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SINTESE

Diante do recente cenério de pandemia houve uma radical ampliacdo das atividades virtuais,
iSso juntamente com a entrada em vigor da LGPD, tornou ainda mais relevante compreender
a importancia dos dados pessoais bem como os danos decorrentes do referida Lei. A presente
pesquisa cientifica discute a possibilidade de responsabilidade civil pelo uso, devido ou
indevido, dos dados pessoais dentro do ambiente virtual sobretudo no atual contexto diante
da nova Lei Geral de Protecdo de Dados (LGPD). Analisar-se-a qual o regime de
responsabilidade civil tem sido aplicado nos casos concretos de violagdo aos dados pessoais.
Buscara compreender as duas grandes correntes dessa responsabilizacdo, a que entende a
responsabilizacdo como objetiva, dispensa a comprovacdo do culpa 0, nessa o simples
incidente de vazamento de dados ja comprova o dever de indenizar, ou se é necessaria a
comprovacao dele. Além disso, ha a discussdo quanto ao dano, se ja € presumido, ou seja, in
re ipsa, ou se precisa ser comprovado a corrente que compreende gque € preciso que ocorra
um dano direto ao titular do dado e que esse seja comprovado para ser indenizado, ndo basta
a mera exposicdo dos dados no vazamento, pois somente por meio de um regime eficaz de
responsabilidade civil seré capaz de garantir uma tutela efetiva a protecéo dos dados pessoais.

PALAVRAS- CHAVE: Direito Digital; Protecdo de Dados; Responsabilidade Civil.
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INTRODUCAO

A presente pesquisa cientifica discute a possibilidade de responsabilidade civil pelo
uso, devido ou indevido, dos dados pessoais dentro do ambiente virtual sobretudo no atual
contexto diante da nova Lei Geral de Protecdo de Dados (LGPD). Procura-se demonstrar que a
falta de cuidado no tratamento e uso dos dados pessoais gera consequéncias ao titular do
dado violado, tais como o desrespeito ao seu direito a privacidade e a dignidade da
pessoa humana, por isso, é importante apreciar se essas consequéncias sao realmente passiveis
de serem medidas e quantificadas em uma indenizacao por dano moral.

Diante do recente cenario de pandemia e isolamento social, houve uma drastica
ampliacdo das atividades virtuais. Este fator, juntamente com a entrada em vigor da LGPD,
tornou ainda mais relevante compreender a importancia da protecdo dos dados pessoais, 0S
perigos da internet, bem como a responsabilidade civil por tras dos danos decorrentes da
referida Lei.

A quantidade de a¢cBes com escopo indenizatdrio, com base na responsabilidade civil
de fornecedores que tratam ou lidam com dados pessoais, ou seja, quase todas as empresas, de
microempresas a multinacionais, sofreu um aumento vertiginoso. Com isso, a todo momento
surgem novas situagdes de violagdes de dados pessoais que ensejam protecédo legal, demarcando
a necessidade de uma lei referencial que busque alcancar uma cultura de prote¢éo de dados no
Brasil para viabilizar a devida salvaguarda dos dados pessoais no pais.

A Constituicdo Federal assegura diversos direitos aos individuos como a privacidade,
a intimidade e a dignidade da pessoa humana, que podem ser feridos com o uso indevido dos
dados pessoais. Do mesmo modo, a Constituicdo Federal também assegura como direito
fundamental a Prote¢do de Dados Pessoais, através da promulgacéo da Emenda Constitucional
115/2022.

O tema recentemente passa a ser regulado pelo ordenamento juridico patrio, porém,
ainda gera muitas davidas quanto a sua aplicabilidade e as consequéncias da nova Lei na pratica,
diante disso, favorece as seguintes reflexdes: € possivel indenizagdo por dano moral diante de
um caso de violacdo de dados pessoais? Quais 0s pressupostos da Responsabilidade civil na
LGPD? Qual regime de responsabilidade civil tem sido aplicado na préatica da LGPD?

O direito a protecdo de dados pessoais é recente e controvertido tanto na doutrina
quanto na jurisprudéncia e merece atengdo, uma vez que sempre € delicada a intervengédo do

Poder Judiciario nas relagdes econdmicas e sociais.
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Para melhor compreenséo do tema, busca-se apresentar o conceito de dados pessoais,
0 que é um tratamento de dados e as san¢Oes previstas na Lei Geral de Protecdo de Dados, tal
esforco visa compreender como essas novas tutelas foram surgindo e sendo reivindicadas ao
longo dos anos, bem como despertar a atencéo para a possibilidade de indenizagdo por danos
morais aos titulares dos dados pessoais violados, pois além da violacdo de seus direitos, 0s
dados pessoais tém um altissimo valor econémico no mundo atual.

Inicia-se o primeiro capitulo do trabalho apresentando a repercussdo da entrada em
vigor da Lei Geral de Protecdo de Dados, bem como seus conceitos basicos que se relacionam
com a responsabilidade civil do tema, como “dados pessoais”, “titulares de dados”, “tratamento
de dados”, “san¢des administrativas™ previstas na lei. Além disso, € feita uma andlise de como
as mudancas trazidas com a internet atribuiram novas caracteristicas e peculiaridades a
responsabilidade civil, este exame é realizado a partir da investigacdo do regime de
responsabilidade civil que a LGPD prevé, de modo a tracar um paralelo desta com a
responsabilidade civil do Cddigo de Defesa do Consumidor.

Segue-se ponderando, no segundo capitulo, as responsabilizacdes e reparaces de
danos que existem por tras da Lei Geral de Protecdo de Dados, buscou-se investigar qual é o
regime de responsabilidade civil que a Lei prevé, se é objetiva ou subjetiva, e se 0s danos morais
decorrentes da indevida utilizacdo de dados pessoais sdo considerados in re ipsa ou se
necessitam de comprovagéo.

Além disso, sera analisado se as empresas serdo responsabilizadoas diante de um caso
de vazamento de dados, mesmo quando tiverem feito o tratamendo dos dados pessoas de forma
correta, ou se s6 em casos que houver irregularidade no tratamento de dados feito pela empresa.

A responsabilidade civil na LGPD é tema extremamente importante de ser debatido,
envolvendo diferentes pressupostos e vertentes, por isso, somente por meio de um regime eficaz
de responsabilidade civil havera possibilidade de garantir uma tutela efetiva a protecdo dos
dados pessoais. Com o intuito de analisar o tema e estabelecer diretrizes para a viabilidade da
LGPD na pratica, além de buscar conhecer os pressupostos teoricos da responsabilidade civil
no ordenamento juridico brasileiro, esse capitulo analisard os conceitos e defini¢fes de grande
relevancia para a Lei de Protecdo de Dados, de modo a explorar a responsabilidade dos agentes
de tratamento de dados pessoais, prevista na prépria lei.

O terceiro capitulo busca compreender o quanto do regime de responsabilidade civil
decorrente da LGPD tem sido aplicado nos casos concretos. Para tal, primeiramente deve ser
observado se o dano a ser reparado é patrimonial ou extrapatrimonial, o que far4 grande

diferenca na hora de requerer o ressarcimento. Em seguida, analisar-se-a os diferentes papéis
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do controlador e do operador de dados, e suas respectivas responsabilidades dentro do processo
de tratamento de dados.

Além disso, para responder a questdo-problema exposta acima, € preciso compreender
as duas grandes correntes dessa responsabilizacéo: A primeira, que entende a responsabilizacédo
como objetiva, isto ¢, dispensa a comprovacgdo do dano, de modo que o simples incidente de
vazamento de dados j& comprova o dever de indenizar, ou a segunda corrente, que compreende
que é necessario um dano direto ao titular do dado e que esse seja comprovado para ser
indenizado, logo, ndo basta a mera exposic¢do dos dados no vazamento.

Para reforgar a pesquisa, tambeém sera feita uma analise de decissdes dos Tribunais
brasileiros acerca dos casos de violacdo dos dados pessoais, antes e posterior a vigéncia da
LGPD, bem como um estudo comparativo com as legislacdes internacionais sobre o tema, e
como a responsabilidade civil decorrente delas tem sido aplicada na pratica em outros paises.

A pesquisa € desenvolvida pelo método descritivo e por investigacdo bibliogréafica,
uma vez que o pesquisador pretende fazer uma investigagdo na nova Lei abordada, e nas
responsabilizacBes decorrentes dela, para analisar o objeto da pesquisa, com o fito de
compreender a responsabilidade civil e a violagdo de dados pessoais.

Para tanto, a abordagem do objeto desta pesquisa juridica é necessariamente
qualitativa, porquanto o pesquisador pretende se valer da bibliografia pertinente a tematica,
além de uma analise da legislacdo em si e da jurisprudéncia que comeca a existir tratando da
LGPD.
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1. ARESPONSABILIDADE CIVIL NA INTERNET

A vida em sociedade pressupde a existéncia de varios aspectos volitivos, como
condutas, comunicagdes, estabelecimento de sociedades, pactuacao de negdcios juridicos, e em
meio a esse conglomerado de relagOes juridicas surge a necessidade de se estabelecer san¢des
para descumprimento de expectativas, bem como proteger os atos e comportamentos que
estejam em consonancia com o ordenamento juridico.

Diante disso, o presente capitulo analisa 0os pressupostos teéricos da responsabilidade
civil no ordenamento juridico brasileiro. Posteriormente, sera abordada a responsabilidade civil
na internet e suas especificidades no ambiente digital. Por fim, é feito uma analise da

responsabilidade civil dentro da area consumeirista no ambiente digital.

1.1 Pressupostos tedricos da Responsabilidade Civil

Primeiramente, é importante ressaltar que o ferimento de expectativas ou dos negocios
juridicos pode ser decorrer de atos licitos ou ilicitos, por acdes ou omissdes, que lesionam
expectativas legitimas. Nesse diapasdo, é necessaria essa breve abordagem, que nao visa exaurir
o instituto da responsabilidade civil, mas tdo somente tracar conceitos basicos para a analise do
tema proposto.

Diante disso, as duas principais areas da responsabilidade civil que serdo abordadas
nessa pesquisa, para a posterior analise da mesma dentro da Lei Geral de Protecdo de Dados,
sdo a contratual e a extra-contratual, como serd visto a seguir.

Nessa linha de raciocinio, a responsabilidade civil pode ser conceituada como um
dever de reparar ou compensar danos causados por atos licitos ou ilicitos. Falar em
responsabilidade civil significa reger as consequéncias de uma lesdo com interesse juridico.
Esse instituto visa reparar 0s danos para restituir o status quo ante, ou seja, possibilitar o retorno
a situacdo fatica anterior a ocorréncia do ato que originou os danos, se isso for possivel.

Nesse contexto, Maria Helena Diniz! assevera:

A responsabilidade civil pressupde uma relacdo juridica entre a pessoa que sofreu o
prejuizo e a que deve repara-lo, deslocando o 6nus do dano sofrido pelo lesado para
outra pessoa que, por lei, devera suporta-lo, atendendo assim a necessidade moral,

social e juridica de garantir a seguranca da vitima violada pelo autor do prejuizo. Visa,
portanto, garantir o direito do lesado a seguranca, mediante o pleno ressarcimento dos

L DINIZ, Maria Helena. Curso de direito civil brasileiro. 23. ed. refor. V. VII. S&o Paulo: Saraiva, 2009, p. 7 e 8.
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danos que sofreu, restabelecendo-se na medida do possivel o status quo ante, logo, o
principio que domina a responsabilidade civil na era contemporanea é o da restitutio
in integrum, ou seja, da reposi¢do completa da vitima a situacéo anterior a lesdo, por
meio de uma reconstituigdo natural, de recurso a uma situacdo material
correspondente ou de indenizag&o que represente do modo mais exato possivel o valor

do prejuizo no momento e seu ressarcimento, respeitando assim, sua dignidade.

E necessario abordar que a imputac&o da responsabilidade civil ndo tem por finalidade
0 enriquecimento indevido do lesado, tampouco a dilapidagdo do patrimdnio do agente
causador do dano. A intencdo é restabelecer o equilibrio violado, respeitando o principio da
razoabilidade.

A responsabilidade civil, quanto ao fato gerador, pode ser classificada em contratual e
extracontratual, esses dois tipos de responsabilidade civil serdo mais citados na analise da
responsabilidade civil no ambito da LGPD exposta nos proximos capitulos, contudo, faz-se
valida apresentar defini¢Ges de carater introdutério

A primeira, a responsabilidade civil contratual, se origina por haver uma relagdo
juridica anterior entre os envolvidos, no qual um deles descumpre total ou parcialmente a
avenca. O contrato é a fonte do dever juridico, ele ja define o comportamento dos contratantes
e o dever especifico a cuja observancia ficam adstritos. Por isso, baseia-se no contrato bem
como nos artigos 389, 403 e 404 do Cddigo Civil?, para identificar e fazer cumprir as suas
responsabiliza¢des, bem como as indenizagdes por perdas e danos causados.

Ja a responsabilidade civil extracontratual surge quando um individuo viola um dever
juridico sem que haja um vinculo anterior com a pessoa que sofreu o dano. Neste caso, 0
referido dever juridico estara previsto no ordenamento, e ndo no contrato, como os arts. 186,
187 e 927 do Cadigo civil®, que disciplinam o ato ilicito e o dever de indenizar.

A responsabilidade civil também pode ser dividida como objetiva e subjetiva.
Cavalieri Filho* ensina que “a ideia de culpa esta diretamente ligada a responsabilidade, por
iSso que, em regra, ninguém pode sofrer punicdo legal sem que tenha faltado, no minimo, com
o dever de cautela em seu agir”. De acordo com a teoria classica, o principal pressuposto da
responsabilidade civil subjetiva é a culpa.

Pela responsabilidade civil subjetiva, o individuo causador do injusto sO tera a
imputacdo do dever de indenizar em seu desfavor se ficar provado que ele agiu com culpa, em

sentido amplo, dolo ou culpa, em sentido estrito. Esta é a teoria adotada pelo art. 186 do Cddigo

2 BRASIL. Cddigo Civil. Disponivel em: http://www.planalto.gov.br/ccivil_03/Leis/2002/L.10406compilada.htm.
Acesso em: 23 mai. 2021.

% bid.

4 CAVALIERI FILHO, Sérgio. Programa de responsabilidade civil. 9. ed. Sdo Paulo: Atlas, 2009, p. 16.
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Civil.

J& na responsabilidade civil objetiva ndo ha a necessidade da presenca do elemento
culpa. Esta podera até existir no caso concreto, mas nao tera relevancia para a responsabilizacédo
do individuo causador da leséo.

Maria Helena Diniz® assevera que “¢ irrelevante a conduta culposa ou dolosa do
causador da perda, uma vez que bastara a subsisténcia do nexo causal entre o agravo sofrido
para que haja o dever de indenizar. [...] A obrigacdo de indenizar, em regra, nao ultrapassa os
limites tragados pela conexao causal”

Uma das teorias desenvolvidas para explicar a responsabilidade objetiva é a
denominada teoria do risco. Ela estd relacionada a cognicdo de que algumas pessoas, pela
natureza das atividades praticadas, se predispdem a causarem danos, e por isso, caso eles se
concretizem, devem ser reparados, ainda que ndo haja culpa. A responsabilidade civil €
composta pela conduta, pela culpa/dolo e pelo nexo de causalidade, como seré visto a seguir.

A conduta é o ato humano, comissivo ou omissivo ao qual surgem efeitos juridicos
guando tem importancia para o ordenamento. Ja para a culpa, em sentido amplo, é necessario
gue o agente atue por acdo ou omissao voluntaria, ou negligéncia, imprudéncia ou impericia -
culpa em sentido estrito.

O Dano, por sua vez, segundo Cavalieri Filho':

Conceitua-se, entdo, o dano como sendo a subtracdo ou diminuicdo de um bem
juridico, qualquer que seja a sua natureza, quer se trate de um bem patrimonial, quer
se trate de um bem integrante da prépria personalidade da vitima, como a sua honra,
a imagem, a liberdade, etc. Em suma, dano é lesdo de um bem juridico, tanto

patrimonial como moral, vindo dai a conhecida divisdo do dano em patrimonial e
moral.

Por fim, o nexo de causalidade é o vinculo entre a conduta - acdo ou omissao - e o fato
que gerou a lesdo, ou seja, uma relacdo entre o acontecimento e 0 comportamento que o
produziu, sua causa.

Partindo desses pressupostos do instituto da Responsabilidade Civil no direito atual,
sera analisada a responsabilizacdo dentro do ambiente virtual e suas peculiaridades, bem como

nas relagdes de consumo.

5 BRASIL, op.cit., nota 2.
6 DINIZ, op. cit., p. 130 a 132.
" CAVALIERI FILHO, op. cit., p. 71.
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1.2 A Responsabilidade Civil na Internet

A Responsabilidade Civil na internet € um tema bastante discutido e diante do recente
cenario de pandemia e isolamento social, aradical ampliacdo das atividades virtuais e
maximizacdo da vida online, houve grande crescimento da ocorréncia de problemas e crimes
virtuais, ganhando ainda mais destaque a responsabilizacdo nas redes sociais.

Nesse contexto, aumenta de forma abrupta a quantidade de agbes com escopo
indenizatorio que tém como objeto crimes contra honra no ambiente virtual ou indenizagdes
por danos morais causados nas redes sociais, e ensejam a responsabilidade civil de usuérios e
provedores. H& aumento também do pleito de responsabilizacéo de fornecedores de produtos e
servicos online, previstos no Codigo de Defesa do Consumidor.

A internet ndo € mais vista como uma “terra sem lei”, e cada vez mais os internautas
conhecem e reivindicam seus direitos no ambiente online. O mundo virtual na realidade é um
prolongamento do mundo real e, por isso, precisa de normas para regulamentar os fatos
juridicos que nele ocorrem.

A internet tem proporcionado um maior espaco para a conexao entre grupos, além da
dinamizac&o da circulagio de informagdes, e com isso uma maior acéo coletiva®, pois amplia a
arena de debate e a circulacdo de informacdes. Porém, no novo cendrio, observam-se coisas
que, se antes causavam algum espanto, hoje sdo curtidas e compartilhadas, o que pode acenar
para uma forte intolerancia dentro da sociedade. Contudo, surge também uma nova arena para
a incidéncia de danos extrapatrimoniais, com 0 aumento da comunicagdo entre internautas,
ampliam-se os riscos.

Como visto, no ano de 2012, a falta de legislacdo especifica no pais dificultou a
apuracdo dos crimes virtuais, uma vez que as leis aplicadas eram as mesmas dos crimes de
forma geral. Dessa forma, tornava-se muito dificil a identificagcdo dos sujeitos e a obtencao de
provas para a condenacao criminal quanto aos crimes virtuais.

A partir de 2014, houve a criagdo da lei para regulamentar este tipo de atividade, ela
ficou conhecida como “Marco Civil da Internet”®. Ele surgiu com uma grande campanha,
permitindo, de forma inovadora, o debate e contribuicdo popular em sua criagdo por meio de
um site.

Antes do Marco Civil, haviam duas leis que tratavam de assuntos na internet, porém

8 RECUERO, Raquel. Redes Sociais na Internet. Porto Alegre: Sulina, 2009, p. 191.
9 BRASIL. Lei n°12.965, de 23 de abril de 2014. Disponivel em: <http://www.planalto.gov.br/ccivil_03/ ato2011-
2014/2014/1€i/112965.htm>. Acesso em: 26 mai. 2021.


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
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de forma muito mais restrita, a Lei Azeredo® e a Lei Carolina Dieckmann!!. Essas iniciativas
regulatorias, sobretudo o Marco Civil da Internet (Lei n° 12.965/2014) surgiram com o0
propdsito de prover mecanismos direcionados ao reequilibrio das relacbes levadas a efeito no
plano virtual.

Quando foi criado, em 2014, o0 “Marco Civil da Internet” possuia a finalidade de acabar
com a censura e a remocao de textos, desde que néo viole o direito dos outros!?. Além disso,
aborda a ideia de que a internet pertence a todos em uma escala global, e ndo apenas a um pais,
sendo uma ferramenta utilizada para varias atividades, exercendo sempre uma finalidade social,
na qual a coletividade expde opinides e onde os direitos humanos devem ser respeitados, e todos
podem e devem exercer sua cidadania®®,

A nova lei tratou de diversas questdes como os direitos e garantias dos usuarios,
neutralidade da rede, retirada de conteddo lesivo, guarda de registros e responsabilidade civil.
Porém, mesmo apos a criacdo do Marco Civil, muitos outros pontos relacionados a internet
continuam sendo debatidos, como quanto aos contetdos ofensivos postados.

No tocante ao provedor de conex&o, segundo o art. 18 do Marco Civil*, ele ndo tem
nenhuma responsabilidade pelos danos decorrentes de contetidos gerados por terceiros. A
funcdo do provedor é de ser um mero transportador dos dados dos usudrios, por isso ndo pode
responder pelo que € passado através deles.

J& os provedores de aplicacdo, sdo aqueles que fornecem os servicos de internet,
também € previsto na Lei em seu artigo 19. Esse é o caso das redes sociais, 0 usuario do
provedor serd o Unico responsabilizado pelo fato, num primeiro momento. Indaga-se se 0
provedor ndo teria que analisar o0 conteldo que passa por sua estrutura, contudo, de acordo com
o Marco Civil entende-se que ndo, conforme o seu art. 9°, paragrafo 3°, que veda que 0s

provedores monitorem, filtrem e analisem as informagGes®®, porém, essa posicéo ja é mitigada

0 BRASIL. Lei n° 12735 de 30 de novembro de 2012. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/Iei/112735.htm>. Acesso em: 26 mai. 2021.

11 BRASIL. Lei n® 12.737, de 30 de novembro de 2012. Disponivel em: <http://www.planalto. gov.br/
ccivil_03/_ato2011-2014/2012/1ei/112737.htm>. Acesso em: 26 mai. 2021.

12 Hoje em dia essa questdo ganha outro contorno, ndo é o tema do nosso presente trabalho, mas é muito discutido
até que ponto os provedores de internet podem fazer censuras a contetidos publicados em sua plataforma, como
pode ser visto na Medida Provisoéria 1068/2021,. O assunto ganhou destaque desde a MP das Fake News e hoje,
través do Projeto de Lei 2630/2020.

BARAUJO, Adriana Baker Goveia.; WESTINEBAID, Ana Augusta R. Uma analise juridica sobre o marco civil
da internet. Colloquium Socialis, Presidente Prudente, v. 01, n. Especial, p.655-661 jan/abr 2017. Disponivel em:
<http://www.unoeste.br/site/enepe/2016/suplementos/area/Socialis/Direito/ UMA%20AN%C3%81LISE%20JUR
IDICA%20SOBRE%200%20MARCO0%20CIVIL%20DA%20INTERNET.pdf> Acesso em: 26 mai. 2021.

14 BRASIL, op. cit., nota 9.

15 CAPANEMA, Walter Aranha. A responsabilidade civil na Internet: Uma Anélise da Lei 12.965/2014. Revista
da EMERJ, Rio de Janeiro, v. 20, n. 78, p. 107 - 123, Janeiro/Abril. 2017.
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como seré dito adiante.

Passando a uma analise desse dispositivo, por exemplo, oberva-se que ele é muito
contestado quanto a responsabilidade civil do provedor, por ser considerado como injusto em
privilegiar o direito a liberdade de expressao, sobrepondo-o aos outros direitos de igual
hierarquia. O artigo 19 n4o veda a solucéo extrajudicial de remogao de contelidos de ddio pelo
provedor, porém, ao limitar sua responsabilidade, flexibilizou a obrigacdo desses que nédo
quiserem atuar de forma mais ativa nos casos.

O que acontecia anteriormente, nesses casos, € que a partir do momento que o provedor
tivesse ciéncia do ilicito ou de alguma dendncia de usuarios, deveria, primeiramente, tentar
resolver diretamente a questdo de acordo com as regras internas do site e 0 ordenamento juridico
do pais, principalmente nos casos de publicacdes que incluam discursos de 6dio.

Em seguida, o proximo passo seria prosseguir a abertura de um procedimento
administrativo interno, que garanta o contraditério e ampla defesa a quem for denunciado, para
possibilitar, assim, uma decisdo no final. Caso alguma das partes discorde dessa deciséo
administrativa, orienta-se que busque o Poder Judiciario para se insurgir. Evidentemente nem
todos os provedores agem dessa forma, trata-se apenas de uma pratica comum por parte deles,
sobretudo antes da regulamentacéo do tema através do Marco Civil'’.

Se anteriormente o0s provedores se responsabilizavam e intermediavam eventuais
conflitos existentes em sua plataforma, sob pena de serem responsabilizados solidariamente
junto com seus emissores, agora, com a nova Lei, houve a mudanca de responsabilidade. Ou
seja, no caso de se manterem inertes, transferirdo para a vitima a obrigacdo de sanar uma
eventual conduta ilicita na internet. Essa por sua vez, terd que buscar o Poder Judiciario. Com
o0 abarrotamento do Judiciario, essa mudanca deixou as vitimas mais desprotegidas quanto aos
crimes de édio na internet, por exemplo.

Antes do advento da Lei n° 12.965/2014, havia uma divergéncia'® sobre o assunto, mas
0 STJ* compreendia a responsabilidade dos provedores de internet como sendo subjetiva, era
configurada com a mera notificacdo do provedor, ou seja, ele era responsavel solidariamente
com aquele usuario que gerou o contetdo ofensivo.

Podendo a notificacdo ser até extrajudicial, e o provedor sO responderia se fosse

16 BRASIL, op. cit., nota 9.

7 bid.

18 1hid.

19 Esse entendimento foi aplicado pela Quarta Turma ao julgar recurso na demanda entre um provedor e uma jovem
que se sentiu ofendida por publica¢@es na internet (REsp 1.512.647), no sentido de que o provedor de aplicacdo
precisa ser notificado judicialmente para que se configure alguma responsabilidade pela veiculacdo de contetido
ofensivo.
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negligente com a denuncia, uma vez feita a dendncia ele tinha que agir, assim, do contrario,
seria responsabilizado por aquele contetdo. Além disso o conteldo ofensivo poderia ser de
qualquer natureza, e ndo apenas sexual.

Como pode ser visto, antes o STJ entendia como uma responsabilidade subjetiva mas
tinha muito menos requisitos do que com a vinda do Marco Civil da Internet, com ele a
responsabilidade do provedor sé comeca apds a notificagdo judicial. Sendo assim, a
responsabilidade do provedor ficou até mais restrita, ndo havendo a quantidade de requisitos
gue essa nova lei introduziu, como por exemplo, a necessidade da notificacdo por meio de
ordem judicial, a menos que o contetido seja de nudez ou sexual.

Ressalta-se que essa questédo ainda se encontra em debate no Supremo atualmente, pois
se o dispositivo determina a responsabilizacdo dos provedores apenas aos atos judiciais de
remocao, ainda ndo se construiu um concenso se isso seria violador ou ndo dos direitos
constitucionais, como o Direito a imagem e a privacidade. O tema segue sendo debatido no
Recurso Extraordinario n° 1.037.396, que discute a constitucionalidade ou ndo do art.19 do
Marco Civil da Internet e a possibilidade de se condicionar a retirada de perfil falso ou tornar
indisponivel o contetido apontado como ofensivo, somente ap6s a ordem judicial espesifica.

Observa-se que, com o Marco Civil, criou-se uma protecao intensa para as sociedades
empresérias que administram os sites e redes sociais, reduzindo, em contrapartida o grau de
protecdo aos usuarios que a jurisprudéncia brasileira ja vinha fixando. Conforme expresso no
artigo 19 do Marco Civil®, o descumprimento da decisdo judicial passa a ser uma condicéo
necessaria para que os provedores sejam responsabilizado?!.

No caso da remocdo de difamacdes e ofensas na Internet, esta s6 é obrigat6ria apds
determinacéo judicial, e ndo basta mais a mera notificacdo do ofendido para a retirada, como
era possivel anteriormente. Passa-se a ter a possibilidade de retirada de contetdo repetitivo sem
necessidade de nova ordem judicial caso a justica ja tenha determinado a remo¢do do mesmo
conteddo anteriormente e ele ressurja, nesse caso, 0s provedores tém 48 horas para efetuar a
remog&o, mediante mera notificagéo.

Vale ressaltar a importancia de mecanismos internos de solugdo extrajudicial dos
conflitos no meio digital, de forma que seria mais célere e proporcional a cada caso por meio

de uma autorregulagdo eficaz, presentes em diretrizes de “Termos de Uso” das proprias

20 BRASIL, op. cit., nota 9.

2L VAINZOF, Rony. Da responsabilidade por danos decorrentes de contetido gerado por terceiros. In: Del Masso,
Fabiano; Abrusio, Juliana; Filho, Marco Aurélio Floréncio (coords.). Marco Civil da internet lei 12.965/2014. Séo
Paulo: Revista dos Tribunais. 2014.
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plataformas de servigos.

Diante de um caso de crime de 6dio nas redes sociais, por exemplo, para que seja
removido e punido 0 emissor é necessario que haja a denuncia, que pode ser feita por qualquer
pessoa. Primeiramente, ao se deparar com um caso de crime cibernético deve-se guardar todas
as provas e indicios possiveis. Por isso, é extremamente importante a captura de fotos das
denuncias ou “prints screens”. Em seguida, o procedimento correto € registrar as denuncias
com a maior riqueza de detalhes possivel e ndo compartilhar ou replicar comentarios ofensivos
Ou que incitem ao crime.

Quanto a denuncia, esta pode ser feita no proprio site em que foi proferida a mensagem,
ou se ndo tiver tal opcdo, existe o site “SaferNet Brasil”??, que recolhe deniincias anénimas
relacionadas a crimes de pornografia infantil, racismo, apologia e incitacdo a crimes contra a
vida. Outra opcdo para fazer a denuncia é o Canal do Cidadao do Ministério Publico Federal,
que recebe denuncias de diferentes tipos, inclusive cibercrimes. Nele, a pessoa pode optar por
manter os seus dados em sigilo ou ndo, e a recomendacdo da Procuradoria-Geral da Republica
é gue os cidaddos apresentem o maior niUmero de provas, justamente para que 0 processo possa
ter seu objetivo alcancado.

Sendo assim, a responsabilizacdo de individuos que causem danos extrapatrimoniais
na internet é um tema muito delicado mas que precisa ser debatido, somente com as dendncias,
0s avancos tecnoldgicos, o Governo e as instituicdes privadas, podera haver uma identificacao
mais precisa e que gere responsabilizacdo imediata aos individuos nas redes digitais.

Iniciativas como a criacdo do Marco Civil da Internet, surgiram visando promover
mecanismos direcionados ao reequilibrio das relacbes levadas a feito no plano virtual. E €
exatamente sobre esse prisma que o art. 19 é visto como inconstitucional, pois exige da parte
mais vulneravel que ela recorra a via judicial para ter seu pleito direcionado aos provedores de
comunicagdo. Além disso, as redes sociais virtuais criaram um novo formato para armazenar
dados, tratam-se de banco de dados de carater pessoal a servigo do carater privado, cujos
interesses econdémicos sdo predominantes, mas permanece a obrigacao de respeitar a Dignidade
da pessoa humana e a Liberdade de Expressdo?.

No tocante mais especificamente a responsabilidade civil na internet, o Marco Civil

ndo regula todos os casos de responsabilizacdo, mas apenas 0s casos relacionados com 0s

22 SAFERNET. Safernet Brasil. 2005. Disponivel em: <https://new.safernet.org.br/content/institucional>. Acesso
em: 10 jun. 2021.

2 MARTINS, Guilherme Magalhaes. Vulnerabilidade e responsabilidade Civil na Internet: a inconstitucionalidade
do artigo 19 do Marco Civil. Revista de Direito do Consumidor. v. 137/2021, Set - Out / 2021. Rio de Janeiro, p.
33a59.
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provedores diante dos danos decorrentes de contetdos criados por terceiros. O Marco Civil
busca prromover qualquer papel que os intermedidrios do conhecimento e informacdo em
circulacdo na Internet possam desempenhar na preservacao de direitos. A premissa fundamental
é a de que os intermediarios, como os sites YouTube e Facebook, ndo devem ter qualquer
penalidade pela razoabilidade e responsabilidade dos seus usudrios, pois isso violaria a
liberdade de expresséo.

Os provedores de internet sdo pessoas juridicas classificadas de 2 formas, segundo o
art. 5° do Marco Civil?*: podem ser “de conexio”, sdo aqueles que prestam servigo, geralmente
remunerado, de permitir 0 acesso do usuario a Internet, ou podem ser “de aplicagdo” - sdo todas
as funcionalidades que existem na Internet, como sites, aplicativos, servicos e jogos, podendo
ser gratuitos ou remunerados através de publicidade ou venda de dados dos usuarios. °

O provedor de conexao a internet tem apenas a funcdo de transporte dos dados dos
usuarios. Logo, ndo responde pelo contetido da comunicagdo que realiza, conforme expde o art.
18 do Marco Civil?®. Além disso, a referida lei deixa claro que caso o dano seja causado por
terceiro, o provedor esta isento de responsabilidade.

Ja a responsabilidade civil do provedor de aplicacdo é regulamentada nos artigos 19,
20 e 21 do Marco Civil?’. Nos dois primeiros, ha a regra geral, e a responsabilidade do servidor
sO surgira na hipotese de ndo cumprimento de uma ordem judicial de indisponibilidade do
contetdo. Porém, tal mandamus precisa corresponder a dois requisitos: (i) ser especifico, ou
seja, indicar precisamente qual o contetdo lesivo; e (ii) conceder prazo razoavel para a
indisponibilizacdo do mesmo.

Outro ponto relevante nessa determinacao / processo judicial é que a lei ndo exige que
o ofendido indique o endereco na internet (URL) exato em que esta hospedado o material. A
indicacdo é apenas recomendada. O motivo € a existéncia de conteddos, como jogos onlines e
aplicativos, que ndo estdo disponiveis nos modos tradicionais de endereco. H& também a
possibilidade de ocorréncia de enderego dindmico: uma informagdo que estava na pagina
principal de um site de jornal, em pouco tempo se desloca para outra pagina do site. Ressalta-
se que a exigéncia do URL constitui uma formalidade excessiva, pois facilita a nulidade da
decisdo que determinou a indisponibilidade do conteddo em virtude de simples erro material,

desencadeado por eventual acréscimo ou retirada de algum caractere.

24 BRASIL, op. cit., nota 9.
%5 CAPANEMA, op. cit.

% BRASIL, op. cit., nota 9.
27 |bid.
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Outro fator muito relevante na hora de avaliar um dano na internet é ndo se esquecer
do tamanho de sua dimensdo e facilidade de circulagcdo: um dia de exposi¢do da ofensa nas
redes pode ser suficiente para trazer uma grande propagacdo da noticia e causar gravissimos
constrangimentos.

Diante disso, o tempo que 0s provedores tém para retirarem esses contetidos do ar ap6s
a decisao judicial também é debatido, e por mais que haja a demanda de uma rapida ac&o por
parte dos servidores, quanto mais tempo o conteudo se mantiver disponivel nas redes, via de
regra, maiores serdo seus danos?.

Destaca-se que, nesses casos de ordem judicial para a remogdo do contetdo, 0 mesmo
sera indisponibilizado, ou seja, armazenado, ficando inacessivel aos usuérios da Internet, pois,
caso ele fosse apagado ndo poderia ser usado como prova pelas demais outras vitimas. Nesses
casos, pode-se dizer que a responsabilidade civil surge a partir de um fato processual, ou seja,
do nédo atendimento da ordem judicial. Sendo assim, oberva-se que a responsabilidade, com
base no art. 19 do Marco Civil?®, provavelmente sera subjetiva. Restara objetiva apenas nos
casos de relacdo de consumo.

O art. 19 do Marco Civil é questionado quanto a sua constitucionalidade, ele prevé que
o provedor de aplicacBes da Internet somente podera ser responsabilizado civilmente por danos
decorrentes de conteldo gerado por terceiros se, apds ordem judicial especifica, ndo tomar as
providéncias para, no &mbito e nos limites técnicos do seu servico e dentro do prazo assinalado,
tornar indisponivel o contetido apontado como infringente®.

Anderson Schreiber fala sobre o tema:

A mengdo a ‘ordem judicial’ golpeia de morte toda a inspiracdo do notice and
takedown. Como ja se destacou, a limitacdo a responsabilidade civil dos chamados
‘provedores de aplica¢des’ somente pode se justificar como estimulo a sua atuagdo
proativa, capaz de evitar a propagacdo do dano independentemente do tempo e custo
necessarios a propositura de uma acgéo judicial. Se a vitima da lesdo ao seu direito
fundamental precisa recorrer ao Poder Judiciario, pleiteando uma ordem judicial, a ser
expedida a empresa, o art. 19 Ihe é inteiramente inGtil pela simples razdo de que a
possibilidade de recorrer ao Poder Judiciario sempre existiu no direito brasileiro e o

descumprimento de ordem judicial, independentemente de qualquer consideracdo
sobre responsabilidade civil, configura crime de desobediéncias!.

Diante disso, ndo ha necessidade de se promover o contraditério com o provedor final.

Os dados, objeto da ordem, nao foram por ele produzidos e nao Ihe pertencem. Por isso, quando

8 CAPANEMA, op. cit.

2 BRASIL, op. cit., nota 9.

30 MARTINS, op. cit.

31 SCHREIBER, Anderson. Marco Civil da Internet: Avanco ou retrocesso? A responsabilidade civil por dano
derivado do contetido gerado por terceiros. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia
Rosa Pereira de. Direito & Internet 111; Marco Civil da Internet. T. 1. Sdo Paulo: Quartier Latin, 2015.
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alguma publicacdo ou conteudo é determinado indisponivel, o provedor tem o dever de
comunicar ao usuario autor do material indisponibilizado as razBes, para que este possa
promover, caso assim entenda, as medidas judiciais em defesa de seus direitos, como previsto
no art. 20 do Marco Civil da Internet®,

No gue tange a comunicagdo dos motivos e fundamentos da indisponibiliza¢éo ao seu
usuario criador do conteudo, deve haver algum canal de comunicagdo com ele, como endere¢o
de e-mail e/ou telefone. Nesses casos, € dever do provedor informar também a extensdo exata
do contéudo blogueado.

O cumprimento desses requisitos € necessario para que o usuario autor do contetdo
tenha elementos para, eventualmente, impugnar judicialmente a restricdo a si submetida. Vale
ressaltar, porém, que ndo ha na lei uma sancéo para o provedor de aplicacdo que descumpra
esse dever de comunicacdo no momento da retirada de algum conteddo. O entendimento
predominante, nesse sentido, é que ele sé ndo esteja obrigado a cumprir essa norma em caso de
previsdo judicial ou legal expressa.

A advocacia estd na era dos meios alternativos de solugcdo de conflitos, como a
arbitragem e a mediacéo, e o Marco Civil vém para judicializar questdes que podiam ser mais
facilmente resolvidas de forma administrativa ou por meios mais ageis. Seguindo os ditames
do art. 19, a vitima passa a ter mais um énus, de ter que recorrer ao Judiciario para retirar 0
contetdo, o que faz com que 0 mesmo fique mais tempo nas redes.

Justamente por isso, 0 artigo 19 ndo é visto como inconstitucional, porém, ele diminui
o0 exercicio do direito fundamental a dignidade da pessoa humana. Consoante ao tema, pode ser
visto no trecho do voto do Desembargador Francisco Eduardo Loureiro em causa envolvendo
a responsabilidade civil da Google Brasil por contetudo postado por terceiros, em referéncia ao
artigo 19 do Marco Civil:

ACAO DE OBRIGACAO DE FAZER C/C PEDIDO DE INDENIZACAO — Empresa
autora que postula a excluséo de site fraudulento criado em seu nome na Internet para
venda de mercadorias, e a reparagdo dos danos morais sofridos — Sentenca de extingdo
do feito sem resolucdo de mérito, sob o argumento de que o Google ndo tem
legitimidade ad causam passiva — Desacerto — Réu, na condi¢do de provedor de
aplicacOes, é parte legitima para responder pelos pleitos decorrentes de contetido
ilicito gerado por terceiros, nos termos do Marco Civil da Internet e da anterior
jurisprudéncia consolidada (...) Previsdo do art. 19 da Lei n. 12.965/14, no sentido de
que o provedor de aplicagbes s6 pode ser responsabilizado civilmente por ato de
terceiro ap6s o descumprimento de ordem judicial especifica determinando a remocgao

de conteddo ilicito, ndo deve ser interpretada literalmente, pena de ser considerada
inconstitucional (...) Acdo parcialmente procedente — Recurso parcialmente provido®,

32 BRASIL, op. cit., nota 9.
33 BRASIL. Tribunal de Justica de Sao Paulo. Apelacdo n° 101139195.2015.8.26 . 0005. Relator: Desembargador
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Além disso, o STJ vem consolidando o entendimento de que € necessario que a parte
indique precisamente o endereco das paginas (URL) onde o conteudo lesivo encontra-se
armazenado ou disponibilizado, para impor a remogéo desse contetdo ao provedor responsavel
pelo local. Isso ocorre por conta da impossibilidade técnica de o provedor controlar todo o
contedido inserido no espago virtual®4,

Ja o artigo 21 do Marco Civil®regulamenta a responsabilidade civil em caso de
conteddo de divulgacao sexual. O dispositivo tem o intuito de coibir uma pratica crescente na
internet: a chamada Revenge porn (pornografia de vingancga). Trata-se da disponibilizagdo de
contetdos (fotos, videos ou qualquer outro material de carater sexual) com o objetivo de causar
dano & imagem, & honra e & intimidade da vitima®®.

Desta forma, percebe-se um procedimento menos formal para a configuracdo da
responsabildiade do provedor de aplicagdo: no caso do artigo 19, ela se configura pelo ndo
atendimento da ordem judicial. J& no art. 21, ambos do Marco Civil®’, basta apenas uma
notificacdo enviada pela vitima ou seu representante legal com o pleito dessa excluséo, e caso
ndo cumprida pode ensejar a responsabilidade do provedor em consequéncia de tal omisséo.
Vale destacar que essa notificacdo pode ser realizada inclusive em qualquer meio de
comunicacgdo inequivoca, como e-mail, redes sociais, aplicativos de mensagem, ou outros, que
solicite a indisponibilizacdo de algum material de cunho sexual.

Porém, ndo ha um prazo especifico para essa remocdo, por auséncia de previsao legal.
A vitima podera fazé-lo em sua notificacdo, mas deverdo ser observados dois requisitos,
estabelecidos no paragrafo tnico do artigo 21%, sob pena de nulidade: a identificacio do
material infringente e a verificacdo da legitimidade do pedido. Esse ultimo consiste na
comprovacao ao provedor de aplicacdo de que o material diga respeito a intimidade da vitima.

No caso de inobeservancia desses requisitos o entendimento majoritario é de que nédo
ha nulidade, mas sim mera irregularidade. Vale ressaltar que a responsabilidade do provedor de

aplicacdo conforme o art. 21°° s6 surge de forma subsidiaria, ou seja, em decorréncia de

Francisco Eduardo Loureiro. Disponivel em: < https://tj-sp.jusbrasil.com.br/jurisprudencia/350317872/apelacao-
apl-10113919520158260005-sp-1011391-9520158260005>. Acesso em: 03 jun. 2022.

% TEFFE, Chiara Spadaccini de. Direito & imagem na internet: estudo sobre o Tratamento do Marco Civil da
internet para os casos de divulgacdo ndo autorizada de imagens intimas. Revista de Direito Civil Contemporaneo.
V. 15/2018, p. 93 a 127. Disponivel em: <
http://ojs.direitocivilcontemporaneo.com/index.php/rdcc/article/view/413>. Acesso em: 07 jun. 2022.

%5 BRASIL, op. cit., nota 9.

36 CAPANEMA, op. cit.

3" BRASIL, op. cit., nota 9.

% 1bid.

% 1hid.
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auséncia de bens para a reparacdo da vitima, ou no caso de ndo identificacio do infrator?°.

Segundo Walter Capanema*!, podem ser identificados dois danos nessa hipotese: o
primeiro do agente que divulgou o conteudo danoso a imagem da vitima, e o segundo do
provedor de aplicacdo que se recusa a atender a notificacdo de indisponibilizacdo. Nao ha razéo
para susidiariedade entre as hipoteses, conforme previsdo da lei. Sendo assim, a
responsabilidade civil na Lei n° 12.965/20142 privilegia os provedores de aplicacéo e deixa os
usuarios mais desprotegidos, sobretudo nos casos de violagdes de intimidade.

Passa-se a um breve paralelo entre a responsabilidade civil do Marco Civil da Internet
e do Codigo de Defesa do Consumidor: nesta, a responsabilidade civil surge com o fato danoso,
enquanto aquela exige que haja a conduta do consumidor na promogao de uma agéo judicial ou
notificacdo em face do provedor para que a responsabilidade seja configurada.

Em consequéncia, o questionamento que surge é justamente a indagacdo do motivo
pelo qual os provedores de aplicacdo (que sao também fornecedores de produtos e servicos)
tenham um modelo de responsabilidade diferente dos demais, podendo ser até mais oneroso ao
consumidor. Por isso, 0 Marco Civil é visto como uma legislacdo mais protetiva aos provedores,
com a exposicao dos consumidores e internautas*:.

Os artigos 19 e 21 do Marco Civil* passaram a ter a constitucionalidade questionada,
por violar a protecdo ao consumidor, jA consolidada na Constituicdo Federal. O tema
controvertido gera bastantes discussdes e ricas analises dentro desse escopo de
responsabilizacdes.

Se por um lado os provedores alegam que é impossivel a fiscalizacdo dos usuarios,
impedindo-os de causarem danos, por outro eles lucram imensamente pelos contetdos gerados
por esses mesmos usuarios. Logo, deveriam tambam arcar com esses danos. Normalmente esses
sites sdo gratuitos, mas auferem suas receitas por diversos modos, como pela exibi¢do de
publicidade aos seus usuarios, venda de dados pessoais a terceiros, bem como com a cessao de
direitos autorais dos trabalhos realizados na plataforma*.

Diante disso, existem meios de investimento em modos de seguranga inteligente, até
mesmo com o uso de Inteligéncia Artificial, para utilizacdo de ferramentas sofisticadas de

analise de todos os tipos de contetdo enviado por seus usuarios.

“CAPANEMA, op. cit.

4 Ibid.

42 BRASIL, op. cit., nota 9.
4 CAPANEMA, op. cit.

4 BRASIL, op. cit., nota 9.
4 CAPANEMA, op. cit.
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Segundo entendimento de parte dos doutrinadores do tema, como Walter Capanema®*®
, deveria ser preservada a responsabilidade civil prevista no CDC*’, devendo os provedores de
aplicacdo responderem objetivamente pelos contetdos gerados por terceiros. Como ja dito
anteriormente, € possivel que os provedores facam filtragens de mensagens, ainda que de modo
prévio, com intuito de atender seus critérios minimos de convivéncia previstos em seus Termos
de uso/ Termos de servigo.

Esses Termos de uso sdo de aceitacdo obrigatdria para criacdo do perfil nas redes
sociais, sdo como verdadeiros contratos de adesdo, sem possibilidade de negociacdo das
clausulas, cabendo aos usuérios aderirem ou ndo aos mesmos. Eles dispdem acerca da
responsabilidade dos usuarios pelas informacdes prestadas e por sua conduta na rede, como
uma tentativa de eximir totalmente a responsabilidade dos provedores de conteido que
administram tais sites, porém, a maioria dos usuarios nem sequer chega a ler tais informacdes.

Assim, pode-se constatar com seguranca que o sistema protetivo do Codigo de Defesa
do Consumiror é bem diverso do que o tratado pelo Marco Civil, pois neste ha a requisicdo da
configuracdo do dano e a judicialiazacdo da demanda, com o repasse do énus ao usuario
ofendido, o que acende alertas para que os operadores e aplicadores do Direito sigam
acompanhando e protegendo os interesses dos USUArios.

No caso dos Blogger, que sdo provedores de aplicacdo que permitem a criacdo de blogs
e sites, ou ainda, do Youtube e do Facebook, que disponibilizam contetdos e videos criados
por seus usuarios, a responsabilizacdo vai variar de acordo com cada caracteristica, no caso dos
provedores de aplicacdo, que lucram com o conteldo gerado e suas paginas (seja com
publicidade ou troca de dados), devem também arcar com os danos causados por eles. Os
provedores alegam ser impossivel fiscalizar todos os usuarios o tempo todo, para impedir que
ocorra esses danos.

Sendo assim, pode ser responsabilizado exclusivamente o usuario infrator, como
tambem pode ser responsabilizado o provedor do site sem mesmo analisar se houve dolo ou
culpa, o que seria a aplicacdo de uma responsabilidade civil objetiva. Ou pode ser
responsabilizado o provedor do site s6 quando o préoprio for devidamente notificado sobre as
irregularidades realizadas em seu ambito e permanece inerte, tratando-se de uma
responsabilidade civil subjetiva que, como visto, € 0 posicionamento majoritario.

Cada vez mais hé sofisticadas ferramentas, com o uso até da inteligéncia artificial, para

46 | bid.
47 BRASIL. Cddigo de Defesa do Consumidor. Disponivel em: <http://www.planalto.gov.br/ccivil 03/
leis/I8078compilado.htm >. Acesso em: 05 jun. 2021.
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andlise de todo e qualquer contetido enviado por seus usuérios, que ja fazem um bloqueio inicial
automatico de certos conteudos que possam ter conotacdo ofensiva. Além disso, é possivel com
a simples solicitacdo de remocdo pelos usuarios, que 0 mesmo seja removido, ndo havendo
necessidade de judicializacdo de todos os casos para incorrer em responsabilziacao e remocao.

Como exposto, em varias situacdes o conflito de interesses exigird uma delicada
ponderacao entre o direito a imagem e as liberdades de expressdo e de informac&o, devendo ser
analisado em cada caso concreto qual direito fundamental deverd prevalecer para que se
promova uma protecdo compativel com a dignidade da pessoa humana.

Diante disso, é preciso fazer um bom uso dos dispositivos legais nos casos concretos,
a luz dos principios constitucionais, pois, como seré visto no decorrer da presente pesquisa, a
jurisprudéncia tem sido determinante para as diretrizes da aplicacdo da responsabilidade civil

no ambito virtual.

1.3 Responsabilidade Civil nas Relagdes de Consumo

A responsabilidade civil também precisa ser estudada no &mbito consumerista e suas
especificidades no ambiente digital, para ser compreendida na sua integralidade. O avanco
tecnoldgico, bem como a ampliacdo da vida virtual, fizeram com que as relagdes de consumo
na internet se expandissem de modo assustador.

Os internautas, diante das muitas ofertas disponibilizadas nas redes, que podem ser
concretizadas sem muito esforco, isto €, com um mero clique, realizam diversas compras sem
as devidas cautelas, o que pode gerar problemas posteriormente.

Com o advento do Codigo de Defesa do Consumidor, Lei n® 8.078/1990, passou a
existir a responsabilidade objetiva dos fornecedores de produtos e prestadores de servicos, 0
que tornou mais facil para o consumidor a obtencéo da reparacdo integral quanto aos danos a
ele causados”®.

A responsabilidade civil objetiva prescinde de demonstracdo de culpa, pois retira do
individuo lesado o dnus de provar quem lhe causou o dano frente a eventuais vicios ou defeitos
de produto ou servigo. No caso das relagdes de consumo, além de objetiva, a respondabilidade
civil é solidaria, ou seja, permite que o consumidor possa exigir a reparacao de quaisquer dos

fornecedores que facam parte da cadeia de consumo, conforme expresso nos artigos 7°,

4 TARTUCE, Flavio; NEVES, Daniel Assumpcdo. Manual de Direito do Consumidor. 7. ed. Sdo Paulo: Forense,
2018, p. 129 a 139.
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paragrafo Gnico e 25, § 1°do CDC.*

Contudo, apesar dessa ampla responsabilizacdo dos fornecedores que causam
eventuais danos consumeiristas, é possivel que ela ndo ocorra se houver o rompimento do nexo
de causalidade, como estabelece os artigos 12, § 3°, 1a Ill e 14, 83°, inciso | e Il, do CDC®,
prevendo hipoteses de afastamento do nexo de causalidade e, consequentemente, de extingéo
da responsabilidade civil do fornecedor.

Pode-se dizer que o Codigo de Defesa do Consumidor®® prevé quatro situagdes
basicas de responsabilidade civil: (i) responsabilidade pelo vicio do produto, nos artigos 18 e
19, (ii) responsabilidade pelo fato (defeito) do produto, artigos 12 e 13, (iii)
responsabilidade pelo vicio do servico, no art. 20 e (iv) responsabilidade pelo fato/defeito do
servico, prevista no artigo 14. Nesse ponto cabe esclarecer que, por fato entende-se a extensdo
do dano.

Passando a uma breve analise de cada um destes, na responsabilidade pelo vicio do
produto, o problema restringe-se ao préprio produto, sem ocasionar prejuizos colaterais, e €
dividido em duas modalidades, o vicio de qualidade e o vicio de quantidade, pelos quais 0s
fornecedores responderdo de forma solidaria em uma eventual acio indenizatéria.>

Porém, ha duas excecdes a regra da responsabilidade solidaria.
A primeira € referente aos vicios de qualidade, menciona os produtos comercializados in
natura e esta prevista no § 5° do art. 18 do CDC®. Nela, o fornecedor imediato, ou
seja, 0 comerciante, serd 0 responsavel perante o consumidor, salvo se o produtor puder
ser claramente identificado. A segunda excecdo refere-se aos vicios de quantidade: o
comerciante também sera responsavel quando fizer a pesagem ou a medi¢do e o instrumento
utilizado para isso ndo estiver de acodo com os padrdes oficiais, segundo o art. 19, § 2° do
CcDhcC.>

Ja a responsabilidade civil pelo defeito do produto transpde os limites do produtor, que
ndo oferece a seguranca que dele se espera, ocasionando danos colaterais de natureza material,
moral ou estética, e também gera ao fornecedor uma responsabilidade objetiva. Conforme

preconiza o art. 13 do CDC®, a excecdo fica a cargo da responsabilidade mediata, logo

4 BRASIL, op. cit., nota 47.

%0 I bid.

51 bid.

52 RODRIGUES, Marcel André. A responsabilidade civil e o Cddigo de Defesa do Consumidor. Disponivel em:
<https://marcelandre.jusbrasil.com.br/artigos/126510917/a-responsabilidade-civil-e-0-codigo-de-defesa-
doconsumidor>. Acesso em: 23 mai. 2021.

53 BRASIL, op. cit., nota 47.
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subsidiaria, do comerciante que disponibilizou um produto que venha a apresentar um defeito
e causar um acidente de consumo®®.

No tocante a responsabilidade civil por vicio do servico, entende-se ocorrer vicio no
servico quando o mesmo é prestado de forma inadequada para os fins que razoavelmente deles
se esperam ou ndo atendam as normas regulamentares da atividade contratada.

Por ultimo, a responsabilidade civil por fato do servigo, restara configurada diante de
um servico defeituoso, que cause um acidente de consumo e resulte em prejuizo ao consumidor.
Em todos os casos, os fornecedores poderdo ser solidaria e objetivamente responsabilizados.

Passando a analise dessas responsabiliza¢cbes no ambiente digital, primeiramente
conceitua-se 0 e-commerce, ou comércio eletrdnico, como o conjunto de relagfes travadas entre
fornecedores e consumidores, realizadas em um estabelecimento empresarial virtual®’.

O ordenamento juridico brasileiro ndo tem nada que regule especificamente as relagdes
virtuais, sendo também aplicavel nesses casos o Codigo de Defesa do Consumidor®®, A oferta
do produto, nos moldes do art. 31 do CDC, deve ser correta, clara e precisa, deve conter
informacdes sobre as caracterisitcas, quaidades, quantidade, preco, garantia, prazo de validade
e origem, entre outras informacoes.

Além disso, os fabricantes dos produtos devem estar identificados pelo nome e
endereco, de acordo com o art. 33 do CDC. Se essas informagdes forem falsas, serd um caso de
vicio do produto, nos termos do art. 18 do CDC, ou do servigo, conforme art. 20, do CDC.
Inclusive se o sitio eletrdnico ndo contiver informaces claras e em destaque, especialmente no
que tange a clausulas limitativas dos direitos do consumidor, essas serdo consideradas como
n&o escritas, como dispde o art. 46 do CDC®.

Nos casos das propagandas nos websites, seja feita no site do proprio anunciante ou
por outro site, também hé diferenca no tratamento, apenas o anunciante sera responsabilziado
pela propaganda enganosa ou abusiva, com base nos artigos 36 e 37 do CDC. Sendo assim, a
propaganda veiculada em outro site, que ndo o do fornecedor do produto, aquele que a hospedou
n&o responde pelo fornecedor do produto®.

Do mesmo modo, o provedor de acesso a internet ndo responde por eventual

% CARVALHO, Rhayra Melo Ribeiro de. Responsabilidade civil no Direito do Consumidor. Disponivel em:
<https://jus.com.br/artigos/50652/responsabilidade-civil-no-direito-do- consumidor.>. Acesso em: 23 mai. 2021.
5 NEVES, Thiago Ferreira Cardoso. O Comércio Eletronico e o Direito do Consumidor. Disponivel em:
<https://www.emerj.tjrj.jus.br/revistaemerj_online/edicoes/revistab4/revistab4 _154.pdf>. Acesso em: 02 jun.
2021.
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propaganda enganosa ou abusiva dos produtos adquiridos em seus websites. Com o intuito de
ampliar a protecdo dos consumidores no comércio eletrénico, foi editado o Decreto n°
7.962/2013% com o intuito de proteger o consumidor, assegurando-lhe o amplo acesso a
informacdo, bem como fazendo com que os forncedores ajam com mais transparencia e boa-
fee2,

Tragando um paralelo entre ambas as legislacfes deve-se comparar o texto do art. 43
da LGPD®3 com o dos artigos, 12, paragrafo terceiro e art. 14, paragrafo 3° do CDC®%, quanto
as hipoteses de ndo responsabilizacdo, inciso | do art. 43, os agentes de tratamento nao serdo
responsabilizados se provarem que néo realizaram o tratamento de dados. O que pode ser
claramente comparado com o inciso I, do art. 12, § 3° da normativa consumerista, que afirma
que os fornecedores ndo serdo considerados responsaveis quando existirem provas de que ndo
foi ele que introduziu o produto no mercado®.

A segunda hipotese de afastamento da responsabilidade, conforme o art. 43, 11,
ocorre quando o tratamento for realizado pelos agentes de tratamento, sem, no entanto, haver
violacdo a legislacdo de protecdo de dados. Isso pode se analisar com um paralelo ao que dispde
o inciso 1l do art. 12, §3°, e o inciso | do art. 14, § 3°, do CDC®’.

Além disso, culpa exclusiva do titular ou de terceiros também é uma excludente de
responsabilizacdo por parte do agente de tratamento, conforme previsto no inciso 11 do art. 43,
da LGPD®8, bem como do fornecedor de produtos ou servigos de serem responsabilizados
guando o consumidor ou um terceiro for o Unico e exclusivo culpado pela ocorréncia do dano,
de acordo com o art. 12, § 3°, Ill e art. 14, § 3°, 111 do CDC®,

Diante disso, observam-se muitas semelhancas entre ambas as legislagfes quanto a
responsabilizacdo dos agentes de tratamento ou fornecedores e vendedores de produtos. Como
também no tocante a possibilidade de inversdo do énus da prova a favor do titular dos dados

em uma eventual acéo judicial, seguindo os mesmos requisitos previstos no CDC, art. 6°, VI,

61 BRASIL. Decreto n° 7962, de 15 de margo de 2013. Disponivel em: <
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2. A RESPONSABILIDADE CIVIL E A LGPD

A Lei Geral de Protecdo de Dados entrou em vigor visando proteger o Direito a
privacidade, a intimidade e, sobretudo, regulamentar o tratamento de dados pessoais no pais.
Diante disso, a responsabilidade civil na LGPD* é tema extremamente importante de ser
debatido, envolvendo diferentes pressupostos e vertentes. Somente por meio de um regime
sufcientemente preciso de responsabilidade civil havera garantia plena de uma tutela efetiva a
protecdo dos dados pessoais.

Com o intuito de melhor esclarecer o tema e estabelecer diretrizes para a colocacéo da
LGPD na pratica, o presente capitulo analisa os conceitos e definicBes de grande relevancia
para essa nova legislacdo, também visando explorar a responsabilidade dos agentes de
tratamento de dados pessoais, prevista na propria lei, bem como conhecer 0s pressupostos

tedricos da responsabilidade civil no ordenamento juridico brasileiro.

2.1 Lei Geral de Protecao de Dados Pessoais: conceitos e defini¢bes introdutorias

Inicialmente pretende-se evidenciar alguns conceitos da Lei Geral de Protecdo de
Dados’?, para posteriormente analisar a responsabilidade civil dentro da nova Lei, sem a
pretensdo de fazer uma abordagem geral da propria, apenas estabeler algumas definigdes
importantes para o desenrolar da presente pesquisa.

O art. 5° da LGPD traz uma série de conceitos importantes, inicia tratando do que é
um dado pessoal, refere-se as informacOes relacionadas a pessoa natural identificada ou
identificavel, podendo ser um dado privado ou publico, cujo agente incumbido de seu
tratamento pode ser responsabilizado quando proceder indevidamente. Ou seja, trata-se de um
conceito amplo que engloba ndo apenas informagdes diretamente ligadas a pessoa, como 0
numero do RG, CPF ou endere¢o, mas também inclui informacgdes que por si sé ndo identificam
o individuo titular do dado, mas quando combinadas com outros dados pode identificar, como,
por exemplo a geolocalizagio”®.

J& o dado pessoal sensivel possui uma maior protecdo, conforme previsao legal, se

refere aqueles dados que trazem informacdes criticas sobre o titular, como por exemplo, as

"L BRASIL, op. cit., nota 63.

2 1hid.
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preferéncias politicas, sexuais, seu estado de saude, informagdes genéticas e biométricas,
conforme estipulado no art. 5°, I, da LGPD"*. Ele traz uma faceta ainda mais profunda da
intimidade do titular do dado, por isso requer uma protecao mais cautelosa e restritiva.

A lei também identifica os dados anonimizados, que sdo aqueles que em razdo da
utilizacdo de meios técnicos, ndo possibilitam mais a identificacdo do seu titular, hd uma
desconexdo permanente entre o titular e o dado, logo, ele deixa de ser um dado pessoal,
afastando-se da incidéncia da nova legislacédo de protecdo de dados.

Ressalta-se que o bem juridico que a LGPD™ se propde a tutelar ndo é apenas a
privacidade por si s6, mas sim o dado pessoal, seja ele publico ou privado, esteja ele no
ambiente de intimidade ou ndo. Sendo assim, vai muito além de uma protecdo a intimidade
apenas, protegendo os dados que causardo maior impacto no ordenamento juridico brasileiro.

Pois enguanto acreditarem que o problema da responsabilidade civil na protecédo de
dados é um problema de privacidade exclusivamente, levanta-se outro debate, inquerindo sobre
0 que fazer no caso de um sujeito que ndo causou 0 vexame, ou seja, ndo foi responsavel pelo
vazamento do dado da pessoa, ndo expos o dado, ndo causou dano. Logo, esse dado vazado
poderia ser considerado um dado puablico ndo tendo mais que obedecer as definicdes de
privacidade e protecdo previstas na LGPD'®, tal possibilidade se mostra problematica.

Se ap6s um vazamento de dados o que for feito dali em diante, pela empresa que vazou
ou por outras empresas, ndo pudesse mais ser responsabilizado, pois uma vez que o dado se
torna publico e todos os que fizerem uso dele dali em diante ndo pudessem mais ser
responsabilizados, anularia a utilidade e necessidade das leis de protecdo de dados.

A questdo chave para responsabilizar é saber se o agente de tratamento tem
legitimidade para tratar esse dado, se o fez legitimamente ou ndo, se houve tratamento diverso
do legitimo, ja € um fator que levanta a responsabilidade civil na LGPD, como sera visto de
modo mais claro adiante.

Além disso, autores como Bruno Bioni e Doneda’’, afirmam que os dados pessoais sdo
direito da personalidade independentemente da privacidade, sendo essa apenas um dos
elementos que integram o conjunto de protecdo, ndo sendo o Unico. Esses autores defendem a
autonomia da protecdo de dados pessoais relativamente ao direito da privacidade, considerando

as limitacGes do consentimento e da autodeterminacdo, como também pelo fato de a natureza

4 BRASIL, op. cit., nota 63.
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do direito da personalidade ser inalienavel, irrenunciavel e de permanente interesse para toda a
coletividade, ou seja, assegurando maior relevancia e garantia a protecdo de dados pessoais.®

Além disso, o tratamento autbnomo da matéria € uma tendéncia mundial e encontra-
se expresso em diversos ordenamento juridicos, inclusive como um direito fundamental. No
Brasil, como pode ser visto com a aprovacdo da Proposta de Emenda & Constituicdo Federal
(PEC) 17/20197°, em outubro de 2021, que tem como objeto a alteracdo da Carta Magna para a
inclusdo da protecdo aos dados pessoais entre os direitos fundamentais, inclusive nos meios
digitais.

Ap6s ampla discussdo entre especialistas da area, e por ser o direito a protecdo de
dados uma questdo ampla, pois abarca todos os dados que dizem respeito a uma pessoa natural,
independentemente da sua esfera intima, privada, familiar ou social, indo além da tutela da
privacidade, deve ser reconhecido como um direito fundamental autbnomo, com vinculagao
direta a protecdo da personalidade.

Diante dessa aprovacao, o tratamentos de dados pessoais deve ser compatibilizado com
a dignidade da pessoa humana, pois atraves dos ditames da Constituicdo Federal, a privacidade
e a dignidade poderdo ser projetadas como elementos constitutivos da cidadania, para que o
titular dos dados ndo seja reduzido a fins mercadoldgicos, tampouco seja discriminado ou
classificado.

A LGPD, no art. 5°, incisos VI, VII e IX®, traz em seu texto as defini¢des dos agentes
de tratamento. O controlador ¢ definido no inciso V como sendo a “pessoa natural ou juridica,
de direito publico ou privado, a quem competem as decis@es referentes ao tratamento de dados
pessoais”, ou seja, € quem toma as decisdes acerca do tratamento de dados, responsavel pela
definicdo de como serd realizado mediante o estabelecimento dos critérios, requisitos e
parametros que irdo nortear o tratamento.

Enquanto que o operador ¢ toda “pessoa natural ou juridica, de direito pablico ou
privado, que realiza o tratamento de dados pessoais em nome do controlador”, conforme
previsto no inciso VII, serd quem operacionaliza o tratamento de dados, executando o que foi
estabelecido pelo controlador.

Sendo possivel inclusive, dependendo do tratamento, a funcdo de operador e

8 DONEDA, Danilo. Da privacidade a Protecdo de Dados Pessoais. 2. ed. S&o Paulo: Revista dos Tribunais,
2020, p. 290.

7 BRASIL. Senado Federal. Proposta de emenda a Constituicdo Federal n°. 17 de 2019. Disponivel em:
<https://legis.senado.leg.br/sdleg-getter/documento?dm=7924709&ts=1633717204657&disposition=inline>.
Acesso em: 04 jun. 2022.

8 DONEDA, op. cit., p. 290.
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controlador serem realizadas pela mesma pessoa. Como o controlador que dird quais as
instrugdes do tratamento, cabera a ele também auditar se o operador estard realizando o
tratamento em conformidade como previsto, podendo inclusive o operador responder
solidariamente junto com o controlador pelos danos causados no tratamento, nos casos de
descumprimento a LGPD?8! e as instrugdes do controlador, como sera tratado adiante®?.

Jé a figura encarregada, ou DPO — Data Protection Officer, segundo o regulamento
europeu - na LGPD, no inciso VIII do art. 5°%3, ele ¢ definido como a “pessoa indicada pelo
controlador e operador para atuar como canal de comunicacgdo entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protegdo de Dados (ANPD).”. Contudo, a sua atuagdo
podera ser dispensada a depender da natureza, do porte do negécio e do volume de dados
tratados.

O encarregado possuira autonomia e estabilidade para atender as demandas dos
titulares, interagir com a autoridade nacional e orientar funcionérios e contratados quanto as
préticas de protecdo de dados pessoais.

Diante disso, controlador e operador sdo 0s principais agentes de tratamento
responsaveis por realizarem as diversas operacoes referentes aos dados pessoais. Compete, via
de regra, ao controlador a decisdo sobre o tratamento e ao operador a execucdo das
determinac6es do controlador. Contudo, um erro muito comum para quem néo esta acostumado
a lidar com a Lei Geral de Protecdo de Dados Pessoais, é achar que o operador e o controlador
de dados pessoais sdo pessoas fisicas, 0 que ndo é verdade. Salienta-se que o agente de
tratamento nao se refere a pessoa fisica, seja um funcionario da empresa ou o proprio sécio, que
esta com “a mao na massa’ necessariamente, eles estdo ali apenas representando a empresa, séo
um longa manus dela, o controlador e agente podem ser a prépria empresa como pessoa
juridica, que respondera como tal.

O tratamento de dados envolve diversas operagOes relacionadas aos dados
pessoais, conforme conceitua o art. 5° da LGPD8%:

Art. 5°

X - tratamento: toda operacdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepgdo, classificacdo, utilizacdo, acesso, reproducéo,
transmissdo,  distribuicdo, processamento, arquivamento, armazenamento,

eliminacdo, avaliagdo ou controle da informagdo, modificacdo, comunicacao,
transferéncia, difusdo ou extracao.

81 |bid.

8 FONSECA, op. cit., p. 142.
8 BRASIL, op. cit., nota 63.
8 Ibid.
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Observa-se que praticamente toda e qualquer forma de manipulagdo pode ser
considerada como tratamendo de dados pessoais, logo, deve haver submissdo as regras da nova
lei. O tratamento de dados contempla todo o ciclo de vida do dado pessoal, desde a coleta até o
descarte.

Diante disso, qualquer empresa que colete e utilize dados pessoais, seja de
seus clientes — como em um e-commerce ou em uma loja fisica - ou de funcionérios, ou
parceiros comerciais, e outros, serd também um agente de tratamento de acordo com a definicao
trazida pela LGPD. Ainda que o negdcio principal da empresa ndo seja o tratamento de dados
pessoais, no minimo, ela trata os dados dos seus funcionarios, e por vezes também dos clientes
e parceiros comerciais®,

Ressalta-se que a LGPD néo faz distingdo entre os as formas de armazenamento de
dados, como é possivel observar no texto do primeiro artigo da lei®:

Art. 1° Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com

0 objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Por mais que atualmente vivencie-se a era digital, na qual geralmente os dados ja
nascem, sdo tratados, e descartados totalmente por meios digitais, a lei é igualmente aplicada
aos dados em estado off-line. Sendo assim, cadastros e fichas manuais, de papel, que sé&o
armazenadas em arquivos fisicos também precisam ter seu sistema de armazenamento e
tratamento de dados pessoais revistos, pois necessitam se adequar a LGPD do mesmo modo
que os dados virtuais.

Além disso, a nova lei possui carater extraterritorial, pois serd aplicada
independentemente do pais sede da empresa que realizou o tratamento de dados e de onde os
dados se originam, desde que se encontre em uma das duas hipdteses previstas no art. 3°, incisos
I, Il e 11l da LGPD?®, que dizem:

Art. 3° | - a operagdo de tratamento seja realizada no territorio nacional; 11 - a atividade
de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o

tratamento de dados de individuos localizados no territério nacional; ou 11 - os dados
pessoais, objeto do tratamento tenham sido coletados no territorio nacional.

Assim, ap6s a compreensdo de alguns conceitos basicos, iniciara a seguir a analise da

responsabilidade civil dentro da Lei Geral de Protecdo de Dados e dos pressupostos necessarios

8 FONSECA, op. cit., p. 84.
8 BRASIL, op. cit., nota 63.
8 Ibid.
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para proporcionar adequada protecdo aos direitos dos titulares de dados quanto a
responsabilizacéo pelos danos sofridos em decorréncia do tratamento de seus dados pessoais.

2.2 Responsabilidade Civil na LGPD

Dando prosseguimento a analise acerca da responsabilidade civil na protecdo de dados
com a analise da propria LGPD quanto a responsabilidade dos agentes de tratamento. A letra
legislativa que centraliza a pesquisa passa a abordar o tema na Secdo Ill do Capitulo 1V,
intitulada “Da Responsabilidade e do Ressarcimento de Danos”%8.

Contudo, as normas expressas na referida secdo ndo serdo aplicadas em
todos os casos que envolvam responsabilidade civil, pois a propria lei encarrega-se de
expressamente reconhecer, em seu art. 45, a aplicacdo de legislacdo especifica sobre o tema,
como por exemplo, na area consumeirista.

Nesse sentido, sempre que o titular de dados pessoais figurar também como
consumidor em sentido estrito ou por equiparacdo, podera invocar o sistema de
responsabilizacdo previsto no aritgo 13, do Cédigo de Defesa do Consumidor® e demais
legislacBes correlatas, como ja citado no caitulo anterior.

Em seus artigos 42 a 45% a lei estabelece regras referentes a responsabilidade civil dos
agentes de tratamento de dados pessoais. Essas regras sdo pautadas em trés principios
norteadores da lei: o da seguranca, o da prevencdo e o da responsabilizacdo e prestacdo de
contas, todos eles previstos no artigo 6° da LGPD, indicando o caminho que o legislador quis
adotar para estabeleser a responsabilidade civil na LGPD. Também pode ser visto no artigo 46
da referida Lei, dispositivos que dizem respeito ao tratamento da seguranca de dados,
governanca e sangdes administrativas adequadas em caso de incidentes de seguranga®.

Analisando, o principio da prestacio de contas estabelece a
necessidade de atender a transparéncia a ser adotada pelo agente de tratamento de
dados acerca dos procedimentos que sdo tomados para a seguranca no procedimento com 0s
dados. Os titulares devem ser comunicados de todas as medidas de seguranca que serdo

adotadas, sendo assim um dever ativo dos agentes de tratamento.

8 |hid.

8 BRASIL, op. cit., nota 47.

% BRASIL, op. cit., nota 63.
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Com isso, surge a necessidade de prestacdo de contas, onde serdo evidenciadas as
medidas que estdo sendo tomadas para uma atuacdo em conformidade com as boas préticas
exigidas pela lei. O principio da seguranca versa justamente sobre a protecao trazida pela lei e
0 seu objetivo, enquanto o principio da prevencao sugere a busca pelo tratamento dos dados de
forma preventiva, sem que haja um incidente que alerte para a necessidade disso®.

O caput do art. 42% preconiza controlador e operador como possiveis
responsaveis solidarios diante de danos de ordem material ou moral, individual ou
coletiva, eventualmente infligidos aos individuos, importante ressaltar mais
uma vez as diferengas entre controlador e operador, sobretudo no que tange a
distribuicdo de responsabilidade previstas na LGPD.

O controlador detém o poder de decisdo e, por isso, a ele sdo atribuidas maiores
responsabilidades. J& o operador, age de acordo com os comandos do controlador, e podera
responder de forma solidaria por eventuais danos, podendo, inclusive, ser equiparado ao préprio
controlador na hipétese de descumprir as obrigacdes previstas na lei ou as instrucdes por ele
transmitidas.

No tocante a figura do encarregado, em que pese apesar da LGPD ndo os mencionar
expressamente, é provavel que, quando ele atuar como um terceiro destacado das figuras do
controlador e do operador, é possivel que também seja responsabilizado de forma solidaria por
eventual dano causado em casos especificos. Assim, pode-se dizer que esse artigo ndo faz
mencdo a culpa ou dolo para a responsabilizacgéo.

Analisando brevemente os incisos do art. 42%, no inciso |, a responsabilidade parece
ser subjetiva, isto €, pressupde culpa do operador. Ja no inciso Il, prevé-se a responsabilidade
solidaria dos controladores envolvidos, quando tiver mais de um no mesmo tratamento.

Também chama atencdo, no artigo 42, a pluralidade de danos que a Lei prevé
expressamente, “dano patrimonial, moral, individual ou coletivo”. O dano trata-se de uma leséo
a um bem juridico protegido, o dano patrimonial, € compreendido como uma lesdo a um
interesse juridico passivel de valoragdo econémica, quanto o moral, trata-se de uma leséo a um
bem juridico relacionado a personalidade humana. Isso serviu para evitar duvidas quanto a
ampla prote¢do, ndo reservada apenas aos titulares propriamente ditos, mas também a terceiros,

e até mesmo a propria coletividade, que a nova Lei visa abranger, conforme sera visto a respeito

% |bid.
% BRASIL, op. cit., nota 57.
% Ibid.
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dos danos coletivos da LGPD adiante®.

Desse modo, a LGPD ja se preveniu quanto as diferentes espécies de danos que podem
resultar do tratamento de dados pessoais, € 0s cita expressamente, sem deixar ddvidas quanto
a ampla protecéo reservada do tratamento de dados pessoais, evitando davidas quanto o que se
deve compreender como ampla protecdo. Afinal, por mais que a primeira vitima de um
tratamento ilegal de dados pessoais seja 0 proprio titular, que tem sua privacidade violada, e
por isso merece reparacdo pelo dano moral sofrido, o tratamento ilegal gera efeitos mais amplos
atingindo interesses transindividuais. Por isso, o regime de responsabilidade civil da LGPD
incide ndo sobre o interesse do lesado, mas sim pela atividade lesiva, ela incidira sobre qualquer
dano decorrente do exercicio da atividade®.

Partindo da definicdo do que é tratamento de dados pessoais, exposta no art. 5°, X da
LGPD, percebe-se, pelo extenso rol de hipoteses exemplificativas, que o legislador trouxe uma
nogdo abrangente de tratatamento de dados, protegendo assim a maioria dos problemas que
envolvem os dados pessoais, veja®’:

Art.5°, X - tratamento: toda operacéo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reprodugéo,
transmissdo,  distribuicdo, processamento, arquivamento, armazenamento,

eliminacdo, avaliacdo ou controle da informagdo, modificacdo, comunicacéo,
transferéncia, difusdo ou extracéo;

Como dito, os casos de vazamento de dados geralmente atingem vérias pessoas ao
mesmo tempo, por isso a lei®® ja prevé, no art. 42, paragrafo 3°, que as acdes de reparacio por
danos coletivos que tenha por objetivo a responsabilizacdo dos agentes de tratamento, podem
ser propostas coletivamente em juizo.

Por mais que o dano moral seja individual, o ordenamento juridico brasileiro ja
autoriza a propositura de acdes judiciais coletivas voltadas a reparacdo de danos morais
individuais, desde que sejam resultado da lesdo de direitos individuais homogéneos, que
decorram de uma origem comum, como previsto no art. 81, 111, do CDC®. Esclarece-se que
essa origem comum ndo requer uma unidade factual e temporal, como por exemplo uma
propaganda enganosa veiculada em varios 0rgdos de impressa e que é exposta por varios dias,

ou seja, em um largo espago de tempo e em varios lugares diferentes, também serd um caso de

% SCHREIBER, Anderson. Responsabilidade Civil na Lei Geral de Protecdo de Dados. In: TEPEDINO, Gustavo;
FRAZAO, Ana; OLIVA, Milena Donato (Coord.). Lei Geral de Protecdo de Dados Pessoais e suas repercussdes
no direito brasileiro. 2. ed. Sdo Paulo: Thomson Reuters Brasil, 2020, p. 319 a 337.
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% BRASIL, op. cit., nota 57.
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origem comum do dano, sendo passivel de uma agdo coletival®,

Diante disso, pode uma Unica acdo coletiva ser promovida por todos os titulares que
tiverem seus dados pessoais expostos ao publico por um erro de tratamento ou falha ou violagédo
do sistema de dados de uma empresa. A acdo pode ser coletiva, porém, os danos seguirdo sendo
individuais.

Diferentemente dos danos coletivos, previstos , no caput do art. 42, como dito acima,
neles ndo se trata de uma acéo coletiva tratando de direitos individuais com origem em comum,
mas sim da lesdo a um interesse supraindividual, ou seja, que ndo pertence a cada vitima, mas
sim a toda a coletividade, de modo determinado ou indeterminado, sendo, portanto, indivisivel
a seus titulares'®!. Esses danos coletivos ja sdo previstos e tratados também no art. 81 do CDC,
incisos | e Il. Um exemplo de dano coletivo abarcado pelo regime protetivo instituido pela
LGPD, seria o causado pela propagacédo de fake news em periodos eleitorais, pois gera impacto
sobre o direito supraindividual & informacéo adequada e veridica.

Destaca-se no art. 42, paragrafo 4°, da LGPD?, a previsio do direito de regresso, no
qual aquele que reparar o dano tem direito de regresso contra os demais responsaveis,
proporcionalmente as suas respectivas participacdes no evento danoso. Isso, assegura que 0
titular do dado possa cobrar integralmente pelo dano sofrido a qualquer um dos responsaveis
envolvidos.

O artigo 43'% da referida Lei, como ja citado ateriormente, prevé as hipdteses de
afastamento da responsabilidade dos agentes de tratamento mediante o rompimento do nexo de
causalidade, em trés hipdteses diferentes. O inciso | dele estabelece que os agentes de
tratamento ndo serdo responsabilizados se provarem que néo realizaram o tratamento de dados
pessoais que lhes ¢ atribuido.

Ja a segunda hipdtese de afastamento, art. 43, 11'%, ocorre quando o tratamento de
dado foi realizado pelo proprio agente, porém, ser ter ocorrido violacdo a legislacéo de protecdo
de dados. Esse inciso denota a observacgdo de uma responsabilidade civil subjetiva na lei, pois
pode eximir 0 agente de tratamento de sua responsabilidade no caso mesmo que o dano seja
comprovado, responsabilizando-o apenas no caso do mesmo violar a legislagdo de protegéo de
dados. Sendo assim, se 0 agente provar que agiu adequadamente durante o tratamento do dado,

ele ndo tera responsabilidade pela ocorréncia de algum incidente. Adiante sera analisado de

100 SCHREIBER, op. cit.
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forma mais profunda essa teoria.

O inciso 111 do art. 431% prevé a culpa exclusiva do titular do dado ou de terceiro, outra
hipdtese de afastamento da responsabilidade civil dos agentes de tratamento. O artigo 44
determina o que é o tratamento irregular e em quais casos ele gera responsabilizacdo, que séo:
quando houver viola¢do da lei ou quando houver legitima expectativa do titular por aquele
tratamento.

Por sua vez, esses dois casos que levam ao conceito de tratamento irregular devem ser
analisados considerando, dentre outras circunstancias, 0 modo como o tratamento é realizado,
0 resultado e os riscos razoavelmente esperados pelo tratamento e as técnicas de tratamento de
dados disponiveis a época em que este foi realizado®®.

Porém, o paragrafo Gnico do artigo 4417 estabelece que o controlador ou o operador
sera obrigado a indenizar os danos decorrentes da violagdo da seguranca dos dados quando
deixarem de adotar as medidas de seguranca previstas no art. 46, da LGPD, que diz o seguinte:
aquelas "aptas a proteger os dados pessoais de acessos ndo autorizados e de situacgdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma
de tratamento inadequado ou ilicito™.

Contudo, o art. 44 pode ser interpretado de modo amplo e ser visto de forma muito
aberta, pois ndo héa especificacdo na lei do que seria um tratamento irregular de dados pessoais.
Por isso, 0 intérprete tem que recorrer a outros elementos interpretativos.

Além disso, no seu paragrafo dnico, art. 44, hd uma hipdtese adicional de
responsabiliz¢cdo do operador e do controlador mesmo quando adotarem as medidas regulares
de tratamento e seguirem as normas de seguranca, podendo ainda assim serem
responsabilizados pelos danos decorrentes do tratamento de dados. Resalta-se que, do ponto de
vista teleoldgico, o proposito da LGPD é de conferir ampla protecdo a autodeterminagéo
informativa, buscando revestir de seguranca e previsibilidade o tratamento conferido aos dados
pessoais no Brasil'%,

Diante disso, conclui-se, inicialmente, que a LGPD! remete a uma responsabilidade
objetiva baeada no risco, enquanto o artigo 44 inverte esse entendimento quando conceitua o

tratamento irregular como aquele que viola a seguranca, ou seja, apenas quando o controlador
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deixar de seguir as normas de segurancal’®. Trata-se ai, a rigor, de responsabilidade subjetiva,
pois depende do descumprimento do dever juridico previsto no art. 46 da Lei.

Antes de ser analisada as diferentes correntes sobre o0s tipos de responsabilidade civil
contidos na LGPD, importante compreender o papel do nexo causal nessa responsabilizacéo,
pois por mais que a responsabilidade objetiva dispense a culpa do agente, nem ela, e nem
nenhum outro tipo de responsabilidade civil, dispensa a aferi¢cdo do nexo de causalidade.

O nexo causal, que é a relacdo de causa e consequéncia, € originariamente um conceito
I6gico, e ndo juridico. Contudo, o direito € que vem mitigando essa relacdo de causalidade,
considerada como apta a produzir a obrigagéo de indenizar.

O ordenamento juridico brasileiro adota diversas teorias no tema, como a Teoria da
causalidade direta e imediata, que limita o dever de indenizar as consequéncias direta e
imediatamente derivadas da conduta culposa. Bem como ha outras teorias da causalidade que
geram um cenario juridico flexivel no tocante ao nexo causal*!.

Quanto ao tratamento de dados especificamente, a questdo continua sendo
extremamente complexa, gerando muitas possibilidades de interpretacdo e pressupostos,
sobretudo por conta das especificidades da area, ha casos, por exemplo, em que a fonte
originaria de dados pessoais expostos indevidamente nem sempre seré passivel de identificacao,
bem como o caminho percorrido pelos dados pessoais apds um vazamento, ndo pode ser
demonstrado de maneira afirmativa, sempre serd uma probabilidade.

No tocante a Inversdo do 6nus da prova, prevista no art. 42, paragrafo 2° da LGPD, ¢
possivel o juiz conceder quando forem verossimeis os fatos alegados, quando houver
hipossuficiéncia para fins de producdo de prova e quando a prova pelo titular for
excessivamente onerosa.

Diante do exposto, a responsabilidade civil na Lei Geral de Protecdo de Dados € um
tema com muitos desdobramentos e discussfes, como serd visto a seguir, os diferentes

argumentos e classificacdes defendidas por diversos doutrinadores.
2.3 Pressupostos da Responsabilidade Civil na LGPD
Pode-se identificar duas situacfes de responsabilidade civil na LGPD: a) Violacdo de

normas juridicas, do microssistema e protecdo de dados; b) Violagdo das normas técnicas,

voltadas a seguranga e protecdo de dados pessoais. Em ambas, s6 serd caracterizada a

110 MULHOLLAND, op. cit.
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responsabilidade civil se a violacdo de normas juridicas ou técnicas lesar a algum titular de
dados ou a uma coletividade!!2.

A LGPD estabelece regras referentes a responsabilidade civil dos agentes de
tratamento de dados pessoais, nos seus artigos 42 a 45, como visto, porém, também inaugura
um debate doutrinério a respeito da natureza da obrigacdo de indenizar, se é subjetiva ou
objetiva, tendo em vista que o legislador ndo deixou claro qual foi a espécie de responsabilidade
adotada.

Diante disso, identificar qual o regime de responsabilidade civil instituido pela LGPD
ndo e tarefa simples. Por mais que o art. 42, como visto anteriormente, remeta a compreenséo
de uma responsabilidade civil objetiva, a lei ndo é explicita e nem inclui o termo “independente
de culpa”, algo que nem o Codigo de Defesa do Consumidor e o Codigo Civil fizeram, o que
abre interpretacio para abranger também uma responsabilidade subjetiva''®.

A responsabilidade subjetiva sera aquela pautada na culpa, que por si s6 ja é um termo
que abre margem a mais de uma interpretacao, hoje é vista como a violagao a um dever juridico.
Segundo o artigo 44 da Lei, o tratamento irregular é entendido como aquele que viola a
seguranca, ou seja, apenas quando o controlador deixar de seguir as normas de seguranca,
estipuladas no art. 46. Sendo assim, trata-se ai, de uma responsabilidade subjetiva, pois
depende do descumprimento dos deveres juridicos previsto na lei.

Como dito pela autora Caitlin Mulholland!'*, o Capitulo VI da LGPD - artigos 46 a
54115 - 550 standards de conduta a serem seguidos pelos agentes de tratamento de dados para a
seguranca, sigilo, boas préaticas e governanca de dados, e seriam esses 0s fundamentos para o
reconhecimento de uma responsabilidade subjetiva.

Observa-se também, que a LGPD adota o fundamento da responsabilidade civil
objetiva, impondo aos agentes de tratamento a obrigacdo de indenizar os danos causados aos
titulares de dados, independende da comprovacéo de conduta culposa ou dolosa por parte do
agente de tratamento de dados.

Porém, o debate sobre o tema se estende além do texto legal e avanca pela doutrina,
podendo ser a obrigagéo de indenizar de natureza subjetiva, ou seja, baseada na falta a um dever
de conduta imposto ao agente de tratamento, ou objetiva, pautada no risco da atividade

desenvolvida pelos agentes, conforme sera analisado a seguir.

12 CAPANEMA, Walter Aranha. A responsabilidade civil na Lei Geral de Protecdo de Dados. Cadernos Juridicos,
Sé&o Paulo, ano 21, n° 53, p. 163-170, Janeiro-Margo/2020.
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Segundo as autoras Gisela Sampaio e Rose Meireles!!®, a LGPD adotou claramente a
teoria subjetiva da responsabilidade civil, sé sendo responsabilizado o agente de tratamento de
dado se provada a conduta culposa dele na ocasido do dano. E essa deve ser fundamentada na
omissdo na adocdo de medidas de seguranca para o tratamento adequado dos dados, ou no
descumprimento das obrigacdes impostas na lei. Os artigos 46 a 54 da LGPD, séo vistos pelas
autoras como standards de conduta a serem seguidos pelos agentes de tratamento de dados em
respeito a seguranca, sigilo, boas praticas e governanca de dados, e isso que embasa a
responsabilidade subjetiva.

A violagdo da lei é elemento subjetivo da obrigacdo de indenizar. Ao analisar-se o
artigo 43, da LGPD, o inciso Il, se observa que ele indica a ado¢do de uma excludente
tipicamente relacionada as hipoteses de responsabilidade civil subjetiva ao estatuir que s6 ndo
serdo responsabilizados se, ainda que exista o dano, ndo houver violacdo da legislacdo de
protecdo de dados, segundo a corrente defendida pelas autoras supracitadas, ndo havera
obrigagdo de indenizar quando o agente de tratamento demonstrar que observou os standards
esperados e o incidente ocorreu sem ser por culpa de sua atividade?’.

O legislador ainda cria uma série de deveres e cuidados que devem ser seguidos pelo
controlador e pelo operador, para s6 assim serem responsabilizados, também de acordo com
Gisela Sampaio da Cruz Guedes e Rose Melo Venscelau Meireles'!8, a lei da pistas de que
realmente adotou o regime da responsabilidade subjetiva. Como na Se¢do “Responsabilidade
e Ressarcimento de danos” que tras condi¢des que, se ndo cumpridas, o agente sera
responsabilizado.

Outro ponto de destaque que as autoras levatam é a Lei trazer um capitulo dedicado a
“segurancga e boas praticas”, nele a LGPD tras uma série de deveres que devem ser observados
pelo agentes de tratamento de dados, estabelecendo standards de conduta que devem ser
seguidos pelo agente de tratamento de dados, sendo assim, a Lei de modo geral adotou a
responsabilizacao subjetiva.

Esse standard de conduta que a Lei apresenta pode ser visto também nos principios da
responsabilizacdo e da prestacdo de contas, 0 que sO corrobora com isso, pois SO sera
responsabilizado o agente que ndo cumprir com o comportamento esperado de acordo com a

Lei. Logo, ndo sera analisado s6 o dano em si, como também o que tais agentes fizeram para

116 GUEDES, Gisela Sampaio da Cruz; TEPEDINO, Gustavo; TERRA, Aline de Miranda Valverde.
Fundamentos do Direito Civil V.4. Rio de Janeiro: Forense, 2020, p. 231.

17 MULHOLLAND, op. cit.

118 GUEDES, Gisela Sampaio da Cruz; MEIRELES, Rose Melo Vencelau, "Término do tratamento de dados", IN:
TEPEDINO; FRAZAO; OLIVA, op. cit., p. 231.
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evitar o dano ou diminuir seus efeitos®®,

Gisela Sampaio e Rose Melo!?® também citam o artigo 43, inciso 11, da Lei como outra
demonstracdo da responsabilidade subjetiva da lei, pois, de acordo com ele, os agentes de
tratamento de dados s6 ndo serdo responsabilizados, quando provarem que, embora tenham
realizado o tratamento dos dados, néo violaram a legislagdo de protecédo de dados. Assim, esse
inciso remete a ideia de culpa como fundamento da responsabilidade civil, se distanciando do
que prega um regime de responsabilidade objetiva.

Enquanto que os incisos | e Ill, do art. 43 da LGPD, tratam do nexo de causalidade
entre 0 agente e o dano, para esse ser eximido de responsabilizacdo, o inciso Il vai além, mesmo
havendo o nexo de causalidade entre o agente e o dano, a responsabilidade dele pode ser
afastada se ele conseguir provar que cumpriu todos os deveres impostos pela legislagéo,
incluindo as medidas de seguranca recomendadas. Portanto, provando que observou o stantard
esperado, mesmo que o incidente ocorra, ndo sera em razdo de conduta culposa, refletindo ainda
mais forte a responsabilidade subjetiva pilar da Lei*?!.

Outro entendimento sobre o tema é dos autores Maria Celina Bodin de Moraes e Jodo
Quinelato'??, que acreditam que a LGPD adota a chamada Teoria Ativa ou Proativa da
Responsabilidade Civil. Essa Teoria indica a necessidade de olhar-se a responsabilidade civil
de um ponto de vista positivo, sustentado pela necessidade da adocéo de posturas pelos agentes
de tratamento de dados que tutelem a prevencao de danos, nesse caso a obrigacao de indenizar
é a excecao.

De acordo com esses autores, 0s dados pessoais constituem conteudos do direito a
privacidade, por isso, a coleta e tratamento deve ser precedida de medidas rigorosas e eficazes
de protecdo, especialmente em relagdo aos dados de cunho sensivel. A responsabilidade
proativa da qual tratam, estd justificada no art. 6°, X, da LGPD, que propGe a responsabilizacdo
com prestacao de contas feita pelos agentes de tratamento de dados pessoais, inclusive, tendo
eles que demonstrar as medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados?>,

Nesse caso, o legislador ndo pretendeu so a responsabilizacdo para ser ressarcido, mas

também prevenir e evitar a ocorréncia de dano. Por isso, ndo basta que o agente sé cumpra a
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3, Ano XX, 2019.

123 MULHOLLAND, op. cit.



46

lei, hda um conjunto de condutas que o agente deve preventivamente cumprir, como analizar
adequadamente como ir& ocorrer o procesamento de dados pessoais, implementando medidas
adequadas e eficazes para sua seguranga'?*,

Desse modo, a prestacdo de contas € a demonstracdo, pelos envolvidos, de que
adotaram medidas de seguranca eficazes e sdo capazes de se comprovar a observancia e
cumprimento das normas de protecéo de dados, como também a eficacia dessas medidas. Sendo
assim, a prevencao e prestacdo de contas, sdo fatores de maxima importancia.

O RIPD, Relatorio de Impacto a Protecao de Dados, € um modelo de responsabilidade
proativa, pois trés a prevencéao de danos em matéria de protecéo de dados. Esse documento visa
a conformidade regulatdria, a ser elaborada pelo operador no intuito de demonstrar suas aces
no tratamento de dados, nele estdo indicadas as medidas que devem ser adotadas para mitigar
riscos, documento que, inclusive, deve ser gerado antes do inicio do tratamento de dados.

Outra corrente sobre o tema ¢ defendida por Danilo Doneda e Laura Mendes'?®, que
consideram que a atividade de tratamento de dados possui um risco intrinseco, na medida em
gue ha uma potencialidade danosa consideravel em caso de violacdo desses direitos, que séo,
por sua natureza, integrantes dos direitos personalissimos e dos direitos fundamentais.

Tendo em vista um dos principais fundamentos da LGPD, que € a diminui¢cdo dos
riscos e danos, embasado no art. 6°, 111, € que os autores alegam que o legislador optou por um
regime de responsabilizacdo objetiva, vinculado ao exercicio da atividade de tratamento de
dados pessoais a um risco inerente, que potencialmente sera danoso aos seus titulares*?®.

Por isso, tanto o artigo 42, quanto o artigo 44, da LGPD, adotam o fundamento da
responsabilidade civil objetiva, impondo aos agentes de tratamento a obrigacdo de indenizar
pelos danos causados aos titulares de dados, afastando destes o dever de comprovar a existéncia
de conduta culposa por parte do controlador ou operador.

Além disso, as atividades desenvolvidas pelo agente de tratamento é evidentemente
uma atividade que impde riscos aos direitos dos titulares de dados, que, por sua vez, séo
intrinsecos, inerentes a propria atividade e resultam em danos a direito fundamental. Os danos
decorrentes de vazamento de dados sdo, por si s, quantitativamente elevados e

qualitativamente graves, podendo ainda atingir direitos difusos, o que ja justificaria a adogéo

124 FRANZOLIN, Claudio José; VALENTE, Victor Augusto Estevam. Alguns apontamentos sobre a
responsabilidade ativa mediante a prestacdo de contas e a prevencdo de danos por meio de conformidades. Revista
de Direito do Consumidor. V. 133. Ano 30. p. 75-106. Sdo Paulo: RT, jan./fev. 2021. Disponivel em:
<https://dspace.almg.gov.br/handle/11037/4015>. Acesso em: 26 mai. 2021.
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126 MULHOLLAND, op. cit.



47

da responsabilidade civil objetiva, tal como no caso dos danos ambientais e dos danos causados
por acidentes de consumo.

Além disso, é feita uma analogia entra a nova Lei e o CDC, como ja visto neste
trabalho, que embasa também a compreenséo da LGPD se pautar na responsabilidade objetiva.
Inclusive, a nova Lei visa limitar o tratamento dos dados para diminuir os riscos de vazamento,
contudo, o proprio tratamento se mostra um processo repleto de riscos intrinsecos!?’.

No tocante ao tratamento de dados sensiveis, 0 tema passa a ser menos divergente,
sendo amplo entendimento que nesses casos de incidentes envolvendo esses dados se aplica a
responsabilidade objetiva, podendo ser aplicado até o art. 927, do Cddigo Civil*?® para isso.

Outro ponto dentro do tema que merece ser abordado, € a responsabilidade civil pelas
operacdes de dados apds o término do tratamento. A Lei Geral de Protecdo de Dados prevé
expressamente, em seu art. 16, a possibilidade de conservacdo dos dados pessoais apds o
término de seu tratamento, num rol taxativo, ndo podendo ocorrer nos demais casos, nos quais
o controlador deve descarta-los tdo logo ocorra o encerramento do tratamento nos termos do
art. 15 da LGPD, podendo ser responsabilizado caso ndo o faca, presente 0s pressupostos da
responsabilidade civil vistos acima!?®.

Diante de tudo apresentado, buscou-se apenas a indicacdo na lei dos indicativos do
pressupostos de responsabilidade na LGPD, mas ha divergéncia interpretativa. das diversas
correntes e fortes argumentos acerca dos pressupostos. pode-se dizer que o tema seguira sendo
debatido e enfrentado, sobretudo na jurisprudéncia daqui em diante, para que seja aplicada o
regime de responsabilizacdo mais adequado em cada caso. Contudo, fazendo uma leitura
sistémica parece que o legislador quis trazer na lei um regime de responsabilidade civil
subjetiva, mas isso esta longe de ser uma questdo de facil solucdo, tanto que sera tratado com

mais profundidade o tema no capitulo seguinte.
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3. A EFETIVIDADE DA INDENIZACAO DECORRENTE DA RESPONSABILIDADE
CIVIL NA AREA DE PROTECAO DE DADOS

A Lei Geral de Protecdo de Dados'*® visa regulamentar o tratamento de dados pessoais
no pais. Como visto ao longo deste processo, a responsabilidade civil na LGPD é tema
extremamente importante de ser analisado, inclusive para compreender seus reflexos na prética.
Por isso, 0 presente capitulo busca compreender qual o regime de responsabilidade civil
decorrente da LGPD tem sido aplicado nos casos concretos.

Para tal, € preciso compreender se o dano a ser reparado é patrimonial ou
extrapatrimonial, o que fara grande diferenca na hora de requerer seu ressarcimento. Bem como
entender os diferentes papéis do controlador e do operador de dados, e suas respectivas
responsabilidades dentro do processo de tratamento de dados.

Para tanto, é necessario que se compreendam as duas grandes correntes dessa
responsabilizacdo, isto &, (i) a que entende a responsabilizacdo como objetiva, na qual o simples
incidente de vazamento de dados ja comprova o dever de indenizar, dispensando a comprovacgao
do dano, ou (ii) a corrente que compreende que € preciso que ocorra um dano direto e
comprovado ao titular do dado para que 0 mesmo seja indenizado, deste modo, ndo bastando a
mera exposi¢do dos dados no vazamento.

No presente capitulo, também seré feita uma andlise da jurisprudéncia brasileira acerca
dos casos de violacdo dos dados pessoais, antes e posterior a LGPD, bem como um estudo
comparativo com as legislacdes internacionais sobre o tema, e como a responsabilidade civil

decorrente delas tem acontecido na pratica em outros paises.

3.1 Responsabilidade Civil do Controlador e do Operador de Dados

Antes de adentrar a efetividade da indenizagdo dos danos decorrentes da violagédo de
dados pessoais, é necessario identificar qual dano ha de ser reparado. Como previsto no art. 42
da LGPD™!, tanto os danos patrimoniais quanto os extrapatrimoniais devem ser ressarcidos,
controlador e operador que causarem dano patrimonial, moral, individual ou coletivo, durante
0 exercicio de atividade de tratamento de dados pessoais, sdo obrigados a agir no intuito de
repara-los.

O primeiro passo antes de buscar uma reparagdo € identificar esses danos na prética.

130 BRASIL, op. cit., nota 63.
131 1hid.
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O dano patrimonial é mais facilmente identificado pela maior possibilidade de, na maioria das
vezes, atestar sua deterioracdo, contudo, os danos extrapatrimoniais possuem especificidades
que dificultam a identificacdo e comprovacao.

Os danos extrapatrimoniais ou morais, sendo configurados quando a ofensa se da em
relagdo a dignidade da pessoa humana, caracterizada pela lesdo de direitos de cunho
personalissimo, portanto, ndo quantificaveis economicamente, referem-se a toda macula a bens
juridicos ndo-patrimoniais ou imateriais pela sua propria natureza subjetiva.

Para compreender melhor o que seria esse dano observa-se o que diz os doutrinadores,
Pablo Stolze e Rodolfo Pamplona Filho®32:

O dano moral consiste na lesdo de direitos cujo contetido ndo é pecuniario, nem
comercialmente redutivel a dinheiro. Em outras palavras, podemos afirmar que o dano
moral é aquele que lesiona a esfera personalissima da pessoa (seus direitos da

personalidade), violando, por exemplo, sua intimidade, vida privada, honra e imagem,
bens juridicos tutelados constitucionalmente.

Dentro do ambito da protecdo de dados, os danos extrapatrimoniais podem ser
causados, por exemplo, pela exposicdo de dados pessoais, sobretudo, de dados sensiveis dos
titulares de dados. Ocorrendo ainda dentro do ambiente virtual, se espalham rapidamente e por
diversas localidades, gerando consequéncias de dimensdes imensuraveis, deixando rastros
incalculaveis e um dificil cendrio para buscar a restauracdo da imagem do titular, bem como a
reparacao do dano causado.

Os agentes dentro do processo de dados sdo o Controlador - podendo ser pessoa natural
ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao
tratamento de dados pessoais - , Operador - pessoa natural ou juridica, de direito pablico ou
privado, que realiza o tratamento de dados pessoais em nome do controlador - e Encarregado
pela Protecdo de Dados - pessoa indicada pelo controlador e operador para atuar como canal de
comunicacgéo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protegéo
de Dados (ANPD)*%,

Para compreender a responsabilidade dos agentes de tratamento de dados,
primeiramente, analisa-se o art. 42'3* da Lei, de acordo com ele tanto controlador quanto
operador sdo considerados sujeitos responsaveis, sendo o Controlador a pessoa a quem
competem as decisbes referentes ao tratamento de dados pessoais, como ja mencionado.
Enquanto o operador é o individuo que realiza o tratamento de dados pessoais em nome do

182 STOLZE, Pablo; PAMPOLHA FILHO, Rodolfo. Novo Curso de Direito Civil: Responsabilidade Civil. 10. ed.
Sé&o Paulo: Saraiva, 2013, p. 97.
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Controlador.

A LGPD néo fala da responsabilidade civil do encarregado, contudo ela podera
questionar quando essa funcdo for exercida por uma pessoa natural ou juridica destacada, sem
ser o controlador ou o operador, e por estarem todos dentro da mesma cadeia de producéo,
podera o encarregado ser responsabilizado de forma solidarial®.

Dentro da discussdao da responsabilidade civil é preciso estar atento também a
vulnerabilidade e a seguranca da informacdo. A vulnerabilidades, quando descobertas, devem
ser catalogadas, permitindo que os responsaveis pela seguranca da informacdo da empresa
adotem medidas técnicas para prevenir tais incidentes.

Diante disso, ocorrendo um dano pelo ndo atendimento de alguma norma técnica,
relativa a vulnerabilidade, que ja seja conhecida e documentada, sera evidente a negligéncia do
agente de tratamento. Mas, se 0 dano ndo decorrer de uma vulnerabilidade documentada,
eximem-se de qualquer responsabilizacdo. Portanto, por mais que o agente de tratamento tenha
o dever de seguranca e protecdo de dados em toda e qualquer hipétese, a obrigacao de seguranca
é de meio e ndo de resultado.

A base para tal entendimento esta no artigo 44 da LGPD, em seu paragrafo Gnico,
restringe a resposabilidade do controlador ou operador aos casos em que houvessem deixado
de adotar as medidas expostas no art. 46 da respectiva Lei. Nesse artigo, estdo previstas medidas
de seguranca que devem ser adotadas no tratamento de dados*®®.

Controlador e operador, via de regra, respondem individualmente pelos danos que
efetivamente causarem em razdo do tratamento de dados pessoais, como previsto no art. 42,
caput. Contudo, essa responsabilidade pode ser solidaria, no paragrafo 1° do mesmo artigo,
prevé hipdteses especificas disso, tendo assim o legislador deixado claro sua busca para que as
vitimas tenham uma devida efetiva diante de incidentes de protecdo de dados.

Uma obscuridade que pode ser levantada diante da analise desse art. 42 é que por mais
que esteja prevista uma responsabilidade solidaria entre controlador e operador, ndo é dito com
que outro responsavel se daria essa solidariedade.

Veja as hipbteses em que o operador responderia solidariamente, previstas no inciso I,
artigo 42, da LGPD*%":

| - 0 operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigacBes da legislacdo de protecdo de dados ou quando ndo tiver
seguido as instrugdes licitas do controlador, hipétese em que o operador equipara-se
ao controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei;

135 CAPANEMA, op. cit., nota 105.
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Il - os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos de
exclusdo previstos no art. 43 desta Lei.

Observa-se que ambas as hipoteses configuram caso de violagdo a legislacdo de
protecdo de dados, por isso, 0 operador ja responderia diretamente pelo caput do art. 42 da
LGPD, e sendo provada autbnoma sua conduta, so ele responderia pelo incidente, com nada a
ser responsabilizado na conduta do controlador.

Apenas no caso das supracitadas hipoteses do inciso |, quando se referirem ao
controlador,pode ser configurado um caso de responsabilizacdo solidaria. Contudo, segundo
Anderson Schreiber!®, interpretando a norma, mesmo quando a lesdo for causada por fato
imputavel exclusivamente ao operador, o controlador pode ser chamado a responder
solidariamente, devido a posicdo que ocupa dentro do processo de tratamento, de modo a
garantir a efetiva indenizagdo da vitima.

Ambos 0s casos previstos no mesmo inciso se referem a responsabilidade civil
subjetiva, ou seja, pressupde culpa por parte do operador. Com isso, caso 0 dano ocorresse por
um defeito na seguranca do tratamento realizado pelo operador, estaria configurada a
responsabilidade objetiva e, portanto, estaria excluida a responsabilidade solidaria do
controlador, pois, a solidariedade tem fonte legal ou negocial, ndo podendo ser presumida, de
acordo com o art. 265 do Codigo Civil*®,

Ressalta-se que essa solidariedade foi colocada na lei com o intuito de proteger o
efetivo ressarcimento da vitima e ndo de punir o controlador. Como no caso da inversao do
onus da prova a favor do titular de dados, sendo verossimel as alegacdes, e havendo
hipossuficiéncia para fins de produgdo de prova, ou quando essas forem excessivamente
onerosas, pode o0 juiz determinar essa inversdo, como ja visto no presente trabalho.

Passando para a analise do inciso Il do artigo 42 da LGPD, percebe-se que ndo é téo
eficaz na pratica, ja que o caput do mesmo artigo trata rigorosamente da responsabilidade dos
agentes, sendo esse inciso até desnecessario nesse aspecto. Contudo, é de extrema importancia
tal inciso pois prevé a responsabilidade solidaria entre os controladores, ou seja, identifica a
possibilidade de diversos controladores serem responsabilizados solidariamente pelo mesmo
incidente, desde que devidamente envolvidos'®.

Além de prever a solidariedade passiva, a lei também dispde sobre direito de regresso,

1% SCHREIBER, op. cit., p. 332.
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no seu artigo 42, paragrafo 4°*1, que diz: “aquele que reparar o dano ao titular tem direito de
regresso contra 0s demais responsaveis, na medida de sua participacdo no evento danoso”.
Sendo assim, o devedor solidario que satisfaz o crédito tem o direito de exigir de cada um dos
seus codevedores a parte que Ihe cabe na responsabilidade solidaria. Com isso, o titular do dado
pessoal pode pleitear, em juizo, a integralidade do dano perante qualquer dos responsaveis,
posteriormente que serd analisado a responsabilidade e valor devido por cada um entre eles.

Ademais, como também previsto na lei, por mais que possam exercer o direito de
regresso, a responsabilidade de cada um dos devedores serd quantificada com base na sua
contribuicdo causal para o dano, examinando o nexo de causalidade e as excludentes de
responsabilidade civil.

Nos casos que o controlador € um ente pablico, a Lei Geral de Protecdo de Dados
dedicou o Capitulo IV “Do tratamento de dados pessoais pelo Poder Publico”, com inegaveis
reflexos em seu sistema de responsabilidade civil. Nesses casos, a lei dispensou um conjunto
de deveres especificos em decorréncia do tratamento de dados pessoais e tragou normas
reguladoras do uso compartilhado de suas bases de dados entre 6rgdos da administracdo publica
e entre este e um ou mais entes privados.

A Lei ndo trata especificamente da responsabilidade civil dos entes publicos quando
da verificacdo de danos decorrentes de tratamento de dados pessoais, porém, ao analisar na
prética, a responsabilidade civil do ente publico se da com fundamento na teoria do risco
administrativo'#2,

Nos tempos atuais, a preocupacao de responsabilidade do poder publico é ainda maior,
pois espera-se do poder publico um planejamento de politicas publicas baseado em dados, de
modo a garantir a eficiéncia em sua implementacdo, desde que leve em consideracao o risco
decorrente.

O Supremo Tribunal Federal**® ja se manifestou sobre o tema, dizendo que a
responsabilidade estatal no espectro das atividades de tratamento de dados pessoais é analisada
segundo os critérios da responsabilidade objetiva para os atos comissivos e, por outro lado,
segundo os pressupostos da responsabilidade subjetiva em se tratando de ato omissivo, como

no caso da ndo observancia das normas de prevencdo e de seguranca da informagdo a
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oportunizar o vazamento de dados pessoais dos cidadaos.

J& nos casos em que o controlador for pessoa fisica ou pessoa juridica de direito
privado, ha de se analisar o sistema de configuracdo da responsabilidade civil ndo somente
observando o critério pessoal, como também é importante destacar a relacdo juridica subjacente,
tal como sera feito, no proximo capitulo, em uma interpretagcdo sisteméatica dos diplomas
juridicos existentes no ordenamento juridico brasileiro, como j& tratados pela jurisprudéncia.

Importante ressaltar que também € viavel a responsabilizacdo dos agentes de
tratamento nos casos de violacéo e reparacdo de danos coletivos, ou seja, quando um vazamento
atingir diversas vitimas. O art. 42, paragrafo 3° da Lei**, prevé inclusive que, nesses casos, a
reparacdo pode ser exercida coletivamente em juizo, de acordo com o ja previsto na legislacdo
brasileira acerca dessa tematica. Passa-se agora a andlise do Codigo de Defesa do
Consumidor®®, no seu artigo 81, 111, prevé a propositura de agdes judiciais coletivas voltadas a
reparacdo de danos morais individuais, desde que resultem da lesdo a interesses individuais
homogéneos, ou seja, que decorram de uma origem em comum?4®,

Nesses casos, a acdo serd coletiva, mas os danos continuardo sendo individuais,
diferentemente do dano coletivo, que também pode ser visto no campo do tratamento de dados
pessoais. A prépria LGPD explicita isso, no caput do art.42, como diversos dados pessoais
venham a ser utilizados mas ndo para a finalidade informada ao titular no momento da obtengao
do consentimento, mas sim para outro propdsito, nesses casos, podendo também ser requerida
a reparacdo por meio de a¢des coletivas, e como ndo haja uma regulamentacdo geral para elas
no Brasil, a Lei da Ac&o Civil Publica é que exerce essa fun¢do na maioria dos casos.**’

Sendo assim, ap6s a analise quanto ao dano patrimonial e extrapatrimonial decorrente
dos incidentes de seguranca, e depois de entender os diferentes papeis do controlador e do
operador de dados, bem como suas respectivas responsabilidades dentro do processo de
tratamento de dados, a seguir observa-se a questdo-problema exposta: a responsabilidade civil
da LGPD ¢ objetiva, dispensa a comprovacéo do dano, isto €, o simples incidente de vazamento
de dados ja comprova o dever de indenizar, ou € subjetiva, sendo preciso que ocorra um dano
direto ao titular do dado e que esse seja comprovado para ser indenizado, ndo bastando a mera

exposicdo dos dados no vazamento?

144 |bid.

145 BRASIL, op. cit., nota 47.

146 SCHREIBER, op. cit., p. 335.
47 1bid.
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3.2 Responsabilidade Civil Objetiva nos casos de vazamento de dados

A protecdo de dados como direito autbnomo se faz necessaria com as novas situacées
factuais que ensejam protecdo legal, por decorrerem do puro e simples tratamento de dados
pessoais, como, por exemplo, o perfilamento racial, as listas negras de trabalhadores que ja
demandaram na Justica do Trabalho contra seus patrGes, testes genéticos pré-admissionais e
identificacOes biométricas em gravacoes de video de espacos publicos.

Ao analisar esses casos isoladamente, contata-se que eles ndo violam intimidade ou a
vida privada, contudo, no contexto do tratamento de dados, e com a utilizagdo massiva de dados
pessoais, esses passam a ser produtores de novos valores passiveis de protecdo, pois repercutem
em direitos e garantias fundamentais, como a igualdade, o livre exercicio profissional, a
dignidade da pessoa humana e a liberdade de expressio*®.

Observando a responsabilidade civil no &mbito da LGPD a primeira impressédo quanto
ao sistema adotado pela lei protetiva é de uma certa imprecisdo. Pelos doutrinadores da area, é
travado um embate entre posicdes que afirmam ter a lei estabelecido um sistema baseado na
responsabilidade objetiva ou subjetiva, sendo respeitdveis e necessario analisar 0s
posicionamentos em ambos os sentidos.

Primeiramente, analisa-se a responsabilidade civil objetiva, é aquela que prescinde do
elemento culpa. Carlos Roberto Gongalves traz a seguinte definicéo sobre:

A classificacdo corrente e tradicional, pois, denomina objetiva a responsabilidade que
independe de culpa. Esta pode ou ndo existir, mas serd sempre irrelevante para o dever
de indenizar. Indispensavel serd a relagdo de causalidade entre a acéo e o dano, uma

vez gque, mesmo no caso de responsabilidade objetiva, ndo se pode acusar quem nédo
tenha dado causa ao evento.'4°

Uma das teorias desenvolvidas para explicar a responsabilidade objetiva é a
denominada Teoria do Risco, essa prevé que toda pessoa que exerce alguma atividade com
risco de dano para terceiros deve ser obrigada a repara-lo caso este venha a se concretizar, ainda
que ndo possua culpa sobre o resultado danoso.

O Cadigo Civil de 1916 inaugurou, dentre as hipoteses de responsabilidade objetiva,
a responsabilidade objetiva, da mesma forma, o Codigo de Defesa do Consumidor (1990)
previu a responsabilidade objetiva por fato do produto ou servigo e, posteriormente, 0 Codigo
Civil consagrou clausula geral de responsabilizagdo civil daquele que desenvolve atividade de

148 TASSO, op. cit., p.105.
149 GONCALVES, Carlos Roberto. Direito Civil Brasileiro: Responsabilidade Civil. 7. ed. V.4. Sdo Paulo:
Saraiva, 2012, p. 18.
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risco, no paragrafo unico do artigo 927, onde acolhe expressamente a Teoria do Risco. Ela
também pode ser vista no art. 931 e em outros dispositivos de Leis especificas.

A legislacdo de protecdo de dados visa a diminuigéo de riscos de dano, como pode ser
visto no artigo 6, 1l da lei, que fala da necessidade que impde a limitacdo do tratamento ao
minimo necessario de obtencdo e interferéncia nos dados pessoais.

Esse, dentre outros trechos, demonstram a finalidade da lei e dos principios por ela
adotados, como o da necessidade, minimizacdo, responsabilidade e prestacdo de contas, entre
outros, que levam a conclusao que os legisladores optaram por um regime de responsabilidade
objetiva, vinculando o exercicio da atividade de tratamento de dados pessoais a risco inerente,
possivel de lesar seus titulares.

Como pode ser constatado, a lei prevé essa mitigacdo de riscos, ou seja, preza pelo
reconhecimento prévio dos riscos relacionados a atividade que o controlador ou operador
desenvolve, bem como também estima a acdo de tomar medidas para evitar o dano,
estabelecendo que a estes cabe agir de modo a se resguardarem para evitar que ocorram
situacOes nas quais tenham que reparar 0s danos, por meio da gestdo de riscos relacionados a
atividade desenvolvida.

Como ja visto, o art. 44 da Lei trata das hipoteses em que se reconhece que havera
tratamento irregular de dados, que sdo nos casos em que o agente deixar de observar a legislagéo
ou ndo oferecer a seguranga que o titular dele pode esperar. I1sso leva ao conceito de tratamento
irregular de dados gque deve ser analisado considerando 0 modo como o tratamento é realizado,
bem como o resultado e os riscos razoavelmente esperados pelo tratamento.

Nesse sentido, o paragrafo Unico do art. 44 prevé que o controlador ou o operador serao
obrigados a indenizar os danos decorrentes da violagdo dos dados quando esses deixarem de
adotar as medidas de segurancga previstas no art. 46 da LGPD.

Além disso, o art. 42 traz o operador e o controlador podendo responder solidariamente
pelos danos causados ao titular. Além disso, havera a possibilidade de inversdo do 6nus da
prova a favor do titular de dados, semelhante ao que ocorre nas relages de consumo hoje em
dia, em favor do consumidor.

Sendo assim, observa-se que tanto o artigo 42 quando o artigo 44 da Lei adotam o
fundamento da responsabilidade civil objetiva, isto €, impondo aos agentes de tratamento a
obrigacdo de indenizar os danos causados aos titulares, afastando destes o dever de comprovar

a existéncia de conduta culposa por parte do controlador ou operador.
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Autores como Danilo Doneda e Laura Schertel Mendes'™ defendem essa corrente,
considerando que a atividade de tratamento de dados encerra um risco intrinseco, na medida
em que ha uma potencialidade danosa consideravel em caso de violacdo desses direitos, que
por sua vez sdo direitos personalissimos e fundamentais. Por isso, do art. 42 observa-se que 0
legislador optou por um regime de responsabilidade objetiva, vinculando a obrigacdo de
reparacdo do dano ao exercicio de atividade de tratamento de dados pessoais.

No mesmo sentido, Caitlin Mulhonlland*®* argumenta pela adogdo do regime objetivo:

[...] o legislador quis identificar nessa hipdtese situa¢des danosas que decorrem
especificamente de incidentes de seguranca que sdo, por sua vez, acontecimentos que
se relacionam ao risco inerente ao desenvolvimento da atividade de tratamento de
dados, como vazamentos ndo intencionais e invasao de sistemas e bases de dados por
terceiros ndo autorizados. Neste sentido, esses riscos devem ser necessariamente
situados como intrinsecos a atividade de tratamento de dados e, portanto,
considerados, em ultima andlise, como hipétese de fortuito interno, incapazes de

afastar a obrigacdo dos agentes de tratamento de indenizar os danos causados pelos
incidentes.

Maria Cecilia Oliveira Gomes*? também defende a responsabilidade objetiva, ela diz
gue uma vez que 0 risco € inerente ao tratamento de dados, deve-se identifica-lo, compreendé-
lo e avaliar seu impacto para assim mitiga-lo, de modo a preservar e proteger os direitos dos
titulares de dados, o que nem sempre é feito em algumas metodologias baseadas em risco. Isso
serve para demonstrar conformidade ao regulamento de dados, e ndo para avaliar possiveis
violagOes aos direitos dos titulares, pois esses ja foram violados com o vazamento.

A autora defende uma analise preventiva de riscos tendo como norte as liberdades civis
e direitos fundamentais dos titulares de dados, buscando a mitigacdo de danos, explicitando a
natureza intrinseca do risco na atividade de tratamento de dados, isso pode ser observado na
analise dos principios e fundamentos que demandam dos agentes de tratamento uma atuagéo
preventiva para o cumprimento das normas de protecdo de dados pessoais.

O entendimento predominante no Superior Tribunal de Justica atualmente sobre o
tema é favoravel a responsabilidade civil objetiva, inclusive ja é anterior a vigéncia da LGPD,
como pode ser visto no Resp n° 1758799 (2017/0006521-9 de 19/11/2019)*%3. Neste caso citado,
determinado consumidor ajuizou a¢do de indenizacéo por danos morais em face da PROCOB

150 MENDES; DONEDA, op. cit.

151 MULHOLLAND, op. cit.

152 GOMES, Maria Cecilia Oliveira. Entre o método e a complexidade: compreendendo a nogao de risco na LGPD.
In: PALHARES, Felipe (coord.). Temas Atuais de Protecdo de Dados. Sao Paulo: Thomsom Reuters Brasil, 2020,
p. 245-273.

153 BRASIL. Superior Tribunal de Justica. Resp. n® 1758799 MG 2017/0006521-9, Relator: Ministra NANCY
ANDRIGHI, Data de Julgamento: 12/11/2019, T3 - TERCEIRA TURMA, Data de Publicacdo: DJe 19/11/2019).
Disponivel em: <https:/stj.jusbrasil.com.br/jurisprudencia/859849413/recurso-especial-resp-1758799-mg-2017-
0006521-9/inteiro-teor-859849423?ref=serp>. Acesso em: 08 jun. 2022.
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S/A, em maio de 2013. A empresa ré tinha como atividade principal o desenvolvimento de
programas de computador sob encomenda e como atividades secundérias as de cobrancas e
fornecimento de informacdes cadastrais. Ocorre que 0s dados pessoais do consumidor, como
nome, idade, endereco, signo, e CPF, estavam disponiveis no banco de dados da empresa, ao
qual qualquer pessoa poderia ter acesso por meio do cadastro e pagamento de um valor irrisorio.

Segundo a deciséo, o compartilhamento de informacdes de banco de dados devera ser
notificado aos consumidores de antemdo sobre a utilizacdo de seus dados, caso contrario,
estardo sujeitos a multas por danos morais aos consumidores eventualmente afetados.

O fato das informacg6es serem fornecidas pelo consumidor no ato da compra, ou até
mesmo serem divulgadas em redes sociais, ndo omite a responsabilidade do gestor do banco de

dados de comunicar sobre o compartilnamento dos dados do consumidor. Veja>*:

RECURSO ESPECIAL. FUNDAMENTO NAO IMPUGNADO. SUM. 283/STF.
ACAO DE COMPENSACAO DE DANO MORAL. BANCO DE DADOS.
COMPARTILHAMENTO DE INFORMAQOES PESSOAIS. DEVER DE
INFORMACAO. VIOLACAO. DANO MORAL IN RE IPSA. JULGAMENTO:
CPC/15. 1. Acéo de compensagdo de dano moral ajuizada em 10/05/2013, da qual foi
extraido o presente recurso especial (...) 5. A gestdo do banco de dados imp0e a estrita
observéancia das exigéncias contidas nas respectivas normas de regéncia - CDC e Lei
12.414/2011 - dentre as quais se destaca o dever de informac&o (...) 7. A inobservancia
dos deveres associados ao tratamento (que inclui a coleta, 0 armazenamento e a
transferéncia a terceiros) dos dados do consumidor - dentre os quais se inclui o dever
de informar - faz nascer para este a pretensdo de indenizagéo pelos danos causados e
a de fazer cessar, imediatamente, a ofensa aos direitos da personalidade. 8. Em se
tratando de compartilhamento das informacdes do consumidor pelos bancos de dados,
pratica essa autorizada pela Lei 12.414/2011 em seus arts. 4°, I1l, e 9°, deve ser
observado o disposto no art. 5° V, da Lei 12.414/2011, o qual prevé o direito do
cadastrado ser informado previamente sobre a identidade do gestor e sobre o
armazenamento e o objetivo do tratamento dos dados pessoais (...) 10. Do mesmo
modo, o fato de alguém publicar em rede social uma informacéo de carater pessoal
ndo implica o consentimento (...) de utilizacdo de seus dados para qualquer outra
finalidade, ainda mais com fins lucrativos. 11. Hipotese em que se configura o dano
moral in re ipsa. (..) Recurso especial conhecido em parte e, nessa extensao,
desprovido.

Essa decisdo do STJ, segundo a Ministra relatora Nancy Andrighi, em se tratando de
compartilhamento das informagdes do consumidor pelos bancos de dados, deve ser observada
a regra do inciso V do artigo 5° da Lei n® 12.414/2011, na qual assegura-se ao cadastrado o
direito de ser informado previamente sobre a identidade do gestor e sobre o armazenamento e
0 objetivo do tratamento dos dados pessoais. O dano moral, nesses casos de compartilhamento
das informagdes sem prévia informacéo, € presumido, ou seja, in reipsa, sendo desnecessario

ao consumidor comprovar prejuizo®®,

154 1bid.
155 BRASIL. Superior Tribunal de Justica. Compartilhamento de informac@es de banco de dados exige notificagdo
prévia ao consumidor. Disponivel em: <https://www.stj.jus.br/sites/portalp/Paginas/
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Ja a autora Maria Celina Bodin de Moraes®®® acredita que a LGPD adotou um regime
de responsabilizacdo civil “proativo”, que seria um regime especial refletido na determinagio
do disposto no inciso X, art. 6° da LGPD, pois é exigido do agente de tratamento ndo apenas o
ressarcimento dos danos causados mas, principalmente, que se previna contra a ocorréncia
desses danos.

Segundo a autora, ndo basta descumprir a Lei, € preciso que as empresas proativamente
previnam a ocorréncia de danos. Essa responsabilidade civil “proativa” esta baseada em um
sistema de prestacdo de contas, semelhante ao conceito de “accountability”, no qual o cerne
desse instituto ndo esta mais na reparacdo do dano, mas sim na prevencdo de forma eficaz.

Dessa forma, nesse novo formato do instituto da Responsabilidade civil, o seu ponto
central ndo esta mais na reparacdo do dano, mas sim na prevencao de forma eficaz. 1sso pode
ser extraido do inciso X do art. 6°, de acordo com a propria Lei de protecao de dados, ndo basta
apenas ndo descumprir a lei, € preciso uma postura proativa das empresas em prevenir a
ocorréncia de danos®’.

Contudo, essa postura da LGPD, na medida em que dispde de mecanismos de
responsabilidade preventiva, que tendem a impedir a causacdo do dano, acaba por subordinar a
reparacdo ao regime da responsabilidade civil subjetiva com todas as dificuldades a ele
inerentes, sendo em suma, uma postura contraditoria a Lei.

Além disso, contradit6ria também por permitir que a responsabilidade civil decorrente
de um mesmo fato objetivamente considerado, como um caso de violacdo de normas de
protecdo de dados, pode gerar tratamento diferenciado conforme a natureza do agente
envolvido, sendo, desta forma, subjeiva para agentes privados e objetiva para entes de direito
publico, ja que a responsabilidade desses entes ndo ¢é explicitamente regulada, ela observara a
Teoria do Risco Administrativo, como expresso no art. 37, paragrafo 6° da CF/88.1%8

Ao analisar a Lei, tal posicionamento parece se adequar ao pretendido pelo legislador,
que destacou nos principios da lei a prevencao de danos como o valor maximo a ser perseguido
pelos agentes de tratamento, como pdde ser observado no capitulo referente aos direitos dos
titulares de dados. A LGPD néo adotou de modo explicito as medidas proativas, mas ela pode

ser vista tacitamente, como nos principios da Privacidade por Concepcéo (Privacy by design) e

Comunicacao/Noticias/Compartilhamento-de-informacoes-de-banco-de-dados-exige-notificacao-previa-ao-
consumidor.aspx>. Acesso em: 08 jan. 2022.

1% MORAES, Maria Celine Bodin de. LGPD: um novo regime de responsabilizagdo dito “proativo”,
Civilistica.com, Rio de Janeiro, ano 8, n. 3, 2019. Disponivel em: <http://civilistica.com/Igpd-um-novo-regime/>.
Acesso em: 4 jun. 2022,

157 1bid.

1% NOVAKOSKI; NASPOLINI, op. cit., p. 170.
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da Privacidade por Padréo (Privacy by default). Ambos se relacionam com a ideia de coleta
minima de dados para a realizacdo das finalidades informadas ao titular de dados.

A privacidade por padrdo ou Privacy by Default estabelece a ideia de que nenhuma
acao precise ser tomada por parte do titular de dados para proteger sua privacidade, pois a
protecdo de dados pessoais deve ser o padrdo, a regra, para o fornecimento de produtos e
servigos que utilizam dados pessoais.

A proatovidade também pode ser extraida do Principio da Necessidade, segundo ele o
tratamento deve ser limitado ao minimo necessario para a realizacdo das suas necessidades e
também no principios de mitigacdo de risco e ado¢do de mecanismos preventivos para evitar
danos aos titulares de dados.

Um caso concreto em que pode ser observado esse tipo de responsabilizacdo foi o da
Companhia do Metropolitano de Séo Paulo - Metrd de Sao Paulo, quanto a implementacédo do
sistema de reconhecimento facial, objeto do processo n° 1006616-14.2020.8.26.0053. Na agéo,
é questionada a implementacdo dessa tecnologia, apontando o potencial violador de direitos
constitucionais pelo sistema de reconhecimento facial, como direito a privacidade e a
autodeterminacdo informativa, amparado no Cadigo de Defesa do Consumidor (CDC) e na Lei
Geral de Protecdo de Dados Pessoais (LGPD), antes mesmo da entrada em vigor da lei®®°,

No caso destaca-se a mencao ao risco que é feita com o pedido de producéo antecipada
de prova e o Metrd-SP ndo teria revelado a finalidade do tratamento, tampouco a forma de
obtencdo de consentimento, 0 que causou mais preocupacdo ainda nos casos de pais e
responsaveis pelos dados pessoais de criancas e adolescentes, além do fato da empresa nao
informar as a¢des de mitigacdo do risco envolvido ou a proposta de compartilhamento da base
de dados com outras entidades, publicas ou privadas.

Diante do apresentado sobre a responsabilidade civil “proativa” presente na LGPD,
constata-se que o legislador buscou proteger os direitos dos titulares de dados de maneira ativa,
ora apontando para a atuacao preventiva dos agentes de tratamento, ora apontando para o risco
envolvido no tratamento de dados pessoais, buscando a efetiva protecao destes.

Portanto, no tratamento de dados, os riscos, conforme vistos, sdo intrinsecos a essa
atividade, de modo que o reforgo do legislador ao principio da prevencao é compreensivel. O
sistema de protecdo privilegia a prevencéo e a reparacao de danos, do mesmo modo que na

responsabilidade civil atual o que se busca € a maxima reparacao do dano e a protecéo da vitima.

159 ALVES, Rodrigo da Costa. Regimes de responsabilidade civil dos agentes de tratamento na lei geral de
protecdo de dados pessoais — lei n® 13.709/18. Monografia curso de Direito, Faculdade de Direito — FD/UNB,
Universidade de Brasilia— UNB. Brasilia, p. 47. 2020.
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A adocgdo do regime de responsabilidade civil objetivo parece ser o0 meio mais
adequado para se garantir a protecdo dos direitos dos titulares de dados pessoais. Porém, a
crescente expansdo dos danos trouxe para a responsabilidade civil ndo sé o dilema de como
repara-lo, mas levantou a questao se de fato a reparacdo seria a solucdo, como sera observado

mais a fundo no proximo capitulo.

3.3 Responsabilizacéo se o dano causado ao titular de dados for comprovado

Analisando a responsabilidade subjetiva, que consiste no dever juridico de reparar o
dano, decorre da violagdo de um dever juridico antecedente, qual seja 0 neminem laedere.
Afinal de contas, a ideia de ndo prejudicar a outrem € a base do conceito de responsabilidade
civil da maneira adotada pelo ordenamento patrio.

O principio neminem laedere!®, nos da exatamente esta idéia de responsabilidade
civil, todavia, é necessaria a existéncia de dano para que exista o dever de reparacdo pelo agente
causador, como disposto no art. 927 do Cédigo Civil®*,

A teoria subjetiva preconiza que o elemento culpa constitui, em regra, um dos
pressupostos necessarios para a responsabilidade civil. No Cédigo Civil, dconatat-se essa teoria
a partir da leitura do artigo 186, que diz: “Art. 186. Aquele que, acdo ou omissao voluntéria,
negligéncia ou imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente”.
(aqui seria viavel ter uma nota de rodapé para a citacdo do CV?)

Anteriormente, a responsabilidade civil subjetiva foi suficiente para a resolucéo de
todos os casos. Contudo, com o passar do tempo, tanto a doutrina quanto a jurisprudéncia
passaram a entender que este modelo de responsabilidade, baseado na culpa, néo era suficiente
para solucionar todos os casos existentes.

Na responsabilidade civil subjetiva, o agente causador do dano somente sera
responsabilizado se a vitima provar que este agiu com culpa em sentido amplo, abrangendo o
dolo e a culpa strictu sensu. Caso néo logre éxito em provar a existéncia de culpa, o agente ndo
sera responsabilizado e a vitima devera suportar o dano.

Por isso, a responsabilidade civil subjetiva tem por fundamento central a analise do

juizo de reprobabilidade da conduta do infrator, ensejadora do prejuizo. Presentes os elementos

160 V/IVIAN, Wilson de Alcantara Buachi. Principio alterum non laedere (neminem laedere), dignidade humana
e boa-fé. 2016. Disponivel em: <https://ambitojuridico.com.br/cadernos/direito-civil/principio-alterum-non-
laedere-neminem-laedere-dignidade-humana-e-boa-fe/>. Acesso em: 03 jun. 2021.

161 BRASIL, op. cit., nota 2.
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conduta, dano e nexo de causalidade entre este e aquela, mister se provar a existéncia do
elemento culpa.

Vale citar que este declinio da responsabilidade civil subjetiva se deu principalmente
em funcdo da evolucgdo da sociedade industrial e o consequente aumento dos riscos de acidentes
de trabalho. Pois, nem sempre € possivel a demonstracao da culpa exigida pela teoria subjetiva,
conforme destaca Cavalieri Filho:

Por essa concepcao classica, todavia, a vitima s6 obter4 a reparacéo do dano se provar
a culpa do agente, o que nem sempre é possivel na sociedade moderna. O
desenvolvimento industrial, proporcionado pelo advento do maquinismo e outros

inventos tecnoldgicos, bem como o crescimento populacional geraram novas
situacBes que ndo podiam ser amparadas pelo conceito tradicional de culpa.'6?

Para sanar a dificuldade na comprovacéo da culpa e diante da resisténcia dos autores
subjetivistas em aceitar a responsabilidade objetiva, a culpa presumida foi 0 mecanismo
encontrado para a protecdo da vitima. Conceito esse que pode ser compreendido pela analise
de autores como Arnoldo Wald, Brunno Pandori Giancoli e Cavalieri:

O fundamento da responsabilidade, entretanto, continuou o mesmo — a culpa; a
diferenca reside num aspecto meramente processual de distribui¢cdo do dnus da prova.
Enquanto no sistema classico (de culpa provada) cabe & vitima provar a culpa do

causador do dano, no de inversdo do dnus probatério atribui-se ao demandado o dnus
de provar que ndo agiu com culpa (presuncdo juris tantum).163

Porém, a culpa presumida néo era suficiente para a solucéo de tal dificuldade da vitima
de, em determinados casos, provar a existéncia de culpa por parte do agente causador do dano.
Assim, foram desenvolvidos varios trabalhos para solucionar essa questdo, o0 que levou a
concepgdo da responsabilidade civil objetiva, que é aquela que prescinde do elemento culpa.
Esse elemento podera até existir no caso concreto, entretanto sera totalmente irrelevante para a
responsabilizacdo do agente causador do dano, ndo necessitando ser comprovada para a
configuragdo do dever de indenizar.64

A Lei Geral de Protecdo de Dados cumpre o papel inovador do critério binario de
imputacdo consistente na culpa ou no risco, ao prever que, no contexto do tratamento de dados

pessoais, ha deveres antes ndo enunciados explicitamente, mas agora tratados de forma

162 CAVALIERI FILHO, Sérgio. Programa de responsabilidade civil. 7. ed. Séo Paulo: Atlas, 2007, p. 16.

163 AMORIM, Filipo Bruno Silva. O sistema da responsabilidade no Cddigo Civil de 2002: prevaléncia da
responsabilidade subjetiva ou objetiva?. Disponivel em: <https://jus.com.br/artigos/22841/0-sistema-da-
responsabilidade-no-codigo-civil-de-2002-prevalencia-da-responsabilidade-subjetiva-ou-objetiva>.  Acesso em:
03 jun. 2022.

164 MENDONCA, Rafael Dantas Carvalho de. A responsabilidade Civil no direito brasileiro. Disponivel em: <
https://conteudojuridico.com.br/consulta/Artigos/51542/a-responsabilidade-civil-no-direito-brasileiro>.  Acesso
em: 04 jun. 2022.
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categorica pela Lei, impondo aos agentes de tratamento, os deveres de prevencao de incidentes,
vigilancia e segurancga nas operagOes de tratamento de dados pessoais.

Por isso, para compreender 0s deveres impostos aos individuos que ostentam a especial
condicdo de agentes de tratamento, € mister a compreensdo do sistema de responsabilidade civil
na Lei Protetiva, sob os pressupostos da responsabilidade subjetiva.

Destaca-se que em todas as situacdes juridicas nas quais o legislador incluiu a regra da
responsabilidade subjetiva no direito privado, foi feito de modo expresso e inequivoco, como
empregando a expressdo “independentemente da existéncia de culpa”, expressao encontrada,
por exemplo, nos artigos 12 e 14 do Codigo de Defesa do Consumidor ou singelamente se
referindo a obrigacdo de reparar o dado “independentemente de culpa”, como na clausula geral
do artigo 927, paragrafo tnico do Codigo Civil 1%

Por sua vez, a LGPD ndo apresenta qualquer artigo que se valha da expressdo
“independentemente de culpa” ou “independentemente da existéncia de culpa”, a indicar de
modo inequivoco que o regime juridico adotado fora o da responsabilidade objetiva, sendo esse
um dos principais motivos para sustentar a existéncia de responsabilidade subjetiva na lei.

Outro forte argumento a indicar a escolha da regra da responsabilidade subjetiva
consiste no fato de que a Lei é prddiga na imposi¢cdo de uma série de deveres de acdo e de
abstencdo aos agentes de tratamento, como pode ser observado desde os principios de Protecdo
de Dados até as medidas de seguranca, técnicas e administrativas, previstas na Lei. Essas estdo
aptas a proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer outra forma de tratamento
inadequado ou ilicito desde a concepg¢do do produto ou servico (privacy by design); passando
pela adogéo das melhores praticas de seguranca da informacéo; pelo dever de comunicacao de
incidente a Autoridade Nacional e ao titular dos dados, e, finalmente, pela publicacdo das regras
e boas praticas de governanga.

Observa-se que tais regras ndo consistem em meras recomendacdes que visam evitar
incidentes de seguranca. O legislador vai além disso, estabelece um standard de conduta e cobra
que essas regras sejam cumpridas, por isso, a prescricdo exaustiva e detalhada dos deveres
seriam determinantes na hora da responsabilizacdo de um agente de tratamento diante de um
caso de violacdo. Ao contrario do que aconteceria se o regime de responsabilidade civil adotado
pela LGPD fosse de carater exclusivamente objetivo, pois resultaria em redundéncia na

conclusdo de que o cumprimento dos deveres se tornaria indcuo se, qualquer que fosse o

185 TASSO, op. cit., p. 107.
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incidente, a responsabilidade pela reparagdo estivesse configurada, tratando-se de um
contrassenso. 1%

O proprio art. 42 da Lei dispde que a reparacdo do dano sera “em razdo do exercicio
de atividade de tratamento de dados pessoais” causado “em violagdo a legislacdo de protecdo
de dados pessoais”. Na mesma intengdo dispde o art. 43 ao excluir a responsabilizagcdo em
certos casos. A mesma légica da responsabilidade civil encontra-se presente no artigo 44 ao
prever que o tratamento de dados serd irregular somente quando deixar de observar a legislacéo
ou quando ndo fornecer a seguranca esperada pelo titular.

Ora, passando pelo conceito de responsabilidade civil proativa, proposto por Maria
Cecilia Bodin de Moraes'®’, e apresentado anteriormente, constata-se que os artigos
apresentados sdo contrarios a responsabilidade objetiva. Por isso, prevalece o entendimento,
sustentado por doutrinadores como Gisela Sampaio e Rose Melo®®, de que o sistema de
responsabilidade civil na Lei Geral de Protecdo de Dados intrinsecamente estd vinculado ao
elemento culpa, ou seja, trata-se de uma responsabilidade subjetiva.

Essas autoras argumentam que toda a estrutura da lei é pautada na criacdo de deveres
e cuidado, dirigidos aos agentes de tratamento de dados, sob pena de responsabilizacdo. Caso
o intuito do legislador fosse responsabilizar os agentes, independente de culpa ou néo, néo teria
motivo para criar esses deveres a serem seguidos. Diante disso, constata-se que a investigacdo
a respeito do descumprimento de deveres e standards de conduta se aproxima de um modelo
de responsabilizacdo baseado na culpa.

Outros autores %°que também compartilnam dessa corrente sdo Gisela Sampaio
Guedes, Aline Terra e Gustavo Tepedino, que dizem:

[...] as criticas a nocéo classica conduziram a elaboracdo de conceito objetivado de
culpa, designado culpa normativa, que se revela na ideia de desvio de conduta, e cuja
apreciacdo desconsidera a analise do perfil subjetivo do agente que se pretende
responsabilizar, mas leva em conta o comportamento exigivel diante das especiais
circunstancias do caso concreto. N&o se investiga o direcionamento da vontade do
agente para o descumprimento da ordem juridica in abstrato, e sim, ao revés, a
adequacdo (ou ndo) de sua conduta ao padrdo de comportamento esperado in concreto.
Esse standard de comportamento desejado para 0 caso concreto serve a normatizar

objetivamente a investigacdo da culpa, dando-lhe contornos consentaneos com a
especificidade fatica e circunstancial da hip6tese em exame.

166 TASSO, op. cit., p. 108.

167 MORAES, op. cit.

1688 GUEDES: MEIRELES, op. cit., p. 231.

169 GUEDES, Gisela Sampaio da Cruz; TEPEDINO, Gustavo; TERRA, Aline de Miranda Valverde. Fundamentos
do Direito Civil. V.4. Rio de Janeiro: Forense, 2020, p. 4.
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Segundo esses autores'’®, o conceito de culpa ganha uma nova roupagem, mais
objetivada, trata-se do conceito de culpa normativa, que se revela quando o comportamento do
agente destoa do padrdo de comportamento esperado na situacdo concreta. Nesse caso, para
afericdo da conduta culposa, basta comparar a conduta do ofensor com o padrdo de
comportamento (standards) que dele era esperado. Essa conduta tém relevancia na Lei Geral
de Protecdo de Dados, que estipula aos agentes de tratamento regras de comportamento que
devem ser seguidas durante suas atividades.

Fernando Ant6nio Tasso!’* também defende o regime da responsabilidade civil
subjetiva, afirmando que, pelo fato da Lei exigir dos agentes de tratamento de dados de um
padrdo de conduta, também confere aos agentes a possibilidade de autoregulacdo, ou seja,
estabelecee regras para a atividade que desempenham.

Além desses fatores, Gisela Sampaio e Rose Melo'’? ressaltam outros pontos que
demonstram a adocdo do regime subjetivo de responsabilidade pela LGPD, como o historico
de tramitagé@o do projeto de lei que originou a LGPD, que se demonstra uma preferéncia pelo
regime subjetivo ao se excluir a mencgédo expressa a responsabilidade civil.

Ademais, o inciso Il, do art. 43, remete a ideia de culpa como fundamento da
responsabilidade civil, ao contréario dos incisos | e Ill, que afastam o nexo de causalidade e
reconhecem a culpa exclusiva do titular de dados, respectivamente. No mesmo intuito, ha a
regra do inciso Il que exclui a responsabilidade do agente de tratamento ainda que haja nexo de
causalidade entre a conduta e o dano.

Porém, no caso de incidentes envolvendo dados sensiveis, Gisela Sampaio e Rose
Melo admitem a aplicacdo da responsabilidade civil objetiva, tendo por base a atividade dos
agentes, e com fundamento na clausula geral de responsabilidade civil objetiva do Cédigo Civil,
artigo 927.

Diogo Ramos Ferreira'’3, é outro pesquisador da area que defende a responsabilidade
subjetiva da LGPD, contudo, admitindo-se a aplicacdo da responsabilidade objetiva quando a
atividade de tratamento, em razdo de sua natureza ou elementos, apresentar graves riscos aos

titulares, em razdo da teoria do risco criado.
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Portanto, o argumento de maior relevo para a adocdo do regime subjetivo € o fato da
lei estabelecer deveres aos agentes de tratamento. Mas o simples estabelecimento de deveres
ndo é elemento apto a definir o regime de responsabilizacéo previsto na LGPD como subjetivo.
Pois, a teoria subjetiva € calcada na ideia moderna de culpa normativa, deste modo, ndo € a
Unica a estabelecer um padrdo de comportamento a ser seguido.

Como no caso de responsabilizacdo civil por dano ambiental, aplica-se a teoria do risco
integral, segundo a qual o causador do dano responde objetivamente ainda que tenha cumprido
todos os deveres impostos para o desempenho normal de sua atividade. Nesses casos, ocorrendo
0 dano, o causador ndo podera alegar que o fato de ter cumprido com as exigéncias legais e
regulamentares o isentaré de responsabilidade.

Sendo assim, ocorrendo o dano, a demonstracao de observancia de tais deveres ndo
pode ensejar a exoneracdo da responsabilidade do causador, pois 0s principios de seguranca,
prevencdo e mitigagdo do risco foram instituidos como contraposto ao risco intrinseco da
atividade de tratamento de dados. Por isso, ndo trata de um efeito liberatorio de
responsabilizacdo civil, porém, funciona como elementos balizadores da atividade, de
observancia obrigatéria, podendo atenuar, quando efetivamente observados pelo agente de
tratamento causador do dano, eventual multa administrativa que possa ser aplicada por parte da
Autoridade Nacional de Prote¢do de Dados Pessoais (ANPD).

3.4 Casos de vazamento de dados e a atuacdo dos Tribunais Brasileiros frente a

Responsabilidade Civil na Lei Geral de Protecédo de Dados

Uma realidade cada vez mais frequente hoje em dia é o risco de lesdo a direitos no
trafego de dados pessoais, como pdde ser visto nas corriqueiras noticias de vazamento de
informagdes pessoais, inclusive dados sensiveis. Diante desse cenario, a sociedade tem se
preocupado cada vez mais com a questdo, sobretudo com a ampliacdo do uso de algoritmos e
outras ferramentas de inteligéncia artificial para coleta e tratamento de dados obtidos no
ciberespaco.

Por esta razdo, partindo da premissa de que a legislagdo existente ndo seria suficiente
para resolver os desafios emergentes deste novo cenario, a LGPD (Lei n° 13.709/18) instituiu
um regime de responsabilidade civil préprio para situagdes envolvendo lesdes ocorridas no
tratamento de dados pessoais, como apresentado anteriormente. Evidentemente, que esse busca
ser apto para propiciar a efetiva tutela da vitima e a reparacéo integral do dano, porém, como

visto, € preciso analisar a coeréncia interna do sistema de responsabilidade civil no direito
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brasileiro.
Destaca-se inicialmente, que a tendéncia legislativa consolidada desde o final do
Século XX, tras como incoveniente uma erosdo de sistematicidade e unidade do sistema juridico
de direito privado, como exposto por Gustavo Tepedino e Rodrigo da Guia Silvat™:
Tais linhas teéricas compartilnam o esforco de definicdo das solu¢des mais adequadas
aos novos problemas. ldentificam-se, nesse sentido, variadas formulagGes que
enunciam principios éticos préprios para a regulacdo dos robds e demais sistemas
autdnomos. As célebres Leis de Asimov servem como boa representacdo do quanto
exposto: o temor (ou encanto) das novidades tecnolGgicas parece instigar a
formulacdo de novas regras e novas solu¢fes. Empreende-se, assim, grande esforco

para a concepcédo de respostas que se possam reputar adequadas aos novos desafios
suscitados pela inteligéncia artificial.

Como pode ser visto, a andlise da disciplina da LGPD ndo pode dispensar toda a
evolucdo do sistema de responsabilidade civil legado pelo direito privado, principalmente das
normas do Cddigo Civil e do CDC. Esses, por conta da sua grande carga principioldgica,
valorativa e posi¢do topologica no ordenamento, viabilizam a continua construcdo e
reconstrucdo da interpretacédo dos institutos de direito privado, funcionalizando-os para atender
as necessidades empiricas de uma sociedade em constante mutacao e de alta complexidade,
assegurando o prestigio ao carater ético que deve permear a conduta humana e as relacdes
sociais, como visto nos capitulos anteriores'’>.

Exatamente por isso, no intuito de melhor analisar a construcao da responsabilizacdo
dos envolvidos em caso de vazamento de dados, buscar-se-a analisar as decises dos Tribunais
brasileiros sobre o tema que vém sendo tomadas nos Gltimos anos, bem como alguns casos
recentes de vazamento de dados que estdo sendo apurados.

Em 2017, ocorreu o vazamento de dados da Netshoes, empresa de venda digital de
artigos esportivos. Duas listas de dados pessoais de quase 2 milhdes de consumidores da
empresa foram vazadas, expondo 0 nome, data de nascimento, endereco, CPF e informacdes de
pedidos de 1.999.704 contas de clientes.

Além disso, o incidente vazou informacdes de servidores publicos que estavam
cadastrados no banco de informacBes da empresa. Entre os emails de oOrgdos publicos
cadastrados havia contas, do Tribunal de Contas da Unido (TCU), da Camara dos Deputados,

do Tribunal de Justica do Distrito Federal e Territérios (TJDFT), da Policia Federal, do Superior
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Acesso em: 04 jun. 2022.
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Tribunal de Justica (STJ), do Supremo Tribunal Federal (STF), do Ministério da Justica e da
Advocacia-Geral da Unido e Presidéncia da Republica.

Diante do caso, a Comissao de Protecdo dos Dados Pessoais do MPDFT instaurou, em
janeiro de 2018, um inquérito civil publico e realizou recomendacdes para a empresa entrar em
contato com todos os clientes que tiveram informagdes vazadas.

Apos analise do caso, a Netshoes, firmou um Termo de Ajustamento de Conduta
(TAC) com o Ministério Publico do Distrito Federal e Territorios (MPDFT), em janeiro de
2019. A empresa re aceitou pagar R$ 500 mil a titulo de indenizagéo por danos morais coletivos
de caréter nacional, devido ao vazamento da base de dados interna, em troca da néo propositura
de uma acéo coletiva pelo Parquet e da suspensdo do Inquérito Civil Pablico até a quitacdo
integral da transacdo. O valor da indenizacdo sera revertido ao Fundo de Defesa de Direitos
Difusos.

Segundo o0 TAC, a Netshoes cumpriu com as recomendacdes do MPDFT, entre elas a
empresa entrou em contato com os clientes por email, emitiu notas a imprensa, bem como
também comunicou-se por telefonemas e publicacdes em seu préprio portal. A empresa também
tera que promover campanhas de conscientizacdo para a protecdo de dados no ambiente
eletronico.

O TAC, assinado pelo promotor de Justica Frederico Ceroy e pelo CEO da empresa,
Marcio Kumruian, também estabeleceu que a Netshoes teria que implantar medidas de
seguranca como o0 gerenciamento de riscos e vulnerabilidades no portal Netshoes, acGes de
adequacdo a Lei Geral de Protecdo dos Dados Pessoais (LGPD), atualizacdo da politica de
segurancga cibernética, orientacdo de consumidores sobre medidas de protecdo de dados
pessoais e a participacdo em foruns e eventos sobre o temal’®,

Segundo o MPDFT, o descumprimento das obrigaces implicara em uma acéo civel
de reparacédo pelos danos morais coletivos no valor de R$10 milhdes (dez milhdes de reais). E
caso a Netshoes ndo siga as obrigacdes, serd ajuizada uma acéo civel de reparagédo pelos danos
patrimoniais no valor de R$85 milhdes (oitenta e cinco milhdes de reais), esse valor representa
R$5,00 (cinco reais) por cada titular que teve os dados pessoais comprometidost’.

O termo de negociacao de ajustamento tem como base juridica a LGPD, aprovada em

agosto de 2018, e o Marco Civil da Internet. Passando a andlise do respectivo de Termo de
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Disponivel em: < https://thaile.jusbrasil.com.br/noticias/685006882/netshoes-tera-de-pagar-r-500-mil-por-
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Conduta,deve-se comecar pelo dano moral coletivo nos casos de protecdo de dados,
inicialmente, prevaleceu na jurisprudéncia brasileiral’®, que o dano moral ndo poderia ser
titularizado por uma coletividade, pois atinge a intimidade, a honra e a imagem de uma pessoa,

179 mudou esse entendimento e

individualmente considerada. O Superior Tribunal de Justica
reconheceu o dano moral coletivo, considerando uma espécie autbnoma de dano que esta
relacionada a integridade psico-fisica da coletividade, e a um bem de natureza estritamente
transindividual.

Do caso Netshoes pode ser indagado como conciliar a I6gica privatista das negociac6es
com a atuacdo da Administracdo na tutela de direitos de expressao coletiva, tradicionalmente
considerados indisponiveis. Como visto no inicio do capitulo, a Lei Geral de Protecdo de Dados
coloca em andlise a possibilidade de existirem transacdes sobre incidentes de seguranca
coletivos. Expressamente a Lei ndo dispde sobre a celebracdo de conciliagdo em casos de
reparagdo de danos coletivos. Contudo, no caso Netshoes foi realizado o acordo antes da
vigéncia da Lei, ndo sendo esse abarcado por ela.

Doutrinadores como Fredie Didier Jr. e Hermes Zanetti Jr'®° alertam para a
necessidade de um controle judicial das negociacdes coletivas, sobretudo quando essas fujam
do mero ajustamento de condutas e passem a tratar efetivamente sobre o direito lesado, por isso
é passivel do Juiz realizar um exame de mérito do acordo, quando da oportunidade de
homologacdo judicial da autocomposi¢do. No caso do TAC em questdo, esta sim prevista a
submissdo do acordo a homologacdo judicial, na Clausula 5% Isso também viabiliza o
contraditério e a ampla defesa, por isso é importante a adequada representacdo dos interesses
das partes envolvidas, cabendo ao magistrado identificar qualquer falha na representacdo dos
interesses individuais®®®.

Além de amparar a tutela reparatdria, o acordo ja inclui também o cumprimento do art.
48 da LGPD, ou seja, o controlador dos dados deve comunicar aos titulares atingidos a

ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante, devendo essa
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comunicacao ser feita em prazo razoavel.

De acordo com Jodo Antonio Tscha Fachinello'®, constata-se a impossibilidade de
divisdo dos direitos coletivos, uma vez que ndo se trata de mera somatdria dos direitos
individuais envolvidos. Existindo uma constante busca para ajuste do processo tradicional as
necessidades e peculiaridades da litigancia de interesse publico, de modo a romper com as
regras do processo individual. Sendo assim, caso reconhecido o dano, a busca por solugdes
alternativas a via jurisdicional pode ser uma alternativa para os problemas que surgirem,
garantindo a tutela dos consumidores individualmente considerados, sem comprometer a
continuidade da atividade empresarial.

Outro caso anterior a vigéncia da LGPD foi o do Facebook. Em meados de 2018, foi
noticiado que usuarios do Facebook teriam sofrido com o uso indevido de dados pela empresa
Cambridge Analytica!®®. Essa empresa de consultoria politica envolvida na campanha
presidencial de Donald Trump nas elei¢cGes norteamericanas obteve acesso a dados pessoais
sobre milhGes de usuarios do Facebook.

Diante dessa informacéo, o0 MP do Distrito Federal e Territorios (MPDFT) determinou
a instaurac3o de Inquérito Civil Publico (ICP)'®, nos termos da Portaria n° 02/2018158%. De
acordo com a referida portaria, consta que compete a Comissdo Nacional de Protecdo de Dados
Pessoais (CNPD) do MPDFT receber comunicagdes sobre a ocorréncia de qualquer incidente
de seguranca que possa acarretar risco ou prejuizo aos titulares dos dados pessoais (data breach
notification), bem como sugerir ao responsavel pelo tratamento dos dados, diante da gravidade
do incidente de seguranca, a adoc¢ao de outras providéncias, tais como: pronta comunicacéo aos
titulares; ampla divulgacdo do fato em meios de comunicacdo e medidas para reverter ou
mitigar os efeitos do incidente.

Além disso, foi aberto um processo perante a Secretaria Nacional do Consumidor
(SENACON) para investigacdo sobre os fatos em territério brasileiro, uma vez que foram

divulgadas diversas noticias veiculadas pela midia sobre informacdo de que usuarios do
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Facebook, no pais, podem ter sofrido com o uso indevido de dados pela Cambridge Analytica.
Com isso, foi instaurado o processo n° 08012.000723/2018-19, tendo figurado como
representante o DPDC e, como representados, Facebook Inc. e Facebook Servigos Online do
Brasil Ltda.

Apos o referido processo administrativo da SENACON, foi proferida a Nota Técnica
n.° 32/2019/CGCTSA/DPDC/SENACON/MJ que determinou a aplicagdo de multa aos
representados, no valor de R$ 6.600.000,00 (seis milhdes e seiscentos mil reais), uma vez que
teriam incorrido em pratica abusiva por terem exposto indevidamente dados de usuarios ao
aplicativo thisisyourdigitallife, e que, por terem adotado modelo de neg6cio com padrdo de
configuracdo de compartilhamento automatico de dados pessoais de usuarios com aplicativos,
deveriam ter adotado maiores cuidados na gestdo desses dados.

Em 2021, ja durante a vigéncia da LGPD, a Eletrobras e a Copel foram alvo de ataques
de ransomware, 0s golpes ndo chegaram a interferir no fornecimento de energia nas localidades
atendidas, mas obrigaram as companhias a retirarem sistemas do ar ou interromperem
atendimentos a clientes por conta das intrusfes. O ataque aconteceu na rede da Eletronuclear,
subsidiaria responsavel pelo controle das usinas Angra 1 e 2, no estado do Rio de Janeiro'®’.

Apesar do ataque, ndo foram detectadas falhas ou interrupgdes no fornecimento de
energia ou no funcionamento das usinas nucleares. Por outro lado, a Eletrobras informou ter
interrompido o funcionamento dos sistemas administrativos para conter e erradicar os efeitos
do ataque, de modo que a integridade dos dados disponiveis fosse mantida. Agora, a companhia
trabalha para verificar os reflexos do ataque ao lado de érgdos do governo federal e da
Presidéncia da Republica'®®.

Ouro caso recente foi o do integrador de marketplaces HariExpress®®, que atua em
diversas plataformas de grandes varejistas, teve 1,75 bilhdo de dados (610 GB) expostos,
segundo um relatério do SafetyDetectives, um grupo de pesquisadores que investigam
vazamentos na internet. A empresa presta servi¢os para vendedores que anunciam produtos em

plataformas como Magazine Luiza, Mercado Livre, Shopee, Amazon, as do grupo Americanas

18 BRASIL. Ministério da  Justica e  Seguranca  Publica. Nota  Técnica n.®
32/2019/CGCTSA/DPDC/SENACON/MJ. Préatica abusiva. Violagdo aos principios da boa-fé, ao direito a
privacidade e a informacéo clara e adequada sobre bens e servigos. Disponivel em: <https://brunobioni.com.br/wp-
content/uploads/2020/01/SEI_08012.000723_2018 19-1-1.pdf>. Acesso em: 29 mai. 2022.

187 DEMARTINI, Felipe. Eletrobras e Copel sdo vitimas de ataques de ransomware. Site Canal Tech. Disponivel
em:  <https://canaltech.com.br/seguranca/eletrobras-e-copel-sao-vitimas-de-ataques-de-ransomware-178557/>.
Acesso em 30 mai. 2022.
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e os Correios.

De acordo com o relatorio da empresa, 0 vazamento deixou expostos dados de pedidos
de clientes que compraram on-line, como nome, endereco de e-mail, endereco de entrega da
encomenda e telefone. Também foram expostos dados dos vendedores, porém, ndo se pode
afirmar que os dados tenham sido capturados por hackers.

Os Correios manifestaram que ndo ha indicios de violacdo de informacdes — de pessoas
fisicas ou juridicas — oriundas da base de dados da estatal e seguira apurando o caso para tomar
as medidas necessarias.

Analisando o tema, na segunda metade da década de 2010, observa-se que houve uma
inversdo da jurisprudéncia brasileira em relagdo ao tema, para permitir a concessdo de
indenizacdo por danos morais in re ipsa nessa matéria. A mudanca de paradigma se deve a
conscientizacao sobre o problema, ndo eram mais vistos s6 como uma questdo relacionada ao
direito do consumidor, decorrente da regra do art. 43 do Codigo de Defesa do Consumidor sobre
bancos de dados, mas uma questéo relacionada aos direitos da personalidade, que exigiria uma
nova abordagem por um ramo novo, que consiste no direito & protecdo de dados pessoais'®.

Além da promulgacdo do Marco Civil da Internet, em 2014 e, em 2018, entrou em
vigor 0 GDPR, bastante divulgado no Brasil, bem como a propria LGPD, fazendo com que se
tornassem mais evidentes as percep¢des sobre os danos causados as pessoas em termos de
tratamento automatizado de dados pessoais.

Acerca dessa mudanca de entendimento jurisprudencial, merece destaque que o
mesmo Superior Tribunal de Justica, no REsp. n° 1758799/MG*°?, ja mencionado anteiormente,
julgou acdo proposta por uma pessoa contra empresa que presta servigos de analise e concessao
de crédito, pela qual se pediu a condenacéo por abertura de cadastro sobre a pessoa sem que
fosse notificado.

O caso foi concluido com o entendimento de que o consumidor fornece dados na
medida necessaria a contratacéo, ndo com a finalidade de repasse a terceiros com fins lucrativos,
razdo pela qual se considerou ter ocorrido dano moral in re ipsa. Porém, faz-se distincdo em
relagdo ao REsp. n° 1.419.697/RS, no qual se fixou entendimento da desnecessidade de

consentimento do consumidor sobre a abertura do cadastro por ndo se fazer restri¢cdo ao crédito,

190 VIGLIANISI FERRARO, Angelo; TOMASEVICIUS FILHO, Eduardo. Indenizacéo pelo tratamento ilegitimo
de dados pessoais: comparagdo entre os direitos italiano e brasileiro. Revista dos Tribunais [Recurso Eletronico].
Sé&o Paulo, n.1031, set. 2021. Disponivel em: https://dspace.almg.gov.br/handle/11037/41773. Acesso em: 26 mai.
2022.
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mas apenas a andlise do crédito!®.

Outro caso de mesmo sentido foi o do Tribunal Superior do Trabalho®®, em que uma
companhia produtora de café deixou vazar documento em rede social com informacdes de
salario e funcionais de trabalhadores, incluindo o rol de quem seria dispensado pelo
empregador. No caso, mesmo alegando que o documento era sigiloso, a empresa foi condenada
ao pagamento de indenizacdo por danos morais.

O dano moral em decorréncia de caso de vazamento de dados segue sendo pleiteado
pelo Ministério Pablico. Como no caso da acgdo civil publica, proposta pelo Parquet, por
vazamento de dados pessoais e transacdes de clientes de um banco brasileiro 100% digital,
pleiteou-se indenizacdo equivalente a R$ 10 milhGes. Porém, fez-se acordo para encerramento
da questdo, mediante pagamento de indenizacio de R$ 1,5 milhdo®,

Partindo da analise do Painel LGPD nos Tribunais*®, realizado pelo Centro de Direito,
Internet e Sociedade (CEDIS-IDP) do Instituto Brasileiro de Ensino, Desenvolvimento e
Pesquisa (IDP) e o Jusbrasil, que trata-se de uma selecdo das mais importantes decisdes
judiciais que envolvem a Lei Geral de Protecdo de Dados no seu primeiro ano de vigéncia,
destaca-se quais principais decisdes envolvendo a nova Lei.

De acordo com esse Painel, foram encontradas 584 (quinhentas e oitenta e quatro)
decisOes, publicadas entre setembro de 2020 e agosto de 2021. Em seguida, essas decisoes
foram analisadas qualitativamente pelos pesquisadores do IDP PrivacyLab e, desse montante,
0s pesquisadores encontraram 274 decisdes que efetivamente aplicam a LGPD, nos seus mais
diversos aspectos. Os Tribunais de onde sairam mais decisdes envolvendo a nova Lei nesse
primeiro ano de vigéncia pode ser visto no grafico do anexo 1.

Constata-se que a nova Lei esta também muito pleiteada na Justica do Trabalho,
reafirmando o quanto o tema é amplo e vai muito além da esfera consumerista, como chegou a
ser dito anteriormente. Em todas as areas é preciso adequar-se sobre a nova Lei e seus reflexos.

Conforme analisado, antes da entrada em vigor da Lei, ja eram investigados e apurados
0s casos de vazamento de dados no pais. E apos a LGPD, o tema segue em voga, inclusive o

pleito da indenizacédo pelo dano moral sofrido nos casos de vazamento, mantendo-se recorrente
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e cada vez mais debatido.

3.5 A Responsabilidade Civil na pratica de acordo com as Lei de Dados Pessoais
Internacionais

Primeiramente, inicia-se a analise pelo regulamento Europeu sobre Protecdo de Dados,
que entrou em vigor em 2018 e, partindo deste, passa-se a analise da eficacia da LGPD no
Brasil, que entrou em vigor no ano de 2020. A Europa promulgou o seu Regulamento Geral de
Protecdo de Dados — GDPR'%, em 2016, e depois disso surgiu a necessidade de reforma ou
criacdo da legislagdo sobre protecdo de dados em diversos paises do mundo inteiro.

A GDPR criou um regime de sang¢des particularmente complexo e multifacetado, tanto
do ponto de vista do direito publico, quanto no aspecto do direito privado. J& do ponto de vista
do direito administrativo, o art. 83 da GDPR'®’ identifica dois tipos de sancdes que devem ser
aplicadas pela autoridade nacional de controle, em conformidade com uma série de
circunstancias nos casos concretos, tanto de natureza econdmica, podendo chegar a 20 milhdes
de Euros, ou até 4% do faturamento anual mundial do ano anterior, assim como medidas
corretivas, mediante adequacdo dos tratamentos as disposi¢fes atuais ou em comunicar ao
interessado a violagdo de dados pessoais, bem como a imposi¢cdo de uma limitagdo temporaria
ou definitiva ao processamento, incluindo a proibicdo de processamento, retificagdo ou
cancelamento de dados pessoais e suspensdo dos fluxos de dados para um destinatario em um
pais terceiro ou organizacdo internacional.

No tocante & responsabilidade civil, destaca-se o artigo 821 da GDPR, composto por
seis paragrafos. No primeiro paragrafo, estabeleceu-se que qualquer pessoa que sofra danos
patrimoniais e extrapatrimoniais causados por uma violagdo deste regulamento, tem o direito
de obter uma compensacdo pelos danos causados pelo agente encarregado do tratamento. No
paragrafo 3° do mesmo artigo, tanto nos danos patrimoniais quanto nos extrapatrimoniais
causados aos lesados, o responsavel pelo tratamento ou o subcontratante s6 se exime de
responsabilidade se tiver demonstrado que o evento danoso ndo decorreu por atitude deliberada
ou falha dele®®.

Como pode ser visto, na GDPR hé referéncia explicita a indenizagdo por danos

1% UNIAO EUROEIA. Regulamento 2016/679 do Parlamento Europeu e do Conselho (General Data Protection
Regulation). Disponivel em: <https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016R0679%#:~:text=0%20presente%20regulamento%20respeita%20todos
,pensamento%2C%20de%20consci%C3%AANCcia%20e%20de>. Acesso em: 03 jun. 2022.
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extrapatrimoniais, que parece ser o principal tipo de prejuizo que pode resultar da violacdo das
regras relativas ao direito fundamental ao uso correto de dados pessoais.

A ltalia, por meio do Decreto Legislativo n°® 101?%°, de 10 de agosto de 2018,
regulamentou o utilizacdo dos dados pessoais em seu territorio. Semelhante a legislacéo
européia, se introduziu um modelo de responsabilidade agravada, gerando uma inversdo do
onus da prova, em favor da pessoa lesada, remetendo-se as regras que exemplificam como 0s
dados pessoais de outras pessoas devem ser tratados para que seu uso seja considerado legitimo.

Analisando a responsabilidade civil na GDPR, quanto a ocorréncia de dano in re ipsa
a ser indenizado, sem a necessidade de demonstrar a existéncia de prejuizo concreto causado
pelo ofensor, ndo foi acolhido pela maioria da doutrina europeia. De qualquer modo, ainda que
somente os danos-consequéncias sejam dignos de reparo, foi questionado que 0s interesses
especificos precisavam ser identificados, ou uma espécie de regra de compensagdo por danos
ndo pecuniérios por uso ilegitimo de dados pessoais.

Com a entrada em vigor da LGPD, notadamente inspirada no GDPR, poder-se-a
observar no futuro de que modo a mesma norma juridica relativa a indenizacdo sera aplicada
em casos similares a serem julgados no Brasil. Como ja visto, mesmo sem estar em vigor, a
LGPD ja era invocada como se estivesse em vigor para a defesa das pessoas em termos de
tratamento ilegitimo de dados.

Os principais problemas relacionados a tratamento ilegitimo de dados que constata-se
da andlise das decisdes dos tribunais do Brasil e da Italia, referem-se a dois tipos de problemas:
a falta de consentimento para o tratamento de dados e o vazamento de dados, que € um defeito
de armazenamento de dados, ou, nos termos da LGPD, um incidente de dados, conforme o art.
48 da LGPD?%!,

A questdo do consentimento é ponto central ao se discutir acerca de tratamento de
dados, tanto para a legislacdo quanto para a jurisprudéncia, de modo a possibilitar & pessoa a
autodeterminacdo informativa como forma de defender-se de violagbes aos seus direitos
fundamentais, especialmente quanto a privacidade e honra. Contudo, esses conceitos e
entendimentos podem alterar-se com o passar do tempo.

Em termos de vazamento de dados, a jurisprudéncia brasileira é variante quanto ao

dano in re ipsa. Atualmente, o entendimento predominante é do dano quando houver abuso do

200 ITALIA. Decreto Legislativo n° 101, de 10.08.2018 (Disposi¢des para a adequacio da legislacdo nacional as
disposicdes do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27.04.2016, relativo a
Protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais, bem como ao acesso gratuito
circulacdo desses dados, e que revoga a Diretiva 95/46/CE).
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direito ou contrariedade as regras protetivas aos direitos fundamentais, independente de
critérios e condi¢bes mais restritivas a condenacdo, como se verifica pela expressa alteracdo da
jurisprudéncia pelo Superior Tribunal de Justica.

Quanto ao tratamento na Itdlia, tem-se, notadamente, a interpretacdo contraria ao
disposto no GDPR que prevé a indenizacdo ampla nesses casos. A jurisprudéncia italiana
adotou critérios em termos de analise dos casos para posterior indenizacdo. Diante disso, hd o
risco de desestimular cidaddos sem meios econdmicos a buscarem protecdo de seus direitos
fundamentais e merecedores de protecdo particularmente incisiva, o que pode contribuir com
as condutas ilegais por parte de empresas?®2.

Desde a entrada em vigor do GDPR, em 25 de maio de 2018, na Unido Europeia, ja
foram aplicadas mais de 700 sancBes, com valor que ultrapassa 293 milhGes de euros o
somatorio das multas aplicadas, como pode ser visto no grafico no anexo 2, que mostra o
nimero de multas aplicadas, entre julho de 2018 e julho de 2021, com base no GDPR?%,

Da anélise da pesquisa constata-se que a aplicacdo das sancGes foi baixa nos primeiros
meses da entrada em vigor do GDPR, isso é uma reflexo da postura adotada pelas Autoridades
locais de Protecdo de Dados que priorizaram inicialmente a orientacd0?®*. Inclusive, essa era a
expectativa da ANPD. No gréafico do Anexo 3 da presente pesquisa, pode-se obervar 0s motivos
que mais levaram a aplicacdo de multas pelas autoridades europeias.

Constata-se que 0s motivos mais comuns séo “Base legal insuficiente para tratamento
de dados” e “medidas técnicas e organizacionais insuficientes para garantir a seguranga da
informagao” que sdo temas recorrentes também nas decisdes sobre a LGPD. E entre os paises
que mais aplicaram multa na Europa estdo: Italia com 83 multas (equivalente a 81,8 milhdes de
euros decorrentes delas); Franca com 15 multas (equivalente a 55,1 milhdes de euros);
Alemanha com 30 multas (equivalente a 49,2 milhdes de euros); Reino Unido com 5 multas
(equivalente a 44,3 milhdes de euros); Espanha com 240 multas (equivalente a 29,7 milhdes de
euros).

Além disso, ja é possivel encontrar decisdes de tribunais de todo o pais que se baseiam
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na LGPD. De acordo com a pesquisa feita pela Opice Blum?®, entre setembro de 2020 e 25 de
junho de 2021, foram expedidas 598 sentencas que tiveram como objeto o uso indevido de
dados pessoais por empresas.

No caso dos Estados Unidos, o entendimento € de que o simples vazamento de dados
pessoais muitas vezes pode causar aflicdo ao sujeito, juntamente com o risco de que
informacgdes pessoais, sensiveis e de carater confidencial, possam estar sendo observadas e
utilizadas em detrimento de sua honra e dignidade. Mesmo assim, diante das dificuldades de
identificacdo das vitimas e vazamentos, as indenizacdes no caso de vazamento de dados
costumam dar-se somente pela via coletiva ou mesmo na forma sancionatoria?®.

O reconhecimento de um dano moral a cada individuo atingido pelo vazameno de
dados representa um prejuizo pelas indenizagdes a serem suportadas pela emprensa, devido ao
namero excessivo de acdes individuais de valores baixos.

No direito norte-americno, existe a figura das claim resolution facilities, utilizada no
ambito da reparagdo de danos massificados. S&o entidades administradoras destinadas a
distribuicdo equanime de indenizacdoes entre as vitimas de danos reconhecidos em acordo ou
judicialemnte?®’,

Sendo assim, o Regulamento Europeu, assim como a LGPD, além de constituirem
norma principioldgica, observa-se que o texto e sua interpretagdo guardam consonancia com
as principais diretrizes de direitos humanos e, consequentemente, orienta o uso da Internet a luz
dos direitos personalissimos e fundamentais do individuo.

O GDPR manteve o principio geral de que o controlador detem a responsabilidade
principal sob qualquer atividade de seu controle, mas reconhece também, que os processadores
devem ser diretamente responsaveis em relacdo aos titulares de dado.

Protecdo dos dados pessoais e o respeito pela vida privada sdo direitos fundamentais,
nesse sentido, o Parlamento Europeu propde salvaguardar os dados pessoais na Uni&o Europeia,
aumentando o controle dos utilizadores sobre 0s seus proprios dados e reduzindo os custos para
as empresas. Atitude semelhante é o que se busca quanto a adequacao das empresas brasileiras,

inclusive pela propria Autoridade Nacional de Protecdo de Dados, a ANPD.
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CONCLUSAO

O presente trabalho dispbs-se a analisar como questdo principal a identificacdo do
regime de responsabilizacdo civil adotado pela Lei Geral de Protecdo de Dados. Embora seja
um importante marco regulatorio que sistematiza o tratamento de dados pessoais no Brasil, a
lei ndo foi explicita quanto ao regime de responsabilizacéo civil diante dos casos de vazamento
de dados, se subjetivo, calcado na culpa, ou objetivo, calcado no risco da atividade.

Os dados pessoais estdo entre os bens mais valiosos economicamente que qualquer
individuo possui. Exercem influéncia sobre as liberdades civis e direitos fundamentais, em
suma, os dados pessoais possuem uma importancia transversal e impactam individuos e
sociedade de maneiras diversas, do ponto de vista econémico e social.

Como visto ao longo da pesquisa, a Lei Geral de Protecdo de Dados criou um sistema
de responsabilidade civil compativel com o Cadigo Civil e o Codigo de Defesa do Consumidor
para regular as relag@es juridicas de direito privado baseadas no tratamento de dados pessoais.
Porém, conforme exposto, o tema € divergente nos embates doutrinarios e jurisprudéncia.

A principio, verifica-se que a Lei Geral de Protecdo de Dados elegeu o sistema de
responsabilidade civil subjetiva em perfeito alinhamento com o Cdédigo Civil, inserindo-se de
forma harmoniosa no mosaico legislativo. Um aspecto que precisa ser acompanhado € a adogao
da teoria da culpa para a responsabilizacdo, para nao dificultar o acesso da vitima a justica e a
afastar a reparacéo do dano.

Porém, a LGPD atrai também um sistema de responsabilidade objetiva, se
aproximando ao Cadigo de Defesa do Consumidor que, dado o tratamento Constitucional da
defesa do consumidor, atrai para seu sistema de responsabilidade objetiva os fatos juridicos
dessa natureza. E do memso modo que os consumidores, 0s titulares sdo considerados também
hipossuficientes.

Como visto, ha muitas semelhancas entre ambas as legislagbes quanto a
responsabilizacdo dos agentes de tratamento ou fornecedores e vendedores de produtos. Como
também no tocante a possibilidade de inversdo do énus da prova a favor do titular dos dados
em uma eventual acdo judicial, seguindo os mesmos requisitos previstos no CDC, a
verossililhanca das alegaces e a hipossuficiéncia técnica do titular/consumidor.

Na presente pesquisa, adotou-se como hipoteses de pesquisa que a LGPD teria adotado
a prevencdo de danos como valor méaximo a ser perseguido pelos agentes de tratamento, de
modo que o regime de responsabilidade a ser adotado deve refletir esse posicionamento. Assim,

para que houvesse a responsabilizacdo diante de um caso de vazamento, necessitaria de uma
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comprovagao do dano sofrido diretamente pelo titular do dado.

Antes disso, precisou ser feita uma andlise quanto ao dano patrimonial e
extrapatrimonial decorrente dos incidentes de seguranca, e depois de entender os diferentes
papéis do controlador e do operador de dados, bem como suas respectivas responsabilidades
dentro do processo de tratamento de dados. Em seguida, foi analisada a questdo-problema
exposta: a responsabilidade civil da LGPD é objetiva, dispensa a comprovacdo do dano, nessa
o simples incidente de vazamento de dados ja& comprova o dever de indenizar, ou é subjetiva,
sendo preciso que ocorra um dano direto ao titular do dado e que esse seja comprovado para
ser indenizado, ndo bastando a mera exposi¢do dos dados no vazamento?

Ap0s o estudo aqui desenvolvido, juntamente com a analise jurisprudencial realizada,
encontraram-se elementos que puderam confirmar que a LGPD se insere em um sistema de
protecdo de dados pessoais, para aperfeicoar o arcabouco normativo e permitir maior robustez
aos direitos dos titulares de dados. Inclusive, isso ja pode ser observado desde o art. 1° da lei,
ao dispor que o objetivo dela € proteger os direitos fundamentais de liberdade e de privacidade
e o livre desenvolvimento da personalidade da pessoa natural.

A concepcdo de privacidade adotada pelo legislador aponta para uma noc¢éo segundo
a qual o desenvolvimento da personalidade é a esséncia desse conceito. Nesse sentido, a
protecdo de dados deixa de ser apenas uma forma de tutela de dados pessoais para se tornar
uma forma de anteparo a autodeterminacdo do individuo.

Durante a pesquisa, verificou-se que a LGPD, com vistas a maior protecdo dessa
concepcao de privacidade, adotou mecanismos de protecdo dos titulares de dados que se
compatibilizam com a preocupacdo de que o tratamento de dados pode representar riscos a
individualidade, autonomia e liberdade.

No que diz respeito as regras relativas ao tratamento de dados, evidencia-se uma
preocupacdo com a prevencdo de danos, especialmente ao se analisar os principios de
“seguranga”, “prevencao” e a ‘“responsabilizagdo e prestagdo de contas”. A lei previu
mecanismos de mitigacdo do risco de dano a serem adotados pelos agentes de tratamento, a fim
de garantir o cumprimento das normas de protecdo de dados pessoais e salvaguardar os direitos
dos titulares de dados.

A lei buscou estabelecer padrdes de conduta a serem observados pelos agentes de
tratamento com vistas a ndo ocorréncia de danos. Nesse ponto, o regime de responsabilidade
civil adotado pela lei parece se clarificar e ganhar maior visualizagao.

Quanto ao regime subjetivo, demonstrou-se que a concepcdo atual de culpa

desconsidera a vontade do agente para o descumprimento da norma, levando-se em conta
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apenas o padrdo de conduta esperado na situacdo concreta. Sendo padrdo de conduta
apresentado ao longo da lei, baseando-se na criacdo de deveres aos agentes de tratamento,
prezando pela conduta preventiva e visando sempre a ndo ocorréncia de danos ou a mitigacao
do risco de dano.

Como exposto, o argumento de maior relevo para a adocdo do regime subjetivo é
justamente o fato da lei estabelecer deveres aos agentes de tratamento. Mas o simples
estabelecimento de deveres aos agentes de tratamento ndo é elemento suficientemente apto a
definir como subjetivo o regime de responsabilizacdo previsto na LGPD.

J& o regime de responsabilidade civil objetivo, o risco da atividade é um dos fatores
que fazem incidir sua caracteristica objetiva. Contudo, na LGPD, o risco € inerente ao
desenvolvimento da atividade de tratamento de dados, devendo-se analisa-lo para avaliar seu
impacto de modo a preservar e proteger os direitos dos titulares de dados pessoais.

Por essa razdo, a adoc¢ao de um regime objetivo parece ser o caminho mais adequado,
na medida em que a LGPD disciplinou de maneira bastante vigorosa a adocdo de um
comportamento proativo dos agentes de tratamento.

Com o desenvolvimento da pesquisa, demonstrou-se que a estrutura da lei é voltada
para uma analise preventiva, buscando a minimizacdo da ocorréncia de riscos e a mitigacao de
danos, explicitando a natureza intrinseca do risco na atividade de tratamento de dados.

Do mesmo modo, da andlise do regulamento e das decisdes internacionais sobre
protecdo de dados, constatou-se que é esse mesmo o intuito, as legislacbes de protecdo de dados
buscam minimizar os riscos e mitigar os danos aos dados pessoais. O Regulamento Europeu,
por exemplo, assim como a LGPD, além de constituirem norma principioldgica, observamos
que o texto e sua interpretacdo guardam consonancia com as principais diretrizes de direitos
humanos e, consequentemente, orienta 0 uso da Internet a luz dos direitos personalissimos e
fundamentais do individuo.

No tocante a responsabilidade civil, a GDPR manteve o principio geral de que o
controlador detem a responsabilidade principal sob qualquer atividade de seu controle, mas
reconhece também, que os processadores devem ser diretamente responsaveis em relacdo aos
titulares de dados.

De acordo com a analise das decisdes judiciais, notou-se que as mesmas ja levavam em
consideracdo a LGPD, antes mesmo de sua vigéncia, apontando importantes principios
relacionados & minimizag&o de riscos no tratamento de dados, como adequagdo e necessidade.
Sendo assim, o entendimento dominante hoje nos Tribunais Superiores é a prevaléncia do

regime da responsabilidade objetiva para a protecdo dos direitos dos titulares de dados,
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porém, a discussao acerca do tema segue acirrada.
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dos dados
B Atendimento insuficiente as obrigagoes de informacao
B Cooperacao insuficiente com a Autoridade supervisora
Cumprimento insuficiente das obrigacoes de
I notificacdo de violacao de dados
Auséncia de nomeacao do DPO (Data Protection Officer)
B Acordo insuficiente de processamento de dados

Desconhecida

NUMERO
DE MULTAS

265
155

146

69

32
19

Motivos mais recorrentes na aplicacdo de multas pelas autoridades europeias. (Infégrafo

OPICE BLUM)



