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SINTESE

A evolugdo tecnologica desencadeou a inovagdo sobre a forma como ocorrem as relagdes
interpessoais. A internet trouxe inimeros beneficios no que tange a economia, gerando
empregos e estimulando o comércio. No ambito social, as redes sociais cumprem o seu papel
ao aproximarem as pessoas através do globo, compartilhando informagdes e pensamentos,
gerando um intercambio cultural através das telas, construindo relacionamentos e mantendo
aqueles separados pela distancia. Contudo, tal inovagdo gerou também novos crimes € novas
modalidades para as suas praticas. O presente trabalho enfoca na autoria dos crimes cibernéticos
jé& presentes no ordenamento juridico brasileiro vigente. Além disso, visa a elucida¢do de como
os crimes digitais podem ter a atividade probatoéria e a sua competéncia, asseguradas pelo
procedimento processual penal previsto no Cédigo de Processo Penal Brasileiro e como outros
paises tratam sobre o assunto, a fim de esclarecer métodos que poderiam ser utilizados no Brasil.

PALAVRAS-CHAVE: Processo penal nos crimes digitais; Crimes digitais; Investigacdo em
crimes digitais; Produg¢do de provas de crimes digitais; Competéncia nos crimes digitais.
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INTRODUCAO

A era digital é uma realidade na sociedade atual. Ela proporciona inumeras facilidades,
como a comunicacdo, o consumo e o emprego. Entretanto, ela traz consigo algumas
adversidades no que tange a novos crimes relacionados ao mundo digital. A imensiddo da
internet fez emergir novos tipos de crimes que as leis ndo podem prever, ainda. E com isso, o
ordenamento juridico vigente deve suprir, ainda que momentaneamente, os delitos que vém
surgindo com a velocidade da proliferagdo dos crimes digitais.

A presente monografia visa a discussdo sobre a importancia de uma lei nova que
incorpore o meio virtual para alguns crimes ja tipificados no Codigo Penal Brasileiro, para que
seja evitada a impunidade dos sujeitos ativos, que praticam crimes no meio virtual. Além disso,
busca solucionar eventuais dificuldades durante o procedimento penal, analisando como outros
paises tratam as adversidades e conduzem o processo penal no ambito dos crimes praticados na
internet.

Para tanto, abordam-se as posi¢des doutrinarias e jurisprudéncias sobre o tema, de modo
discutir a importdncia de uma nova legislagdo que englobe o meio virtual nos crimes ja
dispostos na legislagdo atual, uma vez que os crimes virtuais ocorrem em larga escala, tornando-
se dificil a tipificacdo correta sobre as condutas praticadas.

Desta forma, o trabalho traz conceitos de crimes que ocorrem na internet, tais como
cyberbullying, sextorsdo e estupro virtual e como tais delitos se relacionam com tipos penais
dispostos no Codigo Penal Brasileiro. Além desses, aborda os crimes contra a vida que ocorrem
no meio virtual, podendo ser devidamente enquadrado nos tipos penais existentes através da
diferenciagdo dos conceitos de dolo e culpa.

Inicia-se, o primeiro capitulo com os conceitos de direito penal, como a teoria da
conduta, dolo e culpa, para depois ingressar nos crimes dolosos contra a vida. Assim, com a
demonstragdo de casos concretos e juntamente com os conceitos de dolo e culpa diferenciar e
demonstrar como os crimes do artigo 121 e 122, ambos do Cddigo Penal podem ocorrer em
meio virtual.

No segundo capitulo, aborda-se, através de estudos recentes, a origem do cyberbullying
no Brasil, bem como a problematica da nova lei que o tipificou como crime. Frente aos erros
do legislador, mostra-se como o cyberbullying pode ser perfeitamente inserido no titulo dos
crimes contra a honra: calinia, difamagao e injuria.

No terceiro e ultimo capitulo, elucida-se casos de utilizagao de plataformas digitais para

a divulgacdo de crimes de estupro, bem como traz os conceitos de sextorsao e estupro virtual,



0s quais nao estdo presentes na legislacdo atual, porém algumas doutrinas j& trazem casos
relacionados a esses novos crimes e como uma nova lei deveria enquadrar os tais no
ordenamento juridico brasileiro.

Ainda, o ultimo capitulo traz os crimes contra a crianga e o adolescente em meio virtual,
bem como aborda-se os aspectos processuais de resolugdao de delitos cibernéticos, através da
elucidacdo da jurisprudéncia sobre a competéncia para julgamento de um crime ocorrido na
internet, e a utiliza¢do de provas digitais.

A pesquisa ¢ desenvolvida pelo método hipotético-dedutivo, uma vez que o pesquisador
traz situacdes hipotéticas, as quais considera estar presente na sociedade € que merecem
discussdo, bem como buscar uma solugao para tal.

Para isso, a abordagem do objeto da pesquisa sera qualitativa e parcialmente
exploratoria, uma vez que busca a compreensdo de uma trajetoria que levou ao problema, e faz
o levantamento de informagdes sobre um fenomeno atual, qual seja os crimes digitais, buscando

uma solucdo através de fontes nacionais e internacionais.
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1. A POSSIBILIDADE DE RESPONSABILIZACAO DOS SUJEITOS ATIVOS
NOS CRIMES CONTRA A VIDA EM AMBITO DIGITAL

E estranho imaginar como crimes contra a vida podem ocorrer em outro meio que ndo
seja o direto. Isso porque a maioria dos casos que acontecem s3ao corpo a corpo, ou seja, de
forma presencial em que vitima e o sujeito ativo estdo presencialmente, vis a vis, na mesma
situacdo fatica. Entdo, ¢ comum que surja a seguinte pergunta: como os crimes contra a vida
podem ocorrer em meio digital?

Para responder a essa pergunta ¢ necessario relembrar os conceitos advindos da teoria
da conduta, acdo e omissdo, dolo e culpa, para que se possa identificar como esses institutos
podem permear nos crimes oriundos do meio digital.

Apbs, serdo analisados alguns casos que ocorreram no Brasil e no exterior € como os
delitos praticados podem ser tipificados nos crimes contra a vida.

E imperioso dizer que neste capitulo nio serdo abordados os elementos relativos  teoria
do crime, apenas a teoria da conduta para que se possa fazer um paralelo aos tipos penais ja

existentes no Codigo Penal.

1.1. TEORIA DA CONDUTA

Na Psicologia, o conceito do termo ‘“conduta” diverge do conceito juridicamente

tratado. Para o psiquiatra José Bleger, conduta pode ser definida como:

Etimologicamente, a palavra conduta € latina e significa conduzida ou guiada; quer
dizer que todas as manifestagdes compreendidas no termo de conduta sdo agdes
conduzidas ou guiadas por algo que esta fora das mesmas: pela mente. Dessa maneira,
o estudo da conduta, considerada assim, assenta sobre um dualismo ou uma dicotomia
corpo-mente, sobre a tradicdo do mais puro idealismo, no qual a mente tem existéncia
propria e é o ponto de origem de todas as manifestacdes corporais; segundo essa
perspectiva, o corpo € somente um instrumento ou um veiculo do qual se vale a mente

(alma) para se manifestar.'

No Direito, a defini¢ao de conduta ¢ amparada no conceito dogmatico de crime, pois €
através da conduta que poderd identificar qual delito foi praticado, constatando, assim, a
tipificacdo penal. Desta forma, ao ser verificada uma conduta penalmente relevante, em seguida

serdo analisadas outras categorias do tipo penal objetivo.

"BLEGER, José. Psicologia da Conduta. p. 23 apud NUCCI, Guilherme de Souza. Curso de Direito Penal - Parte
Geral. 6. ed., Rio de Janeiro: Grupo Gen, 2022, p. 363.
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E importante ressaltar os principios da legalidade e tipicidade, principalmente no que
tange aos crimes cibernéticos. Isso porque tais principios emitem um alerta vermelho quando
se trata de crimes na internet, uma vez que nao se pode punir crimes nao tipificados.

Esses principios fazem parte da base do Direito Penal Brasileiro se fazendo necessaria
a sua observancia, tendo em vista a urgéncia de punir os autores de condutas descritas como
penalmente proibidas e incriminadas.

O principio da legalidade est4 preceituado na Constituicdo Federal de 1988 em seu
artigo 5°, inciso XXXIX? e no Cédigo Penal no artigo 1°: “Nio hé crime sem lei anterior que o
defina. Ndo h4 pena sem prévia cominacio legal.”.

Assim, através deste principio, a elaboracdo das normas incriminadoras ¢ fungdo
exclusiva da lei, isto quer dizer, nenhum fato pode ser considerado crime e nenhuma pena
podera ser aplicada sem que antes da ocorréncia desse fato exista uma lei definindo-o como
crime e cominando-lhe a sanc¢ao correspondente. A lei deve definir de forma precisa e clara a
conduta proibida, residindo nesse aspecto a necessidade de taxatividade subjacente a legalidade.

O principio da legalidade assegura a possibilidade de um conhecimento prévio dos
crimes e das penas, bem como garante que o cidaddo nao seja submetido a coer¢ao penal distinta
daquela disposta em lei.

Ele se faz como a maior garantia que o individuo possui contra a interven¢ao do Estado
sobre a sua esfera de privacidade. Isto €, uma limitagdo do poder punitivo estatal sobre os
individuos.

A urgéncia de punir os agentes que cometem crimes na internet ¢ louvavel. Contudo, é
necessario o respeito ao principio da legalidade, uma vez que ele ¢ imprescindivel para o Direito
Penal em um Estado Democratico de Direito.

Destarte, para que o Direito Penal atue sobre a esfera da individualidade ¢ necessario
que haja proibigdes casuisticas, ou seja, o legislador penal deve dizer expressamente o que €
proibido. Portanto, somente a lei em sentido estrito ou formal poderd definir crimes e

estabelecer penas, conforme os incisos I, II e III do artigo 59 da Constituigio Brasileira®.

oSl

Convergindo com o principio da legalidade, o principio da tipicidade diz respeito

adequagdo de um ato praticado pelo agente na forma da lei descrita como crime.

2BRASIL. Constitui¢do da Republica Federativa de 1988. Disponivel em:
<https://www.planalto.gov.br/ccivil _03/constituicao/constituicao.htm>. Acesso em: 07 set. 2022.

SBRASIL. Codigo Penal. Disponivel em: <https://www.planalto.gov.br/ccivil_03/decreto-
lei/del2848compilado.htm>. Acesso em: 07 set. 2022.

4 BRASIL, op. cit., nota 2.


https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
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Tipo ¢ o conjunto dos elementos do fato punivel descrito na lei penal. O tipo exerce
fungdo limitadora e individualizadora das condutas humanas penalmente relevantes. E um
modelo abstrato que descreve um comportamento proibido, tendo caracteristicas e elementos
especificos que distinguem um dos outros, tornando a sua forma peculiar.

Apos o finalismo, e a reformulagdo do conceito analitico de crime feita por Welzel, o
tipo penal tornou-se mais complexo. Isso porque, se o tipo descreve uma conduta abstrata e se
a conduta concreta se amolda a abstrata ¢ dirigida pela vontade final do individuo, o tipo se
divide em tipos dolosos e tipos culposos.

A concepgdo do tipo sendo a ratio cognoscendi da antijuridicidade ¢ coerente com a
estrutura do tipo propria do finalismo. Praticado um fato tipico, doloso ou culposo, presume-se
que ele também seja ilicito.

Contudo, ¢ possivel que um fato tipico ndo seja antijuridico, quando hé legitima defesa
por exemplo, como também ¢ possivel que um fato ilicito ndo seja tipico, por exemplo, o
suicidio. Porém, uma vez sendo tipica a conduta humana, presume-se também que seja
antijuridica.

O tipo penal ¢ a tradugdo do principio da legalidade no terreno da Teoria do Crime. E a
expressdo mais elementar, ainda que parcial, da seguranca decorrente do principio da reserva
legal. O tipo tem a funcao de descrever, em abstrato, a execugdao de uma agao proibida.

A falta de tipificacdo dos crimes oriundos da internet, gera revolta das vitimas e seus
familiares, bem como a impunidade dos agentes. Assim, ¢ necessario que haja celeridade na
produgdo dessas leis, quando ocorre um caso concreto.

Uma vez que os crimes cibernéticos evoluem no exterior por conta da maior
disponibilidade e inovacdo tecnoldgica, as autoridades brasileiras devem estar alertas aos novos
crimes ocorridos 1a, uma vez que se explanam de forma rapida.

Constantemente as privagdes nas redes sociais, onde ocorrem a grande maioria dos
crimes cibernéticos, sdo questionadas por atritos junto ao direito de liberdade de expressao.
Contudo, certas atitudes devem ser tipificadas para combater a violéncia e seus resultados
drésticos.

Assim, muitos crimes que estdo sendo reproduzidos no meio digital sdo tratados como
fato atipico, uma vez que na lei ndo héa expressamente o meio digital incluido. Contudo, alguns
crimes ja tipificados no Codigo Penal estao sendo reproduzidos na internet, como por exemplo:
homicidio, instigacao ao suicidio, crimes contra a honra, extorsao e estupro.

Desta forma, nos casos em que o tipo penal preveja conduta e resultado, este,

naturalistico, como por exemplo o crime de homicidio, serd necesséario verificar ndo sé a
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ocorréncia do resultado, como também do nexo de causalidade entre este e a conduta.
Entretanto, nos casos de crimes que ndo possuem resultado naturalistico, como por exemplo o
crime do artigo 122 do Cédigo Penal®, sera necessario apenas verificar se a conduta produzida
no caso concreto se exaure no crime.

A teoria da agdo possui cinco conceitos distintos, quais sejam: o conceito casual, o final,
social, negativo, pessoal e significativo.® Contudo, dentre esses conceitos citados, o
predominante no Brasil ¢ o conceito final de agao.

Por sua vez, a teoria finalista da ag@o surgiu com Hans Welzel como forma de superar
a teoria anteriormente adotada, a teoria causal da a¢do. Esta teoria tinha uma visao mecanica de
conduta, e seu fundamento ¢ o de agir como a causa do resultado. Ela ndo separa a vontade de
agir e o atuar humano. Para esta teoria, agir ¢, com movimentos fisicos dar ensejo a causagao
de resultados tipicos.’

Desta forma, a teoria finalista vem para delimitar que a acdo ndo ¢ dirigida apenas com
movimentos fisicos capazes de dar causa a um crime. A agdo vem da intencdo do agente que
pratica, ou seja, se o agente pratica determinada conduta € porque ele planejou mentalmente a
acao e as possiveis consequéncias daquele ato.

Nesse sentido, Welzel explica que:

[...] o que caracteriza o ser humano, ¢ a sua capacidade de dirigir a causalidade de
acordo com a sua vontade, ou seja, a aptidao de iniciar uma conduta para atingir um
determinado fim. A finalidade, ou o carater final da acdo, baseia-se no fato de que o
homem, gragas ao seu saber causal, pode prever, dentro de certos limites, as
consequéncias possiveis de sua atividade e dirigi-la, conforme planejado até a

~ 8
consecucao de seus fins.

Welzel elucida que a direcdo final se divide em duas etapas: a primeira é aquela
desenvolvida no pensamento, o agente inicia através da antecipagdo mental o fim que pretende

realizar. Apoés, elaborar mentalmente os meios de agdo para a produgao do fim desejado, com

SBRASIL, op. cit., nota 3.

6 SOUZA, Arthur de Brito Gueiros. A teoria da agdo na doutrina de juarez tavares: a construgio de um direito
penal de garantia. /n: GRECO, Luis; MARTINS, Antonio ( orgs). Direito Penal como critica da Pena - Estudos
em homenagem a Juarez Tavares por seu 70°. Aniversario em 2 de setembro de 2012. Madrid: Marcial Pons, 2012,
p. 285-294.

7 Ibidem.

8WELZEL, Hans apud SOUZA, Arthur de Brito Gueiros. A teoria da a¢do na doutrina de juarez tavares: a
construgdo de um direito penal de garantia. /n: GRECO, Luis; MARTINS, Antonio ( orgs). Direito Penal como
critica da Pena - Estudos em homenagem a Juarez Tavares por seu 70°. Aniversario em 2 de setembro de 2012.
Madrid: Marcial Pons, 2012, p. 285-294.
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base no saber causal em um movimento de retrocesso mental. Por ultimo, ha a consideracao
dos efeitos concomitantes que necessariamente seguirdo a conduta mentalmente antecipada.

E importante ressaltar que essa conduta mentalmente planejada ndo é criminalizada, ou
seja, ndo se pode punir os atos preparatorios ou a mera cogitagdo, mas sim a conduta que ensejou
o fato criminoso.

A segunda etapa explicada por Welzel ¢ aquela que envolve o mundo real, ou seja, de
acordo com o planejamento do fim pretendido, dos meios utilizados e da valoragdo do resultado
pretendido da-se ensejo a conduta.

Em sintese, a ideia de finalidade engloba a capacidade do homem de prever, dentro de
certos limites, as consequéncias de sua ac¢do, conforme mentalmente planejado e conduzir esse
plano ao resultado final.

Para Roxin, a conduta final de Welzel surgiu no momento em que o homem primitivo
percebeu e utilizou a pedra como a primeira ferramenta.’

No entanto, a teoria finalista ndo abarcou todas as condutas presentes no delito
comissivo doloso. Isso porque, nem todas as condutas vém de um acontecer causal,
mentalmente planejado a ser posta em pratica. E o caso das acdes automatizadas, acdes
passionais ou em curto-circuito.

Nesta toada, a teoria finalista ndo consegue unificar todas as modalidades de
comportamento humano penalmente relevantes, principalmente nos casos dos crimes omissivos
e no crime culposo. O escopo da teoria finalista ndo converge com a omissdo, pois o omitente
ndo causa o resultado, tampouco conduz finalmente a causalidade. No mesmo sentido se trata
no que concerne ao crime culposo, pois nao ha uma finalidade no agir de provocar o resultado
ilicito, pois o objetivo que existe, se dirige a um fazer algo que ¢ considerado como licito.

Contudo, a teoria finalista abrandou seu rigor da construcao inicial, qual seja, a
finalidade em potencial, a fim de englobar os crimes culposos, aduzindo ndo a finalidade
pretendida, mas sim, a sequéncia dos meios inadequados que ocasionaram o resultado
indesejado.

Assim, as funcdes dogmaticas da conduta podem ser divididas em trés: classificacao,
definicdo e exclusdo de indiferentes penais. A primeira fun¢do tem o conddo, através da
conduta, de classificar os delitos em dolosos ou culposos; crimes comissivos, omissivos €
comissivos por omissao; em delitos tentados ou consumados etc. A segunda, através da ideia

de conduta, possibilita a defini¢ao dos elementos da teoria do crime: tipo, antijuridicidade e

SROXIN, Claus. Finalismo: um balango entre seus méritos e deficiéncias. Tradugdo por Marina Coelho.
RBCCRIM, S. Paulo, n. 65, 2007, p.12.



15

culpabilidade. A terceira traz consigo fatos que se nao forem considerados como conduta, para
fins penais, serdo excluidos dispensando-se a anélise dos demais elementos da teoria do crime.

Jescheck ensina que:

O conceito de conduta deve satisfazer a diversas exigéncias para cumprir corretamente
sua fungdo na estrutura global da teoria do delito. Esta é a razdo pela qual incidem
dificuldades de responder a pergunta, aparentemente simples, do que venha a ser uma
“agdo”. Todas as modalidades do atuar humano que de alguma maneira possam ser de
importancia para o Direito Penal — o comportamento doloso assim como o culposo, o
fazer positivo assim como a omissdo — devem caber no conceito de agdo (fungdo de
classificag@o). O conceito de a¢ao deve possuir, ademais, conteudo material de molde
a que os conceitos sistemdticos juridico-penais do tipo, antijuridicidade e
culpabilidade possam conectar-se com ele de forma pormenorizada (funcdo de
defini¢do). (...) Por ultimo, o conceito de acdo elimina desde o inicio daquelas formas
de comportamento que em nenhuma hipétese se afiguram como merecedoras de pena
(fungio de delimitagio).'”

Por fim, com base nos conceitos da Teoria da Conduta e da sua classifica¢ao ¢ possivel
constatar que as condutas praticadas no meio digital também podem ser diagnosticadas aquelas

tipificadas no Codigo Penal.

1.2. DA IDENTIFICACAO DAS CONDUTAS EM MEIO CIBERNETICO: ACAO E
OMISSAO, DOLO E CULPA

Segundo Arthur Gueiros'!, a agiio é a conduta comissiva, é aquela que exige um fazer.
A maioria dos tipos penais descreve comportamentos comissivos, por meio de verbos, como,

"n < 9% ¢

por exemplo, "matar", “constranger”, “subtrair”, “destruir” etc.

J& a conduta omissiva ¢ aquela em que a ndo-realizacdo de uma atitude, de um
comportamento tipico previsto no ordenamento juridico. Nao se trata de uma mera inagdo, mas
sim, do fato de ndo realizar um comportamento que deveria ter sido feito, por previsdo na lei, e
nao o foi. Isso quer dizer, ao invés do agente ter realizado a conduta esperada, como por
exemplo salvar uma vida em perigo, o omitente fica inerte ou faz outra atividade que o afasta
da atitude esperada.

A omissdo pode ser subdivida em duas classificagdes: omissdo propria ou pura e

omissdao impropria ou comissiva por omissdo. A primeira ¢ aquela que a simples conduta

'OJESCHECK, Hans-Heinrich. Tratado de Derecho Penal. Parte General. 4. ed. Tradugio por Manzanares
Samaniego. Granada: Comares, 1993, p. 197. (grifos do original).

"SOUZA, Artur de Brito Gueiros; JAPIASSU, Carlos Eduardo Adriano. Direito penal. Sio Paulo: Atlas, 2018,
p. 213
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negativa do sujeito se perfaz no tipo penal omissivo, ¢ o caso dos crimes de mera conduta. O
sujeito, ao ndo fazer o que ¢ esperado, acaba por adequar a sua conduta a descrigdo tipica
proibida.

Por sua vez, a omissao impropria corresponde as hipdteses em que o omitente se coloca
em posicao de protecao para com o bem juridico. O omitente deveria garantir que o bem juridico
ndo sofrera determinada lesao.

A diferenca entre esses dois tipos de conduta ¢ o fato de que, na conduta omissiva
propria a conduta negativa ja esta positivada no tipo penal, enquanto que na omissao impropria

1!2. Neste caso trata-se, na verdade, de delito

estd disposta no artigo 13, §2° do Cddigo Pena
comissivo por omissdo, pois, diante da posi¢cdo do agente garantidor, e, uma vez que o agente
se omite, acaba por responder pelo delito que deveria ter evitado.

Por fim, ha a auséncia de conduta, que sdo aquelas que carecem de relevancia penal,
conforme nos casos de movimentos corporais ou atitudes de passividade. Sao casos em que nao
tem o conddo da voluntariedade, como ocorre na coagao fisica irresistivel, nos movimentos
reflexos e nos estados de inconsciéncia.

No presente trabalho ndo se fara uma analise pormenorizada dos conceitos do paragrafo
acima, uma vez que os delitos cometidos pela internet necessitam de uma agao efetiva, ainda
que indireta, pois, ndo ha falar em movimentos reflexos e estados de inconsciéncia nos delitos
praticados em meio cibernético.

Damésio de Jesus'? critica 0 método brasileiro de se legislar quando se trata de crimes
informaticos. Isso porque o legislador tentou, muitas vezes, condenar as técnicas utilizadas em
meios digitais. Contudo, tais técnicas vao se aperfeicoando e modificando ao longo dos anos, e
a lei acaba obsoleta.

No entanto, o autor criou uma teoria de sistematizagdo para que possa compreender o
crime digital e legislar sobre ele para que futuramente ndo precise renovar as leis conforme a

evolucao da tecnologia. Tal teoria ¢ chamada de Teoria TCC: Técnica Comportamento e Crime.

Técnica: método, procedimento, software ou processo informatico utilizado e que
pode caracterizar um comportamento. Uma técnica pode ser executada manualmente
ou por meio de subtécnicas, métodos automatizados ou ferramentas. A exemplo, um
agente que obtém acesso a dados de um repositorio pode estar utilizando a técnica de
sql injection.

Comportamento: uma agao realizada por meio de uma ou mais técnicas, cometida por
um ou mais agentes, por acdo ou omissdo, em face de redes de computadores,

12BRASIL, op. cit., nota 3.
BJESUS, Damasio de; MILAGRE, José Antonio. Manual de crimes informdticos. Sio Paulo: Saraiva, 2016, p.
29 e 30.
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dispositivos informaticos ou sistemas informatizados. No mesmo exemplo citado
acima, por meio da técnica sql injection, o agente praticou o comportamento “invasao
de sistema informatico”.

Crime: um ou varios comportamentos, que utiliza uma ou mais técnicas, que ofende
um ou mais bens ou objetos juridicos protegidos pelo Direito. Mantendo o mesmo
exemplo, a “invasdo de sistema informatico” pode ser ou ndo considerada crime,
dependendo do pais em que ¢ praticada.'*

Dolo, por sua vez, ¢ a consciéncia e vontade de realizacao da conduta descrita em um
tipo penal, ou na expressao de Welzel, dolo em sentido técnico penal, ¢ somente a vontade de
acdo orientada a realizacdo do tipo de delito. ° O dolo possui dois aspectos: o cognitivo e o
volitivo.

O aspecto cognitivo ¢ aquele que traz a consciéncia, atual e efetiva que abrange a
representacdo dos elementos integradores do tipo penal. A previsdo (representacao;
conhecimento; cogni¢do; consciéncia etc.) deve abranger integralmente todos os elementos
essenciais do tipo, sejam eles descritivos e normativos; formas basicas, qualificada ou
privilegiada (ex.: fornecer instrumentos de modo a auxiliar alguém a suicidar-se: o agente deve
saber da inten¢do a vitima em cometer suicidio).

Ja& o aspecto volitivo pressupde a previsdo fética, que abrange a conduta (acdo ou
omissdo), resultado e o nexo causal. E importante ressaltar que, o Codigo Penal ndo penaliza a
previsdo sem vontade, isso porque ndo os atos preparatorios ou a conduta mentalmente
planejada ndo sdo elementos valorativos. Somente os casos que produzam um fato real ¢
penalmente relevante.

Nesse sentido, dolo pode ser subdivido em dolo direto de primeiro grau, dolo direto de
segundo grau e dolo eventual. O dolo direto de primeiro grau ¢ aquele que o agente tem a
vontade de que o resultado ocorra como o fim da sua agdo. A vontade do agente ¢ condicionada
a realizacdo do fato tipico. O objeto do dolo direto € o fim proposto, os meios escolhidos e os
efeitos resultantes da acao necessarios a realiza¢ao do fim pretendido, art. 18, I, 1* parte, do CP.

O dolo direto de segundo grau ¢ aquele em que a vontade se conecta com outra
finalidade, isso quer dizer, se o agente quer atingir algum bem juridico tutelado e para conseguir
ele precisa atingir outros bens juridicos tutelados ele ainda assim, pratica a acdo.

No dolo eventual, presente no artigo 18, inciso I, 2 parte do Codigo Penal, o agente ndo
deseja diretamente a realizacao do tipo, mas aceita a possibilidade ou a provavel realizacao do

tipo, assumindo o risco da produgdo do resultado. Aqui, ¢ indispensavel a caracterizagdo da

4 Ibidem.
SSOUZA; JAPIASSU, op. cit., p. 234.
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vontade em relagdo ao resultado e ao agente. A parte volitiva ¢ que distingue o dolo da culpa
consciente.

Por outro lado, o crime culposo abarca a conduta humana, resultado e nexo de
causalidade, bem como compreende a imputagdo objetiva. A culpa ¢ aquela que diz respeito a
inobservancia do dever objetivo de cuidado, a conduta produz um resultado nao desejavel, mas
objetivamente previsivel.

Para que se possa identificar um crime como culposo ¢ necessario fazer a identificagdo
dos seguintes elementos no caso concreto: conduta ilicita, previsibilidade, inobservancia das
normas de ateng¢do, cuidado ou diligéncia e resultado.

A conduta ilicita é configurada quando o agente causa o resultado sem observar as
normas de atencao, cuidado ou diligéncia. Assim, a agao cometida com desatencio aos deveres
de cuidado, ¢ tipica.

Segundo Arthur Gueiros'®

, a conduta, ou seja, o fim perseguido pelo autor ¢ irrelevante
(dirigir o carro para casa, por exemplo), mas nao os meios escolhidos ou a forma de sua
utilizacdo (dirigir um carro em precarias condigdes; em excesso de velocidade ou avancando os
sinais de transito).

Nesse sentido, pode-se fazer um paralelo com as publicagdes feitas na internet. Nao ¢
ilicito fazer-se uma publicacao. Nao ¢ ilicito expor um pensamento, ou fazer uma brincadeira
que alcance um grande numero de pessoas. Ilicito € fazer um comentario que ofenda a honra de
outrem, ¢ fazer uma brincadeira, suposto animus jocandi, que ndo observe os deveres de
cuidado com a vida do outro.

Portanto, quando ndo observado o cuidado, quando previsivel um acontecimento de um
resultado ilicito, amolda-se a tipicidade culposa.

Por sua vez, a previsibilidade ¢ a possibilidade do agente prever o resultado lesivo. Pode
ser dividida em objetiva e subjetiva. A previsibilidade subjetiva ¢ a condi¢do pessoal do agente
no momento do fato. Ja a previsibilidade objetiva ¢ o limite minimo da ilicitude nos crimes
culposos. Afastar-se-a a culpa quando ndo se exigir da pessoa uma atengao extraordindria e fora
do razoavel.

Isto quer dizer, se um inimputavel lanca um desafio na internet, e este desafio venha a
causar riscos a vida de uma pessoa que participe da disputa, ndo pode dizer que o inimputavel

tinha a previsibilidade de um risco. Mas, se um adulto publica um desafio e nao prevé que

8 1bidem.
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havera a possibilidade de um resultado ilicito ali, entdo o fato € tipico, pois 0 comportamento
violou o dever de cuidado exigivel quando previsivel um resultado naquelas circunstancias.

Para identificar um crime culposo, ¢ necessario observar o cuidado exigivel nas
circunstancias que o fato ocorreu. Isso porque a tipicidade estara comprovada na comparagao
entre a conduta do agente ¢ a conduta que deveria fazer de modo a prestar o cuidado. Assim, a
lei traz as modalidades de culpa, conforme o artigo 18, inciso II do Cédigo Penal, que sdo as
formulas gerais de inobservancia do dever de cuidado, sdo elas: imprudéncia, quando houver a
pratica de uma conduta perigosa, a negligéncia, quando houver falta de precaucao, falta de agir
com cautela, e a impericia, quando houver despreparo ou insuficiéncia de conhecimento técnico
para o exercicio da arte, profissdo ou oficio.

Por ultimo, o resultado corresponde a lesdo do bem juridico tutelado devendo estar em
relagdo de causalidade com a a¢do ou omissao contraria ao dever de cuidado. Se assim nao o
for, ndo pode ser o fato imputado ao agente.

Assim, o crime culposo se consuma quando o agente ndo deseja nem assume o risco de

praticar o resultado criminoso previsivel, mas ainda assim o produz.

1.3. DO CRIME DE HOMICIDIO EM MEIO DIGITAL

A partir dos conceitos abordados anteriormente ¢ possivel identificar as condutas, a
partir do dolo e culpa, nos crimes provenientes do ambiente digital, bem como identificar que
algumas dessas condutas estdo tipificadas no Cdédigo Penal, o que se diferencia aqui ¢ o meio
em que ocorrem.

Em 2022 uma crian¢a de 10 anos foi encontrada morta dentro do armario de casa, em
Minas Gerais, por causa do “desafio do desodorante”!’. O desafio proposto era para quem
conseguisse inalar o conteudo de um produto em aerossol por mais tempo.

A partir desse fato ¢ possivel observar trés situagdes: uma crianga morreu, através de
acdo indireta praticada por outrem, feita por meio digital. Pergunta-se: a pessoa que publicou o
desafio na internet poderia ser responsabilizada por esse fato?

E sabido que os sujeitos do homicidio ndo exigem qualquer qualidade ou condigio
especial do sujeito ativo ou passivo, tal caracteristica atribui uma das classificagcdes do crime

de homicidio como crime comum.

"UOL. Desafio do desodorante": saiba o que ¢ a competi¢do que matou menino de 10 anos em MG. Disponivel
em: <https://noticias.uol.com.br/ultimas-noticias/agencia-estado/2022/08/26/desafio-do-desodorante-menino-de-
10-anos-morre-em-bh-apos-inalar-aerossol.html>. Acesso em: 06 nov. 2022.


https://noticias.uol.com.br/ultimas-noticias/agencia-estado/2022/08/26/desafio-do-desodorante-menino-de-10-anos-morre-em-bh-apos-inalar-aerossol.html
https://noticias.uol.com.br/ultimas-noticias/agencia-estado/2022/08/26/desafio-do-desodorante-menino-de-10-anos-morre-em-bh-apos-inalar-aerossol.html

20

Além disso, outras classificacdes do crime de homicidio sao de crime material, simples,
de dano instantdneo e de forma livre. Todas essas classificagcdes sdo possiveis identificar em
um crime de homicidio em meio digital.

Desta forma, no crime retratado acima, pode-se identificar o dano instantaneo e a forma
que ocorreu, tendo em vista que a crianga morreu tentando atingir uma posi¢ao no desafio
implementado na internet.

Quando o legislador descreve o tipo penal “matar alguém”, ele ndo se preocupou em
estabelecer quais meios deveriam ser utilizados pelo agente, podendo o agente escolher
qualquer meio de executar a sua conduta, possibilitando, atualmente, a conduta ser praticada
por meio digital.

Nao obstante, deve-se analisar o dolo do agente. Quem publicou o desafio tinha a
intencdo de que criangas viessem a morrer através do desafio? Ou apenas tinha a inten¢do que
fosse uma brincadeira que se tornasse viral?

No caso, as investigacdes feitas pela Policia Civil do estado de Minas Gerais nao foram
divulgadas pela midia'®, porém o objetivo deste capitulo é analisar o comportamento do agente
e como poderd haver uma responsabilizagao.

Imagine-se que nesse caso o autor do homicidio, diga-se, quem publicou o desafio na
internet, tinha a intencao que as pessoas viessem a Obito por inalar certa quantidade de aerossol.
E possivel entfio a configuracio do dolo de homicidio, pois o agente tinha o conhecimento de
que se os participantes do desafio inalassem uma parcela de aerossol elas poderiam vir a dbito.

Uma vez identificado o dolo e ocorrendo o resultado naturalistico, poderia-se dizer que,
no caso concreto do menino que inalou aerosol, trataria-se de homicidio qualificado por asfixia,
conforme artigo 121, paragrafo segundo, inciso III do CP. Isso porque, a asfixia é o
impedimento da fungao respiratoria, impedindo que o oxigénio circule no sangue e ocasionando
a morte por anoxemia.

Isso porque, ainda que a crianga tenha obtido por meios proprios o desodorante aerosol,
e ela por vontade propria inalou, a pessoa que publicou o desafio responderia por homicidio,
por tratar-se de uma crianga, conforme artigo 122, §7° do Cédigo Penal'®.

No caso, se a vitima fosse maior de 14 anos, ou se adulto que soubesse do risco que

traria a si ao inalar tamanha quantidade de aerossol, a pessoa que publicou o desafio na internet

8G1. Crianca morre em BH apds entrar em guarda-roupa e respirar desodorante aerossol. Disponivel em:
<https://gl.globo.com/mg/minas-gerais/noticia/2022/08/26/crianca-morre-em-bh-apos-entrar-em-guarda-roupa-
e-respirar-desodorante-aerossol.ghtml>. Acesso em: 06 nov. 2022.

" BRASIL, op. cit,. nota 3.
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poderia responder pelo crime do artigo 122, com o aumento de pena previsto nos paragrafos 4°
e 5020
Damésio de Jesus?! elucida que o Codigo Penal nio define o fato como participagio em
delito de homicidio ou lesdo corporal, mas sim em figura tipica autbnoma. E caracteristica do
2
tipo que a propria pessoa execute um ato que decorra da sua morte. No caso do inimputavel,

Damasio aduz que:

E se a vitima ¢ de resisténcia nula? Qual o crime se o sujeito induz alienado mental
ou crianca de tenra idade a suicidar-se ou a se automutilar? Neste caso, responde —
respectivamente — por homicidio ou lesdo corporal, uma vez que transformou a vitima
em instrumento de sua vontade criminosa. Para que haja delito de participacdo em
suicidio ou automutilagdo ¢ necessario que a vitima tenha capacidade de resisténcia.
Essa solucdo, quando ocorrer morte ou lesdo corporal de natureza gravissima, passou
a figurar expressamente no tipo penal, com o advento da Lei n. 13.968/19. De acordo
com os §§ 6° e 7° do art. 122 do CP.

No entanto, imagine que o agente que publicou o desafio na internet fosse uma pessoa
capaz, mas que tenha inobservado os deveres de cuidado. Seria entdo uma hipotese de
homicidio culposo.

Assim, tendo em vista que a conduta se torna tipica no momento em que o sujeito pratica
uma conduta, publicacdo de um desafio na internet, causadora do resultado morte, sem o
discernimento e prudéncia que uma pessoa normal deveria ter. Desta forma, a inobservancia
do cuidado necessario objetivo ¢ elemento do tipo culposo do homicidio, ou seja, o agente que
publicou o desafio deixou de observar que o aerossol ao ser inalado em grande quantidade
poderia vir a causar o 6bito de uma pessoa.

O homicidio culposo apresenta duas figuras tipicas: o homicidio culposo simples (art.
121, paragrafo 3°, CP) e o majorado (paragrafo 4°, primeira parte). O homicidio culposo
simples ¢ aquele que ha falta do cuidado objetivo devido, configurador da imprudéncia,
negligéncia ou impericia.

Segundo Cerezo Mir?? «

o fim perseguido pelo autor ¢ geralmente irrelevante, mas nao
os meios escolhidos, ou a forma de sua utilizacao”.
Ja o homicidio culposo qualificado se resulta nos casos de inobservancia de regra técnica

de profissao, arte ou oficio, ou se o sujeito deixa de prestar imediato socorro a vitima, nao

20 Ibidem.

21JESUS, Damasio de; ESTEFAM, André. Direito Penal: Parte Especial. V. 2. 36. ed. Sao Paulo:

Saraiva Educagdo, 2020, p. 152.

22PRADO, Luiz Regis. Curso de Direito Penal brasileiro: Parte Geral. Sdo Paulo: Revista dos Tribunais, 1999, p.
138.
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procura diminuir as consequéncias de seu comportamento, ou foge para evitar prisdo em
flagrante.
Segundo Damasio de Jesus®® existem trés graus de culpa no homicidio culposo. Sdo

elas: a culpa grave, leve ou levissima e as diferencia da seguinte forma:

Em relacdo a pena abstrata, ndo ha distingdo quantitativa da culpa. De ver, contudo,
que, em se tratando de culpa levissima, assim entendida como aquela que deriva da
inobservancia de dever de cuidado somente exigido de pessoas com diligéncia acima
da média, ter-se-4 um fato penalmente atipico. Explica-se: um dos elementos do fato
tipico do crime culposo ¢ a inobservancia do dever de cuidado objetivo, isto ¢, o
exigido de uma pessoa de cuidado e atengdo medianas (e ndo acima da média). Quem
cumpre o nivel de ateng@o considerado padréo, mediano, mas ndo alcan¢a um nivel
acima disso (culpa levissima), ndo infringe o dever objetivo de cuidado. Portanto,
ausente esse elemento, ndo incorre em fato penalmente tipico.

Resta saber se importa analisar ter o agente incorrido em culpa grave ou leve (em
ambas, ha responsabilidade penal). Pensamos que o juiz podera levar em conta esse
fator na dosimetria da pena, pois, no caso de culpa grave, o autor age com
culpabilidade mais acentuada (caso do médico que amputa a perna errada do paciente

durante a cirurgia).

Para Damasio de Jesus®*

, €ssa majorante somente poderia ser aplicavel a profissional,
porque dele se espera maior cuidado objetivo, mostrando ser mais grave o seu descumprimento.
No entanto, essa tese ndo ¢ defendida por outros autores, que acreditam que a agravagao também
existiria nos casos de agentes ndo profissionais, uma vez que a lei ndo fala apenas em profissao,
mas também em arte.

Contudo, no Desafio do Desodorante ndo ha falar em crime culposo. Isso porque, nos
produtos aerossois ha a aplicacao do principio da informacao oriundo do Cddigo de Defesa do
Consumidor. Ou seja, nos desodorantes aerossois esta advertido que o produto deve ser mantido
longe de criancas, bem como deve ser evitada a sua inalagdo.

Sendo assim, ndo € cabivel a caracterizagdo de homicidio culposo por imprudéncia,
tendo em vista que o propulsor do desafio sabia que o produto ndo deveria ser inalado, uma vez
que explicito no produto desodorante.

Além disso, no caso da morte da crianga, poderia-se atribuir a responsabilidade aos pais?
A hipétese do crime omissivo aqui, caberia caso os pais na qualidade de agente garantidor, na
forma do artigo 13, §2°, alinea a, do Cdodigo Penal, ao observar que a crianga esta em situagao
de risco nada fazem.

No caso em comento, a mae estava em casa ¢ o filho estava brincando com os irmaos.

Nessa hipotese, poderia ser aplicado o perddo judicial proveniente do paragrafo 5° do artigo

ZJESUS; ESTEFAM, op. cit., p. 142.
24Ibidem.
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121.

Pois bem, o “desafio do desodorante” apesar de ter ganhado notoriedade em 2022 apos
o falecimento do menino em Belo Horizonte, em 2018 j4 tinha feito uma vitima?® Adrielly de 7
anos, em Sao Bernardo do Campo em Sao Paulo.

No caso de Sdo Paulo, diferentemente do ocorrido em Minas Gerais, a vitima teve
conhecimento do desafio através do youtube. Entdo, apés 4 anos o desafio voltou a tona, em
rede social diversa e ndo houve uma legislacdo que responsabilizasse os autores pela conduta.
As redes sociais estao em constante modificagdao, mas a conduta permanece a mesma.

O “desafio do desodorante” ndo provocou vitimas apenas no Brasil. Na Australia?®, uma
menina de 13 anos e outra de 16 foram encontradas mortas com uma lata de aerossol perto do
corpo.

Em agosto de 2018, a organizagdo nacional Safernet emitiu um comunicado alertando
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pais e educadores sobre um novo desafio na internet chamado “Momo Challenge”’, em

portugués: Desafio da Momo:

Os usudarios podem receber uma mensagem com pedido para iniciar uma conversa
com um numero desconhecido que envia convite com perguntas e desafios. Se os
usuarios caem na armadilha e aceitam o contato, seu nimero de celular, sua foto e
demais informacgdes disponiveis no perfil do aplicativo ficam acessiveis para o
administrador do perfil “da MOMO”.

Em seguida, os golpistas podem buscar mais informacgdes e ampliar as ameagas
dizendo que sabem detalhes da vida da vitima, nomes de pessoas proximas e até senha
de aplicativos (muitas vezes disponiveis na propria Internet em sites que agrupam
vazamentos de senhas.

Os riscos desse desafio importam em dar acesso a informagdes pessoais, como foto de
perfil, status, nimero do celular, dentre outros, receber contetidos improprios ou violentos para
determinadas faixas etarias, instalacdo de programas maliciosos para roubo de dados ou
infeccdo dos aparelhos, ameagas de agressdes e exposigdes on-line e off-line; extorsiao
financeira e ameacas de morte e provocagdes para desafios que podem gerar dano ou estimular

autolesdo.

BVEJA. O que é o ‘desafio do desodorante’ que levou crianga @ morte. Disponivel em:
<https://veja.abril.com.br/saude/o-que-e-o-desafio-do-desodorante-que-levou-crianca-a-morte>. Acesso em: 17
mar. 2024.

2EORUM. Menina de 13 anos morre ao participar do “desafio do desodorante”; veja os riscos. Disponivel em:
<https://revistaforum.com.br/global/2023/4/14/menina-de- 13-anos-morre-ao-participar-do-desafio-do-
desodorante-veja-os-riscos-134326.html>. Acesso em: 17 mar. 2024.

2’"SAFERNET. Suposto desafio da "MOMO". Disponivel em: <https://new.safernet.org.br/content/suposto-
desafio-da-momo>. Acesso em: 02 dez. 2022 .


https://veja.abril.com.br/saude/o-que-e-o-desafio-do-desodorante-que-levou-crianca-a-morte
https://revistaforum.com.br/global/2023/4/14/menina-de-13-anos-morre-ao-participar-do-desafio-do-desodorante-veja-os-riscos-134326.html
https://revistaforum.com.br/global/2023/4/14/menina-de-13-anos-morre-ao-participar-do-desafio-do-desodorante-veja-os-riscos-134326.html
https://new.safernet.org.br/content/suposto-desafio-da-momo
https://new.safernet.org.br/content/suposto-desafio-da-momo
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No Brasil esse desafio ndo teve proporgdes, diferentemente do que ocorreu na
Argentina®®, levando uma crianga de 12 (doze) anos a 6bito. Os policiais encontraram um video
que a vitima fez em seu celular cometendo suicidio.

As autoridades argentinas investigaram e um suspeito de 18 (dezoito) anos de idade foi
contactado como o suposto autor dos fatos que a vitima teria conhecido nas redes sociais. Para
o andamento da investigagdo, o telefone da vitima foi hackeado para encontrar imagens e
conversas do WhatsApp.

Na Europa, dois paises relataram que criangas morreram em decorréncia desse desafio.

0 uma crianga de 14 e outra de 13 anos, respectivamente, foram

Na Fran¢a® e na Bélgica®
encontradas mortas em casa.

No caso em tela, se o fato supracitado tivesse ocorrido no Brasil, ao autor seria imputado
aos crimes de invasdo de dispositivo informatico, uma vez que os agentes obtém o acesso a
informacdes pessoais, como foto de perfil, status, nuimero do celular, bem como instalagao de
programas maliciosos para roubo de dados ou infec¢ao dos aparelhos, extorsdo financeira (art.
154-A, caput; 154-A, §2°, §3° Codigo Penal). Além disso, os agentes fazem ameagas de morte,
o que se enquadraria no artigo 147 do Codigo Penal.

Aqueles que estimulam a automutilagio o crime est4 previsto no artigo 122, §6°, e por
fim, quando levam menor de quatorze anos ou pessoa sem capacidade circunstancial de
discernimento a Obito, no caso de instigagdo ao suicidio, o crime para o agente ¢ de homicidio
de autoria mediata, conforme artigo 122, §7°.

Assim, com o passar das geragdes diferentes desafios irdo surgir, em novos aplicativos,
redes sociais de acordo com a inovacdo tecnologica. Nao ha como prever quais novas
tecnologias irdo surgir, o que permanece na era digital € a conduta e o meio cibernético. E para
isso 0 Cddigo Penal prevé as condutas, o necessario ¢ que seja incluido o meio digital nessas
condutas, como em alguns dispositivos ja foram feitos.

Enquanto a mudanca legislativa ndo ocorre, ¢ importante que as autoridades emitam um

alerta através da midia sobre os ataques nas redes sociais, bem como tomem medidas coercitivas

2BUENOS AIRES TIMES. Police suspect 12-year-old girl's suicide linked to WhatsApp terror game Momo.
Disponivel em: <https://www.batimes.com.ar/news/argentina/police-suspect-12-year-old-girls-suicide-linked-to-
whatsapp-terror-game-momo.phtml>. Acesso em: 02 dez. 2022.

2LE MOND. « Momo challenge » : un pere porte plainte contre YouTube, WhatsApp et I’Etat. Disponivel em:
<https://www.lemonde.fr/police-justice/article/2018/11/05/momo-challenge-un-pere-porte-plainte-contre-
youtube-whatsapp-et-l-etat 5379254 1653578 .html>. Acesso em: 02 dez. 2022.

0L UXEMBURGER WORT. "Momo Challenge": Kein Fall in Luxemburg. Disponivel em:
<https://www.wort.lu/de/lokales/momo-challenge-kein-fall-in-luxemburg-5be1c22d182b657ad3b98ef87.>.
Acesso em: 02 dez. 2022.


https://www.batimes.com.ar/news/argentina/police-suspect-12-year-old-girls-suicide-linked-to-whatsapp-terror-game-momo.phtml
https://www.batimes.com.ar/news/argentina/police-suspect-12-year-old-girls-suicide-linked-to-whatsapp-terror-game-momo.phtml
https://www.lemonde.fr/police-justice/article/2018/11/05/momo-challenge-un-pere-porte-plainte-contre-youtube-whatsapp-et-l-etat_5379254_1653578.html
https://www.lemonde.fr/police-justice/article/2018/11/05/momo-challenge-un-pere-porte-plainte-contre-youtube-whatsapp-et-l-etat_5379254_1653578.html
https://www.wort.lu/de/lokales/momo-challenge-kein-fall-in-luxemburg-5be1c22d182b657ad3b98ef8

25

para as redes sociais que mantém o contetido nocivo em suas redes. Como a Italia®!, em 2021,
que bloqueou temporariamente o acesso ao TikTok para usuarios cuja idade ndo era possivel
determinar com precisdo, apos a morte de uma menina que havia participado do “desafio do
apagao”.

No Brasil*?, o Ministério da Justi¢a abriu um processo para investigar se o TikTok é uma
rede segura para os usudrios, ¢ determinou que a plataforma deveria remover contetdos
improprios para menores de idade.

Apesar do TikTok dizer que possui moderadores de conteudo e que deletam os
improprios?, o servico ndo ¢ eficiente, tendo em vista a universalidade das publicagdes. Por
1sso, se faz necessaria uma medida mais eficaz.

Aos pais e educadores ¢ importante que converse ¢ alerte as criangas e adolescentes
sobre os desafios que existem nas redes sociais, para ndo se deixarem influenciar sobre as

novidades da internet, bem como ndo deixa-los sozinhos utilizando eletronicos. E acima de

tudo, tenha acesso ao dispositivo do infante.

1.4. A RAPIDA MUDANCA LEGISLATIVA APOS O ATAQUE CIBERNETICO DO
“BALEIA AZUL”

Em decorréncia dos casos ocorridos frente ao caso do “baleia azul”, principalmente o
uso da internet para a sua propagacao, e a utilizacdo daquela como meio para a consumacgao do
crime, a comunidade juridica comegou a ter um olhar mais atento para essa nova modalidade
de meio para a pratica de delitos.

E de conhecimento notério que o suicidio no Brasil ndo é punivel, isso porque no pais
ndo se pune a autolesdo. Porém, nos paises em que as leis estatais se fundem com as leis da
religido, o suicidio € punivel. Contudo, no Estado Brasileiro as leis religiosas ndo se incorporam
as leis do Estado, entdo a puni¢do nao se aplica.

Desta forma, ¢ possivel compreender que o suicidio ¢ ilicito, mas ndo ¢ crime. Assim,

comete crime aquele que auxilia, instiga, induz a suicidar-se. A pessoa tem o dolo de fazer com

31G1. Pais denunciam TikTok na Justica dos EUA por desafio que causou morte de meninas. Disponivel em:
<https://gl.globo.com/tecnologia/noticia/2022/07/08/pais-denunciam-tiktok-na-justica-dos-eua-por-desafio-que-
causou-morte-de-meninas.ghtml>. Acesso em: 17 mar. 2024.

321bidem.

BTECMUNDO. TikTok faz alerta apés jovem de 13 anos morrer em 'Desafio do Benadryl'. Disponivel em:
https://www.tecmundo.com.br/redes-sociais/263 13 1-tiktok-alerta-jovem-13-anos-morrer-desafio-benadryl.htm.
Acesso em: 17 mar. 2024.


https://g1.globo.com/tecnologia/noticia/2022/07/08/pais-denunciam-tiktok-na-justica-dos-eua-por-desafio-que-causou-morte-de-meninas.ghtml
https://g1.globo.com/tecnologia/noticia/2022/07/08/pais-denunciam-tiktok-na-justica-dos-eua-por-desafio-que-causou-morte-de-meninas.ghtml
https://www.tecmundo.com.br/redes-sociais/263131-tiktok-alerta-jovem-13-anos-morrer-desafio-benadryl.htm
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que a outra tire a propria vida. Trata-se de crime formal, ou seja, basta que a conduta ocorra o
crime ja estara consumado. Aqui, ndo ha falar em resultado.

O crime em comento trata-se um tipo misto alternativo, isto ¢, crime de agdo multipla
ou de conteudo variado. Sao trés os verbos presentes na tipificagdo do artigo 122: induzir,
instigar ou auxiliar. Dessa forma, ainda que o autor pratique todos os trés crimes tipificados
pelo artigo 122, respondera por somente um crime.

Induzir, instigar ou auxiliar, também pode ser classificado como um crime de agao livre,
isto quer dizer, pode ser cometido através de qualquer meio. O sujeito ativo pode ser qualquer
pessoa capaz de induzir, instigar ou auxiliar alguém a suicidar-se. J4, o sujeito passivo €
qualquer pessoa capaz de ser instigada, induzida ou auxiliada a este ato.

Segundo Gueiros**, se a vitima é forgada, por coacgdo fisica ou moral, de maneira
irresistivel, a atentar contra a propria vida, ficara descaracterizada a participagdao em suicidio.
Contudo, se a coacdo for resistivel, ndo ficard afastada a incidéncia do crime previsto no artigo
122, do Cédigo Penal.

Antes da alteracao legislativa ocorrida em 2019, o dispositivo do artigo 122 era curto e
sem muitos desdobramentos. A lei previa apenas uma causa de aumento caso a vitima fosse
menor de idade, no entanto, sem especificar a idade. Hoje, a legislagdo prevé que se a vitima
for menor de 14 anos, o agente responderd pelo crime de homicidio, € ndo de induzimento,
instigag¢do ou auxilio ao suicidio.

Ap6s a repercussdo do desafio “Baleia Azul”, o qual, consistia em que jovens fossem
convocados para grupos fechados no Facebook e Whatsapp para participar do “Baleia Azul".
O objetivo do grupo era que os jovens ali inseridos cumprissem 50 desafios propostos pelos
“curadores”, os quais, eram os administradores do grupo.

Apos cumprir essas 50 tarefas, os jovens eram direcionados ao desafio final que era
ceifar a propria vida. As tarefas eram compreendidas em atos de automutilacdo de membros,
tirar fotos assistindo filmes de terror de madrugada, ficar doente, entre outros.

Com a disseminacao do desafio no Brasil e ao redor do mundo, a quantidade de casos
de auto-mutilagao e suicidio, principalmente entre criangas e adolescentes, as autoridades viram
anecessidade da alteragdo legislativa, a qual, ocorreu em 2019, incluindo sete novos paragrafos

no artigo 122% do Cédigo Penal.

34 SOUZA; JAPIASSU, op. cit., p. 597.
3BRASIL, op. cit., nota 3.
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Antes da alteracao legislativa o caput do artigo dizia “Induzimento, instigacdo ou
auxilio a suicidio”, a pena era de 2 (dois) meses a 6 (seis) anos para quem cometesse o delito.
As causas de aumento de pena eram simplesmente a duplicacdo da pena caso o crime fosse
cometido por motivo egoistico ou se a vitima fosse menor de idade ou tivesse diminuida, por
qualquer causa, a sua capacidade de resisténcia.

Hoje, o caput do artigo inclui “Induzir ou instigar alguém a suicidar-se ou a praticar
automutilagdo ou prestar-lhe auxilio material”, a pena para quem comete o crime previsto no
caput abaixou para reclusdo, de 6 (seis) meses a 2 (dois) anos. Os sete paragrafos subsequentes
apresentam as causas de aumento de pena.

Os paragrafos primeiro e segundo versam sobre a automutilacdo, fazendo um paralelo
ao disposto no artigo 129 do Codigo Penal. No paragrafo primeiro diz que se da automutilagao
ou da tentativa de suicidio resulta lesdo corporal de natureza grave ou gravissima, na forma dos
paragrafos primeiro e segundo do artigo 129 do Cédigo Penal, a pena serd de reclusdo, de 1
(um) a 3 (trés) anos. No paragrafo segundo, se o suicidio se consuma ou se da automutilagao
resulta morte a pena sera de reclusdo de 2 (dois) a 6 (seis) anos.

Nos dois primeiros paragrafos faz-se uma critica quanto a estar vinculado ao artigo 122
do Cddigo Penal. Isso porque, uma vez que se trata de automutilacdo e lesdo corporal, ndo
deveria-se estar incluido neste dispositivo, mas sim, naquele o qual o proprio paragrafo primeiro
cita.

Certo ¢ que nem todas as vitimas do caso baleia azul chegaram ao desafio final do
suicidio, e pararam nas fases de automutilagdo, o que ndo deveria ser tipificado como auxilio
ao suicidio, como era anteriormente disposto na legislacao.

No paragrafo terceiro, a pena ¢ duplicada se o crime ¢ praticado por motivo egoistico,
torpe ou futil ou se a vitima € menor ou tem diminuida, por qualquer causa, a capacidade de
resisténcia.

Os paragrafos quarto e quinto tratam sobre o meio digital. No pardgrafo quarto a pena é
aumentada até o dobro se a conduta ¢ realizada por meio da rede de computadores, de rede
social ou transmitida em tempo real. No paragrafo quinto, aumenta-se a pena em metade se o
agente ¢ lider ou coordenador de grupo ou de rede virtual.

Os paragrafos sexto e sétimo versam sobre as vitimas menores de idade e as
consequéncias do crime. No paragrafo sexto, diz- se que se o crime de que trata o § 1° deste
artigo resulta em lesdo corporal de natureza gravissima e ¢ cometido contra menor de 14
(quatorze) anos ou contra quem, por enfermidade ou deficiéncia mental, ndo tem o necessario

discernimento para a pratica do ato, ou que, por qualquer outra causa, ndo pode oferecer
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resisténcia, responde o agente pelo crime descrito no § 2° do art. 129 deste Codigo

No paragrafo sétimo, se o crime de que trata o § 2° deste artigo ¢ cometido contra menor
de 14 (quatorze) anos ou contra quem nao tem o necessario discernimento para a pratica do ato,
ou que, por qualquer outra causa, nao pode oferecer resisténcia, responde o agente pelo crime
de homicidio, nos termos do art. 121 deste Codigo.

Nesse sentido, se uma crianga ou adolescente, ou até mesmo um adulto comete suicidio
por conta deste grupo, pode-se dizer que os “curadores” possuem o dolo de instigar o delito de
suicidio?

Sim, pois o desafio final, ou seja, o proposito final e as ameagas frequentes para que as
pessoas continuassem até o final era de fazer com que a pessoa ocasionasse a supressao da
propria vida. Aqui ndo se trata de dolo eventual, ou dolo direto de segundo grau, mas sim dolo
direto de primeiro grau.

Isso porque, os curadores ndo tinham a inten¢do de atingir uma pessoa em especifico,
nem tinham a inten¢do de atingir outras pessoas para atingir uma, ou assumiram o risco de que
o resultado pudesse realmente acontecer. A intengdo desses curadores era alcangar um grande
nimero de pessoas, ndo importasse quem elas fossem para que chegassem ao resultado final,
e para isso, ameagavam as pessoas do grupo caso desistissem. Assim, o que se vé€ aqui € o dolo
direto de primeiro grau.

Em Portugal, o autor portugués Benjamim Silva Rodrigues®® defende que a correta
tipificacdo para os crimes de suicidio cometidos em meio virtual seria o crime de “propaganda
do suicidio”. Isso porque, a internet vem difundindo contetidos que apelam ou divulgam o
cometimento de suicidio.

O Cédigo Penal Portugués, no artigo 139%7, dispde, “Quem, por qualquer modo, fizer
propaganda ou publicidade de produto, objecto ou método preconizado como meio para
produzir a morte, de forma adequada a provocar suicidio, ¢ punido com pena de prisdo até 2
anos ou com pena de multa até 240 dias.”

Este dispositivo teve origem com a reforma do Cédigo Penal Portugués em 1995, depois
da publicacio do livro “Suicide, mode d’emploi” de Claude Guillon e Yves Le Bonniec*®, o

qual seu conteudo versa sobre como fazer do suicidio uma arma.

38RODRIGUES, Silva Benjamim. Direito Penal Parte Especial. Direito Penal Informatico-Digital, Tomo 1.
Coimbra: Coimbra Editora Limitada, 2009, p. 445.

37 PORTUGAL. Cédigo Penal. Art. 139. Disponivel em: <https:/dre.pt/dre/legislacao-consolidada/decreto-
1e1/1995-34437675-49694175>. Acesso em: 02 dez. 2022

38 GUILLON, Claude; BONNIEC, Yves Le. Suicide, mode d’emploi apud RODRIGUES, op. cit., p. 446.


https://dre.pt/dre/legislacao-consolidada/decreto-lei/1995-34437675-49694175
https://dre.pt/dre/legislacao-consolidada/decreto-lei/1995-34437675-49694175
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O Coédigo Penal® Francés teve grande influéncia na alteracio do dispositivo penal
Portugués, tendo em vista que no artigo 2323-14 do Codigo Penal Francés tipifica o crime de
fazer propaganda ou publicidade, qualquer que seja a sua forma, a favor de produtos, objetos
ou métodos recomendados como meio de suicidio. Para este delito, a pena ¢ de reclusao de trés
anos e multa de 45 mil euros.

Segundo Silva Rodrigues*’ o bem juridico tutelado é identificado da seguinte forma:

Estariamos, desse modo, face a um bem juridico de natureza supra-individual. Se ¢é
certo que se pode conceber, ainda, que este bem juridico identificado proteger, de
forma longinqua, a vida humana, o que ndo pode esquecer-se ¢ que ele introduz uma
limitacdo a circulagdo dos fluxos informacionais € comunicacionais fora e dentro das
redes de comunicagdes electronicas publicamente acessiveis e disponiveis. Logo,
torna-se legitimo questionar em que medida esta restricdo ao direito a
autodeterminagdo informacional e comunicacional ¢ compativel com os parametros
constitucionais.

Na obra, o autor cita o professor Faria Costa*!, que diz que s6 deve ser admitida uma
limitagdo minima a liberdade de expressdo ou de informacdo é que se pode sustentar a
legitimidade ou congruéncia constitucional desta norma incriminadora. Contudo, ainda que esse
ponto de vista seja aceito, € preciso considerar o valor do bem juridico que se quer salvaguardar.

Nesse contexto, Silva Rodrigues* traz o questionamento entre qual direito deveria pesar
na balanca, quando se trata do bem juridico tutelado no suicidio e na liberdade de expressao,

nestes termos:

Temos para nds que o que se pretende tutelar, em ultima instancia, nada mais ¢ do que
o direito a autodetermina¢do corporal, de que o suicidio configuraria a decisdo
maxima de livre disposi¢do do seu corpo. O que se teria em linha de conta é a
manutencdo das condi¢des de responsabilidade e liberdade da pessoa humana com
vista a permitir-lhe decidir sobre o destino do seu corpo, assim se autodeterminando
anivel corporal. Pelo que a propaganda do suicidio, enquanto forma de levar a decisdo
maxima do aniquilamento do corpo, configuraria um atentado ao direito de livremente

decidir sobre o seu corpo, mantendo-o vivo.

Ainda, o autor identifica dois elementos estruturantes do tipo penal de propaganda ao
suicidio: o ato de propaganda ou publicidade de produto, objeto ou método que seja capaz de

provocar suicidio, bem como a adequacao do produto publicizado para provocacao do suicidio.

FRANCA. Code Pénal. Nouveau Code Pénal. Disponivel em: <https://www.legifrance.gouv.fr/
codes/section_lc/LEGITEXT000006070719/LEGISCTA000006165292/#LEGISCTA000006165292>.  Acesso
em: 02 dez. 2022.

4ORODRIGUES, op. cit., p. 447.

4“1COSTA, José Francisco de Faria, Anotacio ao artigo 139°, p. 127, apud, RODRIGUES, op. cit.

2 Ibid.


https://www.legifrance.gouv.fr/codes/section_lc/LEGITEXT000006070719/LEGISCTA000006165292/#LEGISCTA000006165292
https://www.legifrance.gouv.fr/codes/section_lc/LEGITEXT000006070719/LEGISCTA000006165292/#LEGISCTA000006165292
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Além disso, para o autor®’, as redes de comunicagdo seriam um instrumento de
propagacdo ou publicidade de objetos ou métodos adequados para provocar o suicidio. Assim,
quem elabora esse tipo de conteudo ou que estabeleca “hiperligagdes” para um site que forneca
instrumentos desta tematica, sera imputado ao crime previsto no artigo 139 do Cddigo Penal
Portugués.

Novamente, ao citar o professor Faria Costa**, assim elucida:

Alids, o professor FARIA COSTA refere que <<qualquer acto comunicacional,
independentemente do seu suporte fisico que promova a ideia ou os principios
suicidarios ¢ propaganda ou publicidade para efeitos do artigo 139.°>>. Deve, ainda
esclarecer-se que a nocdo de publicidade se deve procurar no denominado Coédigo da
Publicidade®, artigo 3°. onde se refere que ndo se considera publicidade a propaganda
politica, mas sim <<qualquer forma de comunicacio feita por entidades de natureza
publica ou privada, no &mbito de uma actividade comercial, industrial, artesanal ou
liberal, como o objectivo directo ou indirecto de: a) promover, com vista a sua
comercializagdo ou alienagdo, quaisquer bens ou servigos; b) promover ideias,
principios, iniciativas ou instituigdes>>.

No Brasil, se uma norma como esta viesse a questionamento, haveria um embate entre
os principios constitucionais da liberdade de expressdo, previsto na carta magna de 88. Como
ndo ha um projeto de lei que preveja tais delitos, seria interessante, como forma de prevencao,
que as empresas fizessem o monitoramento do nome de seus produtos na web.

Através de um rastreamento de seu nome empresarial caso alguém venha a fazer um
video, filmagem utilizando seus produtos para o fim de suicidio, ou até mesmo utilizando para
uso prejudicial a satde. Assim, como no caso do desafio do desodorante, a empresa poderia
solicitar o bloqueio do video, uma vez que o produto estaria sendo utilizado para fim diverso.

O fundamento trazido pelo autor portugués ¢ louvavel quando nos casos em que haja

uma publicacdo nas redes sociais com ofensas ou com insinuacgdes ao suicidio, que possam

43 Ibid.

4 Ibid.

45 Aprovado pelo Decreto- lei n® 330/90, de 23 de Outubro, com as altera¢des introduzidas pelos Decreto-Lei n®
6/95, de 17 de Janeiro, Decreto-lei n° 61/97, de 25 de Margo e Decreto-Lei no® 22/98, de 9 de Setembro, pela Lei
n® 31-A, de 14 de Julho, pelo Decreto-Lei n® 51/2001, de 15 de Fevereiro e pela Lei n® 109/2001, de 24 de
Dezembro. Em matéria de publicidade cumpre, ainda, aludir aos seguintes diplomas: i) Lei n°32/2003, de 22 de
Agosto (Lei da Televisao e Codigo da Publicidade); ii) Decreto-Lei n°81/2002, de 4 Abril (Composigdo e regras
de funcionamento da Comissao de Aplicagdo de Coimas em Matéria Econdmica e Publicidade); iii) Decreto-Lei
n°® 332/2001, de 24 de Dezembro (Alteracdo ao Codigo da Publicidade em matéria de publicidade a bebidas
alcoolicas); iv) Decreto-Lei n° 51/2001, de 15 de Fevereiro (Alteragdo ao Codigo da Publicidade, em matéria de
hora oficial do local de origem da emissdo); v) Portaria n° 1001/98, de 27 de Novembro (Pagamento de coimas);
vi) Decreto-Lei n° 84/96, de 29 de Junho (Publicidade Institucional - Distribuig¢do da publicidade do Estado pelas
radios locais e regionais e pela imprensa regional); vii) Portaria n® 209/96, de 12 Junho (Publicidade Institucional
- Distribui¢do da publicidade do Estado pelas radios locais e regionais e pela imprensa regional); viii) Decreto-Lei
n°® 143/90, de 5 de Maio (Taxa sobre a exibicao de publicidade na televisdo). RODRIGUES, op. cit., p. 448.
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gerar alarde para um desafio viral prejudicial a satide ou a vida de outrem, para serem
imediatamente apagadas das redes sociais com fundamentos juridicos pertinentes.

Assim, se um projeto de lei com a mesma ideia do tipo penal portugués previsto no seu
Cddigo Penal no artigo 139 poderia ajudar na tipificagdo da conduta criminal dos agentes que
promovem, divulgam, condutas que podem acarretar em suicidio.

Em suas considera¢des finais, Silva Rodrigues*® aduz sobre a natureza do crime de
propaganda ao suicidio, bem como as penas a ele cominadas, de modo que ndo se admitiria a

luz do Direito Brasileiro, a modalidade culposa, nestes termos:

Importa notar que a doutrina divide-se entre a concepgdo deste tipo de crime como
sendo um crime de perigo abstracto ou abstracto-concreto. Julgamos que o mesmo
deve ser recordado como de perigo abstracto, assim, sendo suficiente, para o
preenchimento do tipo, que se verifique uma conduta de propaganda ou publicidade
de produto, objecto ou método preconizado como meio para produzir a morte, ndo se
afigurando relevante a comprovagdo, em contrato, da ndo ocorréncia de qualquer
suicidio a luz de tal método propagandeado ou publicitado. Trata-se de um tipo legal
de crime que ndo pode ser praticado sob a forma negligente (artigo 13.° CP). A
propaganda do sucidio pode ser levada a cabo por dolo directo, necessario ou eventual.
A pena de pris@o pode ir até um maximo de dois anos, ou, alternativamente, aplicar-
se pena de multa.[...].Trata-se de um crime informatico-digital improprio (ou
“impuro”), ligado aos crimes de ilicitos de comunicacdes telematicas (emissdo e
difusdo de contetdos ilicitos € nocivos).

E perfeitamente compreensivel esta colocagdo do autor. Isso porque todo produto que
seja comercializado, se utilizados para fim diverso que possa prejudicar a satide de outrem ¢
comunicado em sua embalagem. Assim, quem produz video, ensinado ou incentivando o uso
inadequado e que possa colocar em risco a vida de outrem, ndo podera alegar negligéncia ou
impericia, tendo em vista que as embalagens dos produtos sdo elucidativas.

No Brasil a caracterizagdo de um crime contra a vida em meio cibernético s6 foi ocorrer
em 2019. Uma vez que a vida ¢ o bem juridico tutelado mais importante, ¢ vedado pelo
ordenamento juridico qualquer forma de eliminacdo da vida humana, principalmente, através
das redes sociais.

Dessa forma, sendo a vida um bem publico indisponivel, ndo ha como afastar a
criminalizacdo da conduta daquele que induz, instiga, auxilia alguém a suicidar-se e se auto-

mutilar, ainda que haja o consentimento do ofendido. Assim ensina E. Magalhdes Noronha:

Nao ¢ crime uma pessoa matar-se (morte fisica), mas € crime um individuo auxilia-
la; ndo € direito uma pessoa prostituir-se (morte moral), porém ¢ delito um individuo
favorecé-la. Razdes de sobejo existem para a incriminagdo do induzimento, instigagao

46 Ibidem, p. 449.
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ou auxilio ao suicidio. Do mesmo modo que na eutandsia, o auxiliador viola a lei do
respeito a vida humana e infringe interesses da vida comunitaria, de natureza moral,
religiosa e demografica. O direito vé no suicidio um fato imoral e socialmente danoso,
o qual cessa de ser penalmente indiferente, quando a causa-lo concorre junto com a
atividade do sujeito principal, uma outra forga individual estranha. Este concurso de
energia, destinado a produzir um dano moral e social, como o suicidio, constitui
exatamente aquela relacdo entre pessoas que determina a intervencdo preventivo-
repressiva do direito que faz sair o fato individual da esfera intima do suicida.
Consigne-se também que a piedade, que sempre cerca o suicida, ndo se compreenderia
no auxilio, quase invariavelmente inspirado em interesses inconfessaveis. De qualquer
como, como escreve Maggiore, ‘a consciéncia ético-juridica ndo admite que um

terceiro se levante como juiz de direito de outrem a vida e se torne cumplice ou

auxiliador de sua morte.’.4

No grupo intitulado “Baleia Azul”, os integrantes estdo sujeitos a essas trés acdes
previstas pelo artigo 122. Induzir alguém ao suicidio, tem o sentido de sugerir o autocidio.
Ocorre o induzimento, quando a ideia de tirar a propria vida ¢ imposta na mente do suicida, ou
seja, quando o desejo de suicidar-se é projetado por outrem. Quando jovens participam deste
grupo sdo desafiados a auto mutilar-se e outras tarefas autodepreciativas, chegam a fase final
sdo induzidos a se matar. Pode ser que esses jovens que sdo desafiados ndo tenham essa inten¢ao
quando resolveram participar do desafio, ja que toda etapa era uma surpresa. Entretanto, se eles
ndo executarem a tarefa final, sdo ameacados pelos “curadores” do grupo.

Assim também estd presente o verbo instigar. Instigar alguém ao suicidio significa
reforgar, estimular ou encorajar um desejo ja existente. Com a fama do “Baleia Azul”, iniimeras
mortes comegaram a ocorrer € o jogo ficou conhecido pela midia. Jovens com tendéncias
suicidas, comecaram a buscar pelo grupo com a intengdo de encontrar um estimulo para a
pratica de tal ato.

Ademais, prestar auxilio além de consistir na prestagdo de ajuda material, podendo ser
antes ou durante a a¢do de suicidio, para Nelson Hungria*®, também engloba atitudes como
ministrar instrugdes sobre o0 modo de emprega-los, a criar condi¢des de viabilidade do suicidio,
a frustrar a vigilancia de outrem, a impedir ou dificultar o imediato socorro. Assim agem os
curadores do “Baleia Azul”, apds a série de mutilagdes sugeridas pelos desafios, eles sugerem

como a pessoa devera praticar o suicidio.

47NORONHA, Magalhaes Edgard. Direito penal, V. 2, p. 32; apud CAPEZ, Fernando. Curso de Direito Penal,
Parte Especial. V. 2, 18 ed. Sdo Paulo: Saraiva Educacao, 2018, p. 162.

48HUNGRIA, Nélson; FRAGOSO, Heleno Claudio. Comentdrios ao Cédigo Penal. 5. ed. Rio de Janeiro: Forense,
1979.v. 5., p. 232 apud CAPEZ, Fernando. Curso de Direito Penal: Parte Especial. V. 2, 18 ed. Sdo Paulo: Saraiva
Educagio, 2018, p. 164.
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Outro caso que chocou a midia foi quando uma menina de dez anos morreu apds pedir
para a assistente virtual Alexa um desafio letal. O Echo Dot da Amazon, Alexa, tem utilidades
como timer, toca musicas, além de responder a qualquer pergunta feita por um usuario.

A crianga, ao perguntar para a Alexa sobre um desafio polémico, a assistente virtual
respondeu dizendo para conectar um carregador de celular na metade do caminho a uma tomada
e, em seguida, encostar uma moeda nos pinos expostos®. A crianga, ao reproduzir o que foi
orientado pela assistente virtual, veio a obito.

A solugao encontrada para que a assistente virtual ndo respondesse mais a esse tipo de
pergunta foi reparada. Além disso, o que poderia ser feito também, para as novas geracdes de
assistentes virtuais, seria a configuracdo no aparelho com a legislagcdo do pais em que ele for
comercializado.

Assim, quando uma pessoa fizer uma pergunta com teor criminoso, ou que sugerisse
risco a saude dela ou de outrem, a assistente virtual poderia informar sobre os riscos salutares
e legais sobre aquela atitude sugerida pelo usuario.

Ha também o conceito do auxilio por omissdo. Isto quer dizer, se aquele que, em
condi¢des de impedir o ato, mas ndo o faz, ndo chamando a policia ou tentar impedir por
qualquer outro meio, respondera pela pena imposta no artigo 122 do Codigo Penal. Ainda, se o
omitente tiver o dever juridico de agir, conforme elucida o artigo 13, paragrafo segundo,
respondera por homicidio.

O momento consumativo deste crime se d4 com o resultado morte ou lesdes corporais
de natureza grave. Se houver lesdo corporal leve ou a vitima ndo sofrer nenhuma lesao, o fato
nao sera punivel.

Assim, aqueles que praticam esta conduta estao sujeitos as penas previstas no artigo 122
do Cdédigo Penal, e, nos casos do autor ser menor de idade, a conduta prevista sera a de ato
infracional, estando sujeito as medidas previstas no artigo 103°° do Estatuto da Crianca e do
Adolescente, estando sujeitas as penas do artigo 101, conforme disposto no artigo 105 do
mesmo Diploma Legal.

O Cédigo Penal traz uma excludente de ilicitude no artigo 146, §3°, para aquele que
coagir na inten¢do de impedir uma pessoa a suicidar-se ndo estara cometendo o crime de

constrangimento ilegal, previsto no caput do artigo 146 do Codigo Penal.

OTECMUNDO. Adlexa propée desafio letal @& menina de 10 anos e viraliza. Disponivel em:
<https://www.tecmundo.com.br/software/231107-alexa-propoe-desafio-letal-menina-10-anos-viraliza-
redes.htm.>. Acesso em: 23 mar. 2023.

SOBRASIL. Estatuto da Crianga e do Adolescente. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/leis/18069.htm>. Acesso em: 06 fev. 2023.
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Desta forma, ¢ possivel constatar que ¢ possivel que crimes contra a vida sejam
ambientados em meio digital, e que tais condutas sejam tipificadas no ordenamento juridico
brasileiro. Conforme a tecnologia vai avangando, as condutas ja disponiveis no Codigo Penal
poderdo ocorrer em meio digital, como por exemplo, o homicidio ou a participagdo em suicidio

ou automutilacao.

2. CYBERBULLYING NO CONTEXTO DOS CRIMES CONTRA A HONRA
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Em 2019, a Lein. 13.964 de 2019°! alterou o Codigo Penal no artigo 141 que trata sobre
as disposi¢des gerais dos crimes contra a honra. Estes sdo um conjunto dos crimes de caltnia,
difamacao e injuria. Com a populariza¢do da internet foi possivel que esse crime tivesse um
novo meio de ser praticado.

A discussdo sobre o assunto versava sobre a liberdade de expressao e a criminalizagao
de comentarios feitos via web. Ocorre que, quando se trata de comentarios ofensivos na internet,
a liberdade de expressdo extrapola o bem juridico protegido pelo Codigo Penal, qual seja, a
honra.

A expansao do uso da internet e redes sociais para todos os publicos, inclusive criangas
e adolescentes, acarretou na transformacdo de um problema que ocorria nos ambientes

escolares, o bullying, para cyberbullying.

2.1. CYBERBULLYING

No direito brasileiro, o individuo ao ser concebido ¢ contemplado de personalidade, o
que lhe da aptidao para a aquisic¢ao de direitos e deveres. Mas, mais do que isso, a pessoa natural
¢ Unica, que ao crescer vai desenvolvendo suas caracteristicas, gostos e preferéncias.

Ao alcangar certa idade, a crianga ¢ introduzida ao ambiente escolar. Assim, ao passo
que se torna estudante, ela aprende, além das matérias basicas, a lidar com a individualidade do
outro, desenvolvendo suas relagdes sociais.

Nesse sentido, a convivéncia em grupo permite que as pessoas conhecam suas
preferéncias e limitacdes. Por muitos anos, atitudes de menosprezo a uma qualidade do proximo
foi tratado como brincadeira. Contudo, a brincadeira seria se ambas as partes tratassem com
naturalidade. A partir do momento em que o ofendido se incomoda com a zombaria e a
“brincadeira” se torna agressiva, justificada pelo simples fato daquele ndo atender ao padrao
social, a situacdo deixa de ser puramente jocosa e passa a ser entendida como bullying, tal como
defende o pedagogo Edésio T. Santana em sua obra Bullying e Cyberbullying.

A palavra bullying tem origem na lingua inglesa, derivada do substantivo bully, do
inglés “valentdo”, que nesse contexto significa agressor, ¢ do verbo “to bully”, maltratar
alguém. No Brasil ndo existe tradugdo para a expressdo, esta apenas engloba o conjunto de

comportamentos daqueles que depreciam um defeito ou caracteristica negativamente valorada

do outro.

STBRASIL. Lei n. 13.964, de 24 de dezembro de 2019. Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ At02019-2022/2019/Lei/L13964.htm#art2> . Acesso em: 22 fev. 2022.
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A denominagio bullying foi empregada pelo pesquisador sueco Dan Olweus>?, em 1970,
na Noruega, quando estudava o motivo de tantos suicidios de jovens naquela época. Foi entao
descoberto que muitos dos casos de suicidio que foram estudados tinham relacdo com historicos
de bullying.

No Brasil, as primeiras pesquisas sobre bullying comegaram em 1997. Em 2002, a
Associagdo Brasileira de Protecdo a Infancia e Adolescéncia (ABRAPIA), aplicou o Programa
de Reducdo do Comportamento Agressivo entre os estudantes, no Rio de Janeiro. Em Sao
Paulo, no mesmo ano foi implementado o Programa Educar para a Paz, nas redes ptblicas de
ensino, elaborado pela educadora e pesquisadora Cleo Fante.

Para Fante, especialista neste assunto, bullying ¢ “um conjunto de atitudes agressivas,
intencionais e repetitivas, que ocorrem sem motivacao evidente, adotado por um ou mais alunos
contra outros, causando dor, angustia e sofrimento.” °>* O ambiente mais comum onde ocorre a
pratica do bullying é o escolar.

Os principais praticantes do bullying sdo criangas e adolescentes que convivem no
mesmo ambiente com aqueles que sdo os alvos. A frequéncia dos atos incomodos € tdo
recorrente que se torna rotina, fazendo com que, além dos jovens, muitos professores se tornem
praticantes do bullying. Um exemplo deste caso sdo os educadores que passam a chamar os
alunos pelos apelidos depreciativos dados as vitimas do bullying, ou quando sdo reportados
sobre as agressoes € nada fazem.

Dessa maneira, aquele quem deveria cuidar do aluno no ambiente escolar, se torna, ainda
que indiretamente, um estimulante para a agressdo. As ofensas variam de acordo com as
diferentes qualidades dos ofendidos, como altura, peso, uso de d6culos, de aparelho dental, se
possuem alguma deficiéncia, se uns sao mais introvertidos do que outros e, principalmente,
sobre a sexualidade de cada um.

De acordo com o documentario americano The Mask You Live In’?, a agressdo verbal
mais comum empregada pelos meninos ¢ o adjetivo “mulherzinha”. Para criangas e
adolescentes do sexo masculino ndo ha nada pior do que ser “rebaixado” a condi¢do feminina.
Para eles, qualquer resquicio que algum menino venha a apresentar, do género oposto, € motivo

de exclusao e zombaria.

52 CALHAU, Lélio Braga. Bullying, o que vocé precisa saber. 3. ed., Rio de Janeiro: Impetus, 2011, p. 7.

53 FANTE, Cleo: Fendémeno Bullying: como prevenir a violéncia nas escolas e educar para a paz. Rio de Janeiro:
Verus, 2005, sinopse.

SYNETFLIX. The Mask you live in. Diregdo: Jennifer Siebel Newsom. Producio de Jennifer Siebel Newsom,
Jessica Congdon, Jessica Anthony, Estados Unidos: Netflix, 2015.
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Além das verbais, ocorrem as ofensas fisicas. Muitos jovens sao agredidos dentro do
ambiente escolar. Atitudes como bater a cabeca do colega na parede até que ele se machuque,
enforcar a vitima dentro do 6nibus escolar, socos, chutes, sdo algumas das praticas no ambiente
estudantil que vao além do insulto e passam para a esfera fisica abalando o emocional causando
até mesmo transtorno psicologico.

A pratica do bullying ¢ tdo recorrente que desde 2015 passou a ser uma categoria de
pesquisa do IBGE, denominada Pesquisa PeNSE®° (Pesquisa Nacional da Satide do Escolar).

No ano de 2019, os dados apurados foram:

[...] Sobre ser esculachado, zoado, mangado, intimidado ou cagoado pelos colegas
tanto que ficaram magoados, incomodados, aborrecidos, ofendidos ou humilhados,
23,0% dos escolares afirmaram que duas ou mais vezes se sentiram humilhados por
provocagdes dos colegas nos 30 dias anteriores a pesquisa (Grafico 6). Os percentuais
foram maiores entre as meninas (26,5%) do que entre os meninos (19,5%). Entre os
alunos de escolas privadas, a propor¢do foi de 22,9% e entre aqueles de escolas
publicas, 23,0%. Os escolares de 13 a 15 anos tiveram os percentuais maiores tanto
para as meninas (27,7%) quanto para os meninos (20,4%), comparados com as
meninas (24,2%) e meninos (17,8%) de 16 e 17 anos. Com a relagdo as Grandes
Regides, a Centro-Oeste com 25,5% apresentou o maior percentual de escolares que
informaram sofrer bullying, enquanto a Norte (18,8%), o menor percentual (Tabela
2.5.1, disponivel no portal do IBGE). Quando perguntados sobre o motivo de sofrerem
bullying, os trés maiores percentuais foram para aparéncia do corpo (16,5%),
aparéncia do rosto (11,6%) e cor ou raga (4,6%) [...].

Através desses dados € possivel perceber que o bullying esta diretamente ligado a ofensa
da honra subjetiva da crianca e do adolescente. Isto €, o que ele pensa sobre si mesmo, uma vez
que as ofensas estdo ligadas a aparéncia do corpo, cor ou raca. Nesse sentido, o bullying aqui
praticado poderia ser caracterizado como crime de injuria.

Com as redes sociais foi possivel a extensdo do bullying para aquele novo meio,
tornando a propor¢ao da ofensa maior, uma vez que atinge um maior nimero de espectadores.
Na mesma pesquisa € possivel constatar dados, os quais comprovam a presenga das ofensas na

internet;:

[...]Nessa edicao foi perguntado aos escolares se eles se sentiram ameagados,
ofendidos ou humilhados nas redes sociais ou aplicativos de celular nos 30 dias
anteriores a pesquisa. Do total de escolares, 13,2% responderam positivamente.
Percentual proporcionalmente maior para as meninas (16,2%) do que para os meninos
(10,2%). Entre as dependéncias administrativas das escolas, os alunos de escolas
publicas (13,5%) tinham percentuais pouco mais elevados do que os de escolas

privadas (11,8%) [...]>¢.

SSIBGE. Pesquisa Nacional de Saude do Escolar 2019. Disponivel em:
<https://biblioteca.ibge.gov.br/visualizacao/livros/liv101852.pdf> Acesso em: 12 mar. 2023.
5677, ;

Ibidem.
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Ademais, a pesquisa aponta que “12,0% dos estudantes praticaram algum tipo de
bullying contra o colega. Foi observado que esse percentual era proporcionalmente maior entre
os estudantes do sexo masculino (14,6%) do que do feminino (9,5%)”.°’

O que pode ser observado nesta pesquisa ¢ que o género masculino tem o percentual
mais alto nas relagdes de bullying e violéncia fisica. Isso porque, desde a infancia meninos sao
doutrinados a “hipermasculiniza¢gdo”. Os homens desde sempre foram impostos a esteredtipos
de serem fortes, corajosos, valentes, a praticar esportes, a ndo chorar, a ideia de que expressar
sentimentos € sindnimo de fraqueza e a repelir caracteristica do género e sexo feminino. Dessa
forma, se alguns meninos se comportam de maneira diversa ao que deveria ser o ideal de
masculino, se tornam alvo facil para o bullying®®-.

Cerca de um a cada quatro meninos sofreu bullying na escola, e apenas 30% deles
notificaram um adulto. Esses dados foram coletados pelo documentario “The Mask You Live
In"" que versa sobre as mazelas do machismo na sociedade. De acordo com este
documentario, em consequéncia da forma como foram socializados, homens sdo menos
propensos a mostrar empatia, vulnerabilidade e, por fim, a criar seus filhos dessa forma. Assim,
ainda que pessoas do sexo feminino ndo estejam isentas de serem autoras ou vitimas de bullying,
¢ evidente que meninos sdo os principais alvos e causadores.

No direito, bullying era traduzido como assédio moral, pois este expde a pessoa a uma
situacdo humilhante e constrangedora. A pratica do assédio moral ndo € nova, entretanto o que
se vislumbra atualmente ¢ a frequéncia e a agressividade dos atos.

O cyberbullying, por sua vez, ¢ o espelhamento do bullying na internet. O Supremo

Tribunal Federal no julgamento do MS n. 36560 assim define o termo cyberbullying:

Ainda, ha um sem-nimero de ataques cibernéticos com contetido de intimidagao,
ofensas, hostilizagdes e crimes contra a honra cometidos em ambiente digital. Sdo eles
denominados Cyberbullying, sendo o termo, em inglés, formado da juncdo das
palavras cyber, que significa comunicagao virtual por meio de midias digitais, com o
termo bullying, que ¢ o ato de intimidar ou humilhar uma pessoa. O crescimento da
acdo coordenada de robds e da pratica de cyberbullying representa, portanto, uma
ameagca real para o debate publico, representando riscos a democracia ao manipular o
processo de formacdo de consensos na esfera publica, bem como a causa de
sofrimento de boa parte da sociedade, com consequentes danos muitas vezes
irreversiveis a vida pessoal e social do individuo. Além do potencial danoso dessa
pratica para a disputa politica e para o debate democratico, o cyberbullying representa
risco real a camada mais vulneravel da sociedade (criangas, adolescentes, mulheres,

5 Ibidem.
58 NETFLIX, op. cit., nota 47.
Sbidem.

60 BRASIL. Supremo Tribunal Federal. MS n. 36560. Relator: Ricardo Lewandowski. Disponivel em:
<https://portal.stf.jus.br/processos/downloadPeca.asp?id=15340779672 &ext=.pdf>. Acesso em: 10 mar. 2023.
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negros, homossexuais, etc.) que faz uso das redes sociais. Isso porque, quando os
envolvidos sdo jovens e criangas, as agressdes podem trazer consequéncias
irreversiveis para seu desenvolvimento e, em casos extremos, levar ao suicidio.

Para Edésio Santana, cyberbullying ¢ entendido como uma extensao do bullying, sendo
praticado a distincia, via internet e/ou telefone celular. E o bullying eletronico, digital e
virtual®'.

O cyberbullying ¢ a perseguicdo praticada por meio de mensagens ou e-mails com
conteudos falsos, com intuito de espalhar mentiras e rumores maliciosos sobre pessoas comuns
ou notaveis, postar noticias falsas, montagens constrangedoras relacionadas a uma pessoa
especifica, entre outros.

O agente praticante do cyberbullying se beneficia do anonimato que a internet oferece.
A pessoa que propaga a ofensa se faz valer da possibilidade de criar varios perfis falsos, em
inimeras redes sociais para disseminar ofensas, divulgando imagens sobre a pessoa a qual quer
ofender, dificultando a sua incriminagao.

Assim sendo, ¢ possivel afirmar que, para a vitima, o cyberbullying ¢ ainda pior do que
o bullying, pois neste, a vitima esta restrita a um grupo de pessoas com as quais convive. Ja o
cyberbullying vai além daquele ntcleo e podendo expandir ndo s6 na esfera nacional, como a
internacional em cerca de segundos, levando a vitima a uma humilhagao ainda maior.

As causas para a pratica do cyberbullying se enquadram nas mesmas do bullying, como
criticar a aparéncia do outro, mas também se estendem a represalias apds um fim de
relacionamento, por exemplo. Podendo o ex namorado(a) ou marido/mulher publicar
informacdes falsas sobre o ex companheiro(a), e at¢ mesmo divulgam fotos intimas trocadas
entre o casal a época do relacionamento, ¢ o chamado “revenge porn”, para o portugués,
“pornografia de vinganca”.

As consequéncias do cyberbullying também sdo as mesmas do bullying. Desta maneira,
estando a vitima exposta ao ridiculo, ela pode sentir desejo de vinganga, ocorrendo a inversao
de papéis, uma vez que surge na vitima a vontade de se tornar o agressor. Um exemplo € o caso
do colégio em Realengo, no Rio de Janeiro.

Mas, também hé possibilidade de a pessoa se sentir tio menosprezada que a ponto de
cometer ao suicidio, como o caso do adolescente 7yller, que se enforcou dentro do proprio

quarto por sofrer bullying no colégio, e outros tantos relatados no documentario “Bully” 2.

61SANTANA, T. Edésio. Bullying e Cyberbullying: Agressdes dentro e fora das escolas. Teoria e pratica que
educadores e pais devem conhecer. Sdo Paulo: Paulus, 2013, p.75.

52Y OUTUBE. Bullying. Diregdo: Lee Hirsch. Produgdo de Lee Hirsh e Cynthia Lowen. Estados Unidos: The Bully
Project, Cinereach, 2012.
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A tipificacdo do bullying e cyberbullying foram tardias. Primeiro, a Lei n. 13.964%, de
24 de dezembro 2019 adicionou nas disposi¢des gerais dos crimes contra a honra, dois
paragrafos no artigo 141 do Codigo Penal®, o segundo aduz que, se o crime é cometido ou
divulgado em quaisquer modalidades das redes sociais da rede mundial de computadores,
aplica-se em triplo a pena.

Mas ainda era enquadrado como crime contra a honra, ou stalking € ndo como um tipo

em si. Em 2024 entdo finalmente veio a Lei n. 14.8116°

que tipificou como crime bullying e
cyberbullying. Assim, o legislador colocou esses crimes no capitulo VI do Cddigo Penal, dos
crimes contra a liberdade individual, na se¢ao I, dos crimes contra a liberdade pessoal.

O bullying, por sua vez, foi tipificado como intimidacio sistematica, no artigo 146-A%°,
sendo a conduta ilicita a intimidacdo sistematica, individual ou em grupo, mediante violéncia
fisica ou psicologica. A acdo pode ser praticada contra uma ou mais pessoas de modo
intencional e repetitivo, sem motivagdo evidente. O meio da sua pratica sdo atos de intimidacao,
humilha¢do ou de discriminagdo ou de agdes verbais, morais, sexuais, sociais, psicologicas,
materiais ou virtuais.

O crime ¢ punivel com multa, se a conduta ndo constituir crime mais grave. Ja o
cyberbullying, foi colocado no paragrafo tnico daquele artigo, especificando o meio virtual. A
este delito, a pena € de reclusdo, de dois anos a quatro anos, € multa, se a conduta ndo constituir
crime mais grave.

Contudo, j4 existia uma lei que define o bullying. A Lein. 13.185%

institui o programa
de combate a intimidagdo sistematica -bullying-. Em seu artigo 2°, bullying ¢ definido como:
“caracteriza-se a intimidacao sistematica (bullying) quando ha violéncia fisica ou psicoldgica
em atos de intimidac¢ao, humilha¢ao ou discriminagao [...].”

Em seus incisos traz uma série de agdes que podem ser caracterizadas como intimidacao
sistemadtica, sdo elas: ataques fisicos; insultos pessoais; comentdrios sistematicos e apelidos
pejorativos; ameacgas por quaisquer meios; grafites depreciativos; expressdes preconceituosas;
isolamento social consciente e premeditado; pilhérias.

No paragrafo Unico, o conceito de cyberbullying ¢ descrito como intimidagdo

sistemdtica na rede mundial de computadores quando usado instrumentos que lhe sdo proprios

63BRASIL, op. cit., nota 51.

64BRASIL, op. cit., nota 3.

65BRASIL.  Lei n.  14.811, de 12 de  janeiro de  2024.  Disponivel  em:
<https://www.planalto.gov.br/ccivil 03/ At02023-2026/2024/Lei/L14811.htm#art6>. Acesso em: 19 mar. 2024.
86BRASIL, op. cit., nota 3.

67BRASIL. Lei n. 13.185, de 6 de novembro de 2015. Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ at02015-2018/2015/lei/113185.htm>. Acesso em: 19 mar. 2024.
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para depreciar, incitar a violéncia, adulterar fotos e dados pessoais com o intuito de criar meios
de constrangimento psicossocial.

No crime de stalking utiliza-se a expressao reiteradamente, para ilustrar uma conduta
repetitiva. Ja no crime de bullying, o legislador ao invés de utilizar a mesma palavra, ele utiliza
a palavra “sistematicamente”. Contudo, para autores como Raphael Chaia®, esta palavra nio é
adequada. Isso porque esse termo ¢ utilizado para quem esta agindo de acordo com o sistema,
ou seja, condutas organizadas, rigorosas, € ndo como sinénimo da palavra repetitivo.

Nesse contexto, se 0o agente comete um ato de intimidagdo, um de humilhacdo ou
discriminacao ndo caracterizariam condutas sistematicas, pois sao diferentes. Assim, nao teria
como provar uma conduta sistematica, s6 essa palavra inviabiliza a aplicacao desse dispositivo.
Ainda que fosse sindonimo, ndo seria necessario estabelecer novamente o modo repetitivo,
quando diz “de modo intencional ou repetitivo”.

Ademais, o dispositivo ainda diz que a conduta deve ser praticada de “modo intencional
e repetitivo, sem motivacao evidente". Pois bem, “0 modo intencional” nada mais ¢ a defini¢ao
de dolo. Nao era necessario aplicar essa informacao, tendo em vista o artigo 18 do Codigo

Penal®

. A expressao “sem motivagdo evidente” causa dividas, dando a entender que se o agente
tiver uma motiva¢ao nao haveria crime.

Além disso, no dispositivo traz algumas conjungdes “ou”. O problema desta conjun¢do
alternativa € que o dispositivo deve ser interpretado como condutas individuais, € ndo como um
tipo misto alternativo, como o artigo 122 do Cddigo Penal. Sendo assim, sera dificil a sua
aplicagdo, uma vez que as condutas de “violéncia fisica ou psicologica”, “por meio de atos de
intimida¢do, de humilhacdo ou discriminagdo”, “ou a¢des verbais, morais, sexuais,
psicoldgicas, fisicas” e “materiais ou virtuais”, produzem ag¢des que divergem entre si num
contexto fatico.

Na parte final do artigo, o legislador aplica a possibilidade do crime ser praticado por
meio virtual. No entanto, o paradgrafo unico traz a forma qualificada do crime quando diz que
este pode ser cometido “por meio de computadores, de rede social, de aplicativos, de jogos on-

line ou por qualquer outro meio ou ambiente digital, ou transmitida em tempo real.”. Nesta

toada, como seria possivel diferenciar bullying de cyberbullying?

88CHAIA, Rapahel. Consideracées sobre a Lei n. 14.811/24, e o crime de bullying e ciberbullying. Disponivel
em:<https://www.raphaelchaia.com.br/post/considera%C3%A7%C3%B5es-sobre-a-lei-n-14-811-24-e-o-crime-
de-bullying-e-ciberbullying>. Acesso em: 18 mar. 2024.

89BRASIL, op. cit., nota 3.
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A definicao dos termos “acdo social e agdo moral" podem ser encontradas na Lei n.
13.1857%, fazendo com que o artigo 146-A"! seja uma norma penal em branco homogénea. A
critica ¢ que normalmente as normas penais em branco complementam objetos e substancias,
como no Estatuto do Desarmamento e na Lei de Drogas. Mas aqui a norma penal em branco
trata de condutas humanas. O questionamento que fica ¢ utilizar esse rol de forma taxativa,
tendo em vista que ndo hé todos os tipos de agdo moral e social que o ser humano pode praticar.

O legislador trouxe ainda no caput, a possibilidade do crime ser cometido
individualmente ou em grupo. Diferentemente do que aconteceu no crime de roubo (art. 157) e
no crime de stalking (147-A)7?, por exemplo, que trouxe uma causa de aumento se o crime for
praticado em grupo. Aqui, o legislador impede a possibilidade de uma causa de aumento se a
conduta for praticada em concurso de pessoas. Assim, quem comete o crime individualmente
ou em grupo tem a mesma pena.

O crime previsto no caput tem pena de multa apenas, entretanto, o tipo penal ndo se
enquadra no conceito de crime, previsto no art. 1° da Lei de Introducdo do Cédigo Penal”®, pois
14 anuncia que crime ¢ aquele punivel com reclusdo ou detencdo e nao apenas multa, como no
art. 146-A7%. Seria entio uma contravengio penal?

Enquanto a resposta para tais questionamentos ndo sdo apresentadas, o Direito Penal
continua sendo a ultima ratio, por isso ¢ importante que as escolas e as familias caminhem
juntos, dialogando, fazendo projetos de conscientizagdo para criancas e adolescentes
aprenderem a respeitar as diferencas e a individualidade do outro. Além disso, ensinar boas
praticas no meio virtual e promover projetos de combate aos atos de violéncia, alertando que
agora, tal conduta ¢ considerada crime.

Por fim, este tipo penal estaria melhor enquadrado se estivesse previsto no ECA. Isso
porque os principais sujeitos sdo o sao criangas e adolescentes, o bullying e cyberbullying
praticados por adultos j estdo previstos no Codigo Penal. Essas condutas sdo vislumbradas nos

artigos 147-A"°, perseguicdo, e no capitulo V, os crimes contra a honra.

2.2. CALUNIA NO MEIO VIRTUAL

TOBRASIL, op. cit., nota 65.

""BRASIL, op. cit., nota 3.

"Ibidem.

BRASIL.  Decreto-lei  n. 3914, de 9 de dezembro de 1941. Disponivel em:
<https://www.planalto.gov.br/ccivil _03/decreto-lei/del3914.htm>. Acesso em: 18 mar. 2024.

"4BRASIL, op. cit., nota 3.

SIbidem.
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O crime de caltinia abre o Capitulo V, dos Crimes Contra a Honra, no Cédigo Penal.
Previsto no artigo 1387, o crime de caltnia consiste em imputar falsamente fato definido como
crime. No cyberbullying, o sujeito ativo, o bully digital, atribui a alguém a responsabilidade
pela pratica de um falso fato criminoso, ou seja, que seja previsto na lei como crime, mas que
ndo ocorreu ou que ndo foi cometido pelo agente passivo, o alvo, a vitima. Trata-se de um crime
de acdo livre, que pode ser praticado mediante o emprego de mimica ou palavras (escrita ou
oral).

Segundo Damésio de Jesus’’

, a calinia tutela a honra objetiva (reputagdo), ou seja,
aquilo que as pessoas pensam a respeito do individuo no tocante as suas qualidades fisicas,
intelectuais, morais e demais dotes da pessoa humana.

No caso do cyberbullying, a mimica ou gestos podem ser identificados através de um
video, montagem de uma fotografia, por exemplo. No que se refere a palavra escrita ou falada,
estas podem ser transmitidas através de mensagens ou audios enviados via redes sociais, em
que o sujeito ativo ao imputar falso fato criminoso a vitima, podera esta pratica ser classificada
como crime de caltnia.

Os requisitos da calinia sdo: imputacdo de fato, qualificado como crime e falsidade da
imputagdo. Para ser caracterizado crime de calunia basta que o fato imputado seja criminoso.
Portanto, ndo € necessario que a ofensa seja minuciosamente detalhada, obtendo a hora, o lugar,
etc. Contudo, a motivacao do fato deve estar demonstrada na ofensa.

Um exemplo de caltnia na internet foi o dudio calunioso, transmitido pelo magistrado
Glaucenir de Oliveira em que acusava o Ministro Gilmar Mendes de corrupgdo, por ter
concedido Habeas Corpus ao ex -governador do Rio, Anthony Garotinho’®.

Diante do caso exposto, para o desembargador relator do processo, Nagib Slaibi Filho,
o magistrado cometeu crime contra honra, uma vez que ele transmitiu a falsa acusacdo via
Whatsapp. Assim, o magistrado incorreu no crime tipificado no artigo 138, §1°, do Cddigo
Penal”, tal pena também incorre a quem, sabendo falsa a imputagio, a propala ou divulga.

Assim, o dolo do agente deverd constar do elemento normativo do tipo, qual seja, a

expressao “falsamente”, ou seja, o ofensor deve saber que o fato imputado a vitima ¢ inveridico.

®Ibidem.

7 JESUS; ESTEFAM, op. cit., p. 302.

"8CONJUR. Juiz indenizard Gilmar Mendes em R$ 27 mil por calinia em grupo de WhatsApp. Disponivel em:
<https://www.conjur.com.br/2019-mai-06/juiz-indenizara-gilmar-mendes-27-mil-chama-lo-corrupto>. Acesso
em: 06 fev. 2023.

"9 BRASIL, op. cit., nota 3.
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Desta forma, se o fato imputado a terceiro for verdadeiro, ndo ha crime. Isso porque o crime de

13%, ou seja, caso o ofensor

calinia admite a excecdo da verdade, artigo 139, §3° do Codigo Pena
creia equivocadamente na veracidade da informagao, havera erro de tipo, pela forma do artigo
20 do Codigo Penal. Nesse caso, o fato sera atipico pela auséncia de dolo.

Outro exemplo acerca deste delito seria a divulgacdo de imagem falsa com o uso de
inteligéncia artificial para alterar fotos e videos de uma pessoa como autor de um homicidio.O
uso da inteligéncia artificial tem sido muito utilizado na producdo de imagens irreais € a sua
divulgacdo no ambiente virtual, que aos olhos do espectador provoca o espanto da possibilidade
da imagem ser verdadeira.

O acesso a internet faz parte do cotidiano dos brasileiros. A todo momento, adultos,
criangas ¢ adolescentes que fazem uso de dispositivo eletronico sdo bombardeados com
atualizagdes das vidas pessoais da sua rede de amigos, de famosos, noticias jornalisticas, entre
outros. Ocorre que, nem sempre ¢ possivel constatar de imediato a veracidade daquele
conteudo.

Assim, no momento em que uma noticia é publicada, imediatamente seus leitores podem
compartilhar, entretanto, muitos ndo sabem sobre a veracidade da informag¢do e podem acabar
ajudando a divulgar uma noticia com contetido calunioso falso.

Nesse contexto, ndo ha dolo de caluniar, pois acreditam na verdade da informacao. Mas,
aqueles que divulgam a noticia sabendo ser falso o fato imputado como crime referente a uma
pessoa podem incorrer na pratica do crime de calunia. Isto ¢, aquele que iniciou a propagagao
da noticia e aqueles que compartilham sdo considerados autores do fato criminoso.

Dai pode ser também configurado o concurso de pessoas, uma vez que quem de qualquer
modo, concorre para o crime incide nas penas a este cominadas na medida de sua culpabilidade,
como assim é tratado o artigo 29 do Cédigo Penal®!.

O momento consumativo deste crime ocorre quando um terceiro, que nao a vitima, toma
conhecimento da imputacdo. Nao é necessario que determinado numero de pessoas tome
conhecimento, mas basta uma, para que o crime de calunia esteja consumado. A questdo
quando se trata de um crime cibernético, ¢ que toma propor¢des muito maiores. Pois, uma vez
que um conteudo calunioso ¢ publicado nas redes, o contingente de pessoas a ser atingido ¢

muito maior. Assim, a honra da vitima ¢ atingida toda vez que a informagao ¢ compartilhada.

80 Ibidem.
81 1bidem.
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E necessario que a informacéo esteja acessivel ao publico, pois s assim sera atingida a
honra da vitima. Foi nesse sentido, que a terceira turma do Superior Tribunal de Justiga firmou
a natureza do crime de calunia na internet, sendo ele formal e consumando-se no momento da
disponibilizagdao do contetido ofensivo no espago virtual, por for¢ca da imediata potencialidade

de visualizagao por terceiros.

CRIME CONTRA A HONRA PRATICADO PELA INTERNET. NATUREZA
FORMAL. CONSUMACAO NO LOCAL DA PUBLICACAO DO CONTEUDO
OFENSIVO. COMPETENCIA DO JUiZO SUSCITANTE PARA O
CONHECIMENTO E JULGAMENTO DO FEITO. 1. Crimes contra a honra
praticados pela internet sdo formais, consumando-se no momento da disponibilizagdo
do conteudo ofensivo no espago virtual, por forca da imediata potencialidade de
visualizagdo por terceiros. 2. Conflito conhecido para declarar a competéncia do Juizo
suscitante para o conhecimento e julgamento do feito.

(STJ - CC: 173458 SC 2020/0171971-7, Relator: Ministro JOAO OTAVIO DE
NORONHA, Data de Julgamento: 25/11/2020, S3 - TERCEIRA SECAO, Data de
Publicacdo: DJe 27/11/2020)%

No dia 14 de dezembro de 2021, a Segunda Camara Civel do Tribunal do Estado do Rio
de Janeiro julgou o recurso de Agravo de Instrumento n. 0081504 — 91.2021.8.19.0000%, em
que tratava-se de crime de caliinia na internet em que o desembargador relator Alexandre Freitas

Camara identificava como cyberbullying.

Direito Processual Civil. Tutela inibitéria antecipada. Agravada que vem
encaminhando mensagens por aplicativos e redes sociais em que busca prejudicar a
reputagdo do agravante, acusando-o da pratica de crime pelo qual ndo foi sequer
denunciado. Depreciacdo, que é uma das modalidades de cyberbullying. Necessidade
de respeito a presuncgdo de inocéncia, mesmo entre particulares, em razao da eficacia
horizontal dos direitos fundamentais. Inviolabilidade, constitucionalmente
assegurada, da honra e da imagem. Necessidade de concessdo da tutela inibitoria
antecipada, dada a iminéncia da reiteragdo do ilicito. Determinagdo de que a agravada
se abstenha de mandar novas mensagens a quem quer que seja imputando a pratica de
crime ao agravante, sob pena de multa. Recurso provido.

82BRASIL. Superior Tribunal de Justica. CC n. 173.458/SC. Rel. Ministro Jodo Otavio de Noronha. Disponivel
em: <https://www.jusbrasil.com.br/jurisprudencia/stj/1206264534/inteiro-teor-1206264544>. Acesso em: 10 mar.
2023.

83BRASIL. Tribunal de Justica do Rio de Janeiro. Agravo de Instrumento n. 0081504-91.2021.8.19.0000.
Disponivel em: <https://storage.googleapis.com/jus-jurisprudencia/TJ-RJ/attachments/TJ-
RJ_AI 00815049120218190000 b3391.pdf?X-Goog-Algorithm=GOOG4-RSA-SHA256&X-Goog-
Credential=calendar-api%40jusbrasil-155317.iam.gserviceaccount.com%2F20230312%2Fauto%?2

Fstorage%2Fgoog4 request&X-Goog-Date=20230312T181234Z&X-Goog-Expires=601&X-Goog-
SignedHeaders=host&X-Goog-Signature=5b4dbf239¢13d745a7765612bfcb857148bde8fede
6da34286ae06e20545b7869ed0b8c515e0ec63d2ceca3aef095cb3675096dd9dc865c479ca65177f2defeff591f6171a
3cf8e96baf5ca2995b9b418e549855b16650c99dc0d6871ad39a5fd7f7f101cf12f498a8544a306c18303359dc02fe2
0cd26754066cb74ea2e0a37{f43ce2ce6d072364 1afd3c99dada9adc44853d33ac5ad50c77e366bb42043925¢ce530a
dfada7c5fe22fd201a04a7bbf2645ffdc3aea7477d71698e5da3f7c5f9e¢707dfe66b0101belb7840e4ef37d78196a2d7
01719163655c83bce281a9d30c05daScdac3e943dfobb2c578e4d582652414¢1065d0c606d649242afcb4eac08>.
Acesso em: 10 mar. 2023.
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No ambito infanto-juvenil, a calinia na internet pode ser denominada, ou no que mais
comumente se fala, é o cyberbullying. Hoje, alguns tribunais ja adotam essa nomenclatura para
identificar crimes contra a honra na internet quando seus sujeitos ativos € passivos sao criangas
e adolescentes.

No Tribunal de Justica do Estado do Rio de Janeiro, o Desembargador Relator da
vigésima camara civel no julgamento do Agravo de Instrumento n. 0016120-

84.2021.8.19.00003* identifica o cyberbullying como prética caluniosa.

[...1O cyberbullying é a pratica da intimidagdo, humilhagdo, exposi¢do vexatoria,
perseguicdo, caltnia e difamagdo por meio de ambientes virtuais, como redes sociais,
e-mail e aplicativos de mensagens. A incidéncia maior de casos de cyberbullying
ocorre entre os adolescentes e ultrapassa qualquer fronteira fisica, tirando da vitima
qualquer possibilidade de escapar dos ataques, que acontecem o tempo todo por meio,
principalmente, das redes sociais ¢ dos aplicativos de mensagens [...].

Assim, € possivel constatar que criangas e adolescentes podem ser tanto autor, como
vitima do crime de caltinia na internet, mas com a roupagem no bullying permeando sobre o
crime.

Se houver consentimento do ofendido inexiste crime, ante a auséncia do elemento
subjetivo o tipo consistente no dolo de caluniar. Contudo, uma vez sendo a vitima inimputavel,
o consentimento de seu representante legal € irrelevante, ndo excluindo o delito.

Aqueles que cometem o delito previsto no artigo 138 do Codigo Penal, estardo sujeitos
as penas de detencao de seis meses a dois anos e multa. E, de acordo com o paragrafo primeiro,
na mesma pena incorre quem, sabendo da falsa imputagdo, a propala ou divulga.

Ademais, em se tratando de cyberbullying, uma vez que a ofensa foi proferida em meio
virtual, € necessario haver o dolo de caluniar, nesse caso, o sujeito devera incorrer no aumento
de pena previsto no artigo 141, §2° do Cédigo Penal®’.

Nos casos em que a agdo for praticada por criancas ou adolescentes, prevalece a

legislagdo especial prevista no Estatuto da Crianga e do Adolescente, incorrendo nas medidas

socioeducativas previstas nos artigos 101 e 1128 e seguintes.

84BRASIL. Tribunal de Justica do Rio de Janeiro. AI n. 0016120-84.2021.8.19.0000. Disponivel em:
<https://jurisprudencia.s3.amazonaws.com/TJ-RJ/attachments/TJ-RJ_AI 001612084202181 90000 95¢08.
pdf?AWSAccessKeyld=AKIARMMDSJEAO67SMCV A&Expires=1678645006&Signature=h7ZOnwyZKmRh
nubDZvj4lyY1p4M%3D>. Acesso em: 10 mar. 2023.

85BRASIL, op. cit., nota 3.

8BRASIL, op. cit., nota 50.
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Se a infragdo for cometida por adulto contra crianga ou adolescente estara sujeito as

penas previstas no artigo 141, inciso IV do Codigo Penal®’

Henry Borel, de n. 14.344, de 2022%¢.

, redagdo dada apos a edi¢do da Lei

Ademais, caso o crime seja cometido na presenga de varias pessoas, ou por meio que
facilite sua divulgagdo, havera a incidéncia de uma causa de aumento de pena de um tergo,

elencada no artigo 141, inciso 11, §2° do Cédigo Penal®.

2.3. DIFAMACAO NA INTERNET

A difamacdo, assim como o crime de calinia, protege a honra objetiva, uma vez que
busca resguardar a reputacdo que a pessoa possui no meio social. Trata-se de crime comum,
desta forma, tanto o sujeito ativo quanto o passivo pode ser qualquer pessoa.

O artigo 139 do Cédigo Penal®® assim diz: “Difamar alguém, imputando-lhe fato
ofensivo a sua reputagdo.” Neste tipo penal, o verbo imputar consiste em atribuir um fato ao
ofendido, porém ndo exige que este fato seja falso, bastando que o seja ofensivo capaz de
depreciar a reputagdo de alguém.

Este crime exige que o fato seja determinado, isto quer dizer, ao fazer a ofensa o sujeito
ativo deve atribuir o dia, hora, local, modo de agir, contudo este fato ndo pode ser fato
Criminoso.

O dispositivo do artigo 139 do Codigo Penal conversa com as caracteristicas que
embasam o cyberbullying. Isso porque, o cyberbullying tem como caracteristica imputar fato a
alguém, atribuindo em que circunstancia ocorreu, de modo ofensivo a sua reputagdo. Podendo
esse fato ser verdadeiro ou ndo.

E comum em escolas grupos de adolescentes fazerem publicagdes nas redes sociais
através de fotos e videos atribuindo circunstancias a um fato ocorrido dentro da institui¢ao
escolar, manipulando uma realidade diversa ao que aconteceu. Assim, aquele fato relatado nas
redes sociais pode macular a reputacdo de um jovem, caracterizando o cyberbullying e
difamacao.

Nesse contexto, quando se fala de agente passivo sendo inimputdvel ha uma

controvérsia na doutrina quanto a imputacdo do crime de difamacdo. Segundo Fernando

87BRASIL, op. cit., nota 3.

8BRASIL. Lei n. 14344, de 24 de  maio de  2022.  Disponivel  em:
<https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2022/lei/114344.htm>. Acesso em: 10 mar. 2023.
89BRASIL, op. cit., nota 3.

O1pidem.


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/lei/l14344.htm

48

Capez’!, os menores e os doentes mentais podem ser sujeitos passivos do delito de difamagcio,

uma vez que a honra é um bem inerente a personalidade humana. Para Nélson Hungria®?,

Quando a ofensa disser respeito a honra subjetiva, a existéncia do crime deve ser
condicionada a capacidade de perceber a injuria por parte do sujeito ativo; no entanto,
quando disser respeito a honra objetiva, o crime existird sempre, ou seja,
independentemente da capacidade de entendimento do ofendido.

Cezar Roberto Bitencourt”, discordando em parte de Hungria, argumenta no sentido de
que os inimputaveis podem ser sujeitos passivos do crime de difamacdo desde que tenham
capacidade suficiente para entender que estdo sendo ofendidos em sua honra pessoal.

Quando se trata de crime de internet, uma vez que as plataformas das redes sociais nao
costumam apagar publicacdes ofensivas de pronto, muitas dessas publicagdes podem cair no
esquecimento e reaparecer anos depois.

Nesse sentido, o conceito ofertado por Cezar Roberto Bitencourt nao seria favoravel aos
direitos dos inimputaveis quando se tornam maiores de idade e podem ter a publicagdo antiga
reavivada. Entdo, apesar da vitima a época do crime de difamagao nao ter o discernimento para
compreender o que sofre, quando se torna adulta podera sofrer os efeitos daquela publicagao.

Em 2021, o Superior Tribunal de Justi¢a julgou o Recurso Especial n. 1.783.269 - MG
(2017/0262755-5) condenou na esfera civel a plataforma de redes sociais Facebook a indenizar
um infante, uma vez que se recusou a retirar do ar, por uma publicagdo ofensiva dirigida ao

vulneravel:

DIREITO CIVIL, INFANTOJUVENIL E TELEMATICO. PROVEDOR DE
APLICACAO. REDE SOCIAL. DANOS MORAIS E A IMAGEM. PUBLICACAO
OFENSIVA. CONTEUDO ENVOLVENDO MENOR DE IDADE. RETIRADA.
ORDEM JUDICIAL. DESNECESSIDADE. PROTECAO INTEGRAL. DEVER DE
TODA A SOCIEDADE. OMISSAO RELEVANTE. RESPONSABILIDADE CIVIL
CONFIGURADA.

1. O Estatuto da Crianga e do Adolescente (art. 18) e a Constituicdo Federal (art. 227)
impdem, como dever de toda a sociedade, zelar pela dignidade da crianga e do
adolescente, colocando-os a salvo de toda forma de negligéncia, discriminagdo,
exploracdo, violéncia, crueldade e opressdo, com a finalidade, inclusive, de evitar
qualquer tipo de tratamento vexatdrio ou constrangedor.

1.1. As leis protetivas do direito da infincia e da adolescéncia possuem natureza
especialissima, pertencendo a categoria de diploma legal que se propaga por todas as
demais normas, com a fun¢do de proteger sujeitos especificos, ainda que também
estejam sob a tutela de outras leis especiais.

S1CAPEZ, op. cit., p. 131.

92HUNGRIA, Nélson; FRAGOSO, Heleno Claudio. Comentérios ao Codigo Penal. 5. ed. Rio de Janeiro: Forense,
1979.v. 5., p. 49 e 50, apud CAPEZ, op. cit., p. 131.

9SBITENCOURT, Cezar Roberto. Manual de direito penal — Parte especial. v.2., 20. ed. Sdo Paulo: Saraiva
Educagio, 2020. p. 1077.
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1.2. Para atender ao principio da protegdo integral consagrado no direito
infantojuvenil, ¢ dever do provedor de aplicagdo na rede mundial de computadores
(Internet) proceder a retirada de contetido envolvendo menor de idade — relacionado
a acusacdo de que seu genitor havia praticado crimes de natureza sexual — logo apds
ser formalmente comunicado da publicacdo ofensiva, independentemente de ordem
judicial.

2. O provedor de aplicagdo que, apds notificado, nega-se a excluir publicacdo ofensiva
envolvendo menor de idade, deve ser responsabilizado civilmente, cabendo impor-lhe
o pagamento de indenizagdo pelos danos morais causados a vitima da ofensa.

2.1. A responsabilidade civil, em tal circunstincia, deve ser analisada sob o enfoque
da relevante omissdo de sua conduta, pois deixou de adotar providéncias que,
indubitavelmente sob seu alcance, minimizariam os efeitos do ato danoso praticado
por terceiro, o que era seu dever.

2.2. Nesses termos, afigura-se insuficiente a aplicagdo isolada do art. 19 da Lei Federal
n. 12.965/2014, o qual, interpretado a luz do art. 5°, X, da Constitui¢do Federal, ndo
impede a responsabilizag@o do provedor de servigos por outras formas de atos ilicitos,
que ndo se limitam ao descumprimento da ordem judicial a que se refere o dispositivo
da lei especial.

3. Recurso especial a que se nega provimento. **

Esta decis@o se deu por impugnacao ao acorddo do julgamento que, por unanimidade,
negou provimento ao recurso de apelacdo proveniente do Tribunal de Justica do Estado de

Minas Gerais, em acordao assim ementado:

APELACAO CIVEL - ACAO INDENIZATORIA - DANO MORAL- CONTEUDO
DIFAMATORIO - REDE SOCIAL - NAO RETIRADA DE MATERIAL
OFENSIVO QUANDO DENUNCIADO - RESPONSABILIDADE - DEVER DE
INDENIZAR - RECONHECIMENTO - QUANTUM INDENIZATORIO -
FIXACAO - RAZOABILIDADE E PROPORCIONALIDADE - OBSERVANCIA
NECESSARIA. Restando demonstrado nos autos que & apelante compete diligenciar
no sentido de evitar contetidos difamatorios e ofensivos disponibilizados ao acesso
publico, e, abstendo-se de fazé-lo, respondera por eventuais danos a honra e dignidade
dos usuarios decorrentes da ma utilizagdo dos servigos disponibilizados. No
arbitramento do valor da indenizagdo por dano moral devem ser levados em
consideracdo a reprovabilidade da conduta ilicita ¢ a gravidade do dano impingido, de
acordo com os principios da razoabilidade e proporcionalidade, cuidando-se para que
ele ndo propicie o enriquecimento imotivado do recebedor, bem como nao seja
irrisorio a ponto de se afastar do carater pedagdgico inerente a medida.®

94BRASIL. Superior Tribunal de Justica. Recurso Especial n. 1.783.269 - MG. Disponivel em:
<https://storage.googleapis.com/jus-jurisprudencia/STJ/attachments/STJ_RESP_ 1783269 8aaec.pdf?X-Goog-
Algorithm=GOOG4-RSA-SHA256&X-Goog-Credential=calendar-api%40jusbrasil-155317.iam. gserv
iceaccount.com%?2F20230312%2Fauto%2Fstorage%2Fgoog4 request&X-Goog-Date=20230312T181640Z&X-
Goog-Expires=600&X-Goog-SignedHeaders=host&X-Goog-Signature=0f0e832b81bd461cdaSe7b151b6
8ba2fd5del 1c16ee4b0f6c8e9046a69fbal02c0e9c5cb7e420f4ddb3312284536¢d53¢1a632b9850383354af703c44
57901£75fa5771b66659¢2e2c¢76780a676c82268baccc74a67bd5fe454ba691a65cf72f7bc9cl7cccd08cc87ce2c1213
67981c5f4086¢c1b3f97fb028bbd248c5f03cff2ebbbac82297cee6e84f032383c5d8c795¢e8473a116b20a912{b81b8
al7619153072c4a78193616e68905{f056c94719262386e5dec402c¢7b22e92be7a0c6ed35a0de7067ef8492c¢5318¢
52a6631b422621734ef97a551¢972d6b177fc77cd5568e1c47d7a3alecc5ecba680362f3ca55f1ac7a424b8a9dfe3 9
588882da95c22>. Acesso em: 10 mar. 2023.

S1bidem.
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Neste acérdao, o desembargador reconheceu o conteido difamatoério oriundo da
publicagdo feita na plataforma Facebook, por conta de publicagdes feitas com contetdo
ofensivo a menor de idade.

Da mesma forma, no acérdao do Supremo Tribunal de Justica, o0 nome cyberbullying
nao ¢ empregado. Contudo, quando o Ministro Relator fala em no item 1 “discriminacgao,
exploragdo, violéncia, crueldade e opressdo, com a finalidade, inclusive, de evitar qualquer tipo
de tratamento vexatdério ou constrangedor” este conceito abrange todas as atribui¢cdes do
cyberbullying.

Nas razoes do Recurso Especial, fundamentado no art. 105, III, "a" e "c" da Constitui¢ao
Federal, o Facebook apontou, a violagdo do artigo 19, caput e § 1°, do Marco Civil da Internet”,
"segundo o qual a responsabilidade civil do provedor de aplicagdes de internet decorre do nao
atendimento de ordem judicial especifica", e dos artigos 186 e 927 do CC/2002% e 14, § 3°, do
CDC?, "ja que inexistindo descumprimento de ordem judicial para a remogio do contetido
impugnado, o ndo atendimento da dentincia online ndo caracteriza ato ilicito, o que impede a
condenacao para reparacao civil”.

Contudo, para o Ministro Relator Antonio Carlos Ferreira:

O artigo 18 do ECA e o artigo 227 da Constitui¢do Federal impdem, como dever de
toda a sociedade, zelar pela dignidade da crianga e do adolescente, evitando qualquer
tipo de tratamento vexatorio ou constrangedor.

O magistrado frisou que o ECA possui carater "especialissimo" e prevalece como
sistema protetivo, em detrimento da lei que rege o servigo de informagdo prestado
pelo provedor de internet.

Dessa forma, explicou o relator, no caso julgado, ndo pode haver aplicagio isolada do
artigo 19 do Marco Civil da Internet, que condiciona a responsabilizagdo civil do
provedor ao prévio descumprimento de ordem judicial.

"Ha uma imposigdo legal, com eficacia erga omnes, determinando ndo apenas que se
respeite a integridade fisica, psiquica e moral da crianca e do adolescente, mas
prevendo uma obrigacdo de agir, direcionada a todos da sociedade, que passam a ser

agentes de protecdo dos direitos do menor, na medida do razodvel e do possivel".*

Em se tratando de crime de difamagdo, ndo importa que o fato imputado a pessoa seja

falso. Diferentemente da calinia, ainda que o fato seja verdadeiro, configura crime de

%BRASIL.  Lei n 12965, de 23 de abril de  2014.  Disponivel  em:
<https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm>. Acesso em: 10 mar. 2023.
9’BRASIL. Codigo Civil. Disponivel em: <https://www.planalto.gov.br/ ccivil 03/
leis/2002/110406compilada.htm>. Acesso em: 10 mar. 2023.

98BRASIL. Codigo de Defesa do Consumidor. Disponivel em: <https://www. planalto.gov.br/
ccivil_03/leis/18078compilado.htm>. Acesso em: 10 mar. 2023.

99BRASIL. Superior Tribunal de Justica. Provedor deve remover conteiido ofensivo a menor na internet, mesmo
sem ordem  judicial. Disponivel em: <https://www.stj.jus.br/sites/portalp/Paginas/ Comunicacao/
Noticias/16122021-Provedor-deve-remover-conteudo-ofensivo-a-menor-na-internet--mesmo-sem-ordem-
judicial.aspx>. Acesso em: 10 mar. 2023.
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difamagdo. Nao ha interesse social em apurar se o fato imputado ¢ verdadeiro ou falso. SO
havera necessidade de comprovacao da verdade caso haja imputacdo de fato ofensivo a honra
de funcionario publico relativo as suas fungdes, pois, nesse caso hd o interesse social em
fiscalizar a conduta moral daquele que exerce fungdo publica, conforme artigo 139, paragrafo
tinico do Codigo Penal'®,

O fato ofensivo imputado a vitima deve ser divulgado, para que chegue ao conhecimento
de terceiros. Apesar de o Cédigo Penal ndo dizer expressamente o verbo propalar, como faz no
paragrafo primeiro do crime de caltnia, para Fernando Capez'®! tal assertiva levar-nos-ia, a
conclusdo de que quem propala ou divulga a difamacdo ndo cometeria crime algum, pois nao

se admite analogia in malam partem no Direito Penal. Assim, para Cezar Roberto Bitencourt'??

quem divulga ou propala, comete nova difamagao, in verbis:

Ora, propalar ou divulgar a difamagdo produz uma danosidade muito superior a
simples imputag@o, sendo essa a¢do igualmente muito mais desvaliosa. A nosso juizo,
pune-se a a¢do de propalar mesmo quando — e até com mais razdo — se desconhece
quem ¢ o autor da difamagdo original. E ndo se diga que esse entendimento fere o
principio da reserva legal ou da tipicidade, pois propalar difamacdo de alguém ¢
igualmente difamar e, quigd, com mais eficiéncia, mais intensidade e maior dimensao.

O momento consumativo do crime de difamagao se d4 no instante em que terceiro, que
ndo o ofendido, toma conhecimento do fato imputado ofensivo a reputagio. E importante
ressaltar que a presenc¢a do ofendido nao ¢ essencial.

Nesse sentido, € evidente que no meio cibernético ha inimeros recursos para que as
ofensas contra a honra de adultos e criancas e adolescentes sejam rapidamente disseminadas,
atingindo um grande niimero de telespectadores. Assim, apesar da nova legislagdo trazer o
delito de cyberbullying, ¢ necessario analisar o dolo do agente, tipificando corretamente como

o crime de difamacao.

2.4. INJURIA NA REDE MUNDIAL DE COMPUTADORES

1103

O crime de injaria esta previsto no artigo 140 do Cdodigo Penal ™ e, diferentemente dos

crimes de calinia e difamagao, tutela a honra subjetiva, isto quer dizer, o que uma pessoa sente

1OOBRASIL, op. cit.,nota 3.
01CAPEZ, op. cit.
192BITENCOURT, op. cit., p. 1084.
193BRASIL, op. cit., nota 3.
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em relagdo a si proprio, acerca de seus proprios atributos, sejam eles morais, intelectuais ou
fisicos.

Na injuria, a honra objetiva também pode ser afetada, uma vez que o valor que o
individuo possui perante a sociedade também pode ser atingido. Contudo, a ofensa ¢ indiferente
a configuragdo do crime, tendo em vista que nesse tipo penal o valor tutelado ¢ a honra
subjetiva, o que a vitima pensa de si mesma.

Este tipo penal ¢ um crime de agdo livre, ou seja, todos os meios habeis a manifestacao
do pensamento podem servir para a divulga¢do de ofensas, como por exemplo, a palavra oral
ou escrita, montagem fotografica, videos, dentre outros.

Atualmente, personalidades que utilizam da imagem como profissdo, por exemplo os
“blogueiros” ou influenciadores, utilizam as redes sociais como meio de trabalho. Em seus
perfis, elas falam sobre suas experiéncias, estilo de vida, ganham patrocinio de marcas para
fazer propagandas, entre outras atividades.

Esses profissionais sdo constantemente atacados pelo seu jeito de ser. Nos comentarios
no instagram, a plataforma mais utilizada por eles, os “blogueiros” sdo atacados pela sua forma
de falar, de se comportar, e até sobre as formas de seus corpos.

Os comentarios sao tdo nocivos, que alguns influenciadores acabam se afastando das
suas redes sociais, precisam de tratamento psicoldgico, ou até mesmo se submetem a
procedimentos estéticos, pois acreditam veementemente naqueles comentarios odiosos. E ¢
através desse sentido que a pessoa sente sobre si mesma que se caracteriza o crime de injuria.

Este crime ndo acontece s6 com as personalidades mididticas, mas também com
qualquer pessoa que esta fora dos holofotes. Principalmente nas redes sociais, ¢ comum ver
pessoas depreciando outras, insultando e compartilhando mensagens que ferem a dignidade do
outro, caracterizando o cyberbullying.

Para o autor portugués Benjamim Silva Rodrigues'® o crime de injtria na internet
precisa de uma presenga ativa dos interlocutores, ou seja, ambos precisam estar online ao
mesmo tempo.

Uma importante precisdo ¢ aquela que FARIA COSTA introduz relativamente a ideia
da necessidade de uma “presenca activa” do ofendido perante o agente criminoso que
o injlria através da imputagdo de factos, ainda que sob suspeita, ou dirigindo-lhe
palavras, ofensivos da sua honra ou consideragido. De facto, pense-se numa video-
conferéncia ou numa sessao de “char” (“chatroom™) em que A, insulta, através de
expressdes que escreve no teclado do seu computador e envia para a sala de

conversagao, um dos intervenientes (B). Para AUGUSTO SILVA DIAS, para que se
verifique o crime de injurias, impde-se que as expressoes ofensivas da honra se dirijam

104 RODRIGUES, op. cit., p. 391.
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ao ofendido ¢ contem com a sua presenca activa, isto ¢, com a possibilidade da sua
réplica imediata'%,

Nesse contexto, ndo apenas palavras sao ditas através da internet, mas montagens de
fotografias sdo frequentes e muitas vezes ofendem a pessoa em seu intimo, caracterizando o
crime de injuria.

Diferentemente da difamagao, a injaria ndo se concretiza na imputagao de fato concreto,
mas sim, quando se atribui qualidades negativas ou defeitos. Ela consiste em uma opinido
pessoal do agente ativo sobre o passivo, desacompanhada de qualquer dado concreto, por
exemplo, os insultos e xingamentos.

6

Segundo Fernando Capez!%, a injuria diverge da caltinia no seguinte sentido:

Diferentemente da calunia, a injiria ndo diz respeito a fato definido como crime. O
valor ofensivo da injiria deve ser aferido de acordo com o tempo, o lugar, as
circunstancias em que ¢é proferida, até mesmo o sexo do ofendido deve ser levado em
considerac¢do. Assim, uma expressdo usualmente empregada em determinada época,
e que constituia elogio, pode passar a ser considerada injuriosa nos tempos atuais; por

exemplo, chamar alguém de fascista.

Sob esta Otica, ¢ muito comum ver tanto jovens quanto adultos insultando uns aos outros
na internet em relagdo a sua opinido politica, religido, biotipo, raga e opcao sexual. Se um
homem chora ele é taxado de “mulherzinha”, se tem habitos de se cuidar ou se a mulher nao
tem vaidade, sdo chamados de homossexuais. Para muitos, essas suposi¢des podem ser
classificadas como brincadeiras irrelevantes. Entretanto, a opinido alheia pode ferir o intimo da
pessoa, caracterizando o cyberbullying com o fundamento do crime de injuria.

Nesse sentido, a falta de uma legislacdo pertinente em relagdo aos crimes praticados
contra homossexuais e transessuxais obrigou o Supremo Tribunal Federal, na acado direta de

6107

inconstitucionalidade por omissdo 26" a enquadrar esses crimes na Lei n. 7.716/1989, Lei de

do Crime Racial'®:

Por maioria, o Plenario aprovou a tese proposta pelo relator da ADO, ministro Celso
de Mello, formulada em trés pontos. O primeiro prevé que, até que o Congresso
Nacional edite lei especifica, as condutas homofobicas e transfobicas, reais ou

105 COSTA, José de Faria. Anotagdo ao artigo 181° do Codigo Penal informagdes apud RODRIGUES, op. cit., p.
392.

198 CAPEZ, op. cit., p.133.

197BRASIL. Supremo Tribunal Federal. STF enquadra homofobia e transfobia como crimes de racismo ao
reconhecer omissdo legislativa. Disponivel em: < https:/portal.stf.jus.br/noticias/verNoticia Detalhe.
asp?idConteudo=414010>. Acesso em:12 mar. 2023

198BRASIL. Lei n. 7.716, de 5 de janeiro de 1989.Disponivel em: <https://www.planalto.gov.br/ccivil_03/leis/177
16.htm#:~:text=LEI%20N%C2%BA%207.716%2C%20DE%205%20DE%20JANEIRO%20DE%201989.&text
=Define%200s%20crimes%20resultantes%20de,de%20ra%C3%A7a%200u%20de%20cor.> Acesso em: 11 mar.
2023.


https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=414010
https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=414010
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supostas, se enquadram nos crimes previstos na Lei 7.716/2018 e, no caso de
homicidio doloso, constitui circunstancia que o qualifica, por configurar motivo torpe.
No segundo ponto, a tese prevé que a repressao penal a pratica da homotransfobia ndo
alcanga nem restringe o exercicio da liberdade religiosa, desde que tais manifestagdes
ndo configurem discurso de 6dio. Finalmente, a tese estabelece que o conceito de
racismo ultrapassa aspectos estritamente bioldgicos ou fenotipicos e alcanga a
negacdo da dignidade e da humanidade de grupos vulneraveis.

Assim como os crimes de calinia e difamagdo, a injuria também ¢ um crime comum.
Qualquer pessoa pode ser o sujeito ativo deste delito. O sujeito passivo, por sua vez, pode ser
qualquer pessoa que tenha capacidade de discernimento da ofensa. Desse modo, também se
enquadram como sujeito passivo os inimputdveis.No caso dos doentes mentais, serdo
considerados sujeitos passivos desde que tenham uma residual capacidade de compreender a
expressao ofensiva.

A consumacgao no crime de injuria se da quando o sujeito passivo toma conhecimento
da ofensa imputada a ele. O delito se caracteriza independentemente da vitima se sentir lesada
em sua honra subjetiva, sendo suficiente o dolo de ofender o sujeito ativo.

Em 2022, no conflito de competéncia n. 184.269 - PB!% a Terceira Secdo do Superior
Tribunal de Justica enfrentou a questao da consumacao do crime de injtria virtual, por meio de
mensagem privada que so € vista pelo remetente e pelo destinatario, defendendo a tese de que

se consuma no local em que a vitima toma conhecimento do conteudo ofensivo.

CONFLITO DE COMPETENCIA. PROCESSUAL PENAL. INJURIA. INTERNET.
UTILIZACAO DO INSTAGRAM DIRECT. CARATER PRIVADO DAS
MENSAGENS. INDISPONIBILIDADE PARA ACESSO DE TERCEIROS.
CONSUMACAO. LOCAL EM QUE A VITIMA TOMOU CIENCIA DAS
OFENSAS. COMPETENCIA DO JUiZO SUSCITADO.

1. A jurisprudéncia do Superior Tribunal de Justica é firme no sentido de que no caso
de delitos contra a honra praticados por meio da internet, o local da consumagéo do
delito ¢ aquele onde incluido o conteudo ofensivo na rede mundial de computadores.
Contudo, tal entendimento diz respeito aos casos em que a publicagdo é possivel de
ser visualizada por terceiros, indistintamente, a partir do momento em que veiculada
por seu autor.

2. No caso dos autos, embora tenha sido utilizada a internet para a suposta pratica do
crime de injuria, o envio da mensagem de dudio com o conteudo ofensivo a Vitima
ocorreu por meio de aplicativo de troca de mensagens entre usuarios em carater
privado, denominado "instagram direct", no qual somente o autor e o destinatario t€ém
acesso ao seu conteido, ndo sendo para visualizagdo por terceiros, apos a sua inser¢ao
na rede de computadores.

3. Aplicacdo do entendimento geral de que o crime de injuria se consuma no local
onde a Vitima tomou conhecimento do conteudo ofensivo, o que, na situagdo dos
autos, ocorreu em Brasilia/DF.

4. Conflito conhecido para declarar competente o Juizo Federal da 12.% Vara do
Juizado Especial Criminal de Brasilia — SJ/DF, o Suscitado

'9BRASIL. Superior Tribunal de Justica. Conflito de Competéncia n. 184.269-PB. Disponivel em:
<https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ITA&sequencial=2133921 &num
_registro=202103636853&data=20220215&formato=PDF>. Acesso em: 11 mar. 2023.


https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ITA&sequencial=2133921&num_registro=202103636853&data=20220215&formato=PDF
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A pratica do crime de injuria virtual estd presente no dia a dia dos brasileiros, assim
como o cyberbullying. Apesar da nova lei trazer o tipo cyberbullying, a sua conduta nao se
equipara ao crime de difamagdo. Assim, ¢ necessario observar o dolo, pois a conduta delito de
difamagao pode facilmente ser atribuida ao cyberbullying.

A questdo a ser enfrentada ¢ que, quando se trata de crianga e adolescente, deveria ser
adotado o Estatuto da Crianca e do Adolescente e ndo o Codigo Penal. Isso porque, as medidas
socioeducativas podem ajudar na redugdo dessas praticas em ultima instancia, quando o colégio
e as familias ndo conseguem conté-las. Aqui, a utilizagdo do Codigo Penal para a imputagdo de
delitos em jovens € preocupante, pois ndo se trata de encarceramento, mas de desenvolvimento
social para que o menor saiba lidar com as diferencas de forma saudavel.

No paragrafo segundo do artigo 140 do Cédigo Penal''’, h4 o instituto da injiria
qualificada, caracterizada como injuria real. Ela consiste em injuriar por meio de violéncia ou
vias de fato, que por sua natureza ou pelo meio empregado, se considerem aviltantes.

Nesta qualificadora, dois sdo os bens juridicos tutelados, a honra individual e a
incolumidade fisica. O Codigo Penal, contudo, prioriza em proteger a honra do individuo, ja
que a violéncia e as vias de fato sdo apenas meios de atingir a honra subjetiva da vitima.

O elemento subjetivo neste caso € a violéncia ou as vias de fato. Estas devem ser
empregadas com a Unica intengdo de injuriar alguém. Uma vez que, se este propdsito esta
ausente, descaracterizada estard a inten¢ao de injuriar, exprimindo os delitos de lesdo corporal,
contravencado de vias de fato e crimes de perigo.

No cyberbullying ¢ possivel evidenciar a pratica da injuria qualificada através do
chamado “happy slapping”. O happy slapping, que em portugués significa bofetada divertida,
se tornou uma pratica muito comum nos colégios europeus por volta dos anos 2005-2008.
Nesse contexto, a vitima do bullying ¢ filmada sofrendo agressdes. Um terceiro sujeito filma a
violéncia, tornando-se também o agente ativo daquela agdo, e divulga nas redes sociais a cena
filmada.

No Brasil, ndo houve ocorréncias dessa tendéncia. Contudo, em 2015 um video
chamado “J4 acabou Jéssica?” viralizou na internet, contendo uma briga de duas meninas. Apos
a repercussdo do video nas redes sociais, a menina que apanhava passou a sofrer bullying no

colégio e desenvolveu um quadro de depressdo.!!!

MOBRASIL, op. cit., nota 3.
"BBC. 'Ji acabou, Jéssica?": jovem abandonou estudo e caiu em depressio apods virar meme. Disponivel em:
<https://www.bbc.com/portuguese/brasil-58351743>. Acesso em: 12 mar. 2023.


https://www.bbc.com/portuguese/brasil-58351743
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Esta atitude se enquadra perfeitamente no Codigo Penal Brasileiro, de modo que no
paragrafo segundo do artigo 140'!2, traz a possibilidade de injuriar alguém através de violéncia
ou vias de fato que, por sua natureza ou pelo meio empregado, se considerem aviltantes. Nesse
caso, nao ha nada mais depreciativo do que ter suas imagens divulgadas em rede social sofrendo
agressoes por parte de colegas de classe.

Comparando o delito que a Lei de 2024 trouxe ao tipificar o cyberbullying, a conduta
do agente deve ser sistemadtica, e fisica, realizada através de computadores. Ou seja, a conduta
deve ser constante. Mas nos casos elucidados acima, foi uma Unica conduta, filmada,
reproduzindo-se o video diversas vezes. Entao, nesse sentido, ainda seria melhor a aplica¢ao do
artigo 140, atribuindo a causa de aumento do artigo 141, §2°.

Por fim, o crime de injdria racial era previsto no artigo 140, §3°''* do Cédigo Penal.
Este crime era comum ocorrer em qualquer dos meios sociais. Na internet, um caso
emblematico foi o que aconteceu com os ginastas Arthur Nory e Angelo Assumpgao no ano de
2015.

Nesta ocasido, Nory e sua equipe fizeram um video proferindo ofensas comparando o
colega de profissdo Angelo Assumpgdo, um homem negro, a um saco de lixo e entre outras
comparacdes depreciativas''®,

A repercussao do video foi tdo grande que quando o jornal O Globo noticiou o video,
este foi visto como agressdo e ndo como brincadeira. Arthur ndo chegou a ser julgado pelo
STJD, o processo foi abafado, enquanto Assumpc¢ao foi demitido do Clube Pinheiros e até o
ano de 2021 estava sem clube para treinar!'>,

Este episodio notoriamente poderia ser enquadrado como cyberbullying. Proferir
ofensas de cunho racial, via internet, comparando uma pessoa negra a situagdes depreciativas,
atinge a sua honra subjetiva, desonrando o que ela sente sobre si por causa da sua cor da pele.
E ainda, utilizando as redes sociais para externalizar aquela ofensa.

Na época, o crime de injiria ndo tinha a causa de aumento de pena quando o agente

ativo proferia a ofensa via redes sociais. Essa mudanca legislativa s6 foi ocorrer em 2019.

12 BRASIL, op. cit., nota 3.

3 Ibid.

"4GZH ESPORTES. Ginasta Angelo Assump¢ao faz desabafo sobre falta de clube: "Que crime cometi para ser
banido?". Disponivel em: <https://gauchazh.clicrbs.com.br/esportes/noticia/2021/06/ginasta-angelo-assumpcao-
faz-desabafo-sobre-falta-de-clube-que-crime-cometi-para-ser-banido-ckpej835y006p01gts2bc8 tai.html
#:~:text=Antes%20diss0%2C%20em%202015%2C%20Arthur,um%?20treinamento%20da%20Sele%C3%A7%C
3%A30%20Brasileira.> Acesso em: 11 mar. 2023.

"SUOL. Opinido: Nory foi racista, mas cancela-lo nio devolverd emprego de Angelo. Disponivel em:
<https://www.uol.com.br/esporte/colunas/olhar-olimpico/2020/09/01/cancelar-nory-nao-dara-emprego-de-
angelo-de-volta.htm>. Acesso em: 11 mar. 2023
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Contudo, quatro anos depois, outra mudanca legislativa ocorreu em relacao ao crime de injaria
racial.

Em 2023 ocorreu a alteracio no paragrafo 3° do artigo 140''°, que tratava sobre a injuria
racial. Atualmente, esta qualificadora do crime de injlria se encontra como tipo penal no artigo
2°- A da Lei do Crime Racial'!’.

A alteragio da Lei também traz uma inovagao no seu artigo 20'!8 tipificando como crime
quem pratica, induz ou incita, a discriminacdo. No mesmo artigo estd presente uma
qualificadora quando o crime for praticado por meio de redes sociais.

Nao obstante, a tipifica¢do de cyberbullying, esta traz como conduta a falta de motivagao
evidente. No caso da injuria racial, a motivagdo ¢ cristalina. Assim, mesmo que a conduta se
amolda como cyberbullying na teoria, no crime ¢ completamente diferente. Nesse sentido, ndo

poderia-se aplicar o crime do artigo 146-A, mas sim o do artigo 2°-A da Lei de Crime Racial.

3. DOS CRIMES CONTRA A DIGNIDADE SEXUAL

Quando se fala sobre crimes sexuais na internet, mais uma vez hé aquela surpresa, como
crimes contra a dignidade sexual podem ser cometidos virtualmente? Isso porque, ¢ dificil de
compreender como o bem juridico tutelado aqui, pode ser violado de forma diversa que nao
seja a corpo a corpo.

Os crimes contra a dignidade sexual estdo dispostos no Cédigo Penal no titulo VI dos

artigos 213 a 218 -C. Tempos atras pensar em crimes contra a dignidade sexual praticados

116 BRASIL, op. cit., nota 3.
"7 BRASIL, op. cit., nota 106.
18 Ibidem.
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através do meio virtual era uma situagao irreal. Hoje, a pratica desses crimes através da internet
¢ uma pratica muito constante.

Com a automatizag¢do da comunicacdo, a disseminag¢ao de imagens, conteiidos sexuais
licitos e ilicitos dominaram a internet. Sobre contetidos sexuais licitos, pode-se dizer que sao
aqueles autorizados, como filmes, videos de contetdo sexual feitos por profissionais do sexo.
Ja, os ilicitos, sdo aqueles conteudos feitos sem autorizagdo, proveniente de violéncia, vindo a

ser produto de crime.

3.1. PORNHUB E O USO DE PLATAFORMAS DIGITAIS DE CONTEUDO SEXUAL
LICITO COMO MEIO DE ACESSO E FOMENTACAO DE CONTEUDOS SEXUAIS
ILICITOS

Antes da era da internet, as midias de conteudos sexuais eram ofertadas através de
revistas e filmes pornograficos. Os filmes, por sua vez, eram produzidos pelas industrias
cinematografica do sexo, as quais tinham o monopolio desse produto, ou seja, quando se tratava
de lucro, a maior parte dele ia para os estiidios, do que para os atores.

Com o fim da internet discada e o inicio da internet banda larga foi significativa a
velocidade que permitiu que usudrios da rede pudessem baixar, acessar e postar contetdo adulto
na internet.

A popularizagdo da internet, a cria¢do de sites de contetido sexual foi tornando comum,
até que ficou cada vez mais facil a produgdo e o upload de videos. Assim, plataformas como
pronhub'” e x videos ganharam notoriedade pela facilidade de fomentagio de contetido sexual.

Os consumidores desta industria comegaram a ver vantagem no acesso pela internet,
uma vez que nao precisavam pagar caro por uma fita cassete para assistir alguns minutos de
filme, uma vez que na internet poderia assistir diversos videos pagando um valor baixo pelo
acesso na plataforma.

Outro setor que viu vantagem na plataforma de contetdo sexual foram as atrizes, que
antes tinham que compartilhar o lucro com os cinegrafistas mais o estudio, agora, elas tém
autonomia para fazer os proprios videos, decidindo o contetido, a edi¢ao, fazendo o upload na

plataforma e arrendar o lucro total com o video publicado.

M9 NETFLIX: Pornhub: sexo milionério. Dire¢io: Suzanne Hillinger. Produgdo de Jigsaw Productions, Estados
Unidos da América: Netflix, 2023.
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O pornhub ¢ operado pela Mindgeek, a qual ¢ uma empresa de tecnologia, com sede em
Montreal, Canada. No inicio do seu funcionamento, seu objetivo principal era a criagdo de
plataformas onde as pessoas poderiam acessar e compartilhar qualquer conteudo.

O servico da Mindgeek basicamente ¢ fazer operacdes de coleta de dados, como a
Netflix e o Facebook. Ela capta os dados mais acessados pelos seus usuarios ¢ adapta a
plataforma, gerenciando, para que naquele local aparega contetidos de interesse do usuadrio.

Esse servigo se tornou um dos maiores operadores de contetido adulto e a pornhub se
tornou a principal. A popularizagdo, e sua monetizagdo, foi tamanha que a divulgac¢do da
pornhub passou a ser explicita, com antincios em outdoors na Times Square, e divulgacdo nos
os programas de televisao americanos.

A grande questdo sobre o pornhub foi quando videos de estupro, pornografia infantil
comegaram a ser fornecidas pela plataforma. Isso nao era um incentivo do sistema, mas a sua
facilidade de acesso ¢ tamanha que qualquer video, sem restri¢cdes, pode ser feito o upload, por
qualquer pessoa.

Os artistas queriam ha muitos anos que houvesse uma verificagdo obrigatéria dos
usuarios da plataforma, para que o contetido publicado por eles ndo se misturasse com o produto
de crime.

Além disso, a seguranga que a verificacao dos usudrios traria ¢ que o conteudo publicado
por elas nao poderia ser roubado e postado por outras pessoas, pois quando isso acontece, elas
deixam de receber por aquela visualizacdo.

Outro problema enfrentado pela falta da verificacdo era justamente que, quem quisesse
postar algum video sem auferir lucro precisava apenas criar uma conta, como em uma rede
social, e postar os videos. E assim que os contetidos sexuais ilicitos passaram a ser divulgados
na plataforma.

O pornhub lucra com o volume de contetido, entdo, quando os artistas faziam uma
movimentagao propondo a verificagdo obrigatoria, a plataforma ndo se manifestava, e era desta
forma que os conteudos ilicitos permaneciam na plataforma sem que nada fosse feito.

A divulgacdo de fotos intimas sem consentimento ha muito tempo ja existia, quando
ndo havia plataformas digitais de contetido sexual. No momento escolar, era comum a
divulga¢do sem consentimento de fotos de meninas nuas, através de e-mail e aplicativos de
conversa.

A proporcao se torna maior quando da existéncia de uma plataforma, pessoas do mundo

inteiro podem acessar aquele conteudo indesejavel. O pornhub, por sua vez, se torna omisso
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diante desses crimes e ainda lucra com esse conteudo quando coloca anuncios nos videos de
violéncia.

Ademais, a falta de verificagdo dos usuarios ¢ a facilidade de download dos videos é
tamanha que, quando uma vitima solicita que o video em que aparece seja retirado do ar, a
resposta da plataforma ¢ demorada, € nesse meio tempo outra pessoa ja pode ter feito o upload
do video, pois os videos sdo facilmente baixados.

t120 comegaram a movimentar a internet para que

Assim, ativistas como Laila Mickelwai
o site fosse retirado do ar. As vitimas dos videos postados na pornhub tiveram que se expor,
aparecendo na midia, implorando para que site fosse banido. Isso porque, quando elas entravam
em contato com a plataforma para que os videos de violéncia sexual, publicados sem
consentimento, fossem retirados do ar, a plataforma demorava meses para responder e atender
aos pedidos.

O movimento trafficking hub, liderado por Laila Mickelwait, tinha o objetivo de
arrecadar assinaturas para que o pornhub ficasse inacessivel, bem como ter os executivos da
plataforma responsabilizados como cumplices nos crimes de trafico sexual, estupro, abuso e
agressao a homens, mulheres e criangas.

Assim, a Senior Legal Counsel do NCOSE, Dani Pinter'?!, apresentou uma dentincia de
trafico sexual, com o fundamento de que o pornhub sabe da existéncia de traficantes que criam
conteudo na plataforma e distribuindo pornografia infantil intencionalmente, pois esse tipo de
conteudo ¢ lucrativo para a plataforma.

Em fevereiro de 2021, os executivos da Mindgeek compareceram a uma audiéncia no
parlamento canadense, em que as vitimas contaram que ao entrar em contato com a plataforma,
seus representantes disseram que iriam fazer o melhor para que o video fosse retirado. Contudo,
o video ficou disponivel para acesso durante meses apos os pedidos feitos pelas vitimas.

O jornalista Nicholas Kristof, em seu artigo para o New York Times'?? listou trés
alternativas para que o pornhub melhorasse a seguran¢a dos usudrios e dos videos postados,
tais como: permitir que apenas usudrios verificados possam postar videos, a proibi¢do de

downloads ¢ intensificacdo da moderagao.

120ROLLING STONE. Por que o site porné Pornhub é ameagado de fechamento em peti¢do que alega
conteudos criminosos? Disponivel em: <https://rollingstone.uol.com.br/noticia/por-que-o-site-porno-pornhub-e-
ameacado-de-fechamento-por-conteudos-

criminosos/?utm_source=site&utm medium=txt&utm_campaign=copypaste>. Acesso em: 14 jun. 2023.
12INCOSE.  Senior Legal  Counsel  for the NCOSE Law  Center. Disponivel  em:
<https://endsexualexploitation.org/about/staff/dani-pinter/>. Acesso em: 17 jul. 2023.

'2NEW  YORK  TIMES.  Opinion.  The  Children  of  Pornhub.  Disponivel  em:
<https://www.nytimes.com/2020/12/04/opinion/sunday/pornhub-rape-trafficking. html>. Acesso em: 17 jul. 2023.


https://rollingstone.uol.com.br/noticia/por-que-o-site-porno-pornhub-e-ameacado-de-fechamento-por-conteudos-criminosos/?utm_source=site&utm_medium=txt&utm_campaign=copypaste
https://rollingstone.uol.com.br/noticia/por-que-o-site-porno-pornhub-e-ameacado-de-fechamento-por-conteudos-criminosos/?utm_source=site&utm_medium=txt&utm_campaign=copypaste
https://rollingstone.uol.com.br/noticia/por-que-o-site-porno-pornhub-e-ameacado-de-fechamento-por-conteudos-criminosos/?utm_source=site&utm_medium=txt&utm_campaign=copypaste
https://endsexualexploitation.org/about/staff/dani-pinter/
https://www.nytimes.com/2020/12/04/opinion/sunday/pornhub-rape-trafficking.html

61

Dentre essas trés alternativas, a proibicao de download que ¢ adotada pelo Youtube, € a
moderagdo, adotada pelo Facebook. A moderacdo funciona através de grupo de pessoas
contratadas para fiscalizar as publicacdes denunciadas, no caso do facebook, e quando
verificada alguma irregularidade o post ¢ removido.

O pornhub acatou as sugestdes oferecidas pelo jornalista, bem como excluiram todos os
usuarios que ndo eram verificados da plataforma. Com isso, passaram a admitir apenas usuarios
verificados!%.

Contudo, havia um problema no servico de moderacao do pornhub, bem como no
mecanismo de busca da plataforma. Quando uma pessoa buscava por “adolescente sendo
abusada”, por exemplo, e o video tinha sido retirado do ar, havia outras sugestdes de video
naquele teor, fazendo com que a plataforma nao perdesse aquele publico.

A moderagdo ¢ muito importante quando se trata de negdcios online, mas muitas vezes
os moderadores contratados pelas empresas nao suportam o volume de dentncias feitas dentro
de uma plataforma.

Nesse sentido, nos Estados Unidos € possivel e necessario recorrer a organizagdes como
o NCMEC'?*, a qual ¢ uma organizagio privada sem fins lucrativos cujos objetivos sdo ajudar
a encontrar criangas desaparecidas, reduzir a exploragao sexual infantil e prevenir a vitimizagao
infantil.

A atuagdao do NCMEC, nesses casos, ocorre em colaboragdo a outras organizagdes, as
quais, possuem 0s mesmos objetivos, através do contato da vitima e a organizagdo reporta ao
NCMEC que ajuda a reportar a dentncia.

Além disso, um dos programas utilizados pelo NCMEC ¢ a utiliza¢io de plataformas de

h'?. 0 hash é um codigo criado a partir de um bloco de dados usando

compartilhamento de /as
um algoritmo criptografico. Desta forma, quando uma imagem ¢ publicada no google, por
exemplo, gera um codigo hash. O compartilhamento deste cddigo pelo NCMEC entre as

empresas de tecnologia ¢ o que faz rastrear o contetido pornografico ilicito.

'25UOL. No Limite: Facebook abre as portas da moderagio de conteudo para mostrar quem decide o que é certo
ou errado na rede. Disponivel em:
<https://www.uol.com.br/tilt/reportagens-especiais/como-e-o-centro-de-moderacao-de-conteudo-do-
facebook/#cover>. Acesso em: 18 jul. 2023.

124NCMEC. Case Resourses. Disponivel em: <https://www.missingkids.org/ourwork/caseresources>. Acesso em:
18 jul. 2023.

'25XPE. Criptografia Hash: o que ¢é e qual o seu papel na ciberseguranca. Disponivel em:
<https://blog.xpeducacao.com.br/criptografia-
hash/#:~:text=Um%20hash%20%C3%A9%20um%20c%C3%B3digo,bloc0o%20de%20dados%20n0%20blockch
ain.>. Acesso em: 18 jul. 2023.
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O NCMEC utiliza duas das plataformas de compartilhamento de sash para o aporte de
empresas no setor de tecnologia ¢ uma plataforma para o auxilio de ONGs. E através da
plataforma de compartilhamento de 4ash das ONGs que o NCMEC oferece para as empresas
de tecnologia interessadas mais de 5 milhdes'?® de codigos hash de material de abuso sexual
infantil.

,

E importante ressaltar que nos Estados Unidos existe uma lei federal, chamada de

11?7, a qual, exigiu que as empresas de tecnologia americanas fizessem denuncia

Protection Ac
ao cybertipline quando houvesse algum incidente aparente de contetido de abuso sexual infantil.
O cybertipline esta contido no NCMEC como o canal de recebimento dessas dentincias.

A Mindgeek, que € uma empresa canadense, apenas se registrou no NCMEC em margo
de 2020, e a sua plataforma do porhub ¢ usada internacionalmente. Isto quer dizer, a exigéncia
da lei americana, aplica-se apenas as empresas americanas, enquanto as empresas internacionais
possuem a faculdade de se registrar ao NCMEC.

Assim, sites operados por empresas internacionais podem estar compartilhando
contetido sexual ilicito sem a devida fiscalizacdo do governo e pela falta de organizagdes sem
fins lucrativos que possam ajudar no combate ao contetido sexual ilicito.

No Brasil, a ONG SaferNet atua na defesa dos direitos humanos em ambientes virtuais.
Além deles, existe a Central Nacional de Denuncias de Crimes Cibernéticos, plataforma de
denuncias de crimes na internet mantida pela SaferNet em parceria com instituigdes como o
Ministério Ptiblico Federal'?®,

Frente a todo o escandalo da Mindgeek e o Pornhub, as empresas de cartdes de crédito,
como visa e mastercard, ndo quiseram estar associadas ao conteudo que 14 estava sendo
compartilhado, e naquele momento, cortaram a parceria com a plataforma.

Nesta toada, quem pagava a assinatura do pornhub, ndo poderia mais ter acesso ao
conteudo, pois a bandeira do cartdo ndo estava mais disponivel naquele site. Apesar dessa

desmonitizacdo ajudar parcialmente no acesso aos conteudos ilicitos, o contetido consensual

apresentado pelos artistas do sexo, perderam a sua forma de lucrar com a plataforma.

128SAFETY GOOGLE. O NCMEC, o Google e a tecnologia de hash de imagens. Disponivel em:
<https://safety.google/intl/pt-BR _br/stories/hash-matching-to-help-ncmec/>. Acesso em: 18 jul. 2023.
127ESTADOS UNIDOS. Prosecutorial remedies and other tools to end the exploitation of children today act of
2003. Disponivel em: <https://www.govinfo.gov/content/pkg/PLAW-108publ21/pdf/PLAW-108publ21.pdf>.
128BRASIL. Superior Tribunal de Justiga. Crimes sexuais pela internet: a violéncia contra a mulher entre o real e
o virtual. Disponivel em: <https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias-antigas/2019/2019-
03-14_06-59 Crimes-sexuais-pela-internet-a-violencia-contra-a-mulher-entre-o-real-e-o-virtual.aspx>.  Acesso
em: 24 mar. 2024.
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Com as intmeras adverténcias a plataforma, os profissionais de conteudo sexual
voltaram a estaca zero, voltando aos estiidios de filmes pornograficos e utilizando de outra
plataforma para auferir renda, como por exemplo o OnlyFans.

E importante ressaltar que, a maioria dos crimes sexuais cometidos na internet sdo

contra mulheres. Em 2018'%°

, através da central de ajuda da SaferNet foram registrados 669
casos relacionados ao sexting ou sextorsao — crime em que 0 agressor usa imagens intimas para
chantagear a vitima. A porcentagem de mulheres vitimas ¢ de 66% e a maioria dos crimes tem
relacdo com o vazamento de imagens em que elas estdo desnudas.

A tematica da violéncia contra a mulher no ambiente virtual ¢ um tema muito novo para
os tribunais brasileiros. Contudo, a legislacdo brasileira vem acompanhando, ainda que em
curtos passos, as variaveis de crimes cibernéticos.

Nesse sentido, a Lei 12.737/2012'3°, 0 Marco Civil da Internet em 2014'3!, em 2018 foi
publicada a Lei 13.772'% que alterou a Lei Maria da Penha para criminalizar o registro nio
autorizado de contetido com cena de nudez ou ato sexual de carater intimo e privado. Ainda em
2018, a publicagio da Lei 13.718" trouxe o crime do artigo 218-C que tipifica como crime
justamente o que aconteceu no pornhub.

Assim, por mais que uma plataforma seja advertida ou banida, no mundo cibernético
constantemente sdo criadas novas plataformas visando o mesmo contetido. E diante destas
mazelas e da possibilidade da transnacionalizacdo dos crimes cibernéticos, que o Brasil em abril
de 2023 promulgou a Convengao sobre o Crime Cibernético, firmada em Budapeste, em 23 de

novembro de 2001, anexa ao Decreto n. 11.491/2023'3, facilitando a troca de informacdes entre

0s paises signatarios sobre os agentes criminosos, buscando justi¢a contra os atos ilicitos.

3.2. AS NOVAS MODALIDADES DE CYBERCRIME: ESTUPRO VIRTUAL E
SEXTORSAO

291bidem.

10BRASIL. Lei n 12. 737, de 30 de novembro de 2012. Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2012/1ei/112737.htm>. Acesso em: 17 fev. 2024.
BTBRASIL, op. cit., nota 94.

"2BRASIL.  Lei n. 13772, de 19 de dezembro de  2018.  Disponivel  em:
<https://www.planalto.gov.br/ccivil_03/ ato2015-
2018/2018/1ei/113772.htm#:~:text=Produzir%2C%?20fotografar%2C%?20filmar%200u%20registrar,um)%20ano
%2C%?20e%20multa.>. Acesso em: 17 mar. 2024.

"3BRASIL.  Lei n. 13718, de 24 de setembro de  2018.  Disponivel  em:
<http://www.planalto.gov.br/CCivil 03/ At02015-2018/2018/Lei/L13718.htm>. Acesso em: 17 mar. 2024.
134BRASIL. Decreto n. 11.491, de abril de 2023. Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ At02023-2026/2023/Decreto/D11491.htm>. Acesso em: 17 fev. 2024.
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Mais uma vez, conecta-se ao cenario do impossivel-possivel. A internet nao so6 se tornou
meio de divulgacdo de cenas de crime, como também virou o proprio meio de perpetragdo dos
crimes de estupro e extorsao.

O entdo denominado estupro virtual € o crime em que o agente constrange alguém,
mediante violéncia ou grave ameaga a produzir fotos videos de si mesmo de nudez ou até
mesmo introduzindo objetos em suas partes intimas.

Na seara dos crimes contra a dignidade sexual, a extorsdo ¢ denominada sextorsao.

t13°, 0 conceito de sextorsdo é a ameaca

Segundo a associagao civil de direito privado Saferne
de se divulgar imagens intimas para for¢ar alguém a fazer algo - por vinganca, humilhacdo ou
para extorsdo financeira.

O uso da internet como propulsor do cometimento de crimes, nesse caso, utiliza de duas
funcionalidades da rede: o uso dos meios de comunicagdo e o uso de aplicativos de banco para
a consumacao dos crimes.

Em 2011 nd3o se falava ainda sobre sextorsdo, muito menos em estupro virtual.
Tampouco tinha tantas formas de pagamento online como nos dias atuais. Contudo, um dos
primeiros casos parecidos com os tipos penais tratados neste subtitulo foi o caso da atriz
Carolina Dieckmann.

Naquele ano, Dieckmann teve seu computador invadido por um hacker que roubou suas
fotos intimas e as divulgou na internet. Além disso, a atriz chegou a receber ameagas e extorsoes
para evitar a exposi¢ao.

Diante de tal fato, a atriz e a sociedade se depararam com o desamparo da legislagdo,
uma vez que cometido o delito ndo havia legislagdo para a puni¢do devida aos criminosos.
Assim, em 2012 a Lei n. 12.737'3 foi promulgada, acrescentando os artigos 154-A, 154-B, 266
e 298 do Codigo Penal.

Para o defensor Piiblico Aldemar Monteiro'*’, supervisor das Defensorias Criminais em

Fortaleza:

A lei trouxe uma ferramenta a mais para punigdo dos crimes informaticos, porque
antes o [mecanismo] que tinhamos tratava-os apenas como atos preparatorios. Antes,
s0 o fato de vocé ter acesso ao dispositivo ndo era considerado crime. Com o advento

da lei, isso passou a ser crime.

138 SAFERNET. O que é sextorsdo? Disponivel em: <https://new.safernet.org.br/content/o-que-%C3%A9-
sextors%C3%A30>. Acesso em: 02 ago. 2023.

136BRASIL, op.cit., nota 128.

S"DEFENSORIA PUBLICA DO ESTADO DO CEARA. Lei Carolina Dieckmann: 10 anos da lei que protege a
privacidade dos brasileiros no ambiente virtual. Disponivel em: <https://www.defensoria.ce.def.br/noticia/lei-

carolina-dieckmann-10-anos-da-lei-que-protege-a-privacidade-dos-brasileiros-no-ambiente-virtual/>. Acesso em:
05 ago. 2023.
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A Lei Carolina Dieckmann deu um pontapé inicial na legislacdo brasileira para a
positivagio de delitos cibernéticos recorrentes. Em 2018, a Lei n. 13.718'38 trouxe o artigo 218-
C do Cédigo Penal, tipificando como crime a divulgacao de cena de estupro ou cena de estupro
de vulneravel, de cena de sexo ou pornografia. Uma mudanga importante no Codigo, tendo em
vista que tipificou o crime de pornografia de vinganca, em inglé€s, revenge porn.

A recorréncia de casos em territdrio nacional, abriu os olhos dos legisladores para que
rapidamente houvesse uma lei tipificando tais delitos € os criminosos pudessem ser
devidamente punidos. Ainda que em passos curtos, as mudangas vém acontecendo, € por isso €
preciso dar ateng¢ao aos novos crimes contra a dignidade sexual praticados na internet.

Nos ultimos anos tém crescido o numero de casos de crimes contra a dignidade sexual
em meio virtual, sdo os casos de pornografia de vinganca, sextorsdo e estupro virtual. Alguns
estudiosos do direito convergem o conceito dessas espécies de crimes virtuais, alegando que o
estupro virtual seria uma ramificacdo da sextorsao.

Os autores Renato Marcio e Plinio Gentil'*” conceituam os crimes da seguinte forma:
“A pornografia de vinganca ¢ veiculagcdo nao consentida de midia (fotos e/ ou imagens) sexual
que anteriormente foi dada de modo consentido”.

A sextorsdo, por sua vez, nas palavras dos autores é:

A “sextorsdo” ¢é caracterizada pela coercdo psicologica sofrida pela vitima em razdo
da existéncia de vantagens outras que nao patrimoniais por parte de agentes que detém
midias intimas, em troca de seu sigilo. Assim vé-se inicialmente, a ma ideia trazida
pelo termo, jA que extorsdo ¢ crime patrimonial, cujo fim, pleonasticamente ¢
patrimonial. 40

Na mesma linha, o advogado e pés-doutor em Direito Penal, Spencer Toth Sydow!*! diz
que o criminoso ao fazer o primeiro contato com a vitima em aplicativos de relacionamento,
retne um compilado de informagdes pessoais da vitima.

Ato continuo, cria um perfil fake e comeca a ameacar a vitima, dizendo que possui o
nome, endereco dos familiares e solicita imagens da vitima nua. O doutor ainda vai além,

afirmando que essas ameacas podem gerar a exigéncia de sexo real com a vitima.

138BRASIL, op. cit., nota 131.

¥ MARCAO, Renato; GENTIL, Plinio. Crimes Contra a Dignidade Sexual. Comentérios ao Titulo VI do Codigo
Penal. 3. ed. Sao Paulo: SaraivalJur, 2018, p. 249 a 251.

O1bidem.

4TACADEMIA.EDU. Sextorsdo: 0 cibercrime chega ao Brasil. Disponivel em:
<https://www.academia.edu/37927325/Sextorsao_o_cibercrime chega ao Brasil>. Acesso em: 23 mar. 2024.
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A origem do nome sextorsdo vem dos Estados Unidos, chamado de “sextorsion”'**, que

pode ser conceituada da seguinte maneira:

Originaria da lingua inglesa, sextorsion decorre da aglutinacdo de duas expressdes,
sex e corruption, significando uma forma de exploragdo sexual na qual uma pessoa ¢é
chantageada com uma imagem ou video de si mesma desnuda ou realizando atos
sexuais que geralmente foram previamente compartilhados mediante sexting, fruto
das expressoes sex e texting, que implica a troca de mensagens ou fotografias de cunho
sexual, difundida no meio legal e juridico mundial - inicialmente nos Estados Unidos
da América - no contexto de cyberstalking, como uma das modalidades de
cyberbullying. Com a sextorsion, a vitima ¢ coagida para ter relagdes sexuais com
alguém, entregar-lhe mais imagens eroticas ou pornograficas, dinheiro ou alguma
outra contrapartida, sempre sob a ameaga de difusdo das imagens originais caso ela
ndo aquiesga as exigéncias do chantagista.

A ONG Safernet traduz a sextorsdo como'#: “a ameaca de se divulgar imagens intimas

para forgar alguém a fazer algo - ou por vinganca, ou humilhagio ou para extorsdo financeira.
E uma forma de violéncia grave, que pode levar a consequéncias extremas como o suicidio”.

Nesta toada, ¢ importante dar atencdo a conjungdo alternativa “ou” quando se fala em
extorsdo financeira. Isso porque, o legislador deve ao momento de producado da lei, observar o
dolo do agente. Se o dolo do agente ¢ a extorsdo financeira, entdo o crime deve estar no titulo
dos crimes contra o patrimonio. Mas, se o dolo do agente for for¢car alguém a fazer algo, entdo
esse delito deve estar no titulo dos crimes contra a dignidade sexual.

O estupro virtual seria, entdo, o estupro cometido em meio virtual, sendo a internet o
meio para a grave ameagca.'*'No Brasil, o primeiro caso de estupro virtual ocorreu no estado do
Piaui, o agente era ex namorado da vitima e ndo satisfeito com o término do namoro fez um
perfil falso na rede social Facebook e ameagava exibir imagens intimas da vitima, exigindo dela
o envio de novas fotografias desnuda e at¢é mesmo introduzindo objetos na vagina e/ou
praticando ato de masturbagdo'*:

Ressalta-se que esse tipo de conduta ¢ denominada pela doutrina moderna como
“sextorsdo”, a palavra ¢ uma aglutinacao da palavra “sexo” com a palavra “extorsdo”.
Esse neologismo, ainda quase desconhecido no Brasil, que pode ser caracterizada

como uma forma de exploragdo sexual que se da pelo constrangimento de uma pessoa
a pratica sexual ou pornografica, em troca da preservagdo em sigilo de imagem ou

M2MIGALHAS. “Sextorsdo” e “estupro virtual ”: os perigos de uma decisio judicial equivocada. Disponivel em:
<https://www.migalhas.com.br/depeso/263670/sextorsao--e--estupro-virtual---os-perigos-de-uma-decisao-
judicial-equivocada>. Acesso em: 06 ago. 2023.

43S AFERNET, op. cit., nota 133.

14MARCAO; GENTIL, op. cit.

14SBRASIL. Tribunal de Justi¢a do Piaui. Primeira prisdo por estupro virtual no Brasil é decretada no Piaui.
Disponivel em: <https://www.tjpi.jus.br/portaltjpi/tjpi/noticias-tjpi/primeira-prisao-por-estupro-virtual-no-brasil-
e-decretada-no-piaui/>. Acesso em: 06 ago. 2023.
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video da vitima em nudez total ou parcial, ou durante relagdes sexuais, previamente
guardadas. 40

E importante diferenciar essas trés condutas, pornografia de vinganga, estupro virtual e
sextorsdo, porque, por mais parecidas que sejam as condutas, o fim delas ¢ diverso. A
pornografia de vinganga, por exemplo nao se trata de extorsdo, assim como o estupro virtual.

Na pornografia de vinganga, o objetivo do agente ¢, como o nome ja diz, vingar-se da
vitima, e por isso ele utiliza das imagens que ele ja tem a posse para ameagas, constrangimento.

Ja o estupro virtual, o agente, podendo ser ex companheiro ou nio, tem a posse das
fotos, ou invade o dispositivo eletronico da vitima (configurando o crime do artigo 154-A do
Codigo Penal) para a obtencdo de novas imagens e as utiliza para ameacar a vitima e solicitar
novas imagens ou videos com a introducao de objetos nas partes intimas.

Aqui ndo se trata de constrangimento, mas sim, violéncia psicolégica. A violéncia
prevista no artigo 213 do Coédigo Penal, traz a violéncia fisica, contudo, no estupro virtual a
violéncia ¢ psicologica. Isso porque, com a exposicao das fotos intimas de uma pessoa, pode
prejudicar a situacdo dela na familia ou emprego, ou seja, a vida daquela pessoa estard
arruinada.

E através da violéncia psicologica que o agente consegue consumar o delito, fazendo
com que a vitima atenda as ameagas. O dolo do agente ndo ¢ a obtengdo de recursos financeiros,
mas sim constranger, mediante violéncia psicoldgica, a pratica de ato libidinoso, ndo com o
agente, mas para ele.

Estudiosos do Direito como, José Renato Martins'*’, alegam que ndo se pode punir
alguém por estupro virtual, uma vez que o crime de estupro s6 pode ser real e nunca virtual,
este poderia ser no maximo um instrumento para se alcanga-lo.

Para Martins, a conduta de introdugao de objetos na vagina e automasturbagao, como
foram praticados pela propria vitima em si mesma nao poderiam ser tipificadas como estupro,
uma vez que o crime do artigo 213 diz expressamente “com ele”, o agente, ferindo o principio
da legalidade.

Nesta toada, Martins considera que o crime a ser tipificado deveria ser meramente o do
artigo 146 do Cddigo Penal, constrangimento ilegal. Além disso, ainda faz outro apontamento,

recordando que o crime de estupro ¢ crime hediondo e inafiangavel, e por isso, o agente nao

"81bidem.
YMIGALHAS, op. cit., nota 140.
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deveria ser enquadrado no crime de estupro, tendo em vista que a sua agdo nao esta tipificada
no ordenamento juridico brasileiro.

Sao por esses entendimentos, como o de Renato Martins, ¢ que se mostra importante
fazer essa diferencia¢do, uma vez que a violéncia esta presente. E como na Lei Maria da Penha,
em seu artigo 7°, inciso 11'*®, que traz a tipificagdo da conduta da violéncia psicologica. Diz

assim expressamente:

a violéncia psicoldgica, entendida como qualquer conduta que lhe cause dano
emocional e diminui¢do da autoestima ou que lhe prejudique e perturbe o pleno
desenvolvimento ou que vise degradar ou controlar suas agdes, comportamentos,
crencas e decisdes, mediante ameaga, constrangimento, humilhagdo, manipulagao,
isolamento, vigilancia constante, perseguicdo contumaz, insulto, chantagem, violagdo
de sua intimidade, ridicularizagdo, exploracdo e limitacdo do direito de ir e vir ou
qualquer outro meio que lhe cause prejuizo a satide psicologica e a autodeterminacao

No estupro virtual, o agente causa dano emocional, diminui a autoestima da vitima, bem
como a prejudica, perturba o pleno desenvolvimento, e principalmente, degrada ou controla as
suas ag0es e comportamento, mediante ameaca, constrangimento ¢ humilhagdo.

Inclusive, em alguns casos, como foi o primeiro ocorrido nos Estados Unidos de

“sextorsion”, em que o hacker conseguiu acesso a webcam da vitima'#’

, poderia se enquadrar
na vigilancia constante, prevista no artigo 7°, II da Lei Maria da Penha.

Dois casos que ocorreram em no exterior que valem a reflexdo sobre essas trés condutas,
pornografia de vinganga, sextorsdo e estupro virtual foram os casos do jogador de vdlei italiano,
Roberto Cazzaniga, que acreditava estar namorando a modelo brasileira Alessandra Ambrosio
e o caso da espanhola que acreditava estar namorando o ator americano Brad Pitt.

No caso de Cazzaniga, ele viveu um relacionamento a distancia durante 15 anos sem
nunca ter visto a mulher com quem se relacionava e que acreditava ser a modelo brasileira. A

mulher deu um nome falso a modelo, chamando-se Maya, mas na verdade chamava-se Valeria,

uma mulher italiana de 50 anos de idade.

"8BRASIL. Lei n. 11.340/06. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2004-
2006/2006/1ei/111340.htm>. Acesso em: 06 ago. 2023.

M9UNITED STATES DEPARTMENT OF JUSTICE. Temecula Student Sentenced To Federal Prison In
‘Sextortion’ Case apud SOUZA, Beatriz Maria de. O estupro cometido em ambiente virtual: uma analise sobre a
tipificagdo penal e um estudo comparado. 2020. 39 f. Artigo Cientifico (Curso de Graduag¢ao em Direito) — Escola
de Direito de Brasilia, Brasilia, 2020.
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Valéria entdo, durante 15 anos, relatava problemas cardiacos, e por este motivo nao
poderia encontrar o atleta, bem como pedia dinheiro ao jogador de volei para o seu tratamento.
O montante transferido por Cazzaniga ao total foi de 700 mil euros'™.

Na Espanha, uma senhora acreditou estar namorando o ator Brad Pitt. O enlace comecgou
no inicio do ano de 2022, quando a mulher entrou para um fa clube do ator no Facebook. Apds
o envolvimento, o suposto ator comecou a pedir dinheiro para uma produgdo cinematografica,
causando 2 moga um prejuizo de 170 mil euros'’.

O nome dado aos golpes supracitados chama-se catfishing. Trata-se de quando uma
pessoa cria uma identidade falsa na internet para enganar alguém, muitas vezes mantendo um
relacionamento romantico virtual e solicitando dinheiro!*2,

Nos casos em comento, ndo hd o cunho sexual envolvido. Mas, imagine-se que essas
pessoas durante o relacionamento virtual em que viviam tivessem fotos intimas suas reveladas
na rede social, bem como o dinheiro envolvido fosse para assegurar a ndo publicacdo dessas
fotos na rede.

Nesse sentido, poderia-se falar em sextorsdo, pois a vitima tendo a sua intimidade
violada, desembolsa um montante em dinheiro para o agente a fim de ter as suas fotos
resguardadas. Assim, por mais que o prefixo “sex” esteja aglutinado na palavra extorsao,
fazendo com que haja uma certa confusdo, por ter também a dignidade sexual da vitima violada,
o bem juridico tutelado aqui seria o patrimonio, tendo em vista o dolo do agente.

Deste modo, € possivel perceber como as relagdes amorosas online estdo cada vez mais
presentes na sociedade atual. Aplicativos de namoro como tinder, ginder, happn sdo vetores
para a atuagdo de criminosos. Apesar de apresentados aqui apenas dois casos de catfishing, sao
inimeros os casos de vitimas desse golpe. E para que isso ndo se torne algo ainda mais intenso

como o estupro virtual e a sextorsao, € necessaria uma lei coibindo esses crimes.

3.3. DOS CRIMES CIBERNETICOS PRATICADOS CONTRA CRIANCA E
ADOLESCENTE

100 GLOBO. Mulher que fingiu ser Alessandra Ambrésio e aplicou golpe em italiano mantinha relacionamento
a distancia com outro homem. Disponivel em: <https://oglobo.globo.com/brasil/mulher-que-fingiu-ser-
alessandra-ambrosio-aplicou-golpe-em-italiano-mantinha-relacionamento-distancia-com-outro-homem-
25309752>. Acesso em: 06 ago. 2023.

1STCNN. Mulher cai em golpe e perde RS 900 mil por acreditar que se relacionava com Brad Pitt. Disponivel em:
<https://www.cnnbrasil.com.br/entretenimento/mulher-cai-em-golpe-e-perde-r-900-mil-por-acreditar-que-se-
relacionava-com-brad-pitt/>. Acesso em: 07 ago. 2023.

'S2CNN. Entenda como acontece o catfishing, golpe que vitimou o jogador de vélei italiano. Disponivel em:
<https://www.cnnbrasil.com.br/tecnologia/entenda-como-acontece-o-catfishing-golpe-que-vitimou-o-jogador-
de-volei-italiano/>. Acesso em: 07 ago. 2023.
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153 a partir do artigo 228 estdo previstos 0s

No Estatuto da Crianga e do Adolescente
crimes em espécie cometidos contra a crianga e o adolescente. Os crimes contra a dignidade
sexual do infante estdo previstos a partir do artigo 240 do referido diploma legal.

O caput do artigo 240 foi alterado duas vezes: a primeira, em 2003 e a segunda em 2008.
Em sua primeira modificagdo, a alteracdo ampliava o meio da pratica do fato, mantendo apenas
dois verbos incriminadores: produzir ou dirigir. Na modificacdo de 2008, o artigo traz seis
verbos incriminadores: produzir, reproduzir, dirigir, fotografar, filmar ou registrar.

Além disso, ampliou o modo de execucao do fato tipico para qualquer meio de producao
de cena de sexo explicito ou pornografica em que criancga ou adolescente esteja presente.

A mesma mudanga legislativa trouxe o artigo 241-A, o qual abriga o sistema de
informdtica ou telematico para transmitir ou divulgar conteudo sexual infanto-juvenil. Na
mesma linha, o artigo seguinte, 241-B, tipifica como crime quem adquire, possui ou armazena
“por qualquer meio” conteudo de pornografia infantil.

Diferentemente do que aconteceu com os crimes contra a honra e contra a vida, a
mudangca legislativa de 2008 foi pontual para coibir a pratica de tal delito, ainda que as redes
sociais e a utilizacdo da informatica ndo fossem tdo desenvolvidas como nos dias atuais, a
pratica ja era bastante disseminada.

E importante ressaltar que pedofilia e pornografia ndo se confundem. Segundo a
Organizacdo Mundial da Saude - OMS, classifica a pedofilia como transtorno da preferéncia
sexual e enquadra como pedofilos adultos que tém preferéncia sexual por criangas, geralmente
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pré-puberes ou no inicio da puberdade’”*. A pedofilia ndo ¢ crime no Brasil.

No meio cibernético, o contato da vitima, a crianga ou o adolescente, com o abusador,

até que a conduta deste configure o abuso ¢ chamada de internet grooming. Assim explica Talita
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Ferreira Alves Machado'°°, mestre em medicina forense:

No contexto da pedofilia, é fato notério sua disseminagdo pela internet. O processo
utilizado por pedofilos criminosos, nesse meio virtual, e que abrange desde o contato
inicial até o abuso efetivo é denominado pela expressdo internet grooming. Referido
processo envolve sedugdo, simpatia, ofertas, mas também chantagem e intimidagao.

1S3BRASIL, op. cit., nota 50.

1S4BRASIL. Camara dos Deputados. PL n. 4299/2020. Disponivel em:
<https://www.camara.leg.br/noticias/721950-projeto-define-crime-de-pedofilia-no-codigo-
penal/#:~:text=A%200rganiza%C3%A7%C3%A30%20Mundial%20de%20Sa%C3%BAde,0u%20n0%20in%C
3%ADci0%20da%20puberdade.>. Acesso em: 20 out. 2023.

SMACHADO, Talita Ferreira Alves. Crianca vitima de pedofilia: fatores de risco e danos sofridos. 2013. 166f.
Dissertagao (Mestre em Medicina Forense) - Faculdade de Direito da Universidade de Sao Paulo, Sao Paulo, 2013.
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Os atos pedofilicos sdo variados. Assim, podem se manifestar pela exposi¢do do
corpo,masturbagdo, observac¢ao da nudez infantil, penetragio etc.

A autora ainda diferencia duas categorias do individuo pedofilo: o criminoso € o ndo

criminoso!>°:

Quanto ao individuo pedoéfilo, esse pode ser um pedofilo ndo criminoso ou um
pedofilo criminoso. O primeiro deles, embora seja portador da parafilia denominada
pedofilia, ndo pratica qualquer crime relacionado a pedofilia. Ele possui
discernimento e autodeterminagdo aptos a manter seu desejo sexual por criancas
apenas em sua mente. Ja o segundo, embora possua discernimento e
autodeterminagdo, permite que suas fantasias se tornem reais, mesmo sabendo que
pratica crimes.

Ja a pornografia, segundo o dicionario Michaelis, € qualquer coisa (arte, literatura etc.)
que vise explorar o sexo de maneira vulgar e obscena'”’. Entdo, qualquer producio, que
contenham contetido sexual explicito de maneira recreativa ¢ considerado pornografia.

Por sua vez, a pornografia infantil ¢ caracterizada por produgdes, em que a crianca
aparece nua, presenciando cenas sexuais ou at¢ mesmo fazendo parte da cena de sexo, as quais
servem de modo recreativo para um adulto.

A Interpol'® afirma que a melhor maneira de se denominar tal delito é “abuso sexual
infantil” e ndo pornografia infantil, guiados pelo The Terminology Guidelines for the Protection
of Children from Sexual Exploitation and Sexual Abuse’”. Também conhecido como
Luxemburg Guidelines, este oferece termos corretos ao se tratar de crimes sexuais contra
criangas e adolescentes, deixando para trds os termos habitualmente utilizados.

Algumas nomenclaturas'® trazidas pelo Luxemburg Guidelines, sdo: exploragio sexual
de criangas no contexto de viagem e turismo, quando se trata de turismo sexual infantil;
exploracdo de criangas para a prostituicdo, quando corriqueiramente se fala em prostituicdo
infantil; vitima de exploracao sexual, enquanto se fala crianca prostituta. Além destes traz os
termos abusador ao invés de cliente, e quando se trata de abuso sexual infantil por webcam, o

melhor termo seria /ive online de abuso sexual infantil.

156 1bidem.

STUOL. Michaelis. Disponivel em: <https://michaelis.uol.com.br/busca?r=0&f=08&t=0&palavra=pornografia>.
Acesso em: 21 out. 2023.

S8 INTERPOL. Appropriate Terminology. Disponivel em: <https://www.interpol.int/Crimes/Crimes-against-
children/Appropriate-terminology>. Acesso em: 21 out. 2023.

YSECAPT. Luxemburg Guidelines. Disponivel em: <https://ecpat.org/luxembourg-guidelines/>. Acesso em: 21
out. 2023.

"80INTERPOL, op. cit., nota 156.
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Segundo os dados da Interpol sdo 68 paises conectados, 12 vitimas sao identificadas por
dia, 35.878 ja foram identificadas e mais de 15 mil abusados identificados. A Interpol consta
com uma base de dados de mais de 4.3 imagens e videos de conteudo sexual infantil, e através
desses dados ja conseguiu ajudar mais de 35 mil vitimas'®!.

No Brasil ha uma crescente de crimes sexuais contra criangas e adolescentes em
ambientes virtuais, assim mostram os dados auferidos pela Ouvidoria Nacional dos Direitos

Humanos:'%?

Dados da Ouvidoria Nacional dos Direitos Humanos apontam tendéncia de alta nos
registros de denuncias de crimes sexuais contra criancas e adolescentes no Brasil em
ambiente virtual. Apenas no primeiro semestre de 2022, mais de 78 mil dentncias
foram registradas pela Ouvidoria. Deste total, 1,1 mil estdo ligados a crimes de
violéncia sexual que afetam a liberdade fisica ou psiquica da populagao infantojuvenil.
Em comparagio a 2020, os numeros do primeiro semestre do ano passado indicam
alta de 97,6%. Em relagdo a 2021, o aumento foi de 80,1%.

Por mais que o dispositivo do ECA traga uma protecdo aos infantes sobre essa
modalidade de crime virtual, a forma como esse crime vem sendo praticado se aprimora
gradativamente. Uma delas ¢é a utilizagdo da inteligéncia artificial, com o auxilio da deep fake'®,
0 Criminoso se passa por outra pessoa para atrair as vitimas.

Para a prevencdo desse crime, a professora Kalinka Castelo Branco'%*, do Departamento
de Sistemas de Computagao do Instituto de Ciéncias Matematicas e de Computagao (ICMC) da
USP lista algumas medidas, além da fiscalizacdo de celulares e computadores por pais e

responsaveis:

ficar atento @ movimentacao de olhos e bocas e perceber se a pessoa pisca muito ou
ndo pisca, se a boca se mexe ou ndo, se esta mal enquadrada; atengdo as emogdes,
quando é noticiado algo alegre, mas o rosto esta triste ou o contrario; também verificar
inconsisténcia na cor do rosto com o pescoco ¢ colo; verificar o audio e os ruidos;

entre outras medidas.

Na coletanea de artigos publicada pelo Ministério Ptblico Federal'®> sobre crimes

cibernéticos, a aluna de graduacdo Fabiana Almeida de Jesus levantou a questao do estupro de

61 INTERPOL. International Child Sexual Exploitation database. Disponivel em:
<https://www.interpol.int/Crimes/Crimes-against-children/International -Child-Sexual-Exploitation-database>.
Acesso em: 21 out. 2023.

62JORNAL DA USP. Casos de pedofilia virtual se multiplicam no Brasil com os avangos da inteligéncia
artificial. Disponivel em: <https://jornal.usp.br/atualidades/casos-de-pedofilia-virtual-se-multiplicam-no-brasil-
com-os-avancos-da-inteligencia-artificial/>. Acesso em: 20 out. 2023

83 1bidem.

84 1bidem.

165 MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Disponivel em:

<https://memorial. mpf.mp.br/nacional/vitrine-virtual/publicacoes/crimes-ciberneticos-coletanea-de-artigos>.
Acesso em: 20 out. 2023.
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vulneravel sem contato fisico apds ver uma decisdo de um juiz do estado do Mato Grosso do
Sul nesse sentido.

A aluna defende a necessidade de uma mudanga legislativa, ndo s6 ao que concerne ao
objeto material do crime, como também a mudanca do rol taxativo de quem sao considerados
vulneraveis. Para ela, todas as pessoas que sofrem uma violéncia sofrem traumas fisicos e
psicologicos e por isso também deveriam ser consideradas vulneraveis.

Por fim, Almeida conclui que a mudanga legislativa trard seguranca juridica para a
sociedade e principalmente para as vitimas, lembrando da importancia dos principios
constitucionais e penais, para que tanto autor quanto a vitima tenham a sua dignidade humana
resguardada.

A questdo do estupro sem contato fisico ¢ importante pois, ndo ¢ porque a crianga € o
adolescente ndo sofreu violéncia fisica que deixara de ser violéncia. Quando a crianga se despe
a mando de um adulto para satisfazer lascivia deste, também ¢ uma violéncia ao seu intimo.

Deve ser importante analisar todo o caso concreto para que seja dada a correta
tipificacdo, pois existem diversas situagcdes em que o infante pode ser submetido a essa situacao,
como por exemplo estar sob a supervisdo de um adulto, um sequestro, uma ameaca, todas essas
situagdes podem ser corroboradas em um contexto de estupro de vulneravel sem contato fisico.

Além disso, no contexto de crimes cibernéticos, o estupro sem contato fisico pode ser
gravado, fotografado e divulgado na internet, e nesses casos a violéncia contra a crianga € o
adolescente pode tomar propor¢des muito maiores.

Isso porque, quando um video ou uma imagem ¢ publicada e compartilhada nas redes,
até que todas as reproducdes sejam identificadas, bem como seus reprodutores, a vitima sofre
constantemente com a exposicao da sua intimidade, e sofre a violéncia reiteradamente.

Assim como foi o caso falado no capitulo anterior, do “Ja acabou Jéssica?”, a crianga
pode desenvolver problemas de desenvolvimento, depressdo, bullying, entre outras
consequéncias.

Em 2016, a quinta turma do STJ validou o conceito utilizado pelo Tribunal de Justica
do Mato Grosso do Sul para considerar legitima uma dentncia por estupro de vulneravel,
mesmo sem contato fisico.

Neste caso, uma menina de dez anos foi levada, ao encontro de um homem, por terceiros
e forcada a tirar a roupa. O homem desembolsou quatrocentos reais pelo encontro, além de dar

uma quantia para a irma da vitima.
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O Ministro Joel Ilan Paciornik!'®®, em seu voto, acompanhado pelos demais ministros da

turma entendeu que o contato fisico € irrelevante para a tipificacdo do delito. Nesse sentido:

a maior parte da doutrina penalista patria orienta no sentido de que a contemplacdo
lasciva configura o ato libidinoso constitutivo dos tipos dos artigos 213 ¢ 217-A do
Codigo Penal, sendo irrelevante, para a consumagdo dos delitos, que haja contato
fisico entre ofensor e ofendido.

Para o Ministro Paciornik, a dignidade ¢ passivel de ser ofendida mesmo sem agressao
fisica, tendo em vista que uma crianga foi forgada a se despir para a apreciacdo do acusado. O
Ministério Publico Federal, ao se manifestar quanto ao pedido da defesa de absolvigdo,
considerou que o ato lascivo de observar a crianga nua preenche os requisitos previstos no tipo
penal para ser enquadrado como um caso de estupro, uma vez que a crianga nao tem como se
defender e tampouco compreender a gravidade da situacao.

O Ministro Ribeiro Dantas'®’, entende que o estupro sem contato fisico é compativel
com a inten¢do do legislador, uma vez que a intencao ¢ proteger o menor vulneravel. Ademais,
para Dantas, ndo ha falar que a crianga nao sofreu abalos emocionais em decorréncia do abuso.

Em 2021, o STJ ao julgar o habeas corpus do réu condenado por estupro de vulneravel
sem contato fisico reafirmou a jurisprudéncia, a qual, entende que o estupro de vulneravel se
consuma com a pratica de qualquer ato libidinoso ofensivo a dignidade sexual da vitima.

No caso analisado pela Corte, um homem foi condenado pelo crime tipificado no artigo
217-A%® do Cédigo Penal, pois, foi 0 mandante de duas mulheres a praticarem atos libidinosos
em duas criangas e lhe enviasse as imagens.

Assim foi o entendimento do Ministro relator Rogerio Schietti Cruz'®’:

Schietti citou precedentes no sentido de que a chamada contemplagdo lasciva é
suficiente para a configuracdo de ato libidinoso — elemento indispensavel constitutivo
do delito do artigo 217-A. Nesses casos, explicou, "a énfase recai no eventual
transtorno psiquico que a conduta praticada enseja na vitima e na real ofensa a sua
dignidade sexual, o que torna despicienda efetiva lesdo corporal fisica por for¢a de ato
direto do agente".

Para o relator, ficou devidamente comprovado que o homem agiu mediante nitido
poder de controle psicologico sobre as outras duas agentes, dado o vinculo afetivo

166 BRASIL. Superior Tribunal de Justiga. Estupro de vulnerdvel pode ser caracterizado ainda que sem contato
fisico. Disponivel em: <https://www.st].jus.br/sites/portalp/Paginas/Comunicacao/Noticias-antigas/2016/2016-
08-03 _14-04_Estupro-de-vulneravel-pode-ser-caracterizado-ainda-que-sem-contato-fisico.aspx>. Acesso em: 21
out. 2023.

87 Ibidem.

168BRASIL, op. cit., nota 3.

169BR ASIL.Superior Tribunal de Justia. Sexta Turma nega habeas corpus a réu condenado por estupro de
vulneravel mesmo sem contato fisico. Disponivel em:
<https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/26022021-Sexta-Turma-nega-habeas-
corpus-a-reu-condenado-por-estupro-de-vulneravel-mesmo-sem-contato-fisico.aspx>. Acesso em: 21 out. 2023.
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existente entre eles, incitando-as "a pratica dos atos de estupro contra as menores, com
o envio das respectivas imagens via aplicativo virtual, as quais permitiram a referida
contemplagdo lasciva e a consequente adequacdo da conduta ao tipo do artigo 217-A
do Codigo Penal".

Ao negar o pedido de habeas corpus, o ministro também apontou que o STJ ja
reconheceu a pratica do delito de estupro na hipodtese em que o agente concorre na
qualidade de participe — tese adotada na condenag@o.

Através desses casos, € possivel constatar que o estupro de vulneravel pode acontecer
sem contato fisico, bem como a distancia. Isto quer dizer, o mandante, com a ajuda de outras
pessoas pode ter acesso a uma crianga ou adolescente, e abusar dela sexualmente, pedindo fotos,
videos. Esse crime, com o armazenamento desse conteudo ilicito, pode desencadear no crime
previsto do 241-A do ECA!"°.

Para o Doutor em Direito Clovis de Barros Filho, e para Luiz Peres Neto, pos-doutor
em comunicagio'’!, autores do artigo Eticas em Rede: Pautas para a luta contra a pornografia
infantil e os delitos de 6dio nos sites de redes sociais, deve haver um resgate da ética na
sociedade, pois dentro do mundo cibernético ¢ criado uma outra realidade em que altera-se os
modos de ser e de ver-se no mundo:

De tal sorte parece-nos complicado separar ou circunscrever a intolerancia — base dos
delitos de 6dio e mal absoluto que da corpo a atos execraveis como o crime de
pornografia infantil — como sendo um trago unicamente definidor dos sites de rede
social, em particular, ou da internet, em geral. O que se observa nesses espagos ¢é
reflexo de grande parte da deterioragdo ética da sociedade contemporanea.

Deterioragdo que se baseia em grande medida no esvaziamento da dimensdo humana
do outro.

Para os autores o punitivismo ndo € a saida, mas sim um resgate da humanizacdo da
sociedade para o combate a banalizagdo do corpo que acarreta na pornografia infantil e aos
delitos de ddio.

O resgate da ética para os casos de abuso infanto-juvenil ¢ uma saida plausivel, porém,
¢ dificil assegurar esta como uma unica medida de resgate tanto do abusador, quanto da vitima.
Isso porque, a pedofilia, como trazida no inicio do subcapitulo, ¢ tratada no Brasil ndo como
crime, mas sim uma doenca.

As vitimas do abuso sexual, neste caso, em sua maioria sofrem o abuso no seio familiar,
de uma pessoa que, em regra, deveria lhe trazer seguranca. Algumas situagcdes acontecem
durante anos, até que a crianga ou adolescente venha ter discernimento de que aquela violéncia

sofrida é de fato uma violéncia.

TOBRASIL, op. cit., nota 50.
7T MINISTERIO PUBLICO FEDERAL, op. cit., nota 163.
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Infelizmente, nesses casos nao ha como se apegar apenas a ética para o enfrentamento
desses casos. E muito importante que haja uma prevencio e uma guarda da integridade das
vitimas, de modo que, se em casa ou com um familiar, os quais deveriam ser o seu porto seguro,
seja local ou o autor do delito.

Felipe Caiado graduando em Computer Science e Marcelo Caiado mestre em ciéncia da
computagdo, no artigo Combate a Pornografia Infatojuvenil com Aperfeicoamentos na
Identificacdo De Suspeitos e na Deteccdo De Arquivos De Interesse, defendem o investimento
em novas tecnologias para seu desenvolvimento, de modo que o modus operandi desses crimes

estdo sempre um passo a frente:

Dessa forma, novas tecnologias também foram e devem continuar a ser pesquisadas
para automatizar a procura e a persecucdo penal de predadores na internet, além de
uma melhoria nas ferramentas atualmente disponiveis para agéncias de forgas de lei,
0 que pode ser obtido com uma integragdo de pesquisas.

Além disso, o compartilhamento de arquivos com conteidos de pornografia
infantojuvenil, assim como outras formas de criminalidade, como venda de bases de
dados governamentais e cursos para fraudes bancarias, também vém sendo realizados
intensamente por novos meios. Destaca-se atualmente a utilizagdo do aplicativo The
Onion Router (TOR), o qual permite a navegagdo andnima na chamada DarkWeb, que
¢ uma rede de paginas web ndo indexadas, mais privativa e anénima do que a
DeepWeb. Algumas técnicas especificas, como a inser¢do de varios nds na rede TOR
para comprometer o anonimato e a explorag@o de vulnerabilidades zero-day, tém sido
utilizadas para a investigacdo pelas for¢as da lei nesses casos (SHIMABUKURO;
SILVA, 2017).172

Desta forma, ¢ possivel constatar que apesar do Estatuto da Crianca e do Adolescente
trazer a tipificacdo contra o crime o armazenamento de conteudo pornografico infantil, ele ndo
¢ suficiente para as condutas praticadas em meio cibernético.

A Deep Fake e o estupro sem contato fisico, estdo presentes na sociedade atual, mas
sem um tipo penal que especifique o delito. Apesar do STJ ja ter o entendimento favoravel a
interpretagdo do estupro sem contato fisico, € necessario ter o tipo na lei, tendo em vista o
principio da especialidade.

E notério que criangas e adolescentes sofrem quando vitimas de tais atitudes e a lacuna
na lei, bem como o pouco desenvolvimento tecnoldgico para a investigagdo e prevencao desses

casos faz com que o vulneravel fique ainda mais refém de tais praticas delitivas.

3.4. ASPECTOS PROCESSUAIS DE SOLUCAO DOS DELITOS CIBERNETICOS

"2 Ibidem.
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Quando se trata de crimes cibernéticos, a identificagdao do delito, a produgao de provas
¢ a constatagdo da origem do delito sdo uma questdo. Isso porque, uma vez que o ato ilicito ¢
produzido nesse meio, a sua rapida disseminagao dificulta a apuracdo do seu ponto de partida,
ou seja, a investigacdo da autoria do crime.

Para a melhor compreensao do que seria o crime cibernético, o professor Marcelo
Crespo!”?, classifica os crimes cibernéticos em: crimes digitais proprios ou puros e crimes

digitais improprios ou mistos:

Crimes digitais proprios ou puros (condutas proibidas por lei, sujeitas a pena criminal
¢ que se voltam contra os sistemas informaticos e os dados. Sdo também chamados de
delitos de risco informatico. Sdo exemplos de crimes digitais proprios o acesso nio
autorizado (hacking), a disseminagdo de virus e o embaragamento ao funcionamento
de sistemas; e Crimes digitais improprios ou mistos (condutas proibidas por lei,
sujeitas a pena criminal e que se voltam contra os bens juridicos que ndo sejam
tecnologicos ja tradicionais e protegidos pela legislacdo, como a vida, a liberdade, o
patriménio, etc). Sdo exemplos de crimes digitais improprios os contra a honra
praticados na Internet, as condutas que envolvam trocas ou armazenamento de
imagens com contetido de pornografia infantil, o estelionato e at¢ mesmo o homicidio.

Uma vez reconhecido o crime, ¢ necessario localizar na legislacdo o dispositivo que
prevé o fato como crime, sob o manto do principio da legalidade. Certo ¢ que no Brasil sdao
poucas as legislagdes que tratam sobre crimes cibernéticos.

Apesar da crescente inovagao legislativa no ramo do Direito Digital em suas diversas
searas, certo ¢ que ndo hd uma legislagdo processual penal que oriente os julgadores na questio
de competéncia e producdo de provas. Nesse sentido, quando se trata da identificacdo da
competéncia, utiliza-se os conceitos ja conhecidos sobre a competéncia em razao da matéria e
em razao do local.

Nos casos de competéncia em razao do local, o0 Coédigo de Processo Penal em seu artigo

69, incisos I e I1'74

fundamenta a fixacdo de competéncia para a apreciagdo do processo penal,
determinando-a pelo lugar da infracdo ou domicilio ou residéncia do réu.

O artigo 70'”° do mesmo diploma legal determina que o foro competente sera onde o
crime foi consumado, ou seja, quando estiverem presentes todos os elementos de sua defini¢ao

legal, na forma do artigo 14 do Codigo Penal'’®.

"31bidem.

74BRASIL. Cédigo de Processo Penal. Disponivel em: <https://www.planalto.gov.br/ccivil 03/decreto-
lei/del3689.htm>.Acesso em: 08 out. 2023.

"1bidem.

76BRASIL, op. cit., nota 3.
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Uma vez prejudicada a regra geral, ou seja, sendo desconhecido o local da infracao,

incidird a regra do foro subsidiario e a competéncia sera fixada pelo local do domicilio ou

residéncia do réu, conforme o artigo 72 do CPP.

Nos crimes cibernéticos a constatagdo do local do crime torna-se um artificio quando o

delito toma grandes propor¢des. Contudo, o STJ ja tem alguns entendimentos jurisprudenciais

sobre o assunto.

CONFLITO DE COMPETENCIA. CRIME DE AMEACA PRATICADO POR
WHATSAPP E FACEBOOK. AMBITO DE APLICACAO DA LEI MARIA DA
PENHA. DELITO FORMAL. CONSUMACAO NO LOCAL ONDE A VITIMA
CONHECE DAS AMEACAS. CONFLITO DE COMPETENCIA CONHECIDO.
DECLARADA A COMPETENCIA DO JUIZO SUSCITADO.1. O crime de natureza
formal, tal qual o tipo do art. 147 do Codigo Penal, se consuma no momento em que
a vitima toma conhecimento da ameaga. 2. Segundo o art. 70, primeira parte, do
Codigo de Processo Penal, "A competéncia serd, de regra, determinada pelo lugar em
que se consumar a infra¢do". 3. No caso, a vitima tomou conhecimento das ameagas,
proferidas via Whatsapp e pela rede social Facebook, na Comarca de Navirai, por
meio do seu celular, local de consumacdo do delito e de onde requereu medidas
protetivas. 4. Independentemente do local em que praticadas as condutas de ameaca e
da existéncia de fato anterior ocorrido na Comarca de Curitiba, deve-se compreender
a medida protetiva como tutela inibitdria que prestigia a sua finalidade de prevencao
de riscos para a mulher, frente a possibilidade de violéncia doméstica e familiar. 5.
Conlflito conhecido para declarar a competéncia do Juizo da 1° Vara Criminal da
Comarca de Navirai/MS, ora suscitado. 7

De acordo com o julgado acima destacado, a competéncia foi determinada conforme a

classificacdo do crime. Uma vez que o crime de ameaga ¢ crime formal, ele se consuma quando

a vitima toma conhecimento da ameaca. Assim, como a vitima tomou conhecimento na

Comarca de Navirai, esta foi determinada como competente para julgamento da causa. Nessa

linha de raciocinio foi nos crimes contra a honra:

CONFLITO DE COMPETENCIA. CRIMES CONTRA HONRA PRATICADOS
PELA INTERNET. COMPETENCIA. VEICULACAO DO CONTEUDO
OFENSIVO. FIXACAO NO LOCAL DO TITULAR DO PROPRIO DOMINIO E
QUE CRIOU A HOME PAGE ONDE E ABASTECIDO SEU CONTEUDO.

1. Tratando-se de crimes contra a honra praticados pela internet, a competéncia deve
ser firmar de acordo com a regra do art. 70 do Codigo de Processo Penal, segundo o
qual "A competéncia serd, de regra, determinada pelo lugar em que se consumar a
infragdo, ou, no caso de tentativa, pelo lugar em que for praticado o ultimo ato de
execugdo". Isso porque constituem-se crimes formais e, portanto, consumam-se no
momento de sua pratica, independentemente da ocorréncia de resultado naturalistico.
Assim, a simples divulgacdo do conteudo supostamente ofensivo na internet ja ¢é
suficiente para delimitagdo da competéncia.

2. Esse local deve ser aquele de onde efetivamente partiu a publicagdo do contetdo, o
que ocorre no proprio local do dominio em que se encontra a home page , porquanto
¢ ali que o titular do dominio alimenta o seu conteudo, independentemente do local
onde se hospeda o sitio eletrénico (provedor).

""'BRASIL. Superior Tribunal de Justica. Conflito de Competéncia n. 156.284/PR. Disponivel em:
<https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=IT A&sequencial=1680838&num
_registro=201800087755&data=20180306&formato=PDF>. Acesso em: 07 fev. 2024.


https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ITA&sequencial=1680838&num_registro=201800087755&data=20180306&formato=PDF
https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ITA&sequencial=1680838&num_registro=201800087755&data=20180306&formato=PDF
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3. No caso, a veiculag¢do da reportagem que deu ensejo ao inquérito policial partiu de
sitio eletronico cujo dominio era de empresa situada no Mato Grosso, razéo pela qual
a competéncia ¢ do Juizo Federal da 5* Vara da Secdo Judiciaria do Estado do Mato

Grosso.'

Nesse sentido, com base nesse julgado foi estabelecido como regra que nos casos de
delitos cibernéticos a competéncia se da no local onde o conteudo ofensivo foi incluido na rede.
Contudo, no Conflito de Competéncia n. 184.269 do STJ'”°, a ministra Laurita Vaz fez uma
ressalva quando se trata de crimes contra a honra.

Assim, o crime de injuria, diferentemente dos crimes de calunia e difamacgdo, se
consuma quando o ofendido toma conhecimento da ofensa e nesse caso, a competéncia pode
ser o local onde a vitima tomou conhecimento das ofensas. J4 nos crimes de calunia e
difamacao, aplica-se a regra tendo em vista que a publicagdo deve ser visualizada por terceiros.

1180

Ademais, nos crimes de estelionato, a Lei n. 14.155 de 202 alterou a competéncia

para os casos de estelionato (art. 171 do Cédigo Penal)!'®!, cometidos via internet, gerando no

Codigo de Processo Penal o §4° no artigo 70'%2

. Agora, a competéncia sera definida pelo local
do domicilio da vitima, e nos casos de pluralidade de vitimas, a competéncia firmar-se-a pela
prevengao.

Em relagdo aos crimes sexuais combinados com o estelionato, como nos casos em que
uma pessoa finge ser outra, comeca ter uma relacdo amorosa a distancia, e & medida que o
relacionamento amadurece, o agente comega a pedir quantias de dinheiro a vitima. Nesses
casos, a competéncia em razao do local do domicilio da vitima poderia ser aplicada.

Nos casos de competéncia em razdo da matéria, divide-se entre a Justica comum
Estadual e Justica comum Federal. Para distinguir quais delitos sdo de competéncia comum da

Justica Estadual e Federal, deve ser observado, a priori, o artigo 109 da Constituicao Federal,

nesses dispositivos sdo encontrados os crimes de competéncia da Justica Federal. Uma vez

78 BRASIL. Superior Tribunal de Justica Conflito de Competéncia n. 136.700/SP. Disponivel em:
<https://jurisprudencia.s3.amazonaws.com/STJ/attachments/STJ CC 136700 795d8.pdf?’AWSAccessKeyld=A
KIARMMDSJEAO67SMCV A&Expires=1707354819&Signature=dy7dxCvyVeqqR6Cojlrt9Z0rzAM%3D>.
Acesso em: 07 fev. 2024

79 BRASIL. Superior Tribunal de Justiga. Injiiria em mensagens privadas na internet se consuma onde a vitima
toma conhecimento da ofensa. Disponivel em:
<https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/03032022-Injuria-em-mensagens-privadas-
na-internet-se-consuma-onde-a-vitima-toma-conhecimento-da-ofensa-.aspx>. Acesso em: 14 fev. 2024.
'80BRASIL. Lei n. 14.155 de 2021. Disponivel em: <https://www.planalto.gov.br/ccivil 03/ At02019-
2022/2021/Lei/L14155 . htm#art2>. Acesso em: 14 fev. 2024.

18TBRASIL, op. cit., nota 3.

182BRASIL, op. cit., nota 172.


https://jurisprudencia.s3.amazonaws.com/STJ/attachments/STJ_CC_136700_795d8.pdf?AWSAccessKeyId=AKIARMMD5JEAO67SMCVA&Expires=1707354819&Signature=dy7dxCvyVcqqR6CojIrt9ZOrzAM%3D
https://jurisprudencia.s3.amazonaws.com/STJ/attachments/STJ_CC_136700_795d8.pdf?AWSAccessKeyId=AKIARMMD5JEAO67SMCVA&Expires=1707354819&Signature=dy7dxCvyVcqqR6CojIrt9ZOrzAM%3D
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/03032022-Injuria-em-mensagens-privadas-na-internet-se-consuma-onde-a-vitima-toma-conhecimento-da-ofensa-.aspx
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/03032022-Injuria-em-mensagens-privadas-na-internet-se-consuma-onde-a-vitima-toma-conhecimento-da-ofensa-.aspx
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14155.htm#art2
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14155.htm#art2
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analisado o fato criminoso e excluido dos incisos do artigo 109, o delito sera de competéncia
da Justi¢a Estadual.

Em 2015, em sede de Recurso Extraordinario, o Supremo Tribunal Federal decidiu que
a competéncia para julgar o crime do artigo 241-A do ECA, qual seja, divulgacao e publicagdo
de imagens com contetido pornografico envolvendo crianga ou adolescente, ¢ da Justica
Federal, quando o crime atinge a internacionalidade.

1183

Para a Suprema Corte, a luz do artigo 109, inciso V da Constituicdo Federal '*°, quando

se trata de competéncia da Justica Federal ¢ necessario analisar trés requisitos cumulativos, sao

eles!®4:

a) o fato esteja previsto como crime no Brasil e no estrangeiro; b) o Brasil seja
signatario de convencdo ou tratado internacional por meio do qual assume o
compromisso de reprimir criminalmente aquela espécie delitiva; e c) a conduta tenha
ao menos se iniciado no Brasil e o resultado tenha ocorrido, ou devesse ter ocorrido

no exterior, ou reciprocamente.

Desta forma, se o fato estiver previsto no rol dos crimes do Estatuto da Crianga e do
Adolescente, bem como no exterior, cumpre-se o primeiro requisito. O Brasil € signatario da
Convengao sobre os Direitos da Crianga, cumprindo o segundo requisito. Para que o terceiro
requisito seja preenchido € necessario que do exame entre a conduta praticada e o resultado
produzido, ou que deveria ser produzido, se extraia o atributo de internacionalidade dessa

relagdo:

Quando a publicagdo de material contendo pornografia infantojuvenil ocorre na
ambiéncia virtual de sitios de amplo e facil acesso a qualquer sujeito, em qualquer
parte do planeta, que esteja conectado a internet, a constatagdo da internacionalidade
se infere ndo apenas do fato de que a postagem se opera em cenario propicio ao livre
acesso, como também que, ao fazé-lo, o agente comete o delito justamente com o
objetivo de atingir o maior nimero possivel de pessoas, inclusive assumindo o risco
de que individuos localizados no estrangeiro sejam, igualmente, destinatirios do
material. A potencialidade do dano ndo se extrai somente do resultado efetivamente
produzido, mas também daquele que poderia ocorrer, conforme propria previsao
constitucional.'®®

Assim, € necessario apenas que o contetido ilicito esteja disponivel para alguém no

exterior e ndo que alguém tenha realmente acessado. A Corte ainda traz mais uma diferenciacao,

183BRASIL, op. cit., nota 2.
184BRASIL. Supremo Tribunal Federal. Recurso Extraordindrio n. 628624 - MG. Disponivel em:
<https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=10667081>. Acesso em: 08 out. 2023.
1857 -

Ibidem.
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qual seja, se a conduta for praticada através de e-mail ou aplicativo de mensagem e tenha

ocorrido em territorio nacional, entdo a competéncia ¢ da Justica Estadual:

Nédo se constata o carater de internacionalidade, ainda que potencial, quando o
panorama fatico envolve apenas a comunicagao eletronica havida entre particulares
em canal de comunicacdo fechado, tal como ocorre na troca de e-mails ou conversas
privadas entre pessoas situadas no Brasil. Evidenciado que o contetido permaneceu
enclausurado entre os participantes da conversa virtual, bem como que os envolvidos
se conectaram por meio de computadores instalados em territorio nacional, ndo ha que
se cogitar na internacionalidade do resultado.!%

Ademais, a questdao sobre a competéncia ¢ objeto do Tema 393 de Repercussiao Geral

do STF'¥, 0 qual, gerou a seguinte tese fixada:

Compete a Justica Federal processar e julgar os crimes consistentes em disponibilizar
ou adquirir material pornografico, acessivel transnacionalmente, envolvendo crianga
ou adolescente, quando praticados por meio da rede mundial de computadores (arts.
241, 241-A e 241-B da Lei n° 8.069/1990).

E importante ressaltar que nos crimes cibernéticos, assim como nos delitos ja existentes
no Codigo Penal, hd a questao da extraterritorialidade. Outro caso que causou duvida quanto a
competéncia foi de uma pessoa que recebeu ameagas por mensagens eletronicas enviadas para
a sua conta de e-mail.

O ofendido ajuizou agdo contra o provedor do e-mail, o qual, alegou que a Justica
Brasileira ndo seria competente para julgar a causa, uma vez que o provedor fica localizado fora
do Brasil.

O STIJ, ao julgar o RESP n. 1745657'%%, ndo concordou com a alegagdo do provedor.
Isso porque, nos casos de ofensa ao direito brasileiro em provedor hospedado no estrangeiro ¢
possivel acionar a justica brasileira para que o contetido seja retirado da internet e o autor da

ofensa seja representado.

86 1hidem.

'8’BRASIL. Supremo Tribunal Federal. Tema 393 - Competéncia para processar e julgar suposto crime de
publicagdo, na internet, de imagens com conteudo pornografico envolvendo crianc¢a ou adolescente.

Disponivel em:
<https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=3935933 &numeroPro
cess0=628624&classeProcesso=RE&numeroTema=393>. Acesso em: 14 fev. 2024.

'88BRASIL. Superior Tribunal de Justica. Recurso Especial n. 1.745.657 - SP. Disponivel em:
<https://jurisprudencia.s3.amazonaws.com/STJ/attachments/STJ RESP 1745657 e07f2.pdf?AWSAccessKeyld
=AKIARMMDSJEAO67SMCV A&Expires=1700522190&Signature=8j9ZnUEWsNn1Zb90LSjO4D6PITA%3
D>. Acesso em: 20 nov. 2023.
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A Corte Superior fundamentou a sua decisdao no artigo 11 do Marco Civil da Internet,
Lei n. 12.965/2014, o qual diz que se apenas um dos dispositivos estd em territorio nacional
tem-se a aplicagdo da lei brasileira.

Assim foi a decisdo do Superior Tribunal de Justi¢a'®:

[...]14. Quando a alegada atividade ilicita tiver sido praticada pela internet,
independentemente de foro previsto no contrato de prestacdo de servigo, ainda que no
exterior, ¢ competente a autoridade judiciaria brasileira caso acionada para dirimir o
conflito, pois aqui tem domicilio a autora e é o local onde houve acesso ao sitio
eletronico onde a informagdo foi veiculada, interpretando-se como ato praticado no
Brasil. Precedente.

5. E um equivoco imaginar que qualquer aplicagio hospedada fora do Brasil nio possa
ser alcangada pela jurisdigdo nacional ou que as leis brasileiras ndo sejam aplicaveis
as suas atividades. 6. Tem-se a aplicagdo da lei brasileira sempre que qualquer
operagdo de coleta, armazenamento, guarda e tratamento de registros, de dados
pessoais ou de comunicagdes por provedores de conexdo e de aplicagdes de internet
ocorra em territorio nacional, mesmo que apenas um dos dispositivos da comunicacgio
esteja no Brasil e mesmo que as atividades sejam feitas por empresa com sede no
estrangeiro.7. Recurso especial parcialmente conhecido e, nessa parte, desprovido.

Nesse sentido, a Justica Brasileira ¢ competente para processar e julgar os casos em que
pelo menos um dos terminais esteja localizado no Brasil, ou seja, quem recebeu a ofensa ou
quem a proferiu, ainda que o veiculo, 0 meio em que as ameagas foram feitas seja de um
provedor exterior, por for¢a do artigo 11, §1° do Marco Civil da Internet!*.

Contudo, o que poderia ser fundamentado por uma lei criminal, ndo o é, tendo em vista
que no ordenamento juridico penal ndo ha tal previsao, sendo necessario que seja utilizado de
uma lei civil para tanto.

Nos casos de extraterritorialidade, como nos casos de divulgagao de pornografia infantil
e sextorsao, ¢ importante ressaltar sobre a Cooperagao Juridica Internacional. Em 2023, o Brasil
aderiu a Convencao do Conselho da Europa contra a Cibercriminalidade, também conhecida
como Convencao de Budapeste.

O Decreto n. 11.491/23"! prevé assisténcia mitua no que tange a poderes investigativos
e medidas cautelares, entre os paises que adotaram a Convengao de Budapeste. Além disso, o

5192

seu artigo 3 prevé um regime de plantdo de 24 horas por dia nos 7 dias da semana, em que

cada parte indicard um orgdo de contato de modo a assegurar a assisténcia imediata para

8 1bidem.
190BRASIL, op. cit., nota 94.
19TBRASIL. Decreto n° 11.491, de abril de 2023. Disponivel em:

<https://www.planalto.gov.br/ccivil 03/ At02023-2026/2023/Decreto/D11491.htm>. Acesso em: 17 fev. 2024.
19277 -
Ibidem.
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investigacdes ou procedimentos relacionados a crimes de computador e de dados, ou para a
obtencao de provas eletronicas de uma infragdo penal.

Nesta toada, a produgdo de provas digitais ainda gera controvérsias na jurisprudéncia.
Isso porque, nao ha na lei penal determinagdo sobre provas digitais € o que seria uma prova
valida ou ndo, tendo em vista que o objeto de prova pode ter um carater novo conforme as novas
tecnologias.

Sendo assim, as legislagdes aplicaveis quando se trata de provas digitais sdo o Codigo
de Processo Civil, o0 Marco Civil da Internet, a MP n. 2.2002/2001, o Cédigo Civil e o Decreto
n. 8.771/2016. Contudo, para o Direito Processual Penal, a jurisprudéncia e a doutrina sdo a
maior fonte de canalizagdo para se determinar o que pode ser prova ou nao.

O fornecimento das URLs, print screen, e espelhamento do whatsapp sdo algumas das
discussdes atualmente sobre a sua validade como prova processual. No que tange as URLs, o
STJ decidiu no Resp n. 1.274.971-RS'*3, que a vitima de crime contra a honra na internet deve
fornecer a URL da publicagdo quando pleitear judicialmente a identificagdo e rastreamento dos
autores das ofensas.

No que tange aos dados cadastrais e fornecimento de IPs, o STJ decidiu no Resp n.
1.738.651- MS' que os provedores de aplicagido devem fornecer os enderegos de IPs e dados
cadastrais de usuarios que acessaram um perfil de rede social em um determinado periodo de
tempo.

Foi o caso de um casal que publicou fotos em uma rede social de contetdo adulto, de
nome “sex/og”, mas as fotos foram armazenadas indevidamente por um outro usuério da rede
e compartilhou por whatsapp.

No processo penal, a cadeia de custodia € o conjunto de todos os procedimentos para
resguardar a validade da prova. Previsto nos artigos 158-A a 158 -F do CPP, no direito penal

digital ela também ¢ retratada.

'SBRASIL. Superior Tribunal de Justica. Recurso Especial n. 1.274.971-RS. Disponivel em:
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=AKIARMMDSJEAO67SMCV A&Expires=1707945993&Signature=HN3KR%2BhJLgbOkMxY slaubMol0Vg
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%3D>. Acesso em: 14 fev. 2024.
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Segundo o AgRg no RHC n. 143.169/RJ'*°, a autoridade policial responsavel pela

apreensao de um computador deve copiar integralmente os arquivos, usando a técnica de

algoritmo hash, gerando um codigo inico para cada arquivo:

[...] 3. Embora o especifico regramento dos arts. 158-A a 158-F do CPP (introduzidos
pela Lei 13.964/2019) ndo retroaja, a necessidade de preservar a cadeia de custodia
ndo surgiu com eles. Afinal, a ideia de cadeia de custddia ¢ logicamente indissociavel
do proéprio conceito de corpo de delito, constante no CPP desde a redagéo original de
seu art. 158. Por isso, mesmo para fatos anteriores a 2019, é necessario avaliar a
preservacdo da cadeia de custddia. 4. A autoridade policial responsavel pela apreensao
de um computador (ou outro dispositivo de armazenamento de informacdes digitais)
deve copiar integralmente (bit a bit) o conteudo do dispositivo, gerando uma imagem
dos dados: um arquivo que espelha e representa fielmente o conteudo original. 5.
Aplicando-se uma técnica de algoritmo hash, ¢ possivel obter uma assinatura tnica
para cada arquivo, que teria um valor diferente caso um unico bit de informagao fosse
alterado em alguma etapa da investigagdo, quando a fonte de prova ja estivesse sob a
custodia da policia. Comparando as hashes calculadas nos momentos da coleta ¢ da
pericia (ou de sua repeti¢do em juizo), é possivel detectar se o contetido extraido do
dispositivo foi modificado. 6. E onus do Estado comprovar a integridade e
confiabilidade das fontes de prova por ele apresentadas. E incabivel, aqui,
simplesmente presumir a veracidade das alegacdes estatais, quando descumpridos os
procedimentos referentes a cadeia de custddia. No processo penal, a atividade do
Estado ¢ o objeto do controle de legalidade, e ndo o parametro do controle; isto &, cabe
ao Judiciario controlar a atuagdo do Estado-acusagao a partir do direito, e ndo a partir
de uma autoproclamada confianca que o Estado-acusagdo deposita em si mesmo. [...]

Além disso, a preservacao da cadeia de custodia € importante nos casos do uso de print

screen como meio de prova. Isto quer dizer, quando o print screen for utilizado deve ser

demonstrada a ordem cronoldgica da conversa de whatsapp, por exemplo, e ndo ter indicios de

adulteragdo da prova. E o que foi decidido pela quinta turma do STJ no AgRg no Habeas Corpus

n. 752.444 - SC™¢:

AGRAVO REGIMENTAL NO HABEAS CORPUS. EXTORSAO. NULIDADE DA
PROVA. PRINTS DE MENSAGENS PELO WHATSAPP. QUEBRA DA CADEIA
DE CUSTODIA. NAO VERIFICACAO. AUSENCIA DE ADULTERACAO DA
PROVA OU DE ALTERACAO DA ORDEM CRONOLOGICA DAS
CONVERSAS. AGRAVO REGIMENTAL DESPROVIDO. 1. O instituto da quebra
da cadeia de custddia diz respeito a idoneidade do caminho que deve ser percorrido
pela prova até sua analise pelo magistrado, sendo certo que qualquer interferéncia
durante o tramite processual pode resultar na sua imprestabilidade. Tem como
objetivo garantir a todos os acusados o devido processo legal e os recursos a ele
inerentes, como a ampla defesa, o contraditério e principalmente o direito a prova
licita. 2. No presente caso, ndo foi verificada a ocorréncia de quebra da cadeia de
custodia, pois em nenhum momento foi demonstrado qualquer indicio de adulteragao
da prova, ou de alteragdo da ordem cronolégica da conversa de WhatsApp obtida
através dos prints da tela do aparelho celular da vitima. 3. In casu, o magistrado
singular afastou a ocorréncia de quaisquer elementos que comprovassem a alterag@o

19BRASIL. Superior Tribunal de Justica. Agravo Regimental no Recurso em Habeas Corpus n. 143.169-RJ.
Disponivel em: <file:///C:/Users/min_b/Downloads/12947-40284-1-PB.pdf>. Acesso em: 14 fev. 2024.
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dos prints, entendendo que mantiveram "uma sequéncia logica temporal", com
continuidade da conversa, uma vez que "uma mensagem que aparece na parte de baixo
de uma tela, aparece também na parte superior da tela seguinte, indicando que,
portanto, ndo sdo trechos desconexos".4. O acusado, embora tenha alegado possuir
contraprova, quando instado a apresenta-la, furtou-se de entregar o seu aparelho
celular ou de exibir os prints que alegava terem sido adulterados, o que so6 reforca a
legitimidade da prova. 5. "Nao se verifica a alegada 'quebra da cadeia de custodia’,
pois nenhum elemento veio aos autos a demonstrar que houve adulteragdo da prova,
alteracdo na ordem cronoldgica dos didlogos ou mesmo interferéncia de quem quer
que seja, a ponto de invalidar a prova". (HC 574.131/RS, Rel. Ministro Nefi Cordeiro,
Sexta Turma, julgado em 25/8/2020, DJe 4/9/2020). 6. As capturas de tela ndo foram
os unicos elementos probatérios a respaldar a condenagdo, que foi calcada também
em outros eclementos de prova, como o proprio interrogatorio do acusado,
comprovantes de deposito, além das palavras da vitima

Outra questdo sobre a producdo de provas digitais trata-se daquelas advindas de
aplicativos de mensagem. O espelhamento do whatsapp € o recurso utilizado para reproduzir o
aplicativo de celular no computador.

Através do espelhamento, surge a seguinte questdo: ¢ possivel que agentes da
persecucao realizem o espelhamento do WhatsApp do acusado a fim de ter acesso as conversas
no computador? A prova ¢é valida ou ilicita?

Em 2018, a sexta turma do STJ entendeu, no RHC n. 99.735/SC'"’, que ndo é valida,
pois o espelhamento do aplicativo permite que o agente tenha acesso as mensagens por um

periodo indefinido, ofendendo por exemplo a cadeia de custddia:

1. Hipdtese em que, apos coleta de dados do aplicativo WhatsApp, realizada pela
Autoridade Policial mediante apreensdo judicialmente autorizada de celular e
subsequente espelhamento das mensagens recebidas e enviadas, os Recorrentes
tiveram decretadas contra si prisdo preventiva, em razdo da suposta pratica dos crimes
previstos nos arts. 33 e 35 da Lei n.° 11.343/2006. 2. O espelhamento das mensagens
do WhatsApp ocorre em sitio eletronico disponibilizado pela propria empresa,
denominado WhatsApp Web. Na referida plataforma, é gerado um tipo especifico de
codigo de barras, conhecido como Codigo QR (Quick Response), o qual sé pode ser
lido pelo celular do usuario que pretende usufruir do servigo. Dai a necessidade de
apreensdo, ainda que por breve periodo de tempo, do aparelho telefénico que se
pretende monitorar. 3. Para além de permitir o acesso ilimitado a todas as conversas
passadas, presentes e futuras, a ferramenta WhatsApp Web foi desenvolvida com o
objetivo de possibilitar ao usuario a realizacao de todos os atos de comunicagdo a que
teria acesso no proprio celular. O emparelhamento entre celular e computador autoriza
0 usudrio, se por algum motivo assim desejar, a conversar dentro do aplicativo do
celular e, simultaneamente, no navegador da internet, ocasido em que as conversas
sd0 automaticamente atualizadas na plataforma que ndo esteja sendo utilizada. 4.
Tanto no aplicativo, quanto no navegador, € possivel, com total liberdade, o envio de
novas mensagens e a exclusdo de mensagens antigas (registradas antes do
emparelhamento) ou recentes (registradas apods), tenham elas sido enviadas pelo
usuario, tenham elas sido recebidas de algum contato. [...]

12. Recurso provido, a fim de declarar a nulidade da decisdo judicial que autorizou o
espelhamento do WhatsApp via Codigo QR, bem como das provas e dos atos que dela

"9’BRASIL. Superior Tribunal de Justia. Recurso em Habeas Corpus n. 99.735-SC. Disponivel em:
<https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=IT A&sequencial=1777437 &num
_registro=201801533498&data=20181212&peticao_numero=-1&formato=PDF>. Acesso em: 14 fev. 2024.
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diretamente dependam ou sejam consequéncia, ressalvadas eventuais fontes
independentes, revogando, por conseguinte, a prisdo preventiva dos Recorrentes, se
por outro motivo ndo estiverem presos.

Porém, em 2023 a quinta turma da corte superior entendeu no AgRg no AREsp n.
2.309.888-MG'?®, que sim, é possivel o espelhamento como meio de prova, tendo em vista que
a técnica se enquadra dentre as demais técnicas de modalidades investigativas, no conceito de

acao controlada:

[...] 2. E possivel a utilizagdo, no ordenamento juridico patrio, de agdes encobertas,
controladas virtuais ou de agentes infiltrados no plano cibernético, desde que o uso da
acdo controlada na investiga¢do criminal esteja amparado por autorizagdo judicial. A
chancela juridica, portanto, possibilita o monitoramento legitimo, inclusive via
espelhamento do software Whtastapp Web, outorgando funcionalidade a persecugdo
virtual, de inestimavel valia no mundo atual. A prova assim obtida, via controle
judicial, ndo se denota viciada, ndo inquinando as provas derivadas, afastando-se a
teoria do fruits of the poisounous tree na hipdtese.|...]

7. Nessa esteira, como ja mencionado, a Lei n. 9.296/1996, que regulamenta as
interceptacdes, conjugada com a Lei n. 12.850/2013, Lei das Organizagdes
Criminosas, permitem a ag@o controlada e infiltrada virtual, desde que observadas a
clausula de reserva de jurisdicdo e a finalidade para investigacdo criminal, atentando-
se para o juizo de ponderagdo dos valores constitucionais em jogo.[...]

10. Nao ha empecilho, portanto, na utilizagdo de agdes encobertas ou agentes
infiltrados na persecu¢do de delitos, pela via dos meios virtuais, desde que,
conjugados critérios de proporcionalidade (utilidade, necessidade), reste observada a
subsidiariedade, ndo podendo a prova ser produzida por outros meios disponiveis. [...]
12. Pode, desta forma, o agente policial valer-se da utilizagdo do espelhamento pela
via do software Whatsapp Web, desde que respeitados os pardmetros de
proporcionalidade, subsidiariedade, controle judicial e legalidade, calcado pelo
competente mandado judicial, como ocorrido na hipétese presente. De fato, como ja
asseverado supra, a Lei n. 9.296/1996, que regulamenta as interceptagdes, conjugada
com a Lei n. 12.850/2013 (Lei das Organizagdes Criminosas), outorgam substrato de
validade processual as agdes infiltradas no plano cibernético, desde que observada a
clausula de reserva de jurisdigdo. [...]

15. No presente caso, ndo houve comprovagdo de qualquer adulteragdo no decorrer
probatério, nenhum elemento veio aos autos a demonstrar que houve adulteragdo da
prova, alteracdo na ordem cronolodgica dos didlogos ou mesmo interferéncia de quem
quer que seja, a ponto de invalidar a prova, salvo, naturalmente, a eventual ingeréncia
e interagdo que decorre da atuagdo na agdo controlada e da condigdo de agente
infiltrado aqui reconhecida, ndo podendo referida invalidade ser presumida. [...]

Além disso, a porta logica também ¢é outro mecanismo de prova segundo a
jurisprudéncia do STJ. Assim, o provedor deve fornecer porta 16gica para identificar usuério

acusado de atividade irregular na internet. Foi o caso de uma empresa de cosméticos que ajuizou

198BRASIL. Superior Tribunal de Justica. Agravo Regimental no Agravo em Recurso Especial n. 2.309.888-
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uma acdo contra o provedor que hospedava um blog, o qual, estava oferecendo de forma

fraudulenta supostas promogdes como se fossem da empresa:

PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO DE OBRIGACAO DE
FAZER. INTERNET. PROVEDOR DE APLICACAO. USUARIOS.
IDENTIFICACAO. ENDERECO IP. PORTA LOGICA DE ORIGEM. DEVER.
GUARDA DOS DADOS. OBRIGACAO. MARCO CIVIL DA INTERNET.
INTERPRETACAO TELEOLOGICA. 1. Agdo ajuizada em 15/06/2015. Recurso
especial interposto em 17/05/2018 e atribuido a este gabinete em 09/11/2018. 2. A¢do
de obrigacdo de fazer cumulada com pedido de tutela antecipada, na qual relata a
recorrida que foi surpreendida com a informagdo de que suas consultoras estariam
recebendo e-mails com comunicado falso acerca de descontos para pagamento de
faturas devidas a empresa. 3. O propodsito recursal consiste em definir a
obrigatoriedade de guarda e apresentagdo, por parte da provedora de aplicagdo de
internet, dos dados relacionados a porta 16gica de origem associadas aos enderegos
IPs. 4. Os enderecos IPs sdo essenciais arquitetura da internet, que permite a bilhdes
de pessoas e dispositivos se conectarem a rede, permitindo que trocas de volumes
gigantescos de dados sejam operadas com sucesso. 5. A versdo 4 dos enderegos IPs
(IPv4) esgotou sua capacidade e, atualmente, hé a transi¢do para a versdo seguinte
(IPv6). Nessa transi¢ao, adotou-se o compartilhamento de IP, via porta ldgica de
origem, como solucdo temporaria. 6. Apenas com as informagdes dos provedores de
conexdo e de aplicagdo quanto a porta logica de origem ¢ possivel resolver a questdo
da identidade de usudrios na internet, que estejam utilizam um compartilhamento da
versdo 4 do IP. 7. O Marco Civil da Internet dispde sobre a guarda e fornecimento de
dados de conexdo e de acesso a aplicacdo em observancia aos direitos de intimidade
e privacidade.

8. Pelo cotejamento dos diversos dispositivos do Marco Civil da Internet mencionados
acima, em especial o art. 10, caput e § 1°, percebe-se que ¢ inegavel a existéncia do
dever de guarda e fornecimento das informagdes relacionadas a porta logica de
origem. 9. Apenas com a porta logica de origem ¢é possivel fazer restabelecer a
univocidade dos numeros IP na internet e, assim, ¢ dado essencial para o correto
funcionamento da rede e de seus agentes operando sobre ela. Portanto, sua guarda é
fundamental para a preservacdo de possiveis interesses legitimos a serem protegidos

em lides judiciais ou em investiga¢des criminais. 10. Recurso especial ndo provido.
199

No mesmo sentido, o Superior Tribunal de Justica decidiu que, no caso de ofensas
prolatadas por e-mail, ainda que o provedor ndo tenha as informagdes pessoais, ele deve
fornecer meios para que se identifique os usudrios. Para isso, € suficiente que o provedor forneca

o numero de IP para o devido ajuizamento da agdo.

CIVIL E PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO DE OBRIGACAO
DE FAZER. FORNECIMENTO DE DADOS PESSOAIS. QUALIFICACAO E
ENDERECO. IMPOSSIBILIDADE. REGISTRO DE ACESSO A APLICACOES.
MARCO CIVIL DA INTERNET. DELIMITACAO. PROTECAO A
PRIVACIDADE. RESTRICAO. 1. Agdo ajuizada em 07/11/2016, recurso especial
interposto em 07/11/2018 e atribuido a este gabinete em 01/07/2019. 2. O propdsito
recursal consiste em determinar, nos termos do Marco Civil da Internet, a qualidade

"BRASIL. Superior Tribunal de Justiga. Recurso Especial n. 1777769-SP. Disponivel em:
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das informagdes que devem ser guardadas e, por consequéncia, fornecidas sob ordem
judicial pelos provedores de aplicagdo. Em outras palavras, quais dados estaria o
provedor de aplicacdes de internet obrigado a fornecer. 3. Ainda que ndo exija os
dados pessoais dos seus usuarios, o provedor de contetido, que registra o nimero de
protocolo na internet (IP) dos computadores utilizados para o cadastramento de cada
conta, mantém um meio razoavelmente eficiente de rastreamento dos seus usuarios,
medida de seguranca que corresponde a diligéncia média esperada dessa modalidade
de provedor de servico de internet. Precedentes. 4. A jurisprudéncia deste Superior
Tribunal de Justica ¢ consolidada no sentido de — para adimplir sua obrigagdo de
identificar usuarios que eventualmente publiquem contetidos considerados ofensivos
por terceiros — ¢é suficiente o fornecimento do niumero IP correspondente a publicagdo
ofensiva indicada pela parte. 5. O Marco Civil da Internet tem como um de seus
fundamentos a defesa da privacidade e, assim, as informagdes armazenadas a titulo de
registro de acesso a aplicagdes devem estar restritas somente aquelas necessarias para
o funcionamento da aplicagdo e para a identificacdo do usuario por meio do numero
IP. 6. Recurso especial conhecido e provido.??

Portanto, por mais que a jurisprudéncia atual tenha um bom embasamento na resolugdo
dos casos concretos, ¢ a adesdo do Brasil na Conven¢dao de Budapeste, a qual da um
direcionamento ao processo penal brasileiro, bem como na cooperagao juridica internacional.
Contudo, ainda se faz necessaria uma lei brasileira para a uniformizacdo de conceitos
processuais sobre crimes digitais convergindo com os direitos fundamentais, para que os casos

ndo fiquem a mercé da interpretacdo dos julgadores.

CONCLUSAO

Por tudo o que se exp0s, o trabalho apresentado objetivou demonstrar a necessidade que
faz de uma legislacdo atual que tipifique os novos crimes cibernéticos em voga, bem como a
uniformizagcdo de uma lei processual. Buscou-se, a partir dos apontamentos da doutrina e
jurisprudéncia, evidenciar que o tema possui controvérsias e que traz relevantes
questionamentos.

Verificou-se através de crimes recentes, a possibilidade do crime de homicidio ser
praticado em meio virtual. Embasado pela teoria da conduta, bem como os conceitos de dolo e
culpa € que se vislumbra a possibilidade do crime contra a vida ser praticado em meio virtual.

Ademais, pelos principios da legalidade e tipicidade e corroborado pela mudanga
legislativa ocorrida em 2019, com os casos do grupo “Baleia Azul”, novos casos de homicidio
praticado através da internet foram abordados como o “Desafio do Desodorante” € que se faz a

necessidade de uma nova legislagao tipificando o crime de homicidio na internet.

200BRASIL. Superior Tribunal de Justica. Recurso Especial n.° 1.829.821 - SP. Disponivel em:
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Os recorrentes casos de cyberbullying fizeram com que uma lei fosse editada, trazendo
a conduta como crime. Contudo, a pressa do legislador na sua tipificacdo mostrou os efeitos
negativos da nova lei. Assim, frente aos erros trazidos na nova lei ¢ que se pode espelhar o
cyberbullying nos crimes contra a honra.

Ademais, foi abordado como as plataformas digitais propiciam a pratica de crimes
contra a dignidade sexual no meio virtual, como foi o caso do pornhub.

Além do problema das plataformas digitais, os crimes contra a dignidade sexual no meio
virtual sdo frequentes e nao tipificados no ordenamento penal, sdo eles: o estupro virtual e
sextorsao. No trabalho foi apresentada a diferenca entre esses dois crimes e sob a analise do
dolo do agente foi apresentada em quais capitulos do Cédigo Penal esses crimes devem se
encaixar.

No que tange ao processo penal, foram explanadas as jurisprudéncias sobre
competéncia, bem como o que ¢ considerado prova digital. Em abril de 2023 o Brasil promulgou
a Convencao de Budapeste, facilitando o compartilhamento de provas entre os paises
signatarios para a resolugdo de casos.

Conclui-se, assim, que por mais que as jurisprudéncias sejam atuais e ajudem na
resolucdo de casos, ainda se faz necessaria uma lei penal, tanto para direito material, quanto
processual, para que as decisdes dos tribunais ndo estejam a disposi¢do da interpretagdao dos

julgadores.
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