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SINTESE

O presente trabalho visa a discutir os critérios de admissibilidade de reprodugdes de tela de
aplicativos de mensagens instantaneas na seara processual penal brasileira. Para tanto, expdem-
se os balizamentos dogmaticos ordinarios acerca do tratamento de provas no Direito Processual
Penal patrio, introduzindo-se, a0 mesmo tempo, 0s marcos normativos, jurisprudenciais e
doutrindrios atuais a respeito do regime de tratamento das provas digitais, nas quais as
reprodugdes de tela de aplicativos de mensagens se inserem. Nesse cotejo, busca-se salientar a
importancia desse meio de prova na investigacdo de crimes das mais variadas complexidades e
a postura jurisprudencial, diante de suas caracteristicas especificas como provas digitais, de
exigéncia de integridade e autenticidade desses meios. Por fim, realiza-se reflexdo critica a
respeito da compatibilidade da exigéncia de rigidos standards de admissibilidade a respeito
desses meios de prova com a realidade estrutural dos 6rgdos de persecucgdo penal brasileiros.

PALAVRAS-CHAVE: prints de tela; provas digitais; Direito Processual Penal; persecucao
penal 4.0.
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INTRODUCAO

A presente pesquisa cientifica trata da admissibilidade e dos critérios de uso de
capturas de tela de aplicativos de mensagem instantanea como meio idoneo de prova no
processo penal brasileiro. Nesse sentido, objetiva-se discutir o tratamento dado as provas
digitais na sistematica processual penal brasileira, destacando, de forma especifica, como
as instituicdes que promovem a pretensdo punitiva estatal devem lidar com as fontes e
com os meios de prova digitais, a fim de ndo s6 promover o combate a impunidade,
entregando a resposta estatal esperada a comportamentos considerados criminosos pela
normatividade vigente, mas também salvaguardar as garantias de todos os envolvidos nos
processos investigatorio e acusatério, incluindo-se, nesse espeque, tanto a figura do
investigado/acusado, como a da vitima, que também ostenta direitos e expectativas
quanto ao regular exercicio da pretensdo punitiva estatal.

A discussdo assume significativa importancia quando se nota, na
contemporaneidade, que o ambiente digital se tornou um espacgo social no sentido mais
amplo da expressdo, frequentado e sitiado diariamente por nimero imensuravel de
pessoas. E, em outras palavras, reflexo e manifestagio da sociedade, mas com a peculiar
caracteristica da completa auséncia de barreiras da realidade tatil.

Com efeito, da mesma forma observada na sociedade presencial, fisica, a
realidade virtual € espago fértil para a ocorréncia de fendmenos sociais, tendo em vista se
tratar também de espaco de convivéncia e de interagdes humanas com o meio. Entretanto,
embora a palavra “fendmeno” possa dotar significado, a principio, ligeiramente positivo
as ocorréncias sociais investigadas, ndo se pode olvidar que o crime e a criminalidade
também sdo fendmenos sociais. A realidade virtual, sob essa mesma logica, pode ser ndo
apenas o local de ocorréncia de crimes, como também pode, dessarte, abrigar vestigios
desses fenomenos sociais ocorridos no “mundo real”, afinal, ¢, como este, um espago
ocupado pela sociedade.

Nesse espectro logico, diante da importancia e necessidade dadas a evidéncia na
seara penal, e considerando-se a sistematica adotada pelo ordenamento juridico brasileiro
(e ocidental, de modo amplo), por meio da qual se impds as institui¢des no exercicio do
munus acusatoério o 6nus de comprovacao da autoria e materialidade delitivas no intuito
de conferir legitimidade a pretensao punitiva do Estado, o presente trabalho baliza-se em
trés objetivos fundantes: destacar a importancia das provas digitais, em especial das

capturas de tela de aplicativos de mensagens, na atividade persecutéria contemporanea
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como forma de solu¢do de casos de variada complexidade; reconhecer os desafios
impostos aos o6rgaos de persecu¢do penal na coleta e preservacao dessas provas; e, ainda,
defender a necessidade de produgdo normativa especifica e atualizada sobre a matéria.

Para iniciar a persecucdo desses objetivos fundantes, busca-se retratar, no
primeiro capitulo, os conceitos fundamentais para o entendimento do espaco digital e da
arcabougo tedrico do Direito Processual Penal no que tange as provas em sentido /ato; o
onus e responsabilidade das instituicdes as quais compete o exercicio do ius puniendi de
garantir sua idoneidade e admissibilidade na sistematica processual penal; e os
procedimentos de obtengao e utilizagdo das provas para efetivacao da pretensao punitiva
estatal, visando a delinear o papel e os limites para a atuacdo dos agentes estatais
persecutorios e, com isso, embasar todos os questionamentos aqui explorados.

Por sua vez, no segundo capitulo, com base na gama tecnoldgica hoje existente,
almeja-se realizar aprofundamento a respeito das especificidades das provas digitais e dos
meios disponiveis as instituicdes persecutorias para a obtengdo de provas nos meios
digitais, visando a demonstrar a importancia da investigacao penal digital para a solugdo
de casos variadas complexidades. Da-se especial enfoque, nesse contexto, aos critérios
definidos pela doutrina e pela jurisprudéncia especializadas para a admissibilidade das
provas digitais na seara processual penal, destacando-se, em especial, a necessidade maior
de cuidados no manejo dessas espécies probatdrias, caracterizadas por sua volatilidade e
fragilidade.

Por fim, no terceiro capitulo, busca-se analisar a postura normativo-
jurisprudencial especifica quanto a admissibilidade do uso de capturas de tela em
aplicativos de mensagens, provas digitais por exceléncia, no processo penal brasileiro,
balizando-se na novel jurisprudéncia dos Tribunais Superiores. Busca-se argumentar,
outrossim, que a especificidade e idiossincrasia desse meio probatdrio, e das provas
digitais como um todo, impdem a criagdo de um arcabouco legislativo proprio, a fim de
realizar a adaptagdo e atualizagdo normativas a respeito do tema e, em abordagem
especifica, de conferir seguranga e previsibilidade a atuacdo dos 6rgaos investigatorios e
acusatorios na conducao de seus trabalhos, garantindo-se, ao final, higidez e efetividade
aos processos investigativos e as acdes penais a eles relacionados, apresentando, ainda,
as iniciativas legislativas mais recentes a respeito da tematica.

A presente producdo cientifica desdobra-se por meio da aplicacdo do método
dialético, haja vista que o tema das provas digitais e o tratamento a elas dispensado, diante

de sua relativa modernidade e constante evolugdo dogmatico-tecnologica, ainda possui,
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em seu entorno, discussdes pendentes, sendo possivel, nesse sentido, a contraposi¢ao
entre as teses defendidas, sobretudo na contraposicdo que concerne as posicdes que
privilegiam, de um lado, a efetividade investigatoria e persecutoria e, de outro, aquelas
que buscam a salvaguarda amplificada dos direitos e garantias fundamentais do
investigado/acusado.

Adota-se, na exploracio do objeto da presente pesquisa, abordagem
preponderantemente qualitativa, sobretudo por meio do estudo e da revisdo da
bibliografia existente sobre a tematica discutida, buscando integrar conceitos tradicionais
e contemporaneos a respeito ndo somente das espécies, meios ¢ fontes probatérias do
Direito Processual Penal, mas também da evolugao tecnologica que alterou a percepgao

a respeito desses elementos na sistemdtica processual.
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1. O NOVISSIMO MUNDO: O ESPACO DIGITALE AINTERACAO ENTRE
DIREITO E TECNOLOGIA DA INFORMACAO

Nas palavras do gedgrafo Milton Santos, “espago”, ou, de forma mais especifica,
o0 “espaco humano”, pode ser conceituado como o conjunto de formas representativas de
relacdes sociais do presente e do passado e por uma estrutura representada por relagdes
sociais que se manifestam através de processos e fungdes.?

Essa definigio foi elaborada pelo autor em seu livro “Por uma Nova Geografia’?,
datado de 1978, em um mundo muito diferente do atual. A obra foi produzida em uma
época marcada pela ordem bipolarizada da Guerra Fria e pelo avango tecnoldgico
impulsionado pelos embates constantes (“corridas’) entre uma ou outra superpoténcia de

outrora pela hegemonia de um ou de outro modelo socioecondmico®

, ha qual, poder-se-
ia imaginar, sequer se cogitava a existéncia do que hoje se entende por infernet.

Contudo, nove anos antes da ja referenciada obra, isto é, em 1969, surgia, apos
anos de desenvolvimento e, convenientemente a época, em uma agéncia vinculada ao
Departamento de Defesa dos Estados Unidos da América denominada ARPA (Advanced
Research Projects Agency), que havia sido criada por iniciativa do presidente Dwight
Eisenhower em 1952 para fazer frente aos projetos cientifico-militares da Unido
Soviética), a tecnologia conhecida como Advanced Research Projetcts Agency Network,
ou, em expressdo reduzida, a ARPANET. *

A cria¢do dessa tecnologia, baseada no funcionamento observado nas redes
telefonicas tradicionais, foi criada para a transmissao interna e segura de dados entre os
setores da supracitada agéncia por meio de computadores, baseando-se na ideia
capitaneada pelo diretor do Information Processing Techniques Office (IPTO) da ARPA,
Joseph Carl Robnett Licklider, que almejava, ao menos do ponto de vista tedrico, a
criacdo de uma “rede intergalactica”, a permitir a conexdo global entre sistemas

computadorizados®.

1 SANTOS, Milton. Por uma Geografia Nova: Da Critica da Geografia a uma Geografia Critica. 6. ed.
Sao Paulo: Editora da Universidade de Sao Paulo, 2004. p. 153.

2 [bid.

3 Sobre esse periodo histérico, vide HOBSBAWM, Eric. Era dos Extremos: O breve século XX (1914-
1991). 2 ed. Sao Paulo: Companhia das Letras, 1994. p. 223-363.

4 BRITO, Auriney. Direito penal informatico. Sio Paulo: Saraiva, 2013. p. 24-25.

5> CAPANEMA, Walter. Manual de Direito Digital — Teoria e Pratica. Sio Paulo: JusPodivm, 2024. p.
22.
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Esse advento, inicialmente criado com fins estritamente cientificos e militares,
ndo tardou a ser introduzido na sociedade civil, como uma nova e eficiente forma de
comunicagdo, que acompanhou a popularizagio dos computadores e sua ampla
disseminagdo na sociedade civil, com o surgimento do computador doméstico ou, na
terminologia anglofona, personal computer.

Em razdo desse processo, notou-se que o meio digital, on-line e off-line, tornou-
se, ao longo das décadas que separam a atualidade dos tempos de outrora, um novo espago
humano, adequado a construcdo conceitual de Milton Santos, paralelo ao espago
tangivel®. O Direito, por sua vez, ¢, essencialmente, um fendmeno social’ e, como tal,
também se manifesta no espaco humano digital, manifestagdes essas que representam
tematica de central importancia ao presente trabalho.

Retomando-se o processo de evolugao historica da internet que culminou em sua
massificacdo e na revolugdo na forma com que as comunicagdes € a propria sociedade
humana se estabeleceram desde entdo, nota-se que a ARPANET, ao longo da década de
1970, teve grandes avancos em sua funcionalidade e desenvolvimento, originando,
inclusive, redes especificas: uma com fins estritamente militares, a MILINET, e outra,
para possibilitar a comunicagao e compartilhamento de informagdes entre instituicdes de
carater cientifico, mormente universidades, que ficou conhecida como ARPA-
INTERNET.S

Ainda em 1971, nesse sentido, foi desenvolvido o Network Control Protocol —
NCP, com o intuito de, nas palavras do professor Walter Capanema, servir como uma
“lingua” para as interagdes havidas entre os sistemas computacionais.’ Doze anos depois,
em 1983, o protocolo NCP foi substituido pelo protocolo TCP/IP, padronizando os

protocolos de conexdo e permitindo que computadores de diferentes redes se

6 O professor Celso Antonio Pacheco Fiorillo cunha, em sua obra “Crimes no meio ambiente digital e a
sociedade da informacdo”, em coautoria com a professora Christiany Pegorari Conte, a expressdao “meio
ambiente digital”, em que, propondo extensao interpretativa do art. 3°, I, da Lei n® 6.938/81 de dispositivos
da Constituicdo de 1988, defende a existéncia de um meio ambiente digital, que deveser pautado pelo
equilibrio, o uso sadio e a defesa/preservacao desse espago comum do povo. Sobre o tema, vide FIORILLO,
Celso Antonio P.; CONTE, Christiany P. Crimes no meio ambiente digital. Sao Paulo: Saraiva, 2016. E-
book. ISBN 9788547204198. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788547204198/. Acesso em: 03 jun. 2024.

"SOARES, Ricardo Mauricio F. Teoria geral do direito. Rio de Janeiro: Grupo GEN, 2024. E-book. ISBN
9788553623464. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788553623464/.
Acesso em: 04 jun. 2024.

8 BRITO, Auriney. Direito penal informatico. Sio Paulo: Saraiva, 2013. p. 24-25.

® CAPANEMA, Walter. Manual de Direito Digital — Teoria e Pratica. Sdo Paulo: JusPodivm, 2024. p.
22.
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comunicassem’®. Em 1986, a National Science Foundation — NFS, agéncia estadunidense
voltada a pesquisa e educacdo, criou a NFSNET, para que a tecnologia empregada na
ARPANET fosse utilizada pela comunidade cientifica como um todo nos Estados Unidos,
antes restrita a entidades cientificas engajadas em projetos em colaboracdo com
Department of Defense americano.*

No final da década de 1980 e no inicio da década de 1990, contudo, ¢ que a
internet comecou a tomar as proporc¢des globais e massificadas que se conhece na
atualidade. Em 1989, o cientista e fisico inglés Tim Berners-Lee, atuante no CERN (entao
denominado Conseil Européenne pour la Recherche Nucléaire, hoje, o maior laboratoério
de fisica de particulas do mundo, a Organisation Européenne pour la Recherche
Nucléaire), com o intuito de facilitar o acesso as redes cientificas existentes e automatiza-
lo, idealizou a World Wide Web (o “www” no comeco dos /inks que podem ser acessados
hoje em dia), facilitando e criando meios para que mais e mais plataformas pudessem ser
integradas as redes de comunicagao.

O avango da tecnologia de comunicagao entre entes cientificos e militares se deu
de maneira tao efetiva e bem-sucedida, que, em 1990, iniciaram-se discussoes a respeito
da possivel disponibilizagdo desse advento ao publico em geral, permitindo que entes
particulares pudessem explorar servigcos e disponibilizar, aos consumidores, acesso a
internet (0 que significou, como se vera adiante, o surgimento dos provedores de
conexdo). A partir de entdo, a internet deixou de ser uma tecnologia associada a apenas
um pais e governo, para se tornar a tecnologia que, atualmente, permite que a sociedade
humana como um todo se conecte.?

Ora, mas, afinal, o que sdo protocolos e backbones? Mais ainda, como funciona
a internet? O que ela ¢? Esses questionamentos, embora a internet tenha se popularizado
de tal forma que, atualmente, seja utilizada de forma massiva, sdo, potencialmente, quase
que irrespondiveis para a maioria das pessoas. Pouco se sabe sobre como funciona a
internet, tecnologia que inaugurou o que aqui se nomeia como “espago digital”.

Por isso, para os fins deste trabalho, cujo tema se desenvolve essencialmente no

espaco digital, é necessario se dar alguns passos atras. Nao ha como tratar da tematica

10 A data de substituigio do NCP pelo protocolo TCP/IP ¢ considerado como a verdadeira data de
nascimento da internet, tendo em vista que permitiu a efetiva conexao entre diferentes pontos de conexao
e redes de comunicagao.

1 CAPANEMA, Walter. Manual de Direito Digital — Teoria e Pratica. Sdo Paulo: JusPodivm, 2024. p.
22.

12 Ibid., p. 28-30.
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concernente as provas digitais do ponto de vista juridico sem se abordar como funciona
o espago digital em si e como se da a efetiva troca de comunicagdes e informagdes entre
seus componentes. Apenas apds o estabelecimento desse arcabougo conceitual sobre o
funcionamento dessa tecnologia ¢ que se podera retomar os comentarios sobre o
desenvolvimento histérico e a criagdo do espago virtual.

Para Sauvei Lai, o entendimento minimo de conceitos relacionados a
computagdo e Tecnologia da Informagao permite a criacdo de estratégias mais eficazes de
produgdo e analise de provas digitais, tema central do presente trabalho®®. E a partir desse
raciocinio, que se reputa correto, que se busca, em um primeiro momento, realizar breves
comentarios acerca de elementos basicos relacionados a tecnologia que baliza o mundo
informacional e computacional.

Nesse mesmo sentido, embora a internet seja tecnologia amplamente difundida
na contemporaneidade, a maioria da populacao pouco sabe acerca de seu funcionamento
e dos elementos essenciais para o entendimento da tematica ora discutida, sob a ideia de
que o Direito ndo ¢ e nem pode ser um saber hermético a outras areas do conhecimento.

Nesse sentido, para a melhor compreensao do presente trabalho cientifico, faz-
se necessario que alguns conceitos basilares, relacionados a tecnologia da informacao e
as redes informaticas, sejam definidos e explicados, por 6bvio, de forma sintética e
balizada na producdo bibliografica especializada na matéria. Entende-se que, apenas
assim, estabelecendo-se uma inferface entre essas areas de conhecimento tecnologico e
juridico, sera possivel realizar uma abordagem critica e embasada a respeito da tematica

central da presente producao cientifica.

1.1. ESPACO DIGITAL, INFORMATICA E A IMPORTANCIA DOS DADOS

Primeiramente, o que ¢ a internet? Nas palavras de Bernardo de Azevedo e
Souza, Alexandre Munhoz e Romullo Carvalho, a internet consiste em uma rede de dados
digitais composta por outras redes que se conectam e permitem a troca desses dados entre

pontos de conexdo. Cada um desses pontos ¢ identificado por um IP — Internet Protocol,

13 LAI, Sauvei. Policeware — Infec¢io de Software em Sistema Informatico do Investigado para Fins
de Vigilancia Eletronica. Sdo Paulo: JusPodivm, 2024, p. 29-30.
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fazendo com que, assim, seja possivel descobrir a origem e o destino de determinado
fluxo de dados.'

No ambito da normatizagdo brasileira, o art. 5° I, da Lei n® 12.965/2014,
popularmente conhecida como o Marco Civil da Internet, define a internet da seguinte

maneira:

Art. 5°. Para os efeitos desta Lei, considera-se:

I — internet: o sistema constituido do conjunto de protocolos logicos,
estruturado em escala mundial para uso publico e irrestrito, com a finalidade
de possibilitar a comunicag@o de dados entre terminais por meio de diferentes
redes.’®

Por sua vez, inciso III, do mesmo artigo define o IP como sendo o codigo
atribuido a um terminal (o computador ou dispositivo que se conecte a internet) de uma
rede para permitir sua identificacdo, seguindo padrdes internacionais'®. O IP surge no
ambito da adogdo do protocolo TCP/IP, como explicitado anteriormente. Entretanto, o
que sao os protocolos de conexao?

A ARPANET, como apresentado pelo professor Walter Capanema, utilizava a
tecnologia denominada packet switching ou de comutacdo de pacotes, idealizada por
Leonard Kleinrock, para a transmissao de dados entre computadores. Essa técnica dividia
os dados a serem enviados por um computador de origem em packets ou pacotes, que
seguiam, ao longo de sua transmissdo, diversos caminhos na rede, até¢ serem comutados
ou reconstruidos em um unico dado no local de destino.!’

O TCP/IP — Transmission Control Protocol/ Internet Protocol, nesse sentido,
permite que essa técnica seja realizada de forma mais confidvel, pois permite o reenvio
de pacotes ou fragmentos de dados que eventualmente tenham se perdido entre a origem
e o destino, confirmando se todos os pacotes de dados foram entregues de um ponto a
outro, diferenciando-se, portanto, do modelo inicial do NCP, que, por vezes, dava azo a

perda de pacotes ao longo da transmissdo e, consequentemente, & perda de dados.®

14 SOUZA, Bernardo de A.; MUNHOZ, Alexandre; CARVALHO, Romullo. Manual pratico de provas
digitais. Sao Paulo: Thomson Reuters Brasil, 2023. p. 37.

15 BRASIL. Lei n° 12.965, de 23 de abril de 2015. Estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil. Brasilia: Presidéncia da Republica. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htmnalto.gov.br. Acesso em: 27
abr. 2024.

16 Ibid.

1" CAPANEMA, Walter. Manual de Direito Digital — Teoria e Pratica. Sio Paulo: JusPodivm, 2024. p.
23.

18 SOUZA, Bernardo de A.; MUNHOZ, Alexandre; CARVALHO, Romullo. Manual pratico de provas
digitais. Sao Paulo: Thomson Reuters Brasil, 2023. p. 42.
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De forma sumaria, o IP, derivado desse modelo de transmissao de dados, permite
que um terminal se integre a internet por meio da atribui¢do de uma identidade tnica,
possibilitando assim identificar um ponto de partida e um ponto de chegada de dados.
Isso ¢, como se vera mais adiante, extremamente importante para a tematica da colheita
de informagdes e, ao final, de vestigios importantes da atividade humana no espago
digital, afinal, o IP identifica os operadores/usudrios responsaveis por tais vestigios, sendo
importante, sobretudo, para a apuragdo da autoria de determinado delito ou da
identificacdao de usuarios com ele relacionados.

O IP ¢ atribuido aos terminais por um provedor de conexao. Estes podem ser
definidos como os entes particulares que prestam, gratuitamente ou ndo, servi¢os de
conexao a internet, atribuindo aos terminais a ele relacionados um endereco IP que o
identifica e os habilita & conexao. Os provedores de aplicagdo, por sua vez, sdo os entes
particulares ou publicos que possibilitam, também de forma gratuita ou ndo, o acesso a
sites, servigos, aplicativos e outros elementos disponiveis na internet.'®

Toda a atividade do usuario no meio digital, nesse sentido, deixa rastros. Toda
vez que um terminal se conecta a internet ou a outro terminal dotado de um endereco IP,
essa atividade gera um registro, também chamado de /og, que pode se referir a conexao
de um terminal ao provedor de conexao que o confere acesso a internet ou a conexao de
um terminal a um provedor de aplicagdao. O Marco Civil da Internet determina, em seus
artigos 5°, VI, e 13, que os provedores de conexdo devem manter os registros do nimero
IP utilizado pelo terminal, a data e hora de inicio e término da conexdo, bem como o
tempo que durou a conexdo. Os provedores de aplicagcdo, por sua vez, devem manter
registros de conexao a aplicacao, contendo o endereco IP e a data de inicio e término da
conexio, na forma do art. 15 do Marco Civil da Internet, pelo periodo de 6 (seis) meses.?

Os logs ou registros de conexao ou aplicag@o sao uma fonte riquissima de dados
e informagdes a respeito da atividade de usudrios no espaco digital, representando
verdadeiros rastros de sua interagdo com o espago digital, permitindo, para além da
identificacdo dos usudrios correspondentes aos logs investigados anélise dos enderecos
IP a eles relativos, o monitoramento e analise das atividades dos usuérios no espago digital

como um todo.

19 CAPANEMA, Walter. Manual de Direito Digital — Teoria e Pratica. Sio Paulo: JusPodivm, 2024. p.
53.
20 1pid., p. 59-60.
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Como se podde perceber, os dados sdao parte central da dinamica de
funcionamento da internet, que se baseia na criacdo, transmissdo e armazenamento de
dados por meio da conexdo entre individuos e redes. Nao so isso: sdo elementos
extremamente importantes para a investigacdo realizada no presente trabalho e, sobre
eles, ¢ necessario maior aprofundamento conceitual.

O Dicionario Michaelis, no contexto da cibernética, define os “dados” como
representacdes de fatos, conceitos e instrugdes, por meio de sinais, de maneira
formalizada, passivel de transmissdo ou processamento por homem ou méquina.?* Em
outras palavras, dados representam fatos ou elementos ‘“crus”, incluindo nimeros,
simbolos, textos e imagens, sem que sobre eles seja realizada interpretacdo, organizagao
ou estruturacdo de seu conteudo. Sob essa logica, para que um dado se torne uma
informacao, ele deve ser processado, organizado, interpretado e contextualizado.?

De forma resumida, quando um terminal se conecta a internet a partir de um
provedor de conexdo, a ele ¢ atribuido uma identificagdo IP (que pode ser estatico ou
dindmico), que realiza a conexao com um servidor, que pode se interligar a outro servidor
localizado em outros paises e continentes, até chegar ao seu destino, que pode ser um
provedor de conteudo ou aplicacdo, ou mesmo a outro terminal, a quem também sera
atribuido um enderego IP de destino.

Nesse processo, cada conexao, por um terminal, a um provedor de conexao,
contedo ou aplicacdo ¢ registrado em /ogs (ou registros de acesso € conexao), que
marcam, como em um didrio, o registro da data e hora de inicio e término da conexdo

e/ou da troca de dados entre o terminal de origem e o terminal de destino.

1.2. TEORIA GERAL DA PROVA E A TENSAO ENTRE DIREITOS
FUNDAMENTAIS NO DIREITO PROCESSUAL PENAL

Estabelecidos os conceitos introdutorios a respeito da tecnologia empregada no
espaco humano digital, faz-se necessario, nesse momento, adentrar o estudo
eminentemente juridico da presente pesquisa. Nesse sentido, de forma a compreender a

dinamica envolvendo as provas digitais, para além de compreender, de forma

2l MICHAELIS. Dicionario brasileiro da Lingua portuguesa. Disponivel em:
https://michaelis.uol.com.br/moderno-portugues/busca/portugues-brasileiro/dado/. Acesso em: 27 abr.
2024.

22 JAIN, Sanjay. Data vs. Information: What’s the Difference? Bloomfire. Disponivel em:
https://bloomfire.com/blog/data-vs-information/. Acesso em: 1 maio 2024.


https://bloomfire.com/blog/data-vs-information/

19

simplificada, a tecnologia em torno desses meios probantes, ¢ necessario entender o que
sdo provas e, mais especificamente, o que sdo provas para o Direito Processual Penal.

De forma abrangente, tratando da semiologia da expressdo “prova” em sentido
lato, o professor Antonio Magalhdes Gomes Filho confere a expressao “prova” trés
diferentes acepgdes de compreensao: demonstragdo, experimentacao e desafio. Segundo
0 autor, as provas constituem demonstra¢do quando se prestam a estabelecer uma verdade
sobre determinados fatos, afirmando-o ou negando-o. De outro giro, podem ser
concebidas como experimentacdo, quando, a partir delas, determinada hipotese ¢
submetida a um verdadeiro teste de sua robustez, apds o qual pode ser refutada, admitida
ou tida como possivel. Por fim, como se verifica, por exemplo, em avaliagdes escolares
ou provas de concursos publicos, a prova serve como obstaculo ou condi¢do para o
cumprimento de uma condi¢do.??

Adentrando o escopo da dogmadtica processual penal em sentido estrito, o
professor e desembargador do Tribunal de Justica do Estado do Rio de Janeiro Paulo
Rangel define prova como sendo o meio instrumental de que se valem os sujeitos
processuais para comprovar fatos, ora no exercicio da defesa ora no exercicio do munus
acusatorio, tendo por objeto (também chamado thema probandum) uma coisa, fato ou
acontecimento que deve chegar a cognicdo do Estado-Juiz, para que possa emitir seu
julgamento e, especificamente na seara processual penal, validar ou ndo a pretensdao
acusatoria deflagrada em Juizo.?*

Nas palavras de Aury Lopes Jr., as provas assumem especial importancia no
Processo Penal, pois influem na solucdo de um paradoxo intrinseco a atividade
jurisdicional derivado de uma verdadeira sobreposi¢ao de tempos: o julgamento, na seara
penal, ¢ realizado em determinado momento no presente, mas incide sobre conduta
ocorrida no passado. E mais: gera consequéncias para o futuro, quais sejam, a aplicagao

de uma sang¢ao penal ao acusado ou sua absolvicao. As provas, nesse sentido, seriam, para

23 GOMES FILHO, Antonio Magalhdes Notas sobre a terminologia da prova (reflexos no processo penal
brasileiro). /n: YARSHELL, Flavio Luiz; MORAES, Mauricio Zanoide de (org.). Estudos em
Homenagem a Professora Ada Pellegrini Grinover. Sao Paulo: DPJ, 2011.p. 305.

2 RANGEL, Paulo. Direito Processual Penal. Sio Paulo: Grupo GEN, 2023. E-book. ISBN
9786559773060. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9786559773060/.
Acesso em: 10 abr. 2024.
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o0 autor, signos ou fragmentos de elucidagdao de um fato juridicamente relevante, sobre o
qual o juiz devera entregar o provimento jurisdicional adequado.?

Em analise puramente legislativa, o Decreto-Lei n° 3.689/41, o Codigo de
Processo Penal hoje vigente, ndo traz um conceito de prova em si, mas dispde, em seu

art. 155:

Art. 155. O juiz formard sua convic¢do pela livre apreciacdo da prova
produzida em contraditério judicial, ndo podendo fundamentar sua decisdo
exclusivamente nos elementos informativos colhidos na investigacao,
ressalvadas as provas cautelares, niio repetiveis e antecipadas.?®

Como se verifica pela leitura do dispositivo legal, faz-se distingdo entre
elementos informativos, colhidos na investigagdo penal, e as provas. Renato Brasileiro
estabelece a distingdo entre elementos informativos e provas ao definir que aqueles
representam as informacdes e elementos obtidos durante a investiga¢cdo, sem a submissao
ao crivo do contraditorio; ao passo que as provas sdo produzidas ao longo de instrucao
processual, momento em que sdo submetidas a apreciagdo dialética entre acusacdo e
defesa.?’

E possivel extrair, dessa distingao, que os elementos de informagao, colhidos em
sede investigatdria, para serem bem aproveitados em sede processual como provas de
facto, devem suportar o rigor do processo dialético, exigindo-se, deles, robustez minima
para se sustentarem em si, diante da mera potencialidade de seu valor probatorio.

Em complementagdo as ideias de “prova” e “elementos de informagdo”, a
professora Vera Kaiser Sanches Kerr, em obra organizada pelos professores Antonio
Scarance Fernandes, José Gavido de Almeida e Mauricio Zanoide de Moraes, citando o
professor Antonio Magalhdes Gomes Filho, expde importante distin¢cdo elaborada pela
doutrina acerca de quatro conceitos importantes para a sistematica processual penal:

elemento de prova, fonte de prova, meio de prova e meios de investigagio de prova.?

Z LOPES JR., Aury. Direito Processual Penal. Sdo Paulo: Saraiva, 2024. E-book. ISBN 9788553620609.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788553620609/. Acesso em: 29 abr.
2024.

2 BRASIL. Decreto-Lei n° 3.689, de 3 de outubro de 1941. Codigo de processo penal. Diario Oficial da
Unido, Brasilia, DF. Disponivel em: https://www.planalto.gov.br/ccivil 03/decreto-lei/del3689.htm.
Acesso em: 28 abr. 2024.

27 BRASILEIRO, Renato. Manual de processo penal. 8. ed. Salvador: Juspodivm, 2020.

28 FERNANDES, Antonio S.; ALMEIDA, José Raul Gavido de; MORAES, Mauricio Zanoide de. Provas
no processo penal: estudo comparado. S3o Paulo: Saraiva, 2011. E-book. ISBN 9788502133273.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788502133273/. Acesso em: 29 abr.
2024.
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Para o professor Gomes Filho, ja referenciado anteriormente, constitui elemento
de prova ou, adotando a terminologia estadunidense, evidence, aquilo que, em sede
processual, se presta a confirmar ou afastar uma alegacao sobre determinado fato. De sua
sorte, as fontes de prova seriam, como o proprio termo sugere, as pessoas ou coisas das
quais ¢ possivel extrair elementos de prova, como, por exemplo, documentos ou
testemunhas. Sob outra lente, os meios de prova s@o os canais por meio dos quais 0s meios
de prova s3o veiculados ao processo e permitem ao magistrado realizar efetivamente a
cognicdo dos fatos sobre os quais recaird o julgamento, distinguindo-se, nesse espeque,
as provas testemunhais das periciais, as documentais das provenientes de interrogatorio,
dentre outras.?®

Por fim, explica o autor, fazendo referéncia ao Codigo de Processo Penal italiano
de 1988, que os meios de investigagdo de prova (referenciados no cddigo estrangeiro
como mezzi di ricerca dela prova) sao as técnicas e instrumentos utilizados, em regra, no
ambiente extraprocessual, para a obtengdo de provas materiais, como, por exemplo,
buscas e apreensdes, interceptacdes telematica e telefonicas, diferenciando-se dos meios
de prova (na Itdlia, mezzi di prova), preponderantemente verificados na dimensao
endoprocessual e produzidos e extraidos dialeticamente pelas partes e pelo proprio
Estado-Juiz a partir das fontes existentes e disponiveis.>® Essa distingdo é especialmente
marcante quando aquilatada a diferenciacdo ja explicitada entre os elementos de
informagdo e as provas em si, produzidas, em regra, no ambiente endoprocessual, sob o
crivo do contraditorio.

Exploradas as questdes terminoldgicas envolvendo a definicdo de prova em si,
faz-se necessdrio adentrar as expressoes que qualificam as provas na sistematica
processual penal ou, como se convencionou na dogmatica contemporanea, as
classificagdes das provas.

O professor Norberto Avena®! classifica as provas penais quanto ao objeto,
quanto ao valor e quanto ao sujeito. Quanto ao objeto, diferenciam-se em provas diretas
como sendo aquelas que demonstram (retomando a acepg¢do de “demonstracdo” de

Gomes Filho), por si sés, determinado fato ou acontecimento; e indiretas, que também

29 GOMES FILHO, Antonio M. Notas sobre a terminologia d aprova (reflexos no processo penal brasileiro.
In: YARSHELL, Flavio Luiz; DE MORAES, Mauricio Z (org.). Estudos em Homenagem a Professora
Ada Pellegrini Grinover. Sao Paulo: DPJ, 2011.p. 309.

%0 Ibid.

3L AVENA, Norberto. Processo Penal. Sio Paulo: Grupo GEN, 2023. E-book. ISBN 9786559647774.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9786559647774/. Acesso em: 29 abr.
2024.
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conseguem demonstrar um fato ou acontecimento, mas demandam, para tanto,
complementacdo por meio de raciocinio dedutivo.

A diferenciagdo quanto ao valor, de sua sorte, divide as provas em plenas e ndo
plenas, sendo aquelas as habeis a gerar juizo de certeza a respeito de determinado fato e,
estas, as que podem reforcar a convicgdo do julgador acerca de determinado fato, mas
que ndo sao habeis, por si s0s, a estabelecerem juizo de certeza sobre seu objeto. Por fim,
divide as provas, quanto ao sujeito, em reais e pessoais, sendo as primeiras aquelas que
resultam do mundo externo, naturalistico (como um cadéaver ou o instrumento do crime),
e, as segundas, aquelas que tém como fontes o ser humano (como o interrogatério e os
testemunhos).*2

Paulo Rangel, por sua vez, indica outro meio de classificagdo das provas: quanto
a forma. Distingue, nesse espeque, a prova testemunhal, derivada de afirmacdes orais de
individuos; a prova documental, produzida por meio de afirmagdes escritas ou gravadas,
registradas dos mais diversos meios; e a prova material, considerada de maneira residual
com relagdo as outras, mas que permitem, da mesma forma ¢ em graus diversos, a
elucidagio de seu objeto.®

Em outra analise, verifica-se também a importante distingdo entre provas tipicas
e atipicas, sendo aquelas previstas expressamente no ordenamento juridico e, estas,
aquelas que, ainda que ndo previstas nas normas incidentes, podem ser manejadas para a
elucidagdo de um fato controverso, havendo a divergéncia de algumas vozes quanto a
ampla admissibilidade das provas atipicas no processo penal brasileiro®*.

Contudo, a jurisprudéncia tranquila dos Tribunais Superiores, em especial a do
STJ, confirma a possibilidade do manejo de provas ndo previstas taxativamente no
Cddigo de Processo Penal, pela aplicagcdo analdgica do art. 369 do Cddigo de Processo
Civil, autorizada pelo art. 3° do CPP. Estabelece-se, contudo, que tais provas, por ndo

estarem expressamente previstas na normatividade processual penal, devem se submeter

32 AVENA, Norberto. Processo Penal. Sio Paulo: Grupo GEN, 2023. E-book. ISBN 9786559647774.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9786559647774/. Acesso em: 29 abr.
2024,

33 RANGEL, Paulo. Direito Processual Penal. Sio Paulo: Grupo GEN, 2023. E-book. ISBN
9786559773060. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9786559773060/.
Acesso em: 10 abr. 2024.

3 LOPES JR., Aury. Direito processual penal. Sio Paulo: Saraiva, 2024. E-book. ISBN 9788553620609.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788553620609/. Acesso em: 29 abr.
2024.
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a controle mais rigoroso de admissibilidade (vide julgamento do HC 740.431/DF%),
como ¢ 0 caso, como se vera mais adiante, das provas digitais.

Essa realidade de tensdo entre fungao estatal e os direitos e garantias individuais
¢ reforcada com a — salutar — tendéncia legislativa em produzir normas de protecao de
dados de alvitre, inclusive, constitucional, como se verifica pela redacao do art. 5°
LXXIX, da Constituigio Federal®® (inciso incluido com o advento da Emenda
Constitucional n® 115 de 2022%7); pela edi¢do do Marco Civil da Internet (Lei n° 12.965,
de 23 de abril de 2014%®); e pela edi¢io e aprimoramento da Lei Geral de Protecdo de
Dados Pessoais (LGPD — Lei n° 13.709, de 14 de agosto de 2018%°).

Nesse cendrio de efervescéncia tecnologica e legislativa no ambito da internet e
da protecao de dados no Brasil, a atuag@o estatal na colheita de provas e elementos de
informacdo no espago digital torna-se desafiadora: de um lado, hd de se proceder ao
cumprimento dos deveres estatais de garantia da seguranca, ordem publica e pacificagdo
social, pela apuragdo e colheita de evidéncias com o objetivo de efetivar e legitimar a
pretensdo penal estatal; de outro, hd de se garantir que essa atividade esteja em total
conformidade com a normatividade e com a esfera de protecdo dos direitos e garantias
individuais no meio espaco digital.

Em mesma toada, ndo menos importante ¢ a distingdo entre provas licitas e
ilicitas, objeto de grande controvérsia tanto no ambito doutrinario quanto no

jurisprudencial e, de forma especifica, debate de extrema importancia para o tema

% BRASIL. Superior Tribunal de Justica (6. Turma). Habeas Corpus 740.431/DF. Habeas corpus.
Homicidio. Pronuncia fundada em elementos judicializados. Controvérsia acerca da causa mortis devera
ser solucionada pelo conselho de sentenga. Autdpsia psicologica. Prova atipica [...]. Relatora: Min. Rogério
Schietti Cruz. 13 de setembro de 2022. Disponivel em:
https://scon.stj.jus.br/SCON/jurisprudencia/toc.jsp?livie=%27202201336299%27.REG. Acesso em: 05
jul. 2024.

% BRASIL. [Constitui¢io (1988)]. Constitui¢io da Republica Federativa do Brasil de 1988. Brasilia,
DF: Presidéncia da Republica, [2024]. Disponivel em:
https://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm. Acesso em: 2 jun. 2024.

37 BRASIL. Emenda Constitucional n° 115, de 10 de fevereiro de 2022. Altera a Constituigdo Federal
para incluir a prote¢do de dados pessoais entre os direitos e garantias fundamentais e para fixar a
competéncia privativa da Unido para legislar sobre protegdo e tratamento de dados pessoais. Disponivel
em: https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htm. Acesso em: 2 jun.
2024,

38 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para
o uso da Internet no Brasil. Brasilia, DF: Presidéncia da Republica, [2024]. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1e1/112965.htm. Acesso em: 2 jun. 2024,
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Brasilia, DF: Presidéncia da Republica, [2024]. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm. Acesso em: 2 jun. 2024.
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discutido no presente trabalho, de sorte que a tematica sera discutida de forma isolada, no

topico a seguir.

1.3. O TRATAMENTO DA ILICITUDE PROBATORIA NO DIREITO
PROCESSUAL PENAL BRASILEIRO

O art. 5° inciso LVI, da Constituicdo Federal de 1988, elenca, em seu rol de
direitos e garantias fundamentais, a ordem de inadmissibilidade, no &mbito processual,
de provas obtidas por meios ilicitos**. No mesmo sentido, o art. 157 do Coddigo de
Processo Penal determina que sdo inadmissiveis as provas ilicitas, entendendo-se como
tais aquelas obtidas em violagdo a normas constitucionais ou legais. E sobre essas normas
constitucionais ou legais, que regulam a questao probatodria na seara processual penal no
Brasil, que a andlise a seguir sera realizada.

E importante pontuar, ainda, que a prova ilicita, sendo esta aquela violadora de
normas e principios previstos nas normas constitucionais e infraconstitucionais, tem o
conddo de tornar apenas a si mesma inadmissivel. Contudo, o art. 157, §1°, do CPP, ¢
claro ao definir que sdo também inadmissiveis as provas derivadas das ilicitas, salvo
quando ndo evidenciado o nexo de causalidade entre umas e outras ou quando as provas
derivadas puderem ser obtidas por fonte independente.** A inadmissibilidade das
chamadas provas ilicitas por derivacao representa a adocao, pela normatividade brasileira,
da chamada “teoria dos frutos da arvore envenenada” ou “fruits of the poisonous tree”,
teoria de origem estadunidense fixada no precedente da Suprema Corte americana no caso
Silverthorne Lumber Co. vs. United States, datado de 1920.%

Contudo, embora o texto constitucional seja claro ao refutar a admissibilidade

das provas ilicitas e daquelas delas derivadas, Aury Lopes Jr apresenta trés teorias, de

40 BRASIL. [Constitui¢do (1988)]. Constitui¢io da Republica Federativa do Brasil de 1988. Brasilia,
DF: Presidéncia da Republica, [2024]. Disponivel em:
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Acesso em: 1 jun. 2024.
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Acesso em: 2 jun. 2024.
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base doutrinaria e jurisprudencial, a respeito da ilicitude probatoria, que sustentam
posigdes de flexibilizacdo de tal axioma. A primeira, capitaneada por Franco Cordero,
defende que a prova ilicita pode ser utilizada no processo penal, sem prejuizo, entretanto,
da responsabilizacao de seu utilizador em outros procedimentos. A segunda, abarcada por
alguns julgados do Supremo Tribunal Federal, defende a absoluta inadmissibilidade das
provas ilicitas, por interpretagdo literal do dispositivo do art. 5°, LVI, da Constitui¢do
Federal. Uma terceira teoria, manejada por vezes, como Aury expde, em demandas de
Direito de Familia, abranda a vedacao constitucional em casos excepcionais e graves,
com fins a proteger outros valores fundamentais.*?

Por fim, hd uma quarta teoria, defendida pelo proprio autor, que defende a
admissibilidade da prova ilicita apresentada em favor do réu, em respeito aos direitos e
garantias individuais deste e em favor da maxima eficacia desses axiomas
constitucionais.**

Adentrando escopo de analise amplamente axiologica, Robert Alexy, por meio
de sua Teoria dos Direitos Fundamentais de 1985, quebrando classicos paradigmas
positivistas, propds uma nova conceituacao a respeito do que seriam “normas”. Para o
autor, ndo apenas as regras, que contém determinagdes (ora permissivas ora proibitivas)
aplicaveis pelo método subsuntivo, mas também os principios, possuem valor normativo.
Nesse sentido, os principios, considerados mandados de otimizagdo, passiveis de
aplicacdo em diversos graus, dentro das possibilidades féticas e juridicas, sdo, assim como
as regras, normas, que devem ser observadas.*®

Ocorre que, em determinados momentos e situacdes concretas, direitos
fundamentais (dentre eles, os principios), garantidos pelo processo de luta historica e
afirmacdo de direitos, podem colidir entre si. Destaque-se que isso ndo se trata de
situacdes de incoeréncia plena entre as diretrizes fundamentais, pois essas normas
obedecem a um mesmo ordenamento, pretensamente coerente em si mesmo, mas sim de

episodios nos quais cabera ao intérprete atribuir gradagdes diferentes de aplicacdo dos

principios ao caso concreto com o fim de garantir sua maxima efetividade.

43 LOPES JR., Aury. Direito Processual Penal. 22. ed. Rio de Janeiro: Saraiva, 2025. E-book. p.475. ISBN
9788553625673. Disponivel em: https://integrada.minhabiblioteca.com.br/reader/books/9788553625673/.
Acesso em: 20 mar. 2025.
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Legislativa, ano 42, n° 165, jan./mar., 2005. p. 126.
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Nesse sentido, sobre a tematica probatoria em sede processual penal, pairam
diversos principios, que devem ser observados para que determinada prova seja
admissivel no processo penal e, portanto, sirva a seu prop6sito na obtencao da verdade
processual.

A Constituicdo Federal de 1988, com viés eminentemente democratico ¢
garantidor, € prodiga ao elencar diversos principios aplicaveis a teméatica das provas em
matéria penal, retomando-se a ideia do professor de Antonio Scarance de que a busca pela
verdade real no processo penal nao pode suplantar as garantias e direitos fundamentais
dos individuos, firmados a duras penas por longos e custosos processos de reivindicagdao
historica.*®

O professor e desembargador aposentado do Tribunal de Justica do Estado do
Rio de Janeiro Luis Gustavo Grandinetti Castanho de Carvalho vai além: para ele, o
direito processual penal é o exemplo essencial da colisdo entre principios constitucionais,
em especial entre aqueles atinentes a liberdade e aqueles que impdem ao Estado o dever
de garantir a seguranca das pessoas sob sua tutela.*’

Nesse cotejo, dentre as garantias fundamentais e os principios constitucionais,
expressos e implicitos, incidentes sobre matéria probatéria no processo penal, podem-se
citar: a presuncao de inocéncia (art. 5°, LVII, CRFB/88); a ndo-culpabilidade (art. 5°,
LXIII, CRFB/88); a inadmissibilidade das provas ilicitas (art. 5°, LVI, CRFB/88); o
contraditdrio e a ampla defesa (art. 5°, LV, CRFB/88); o devido processo legal (art. 5°,
LIV, CRFB/88); a protecdo a privacidade (art. 5°, X, CRFB/88); o sigilo das
comunicagoes (art. 5°, XII, CRFB/88); e a prote¢do dos dados pessoais (art. 5°, LXXIX,
CRFB/88).%8

Nota-se, por dedug¢do ldgica a partir do contetido dos direitos e principios acima
elencados, que essas diretrizes constitucionais buscam, sobremaneira, defender o

individuo contra possiveis arbitrios praticados pelo Estado e por seus prepostos, ainda

4 FERNANDES, Antonio S.; ALMEIDA, José Raul Gavido de; MORAES, Mauricio Zanoide de. Provas
no processo penal: estudo comparado. S@o Paulo: Saraiva, 2011. E-book. ISBN 9788502133273.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788502133273/. Acesso em: 29 abr.
2024
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constitucionais do processo penal. 6. ed. Sdo Paulo: Saraiva, 2014. E-book. ISBN 9788502224308.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788502224308/. Acesso em: 1 jun.
2024.
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que no exercicio regular de suas competéncias constituidas. Essa constatagdo expde uma
tensdo importante a temdatica aqui retratada, que opde, por vezes, a protecao e salvaguarda
dos direitos, garantias e principios fundamentais; e o exercicio, pelo Estado, de suas
faculdades punitivas em nome da seguranca coletiva, ordem publica e nomia social.
Sobre a tematica dos direitos fundamentais e sua funcao limitadora das funcgoes

estatais, enuncia o professor Samuel Fonteles:

Quando direitos dotados de uma singular dignidade alojam-se explicita ou
implicitamente nas entranhas de uma Constituicdo, para atribuir posigdes
juridicas a pessoas, individual ou coletivamente consideradas, eles sdo
condecorados com o titulo de direitos fundamentais. Justamente porque
implicam deveres juridicos ao Estado, os direitos fundamentais sdo
classificados como elementos limitativos das Constitui¢des.*®

No ambito das provas digitais, tema central do presente trabalho, essa tensao se
torna ainda mais evidente. Isso porque a atividade de prospeccao e obtengao de provas no
espaco digital, por vezes, pode esbarrar na esfera de protecdao da privacidade individual,
dos dados pessoais salvaguardados pela normatividade e mesmo de dados acobertados
por sigilo, tratando-se as provas digitais, nas palavras de Sauvei Lai, citando o precedente

estadunidense Kyllo v. US, de provas tecnoldgicas de carater hiperinvasivo.

1.4. A PROSPECCAO DE PROVAS PENAIS: PROCEDIMENTOS
INVESTIGATORIOS, PERSECUCAO PENAL E OS DESAFIOS DO ONUS
PROBATORIO

Firmado entendimento inicial acerca do tratamento das provas no Direito
Processual Penal brasileiro e a evidente tensdo entre os direitos e garantias individuais e
a atividade persecutoria estatal, exsurge a necessidade de se investigar, primeiramente de
forma genérica, a forma por meio da qual o Estado brasileiro procede a prospecgado e
colheita de elementos de informacao e a producao de provas para formagao da convicgao
do magistrado em sede processual penal.

Cabe ressaltar que o presente trabalho da enfoque ao manejo de provas e
elementos informativos por parte dos Orgdos persecutdrios penais, deixando-se de

abordar, em atendimento ao recorte tematico delineado, a colheita e producao de provas

4 FONTELES, Samuel Sales. Direitos Fundamentais. 6.ed. Sao Paulo: JusPodivm, 2024. p. 26.
0 LAI, Sauvei. Policeware — Infec¢iio de Software em Sistema Informatico do Investigado para Fins
de Vigilancia Eletronica. Sdo Paulo: JusPodivm, 2024, p. 86.
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e elementos informativos por parte dos agentes defensivos, que constitui, certamente,
matéria de igual relevancia a producdo cientifica penal, mas que, por enfoque tematico,
ndo serd abordada no presente trabalho.

Nesse cotejo, realizado o devido isolamento tematico, propdem-se os seguintes
questionamentos: quem sdao os atores responsaveis pelo exercicio das atividades
persecutorias estatais na esfera penal? E, ainda, quais os mecanismos, procedimentos e
ferramentas por eles utilizados para a investigacdo de delitos, colheita de elementos de
informacao e producao de provas?

A Constituicdo Federal atribui, em seu art. 144, §1°, IV, e §4°°%, a Policia Federal,
no ambito da Unido, e as Policias Civis, no ambito dos Estados, a atividade de policia
judiciaria e a responsabilidade pela apuragdo de infragcdes penais de carater ndo-militar.
De sua sorte, o art. 4° do Codigo de Processo Penal de 194152 define, em consonancia
com o texto constitucional, que a atividade de policia judiciaria serd exercida pelas
autoridades policiais, com o fim de apurar a ocorréncia (ou materialidade, em linguagem
dogmatica penal) e autoria de infragdes penais.

Nesse mesmo sentido, a doutrina define a atividade de policia judiciaria como
uma funcao estatal de carater repressivo, ou seja, com atuagdo posterior da ocorréncia de
infracdes penais, que tem o objetivo de apurar a autoria e materialidade delitivas,
instrumentalizando a eventual responsabilizacdo penal junto ao Poder Judiciario,
contrapondo-se a atividade de policia administrativa, que atua em carater preventivo a
prética de delitos, sobretudo pelo trabalho das policias militares.*

O principal instrumento utilizado pelos orgdos de policia judicidria para a
apuracao da pratica de infra¢des penais € o inquérito policial.

Nucci define o inquérito policial como um procedimento administrativo
preparatorio da acdo penal, conduzido pelos 6rgados aos quais ¢ confiada a funcdo de

policia judicidria, que serve de lastro a formacdo da opinio delicti do membro do

51 BRASIL. [Constitui¢io (1988)]. Constituicio da Repiiblica Federativa do Brasil de 1988. Brasilia,
DF: Presidéncia da Republica, [2024]. Disponivel em:
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52 BRASIL. Decreto-Lei n° 3.689, de 3 de outubro de 1941. Codigo de processo penal. Diario Oficial da
Unido, Brasilia, DF. Disponivel em: https://www.planalto.gov.br/ccivil 03/decreto-lei/del3689.htm.
Acesso em: 2 jun. 2024.
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Ministério Publico ou, em outras palavras, a convic¢do do Parqguet sobre a autoria ¢ a
materialidade de um fato considerado delituoso.>

Capez complementa esse conceito ao referenciar o inquérito policial como um
conjunto de diligéncias realizadas pela policia judiciaria a fim de instrumentalizar que o
titular da ag¢ao penal, o Ministério Publico, ingresse em juizo dispondo de elementos de
informacao suficientes a dar lastro a responsabilizacdo penal e a confirmacgao da pretensao
punitiva estatal.>®

Nessa toada, cabe indicar que o inquérito policial ¢ presidido pela autoridade
policial. E dizer: no Ambito das policias judiciarias, esse procedimento ¢ conduzido pelos
delegados de policia e culminara, ao final, na produgio de um relatério (art. 10 do CPP%),
que podera ou nao embasar o exercicio da pretensdo punitiva estatal por meio de acdes
penais publicas ou privadas.

Ainda na seara do inquérito policial, ¢ importante também definir o papel do
Ministério Publico nesse momento.

O art. 129, 1, da Constitui¢do Federal® estipula que, a0 Ministério Ptiblico cabe,
privativamente, a promog¢ao de acdes penais publicas, em fungcdo que a doutrina
convencionou chamar de dominus litis, como forma de preservagdo da imparcialidade do
magistrado a partir da existéncia de um legitimado ativo destinado precipuamente ao
exercicio da fungdo acusatéria, como bem pontua o professor e desembargador do
Tribunal de Justi¢a do Estado do Rio de Janeiro Guilherme Pefia de Moraes.®

Desse modo, o inquérito policial, uma vez finalizado, deve ser remetido ao

membro do Ministério Publico com atribuicdo, para que, entdo, com base nos elementos
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de informacao angariados em sede inquisitorial, oferte ou ndo em Juizo a agdo penal

publica pertinente aos delitos investigados, na forma da legislagio processual penal.>®
No entanto, o papel do Ministério Publico ndo esté adstrito tdo somente a analise

da viabilidade do intento persecutorio penal em Juizo com base nas conclusdes obtidas

durante o inquérito. A Constitui¢io Federal, em seu art. 129, VIII®

, confere ao Parquet a
prerrogativa de requisitar diligéncias investigatdrias e até mesmo a propria instauracdo de
inquérito a policia judiciaria, além de caber a institui¢do, na forma do art. 129, VII, da
CRFB/88 ¢ do art. 3° da Lei Complementar n® 75/93% (Lei Organica do Ministério
Publico da Uniao, aplicado de forma subsidiaria aos Ministérios Publicos Estaduais por
forca do art. 80 da Lei n°® 8.625/93%2) o exercicio do controle externo da atividade policial,
0 que abrange também a verificagdo da compatibilidade dos procedimentos adotados em
sede policial com a normatividade vigente.

Para o professor e ministro do STF Alexandre de Moraes, também ¢ fun¢do do
Ministério Publico zelar, embora seja a instituicao dotada do poder-dever de deflagracao
das acdes penais publicas, pela protecdo do status constitucional conferido aos
individuos, buscando salvaguardar, a todo momento, os direitos e garantias individuais
frente ao Estado.®

Deve o membro do Ministério Publico, nesse sentido, ao longo do inquérito
policial, zelar ndo so pela integridade da investigacdo (pela sua conformidade com o
ordenamento juridico vigente) como fator que instrumentaliza o exercicio da pretensao

punitiva estatal, mas também pelo respeito inequivoco aos direitos fundamentais de todos
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os envolvidos nessa seara, em fungdo que, em esforco metaforico, muito se assemelha
aquela do equilibrista.

Nao se admite, refletindo-se sobre as fungdes constitucionais atribuidas ao
Parquet, a figura de um Ministério Publico que se preste tdo somente a buscar a puni¢ao
de forma desmedida. Ao contrario: seus membros devem constituir a vanguarda de
protecdo e de defesa dos direitos fundamentais no melhor interesse da sociedade, em
cumprimento, dessarte, integral de seu papel constitucional.®

O Ministério Publico deve, para tal fim, acompanhar de forma minuciosa o
devido tratamento dispendido ao manejo dos elementos de informagao angariados na
ventura investigatoria, zelando pela conformidade de sua prospecgdo e colheita com a
normatividade vigente e salvaguardando os direitos fundamentais cuja prote¢do lhe
compete.

E nesse espirito que o STJ editou o enunciado de simula n° 234, em que é claro
ao determinar que a participacdo do membro do Ministério Publico na fase investigatoria
criminal ndo gera impedimento ou suspei¢io para o oferecimento de dentncia.®®

O Ministério Publico, contudo, também possui a prerrogativa de instaurar e
conduzir, autonomamente, procedimento investigatorio proprio para apuragdo do
cometimento de infragdes penais. A Resolucdo n° 181 do Conselho Nacional do
Ministério Publico dispoe sobre a instauragdo e tramitagdo do Procedimento
Investigatério Criminal (“PIC”), procedimento administrativo investigatorio autdnomo
presidido por membro do Ministério Publico e por ele instaurado de forma autonoma para

1.66

apurar o cometimento de infragdo penal.®® Essa possibilidade baliza-se nas fungdes

constitucionais e legais do Ministério Publico (art. 127, caput, e 129, 1, 11, VIII e IX, da
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CRFB/88%"; art. 26 da Lei n° 8.625/93%; ¢ art. 8 da Lei Complementar n°® 75/93%, como
delineado no preAmbulo da norma).

A questdo foi matéria de impugnagdo por meio das ADIs 2943, 3309, 3318
e3806, ajuizadas pelo Partido Liberal (PL) e pela Associacao dos Delegados de Policia
do Brasil (ADEPOL-BRASIL), que defendiam a inconstitucionalidade das disposi¢des
que dessem azo a investigagdo criminal autbnoma pelo Ministério Publico. Em abril de
2024, contudo, no julgamento dessas agdes, o Supremo Tribunal Federal reafirmou o
entendimento de que o Ministério Publico pode instaurar procedimentos investigatorios
de forma auténoma, desde que o inicio e o término das investigagdes sejam comunicados
ao Poder Judiciario e que os procedimentos obedegam aos prazos previstos para a
conclusdo dos inquéritos policiais.”

Em todo caso, seja em sede de inquérito policial, seja no bojo de procedimento
investigatorio criminal, a atividade investigatoria deve obedecer estritamente aos limites
previstos na normatividade vigente, salvaguardando-se sempre os direitos e garantias
fundamentais do investigado. Nesse sentido, aponta o professor Luis Gustavo Grandinetti
Castanho de Carvalho, que utiliza como exemplo a impossibilidade de quebra autonoma

dos sigilos garantidos pelas normas constitucionais e infraconstitucionais sem o
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Publico, dispde sore normas gerais para a organizacdo do Ministério Publico dos Estados e da outras
providéncias. Brasilia, DF: Presidéncia da Republica. Disponivel em:
https://www.planalto.gov.br/ccivil 03/1eis/18625.htm#:~:text=LEI%20N%C2%BA%208.625%2C%20DE
%2012%20DE%20FEVEREIRO%20DE%201993.&text=Institui%20a%20Lei%200rg%C3%A2nica%?2

ONacional,Estados%20¢%20d%C3%A1%200utras%20provid%C3%AAncias. Acesso em: 30 maio 2024,
8 BRASIL. Lei Complementar n° 75, de 20 de maio de 1993. Dispde sobre a organizacio, as atribuigdes
e o estatuto do Ministério Publico da Unido. Brasilia, DF: Presidéncia da Republica. Disponivel em:
https://www.planalto.gov.br/ccivil 03/leis/lcp/lep75.htm. Acesso em: 30 maio 2024.

"0 BRASIL. Supremo Tribunal Federal (Tribunal Pleno). A¢des Diretas de Inconstitucionalidade 2943,
3309 e 3318. Direito Constitucional. A¢des Diretas de Inconstitucionalidade. Poderes investigatorios do
Ministério Publico. Parametros para instaurag@o e tramitacdo de procedimento investigatorio criminal no
ambito do Ministério Publico. Necessidade de registro perante autoridade judiciaria. Investigacdo quando
houver suspeita de envolvimento de agentes de 6rgaos de seguranca publica. Autonomia das pericias. Lei
8.625/1993. Lei Complementar 75/1993 e Lei Complementar 34/94 do Estado de Minas Gerais.
Procedéncia Parcial. Interpretagdo conforme. Relator: Min. Edson Fachin. 2 de maio de 2024. Disponivel
em:
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provimento jurisdicional adequado, tampouco a submissao do investigado a qualquer tipo
de constrangimento nesse processo.’*

Finalizados os procedimentos investigatorios e entendendo o Ministério Publico
pela viabilidade do exercicio do poder punitivo estatal em Juizo, a partir da analise dos

’2 3 ensejar o ajuizamento da agdo penal, sera

pressupostos processuais € da justa causa
oferecida denuncia ao Poder Judiciario e, a esta, serdo anexados os autos dos
procedimentos investigatdrios, contendo todos os elementos de informacdo que deram
estofo ao intento punitivo. Em sede judicial, esses elementos de informacgao serao, como
visto anteriormente, submetidos ao crivo do contraditorio e, sendo validados como
provas, influenciardo na convicg¢do do magistrado em sua decisdo final.

Em resumo, vé-se que a atividade persecutoria estatal, em sede investigatdria, é
conduzida tanto pelos 6rgdos de policia judicidria quanto pelo Ministério Publico, ora por
meio de inquérito policial ora por meio de procedimento investigatorio criminal. Como
agentes efetivos da apuracdo da pratica de infragdes penais e atores fundamentais na
fundamentagdo e exercicio da pretensdo punitiva estatal, essas instituicdes devem zelar,
como visto, pela integridade das investigagdes e dos elementos de informacgao angariados
em sede investigatoria a fim de possibilitar seu aproveitamento como provas em sede
judicial. Para tanto, devem zelar pelo respeito, em todo processo e a todo momento, a

todos os direitos e garantias individuais do investigado bem como as normas atinentes a

producdo probatoria.

I CARVALHO, Luis Gustavo Grandinetti Castanho D. Processo penal e constituicdo: principios
constitucionais do processo penal. 6. ed. S3o Paulo, SP: Saraiva, 2014. p. 154.

2 O professor Paulo Rangel, em referéncia ao professor Afranio Silva Jardim, cita a justa causa como uma
quarta condicdo para a agdo penal, consistente no lastro probatdrio minimo da autoria e materialidade
delitivas. Sobre isso, vide RANGEL, Paulo. Direito Processual Penal. 3. ed. Sdo Paulo: Atlas,
2023. E-book. ISBN 9786559773060. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786559773060/. Acesso em: 3 jun. 2024.
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2. PROVAS DIGITAIS: ESPECIFICIDADES E DESAFIOS

O espaco digital, como abordado no inicio deste trabalho, ¢ palco de intensa
atividade humana. Como tal, ¢ também lugar de manifestacdo dos mais diversos aspectos
da convivéncia humana em sociedade, como, por exemplo, pela comunicagdo entre
individuos, pela expressdo de opinides politicas e mesmo por manifestagdes culturais no
ambiente virtual. Contudo, essas atividades, da mesma forma verificada na realidade tatil,
por vezes, podem desbordar daquilo que ¢ aceitdvel pela realidade social e pela
normatividade vigente. E dizer, em outras palavras: o espago digital é também ambiente
significativamente propicio a pratica de delitos.

Com efeito, constata-se que a pratica de atividades criminosas ocorrida no
mundo ndo-virtual pode deixar vestigios no meio digital ou, ainda, pode se dar
inteiramente nele. Tomando por empréstimo o ja referenciado conceito de prova
veiculado por Paulo Rangel’®, é possivel deduzir que, da mesma forma, o ambiente digital
¢ locus de extrema importancia e valia para a apuragao de fatos delitivos ou de elementos
que possibilitam a elucidacdo destes, ou seja, para a obtencdo de provas digitais.

Como se verd a seguir, todavia, as provas penais digitais, justamente por estarem
inseridas em uma realidade virtual, possuem caracteristicas unicas, a influirem, decerto,

na dindmica de seu tratamento e aproveitamento na seara processual penal.

2.1. PROVAS DIGITAIS: CARACTERISTICAS E REQUISITOS DE
ADMISSIBILIDADE

Para Guilherme Caselli, as provas digitais podem ser definidas da seguinte

maneira:

Tendo por norte os ensinamentos acima descritos, entendemos que provas
digitais sdo todos os elementos regularmente colhidos por meios digitais e que
tenham relacdo direta ou indireta com fatos ocorridos no cenario fatico ou
eletrénico. Em consonancia a garantia da cadeia de custddia probatdria, devem
descrever a trajetoria percorrida para sua arrecadacdo e serem sopesadas ao
crivo do contraditorio e da ampla defesa gerando um juizo de probabilidade ou
certeza em procedimento administrativo ou judicial, na busca da verdade dos
fatos.”

3 RANGEL, Paulo. Direito Processual Penal. Sio Paulo: Grupo GEN, 2023. E-book. ISBN
9786559773060. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9786559773060/.
Acesso em: 4 jul. 2024.

" CASELLI, Guilherme. Manual de Investigagio Digital. 4 ed. Sdo Paulo: JusPodivm, 2024, p. 107
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Por sua vez, Sauvei Lai destaca que a doutrina especializada define que a prova
digital ndo ¢ um novo meio de prova, mas sim uma fonte de prova sui generis cujo suporte
fisico armazena informag¢ao de importancia ao processo e que, quando levada a apreciagao
do juizo competente, passa a ser considerada meio de prova.”®

O Projeto do Novo Codigo de Processo Penal traz, em seu art. 298, X, a definicao
de que a prova digital pode ser conceituada em subdivisdes: as provas nato-digitais e as
provas digitalizadas. As provas nato-digitais, conforme o art. 298, XI, do Projeto do Novo
CPP, consistiriam nas informagdes geradas originariamente em meio eletronico. Por sua
vez, as provas digitalizadas (ar. 298, XII, do Projeto do Novo CPP) s3o aquelas
informagdes originariamente suportadas por meio fisico e posteriormente migradas para
armazenamento em meio eletrénico.’®

As conceituagdes abarcadas pela referida proposicao legislativa em muito se
assemelham as defini¢des de documentos digitais, nato-digitais e digitalizados presentes
no art. 2°, II, “a” e “b”, do Decreto n° 8.539/15"7, que dispde sobre o uso do meio
eletronico para realizacdo de processos administrativos no ambito da administragao
federal.

E diante dessa pluralidade conceitual e da natureza especial da prova digital, que
lhe dota de singularidade em razdo do meio em que existe e pode ser colhida, que se faz
importante estabelecer algumas distingdes dessa espécie probatdria em comparagdo com
aquelas comumente verificadas na realidade tatil.

Andressa Olmedo Minto, em referéncia a obra de Dario José Kist’®

, aponta que
as provas digitais possuem como caracteristicas que as distinguem das provas ordinarias
a imaterialidade, pois existem apenas na realidade digital, consistindo em dados virtuais;

a volatilidade e fragilidade, vez que, por serem veiculadas por um meio fisico e

S LAI, Sauvei. Policeware — Infec¢iio de Software em Sistema Informatico do Investigado para Fins
de Vigilancia Eletronica. Sdo Paulo: JusPodivm, 2024, p 60-61.

BRASIL. Camara dos Deputados. Projeto de Lei n° 8.045, de 2010. Cédigo de Processo Penal. Brasilia,
DF: Camara dos Deputados. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop mostrarintegra?codteor=1998270&filename=SBT+1+P
L804510+%3D%3E+PL+8045/2010. Acesso em: 4 jul. 2024.

" BRASIL. Presidéncia da Reptiblica. Decreto n° 8.539, de 8 de outubro de 2015. Dispde sobre o uso do
meio eletronico para a realizagdo do processo administrativo no ambito dos 6rgdos e das entidades da
administracao publica federal direta, autdrquica e fundacional. Didrio Oficial da Unido, Brasilia, DF.
Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2015/decreto/d8539.htm. Acesso
em: 4 jul. 2024.

8 KIST, Dario José. Prova Digital no Processo Penal. Leme, SP: JH Mizuno, 2019 apud MINTO, Andressa
Olmedo. A Prova Digital no Processo Penal. Sao Paulo: LiberArs, 2021, p. 35-36.
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relativamente instavel em comparagdao com a realidade tatil, as provas digitais podem
perder facilmente suas propriedades ou mesmo serem manipuladas e/ou corrompidas pela
acdo de um usudrio ou por acdes automaticas dos sistemas informaticos; e, por fim, a
dispersdo, pois os dados que compdem a prova digital podem estar difundidos em lugares
diferentes dentro do proprio sistema ou mesmo em localidades geograficas distintas.”

Em decorréncia dessas caracteristicas singulares, em especial quanto a
volatilidade e fragilidade caracteristicos das provas digitais, Guilherme Caselli elenca um
rol de requisitos especificos das provas digitais, de extrema importancia para o presente
trabalho: a confidencialidade, a integridade, a disponibilidade, a autenticidade e a
irretratabilidade.®

A confidencialidade, nas palavras do autor, consiste na garantia de que os dados
trafegados pela rede, que constituem as provas digitais, em especial aqueles restritos e
confidenciais, serdo visualizados e acessados apenas por pessoas ou 6rgaos que tenham
autorizacdo para tanto. Por sua vez, a integridade pressupde que esses dados se
mantenham iguais e integros no caminho entre sua origem e destino, vedando-se
alteragOes nesse interim. Em sequéncia, o corolario da disponibilidade estipula que o meio
de difusdo dos dados também seja integro e esteja livre de empecilhos no momento da
transmissdo. A autenticidade, por sua feita, refere-se a autorizacdo ou credenciamento do
emitente e do destinatario para o envio das informacdes. Por fim, a irretratabilidade
determina que a origem e autoria dos dados e informagdes deve ser inegével para que a
prova seja vélida.®

Por sua vez, Bernardo de Azevedo e Souza, Alexandre Munhoz e Romullo
Carvalho apontam seis requisitos de validade da prova digital: a autenticidade, a
completude, a integridade, a temporalidade, a auditabilidade e a cadeia de custddia. A
autenticidade, nesse caso, ¢ a identifica¢do a prova de duvidas da origem e autoria da
prova; a completude, € a correspondéncia do fato e da informacao veiculados pela prova;
a integridade, ¢ a necessidade de a prova se manter imutavel e confiavel; a temporalidade,
a prova deve conter a exposicdo do exato locus temporal em que foi produzida; a
auditabilidade relaciona-se a inteligibilidade e publicidade da prova; e a cadeia de

custodia, referente ao respeito do processo de coleta, preservacdo e descarte da prova,

 MINTO, Andressa Olmedo. A Prova Digital no Processo Penal. Sio Paulo: LiberArs, 2021, p. 35-36.
8 CASELLI, Guilherme. Manual de Investiga¢iio Digital. 4 ed. Sdo Paulo: JusPodivm, 2024.
81 Ibid., p.108-109.
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como garantia dos demais requisitos, especialmente de autenticidade e de integridade da
prova, que consiste em matéria de grande polémica e de analise especifica no seguir deste
trabalho.®

Nessa mesma toada, ¢ importante pontuar que, embora sejam de extrema
importancia na realidade contemporanea, dada a difusdo do espago virtual, as provas
digitais consistem em espécie probatoria atipica, ndo possuindo previsdo expressa no
Cddigo de Processo Penal.

Por essa razao, no julgamento do AgRg no RHC 143.169/RJ, em 2023, a Sexta
Turma do STJ estabeleceu, reconhecendo a intrinseca volatilidade dos dados
armazenados de forma digital, alguns requisitos para a admissibilidade das provas digitais
na seara processual penal, reunidos em trés: a autenticidade, consistente na certeza quanto
a identidade do autor ou atores do fato digital; a integridade, relativa a protecao da prova
contra alteracdes acidentais ou intencionais, conservando seu estado original; e a
confiabilidade, que se resume a obediéncia e preservacao da cadeia de custodia.

Em julgado ainda mais recente, ja no ano de 2024, a Quinta Turma do STJ, no
julgamento do AgRg no HC 828.054/RN®, fazendo referéncia e concordando com os
requisitos ja veiculados pela Sexta Turma do mesmo Tribunal, acresceu, reproduzindo

aspectos da norma ABNT NBR ISSO/IEC 27037:2013 (que sera retratada mais adiante):

A documentacdo de cada etapa da cadeia de custodia ¢ fundamental, a fim de
que o procedimento seja auditavel. E dizer, as partes devem ter condigdes de
aferir se o método técnico-cientifico para a extragdo dos dados foi devidamente
observado (auditabilidade da evidéncia digital). Ainda, faz-se importante que
a mesma sequéncia de etapas sempre redunde nos mesmos resultados, ou seja,
que os mesmos procedimentos/instrumentos gerem a mesma conclusdo
(repetibilidade da evidéncia digital). Igualmente, ainda que sejam utilizados
métodos diversos, os resultados devem ser os mesmos (reprodutibilidade da
evidéncia digital). Por fim, os métodos e procedimentos devem ser
justificaveis, sob a Otica da melhor técnica (justificabilidade da evidéncia
digital). Assim, pode-se dizer que a auditabilidade, a repetibilidade, a
reprodutibilidade e a justificabilidade sdo quatro aspectos essenciais das
evidéncias digitais, as quais buscam ser garantidas pela utilizagdo da
metodologia da ABNT. A auséncia de qualquer deles redunda em um elemento

8 SOUZA, Bernardo de A.; MUNHOZ, Alexandre; CARVALHO, Romullo. Manual pratico de provas
digitais. Sao Paulo: Thomson Reuters Brasil, 2023. p. 57.

8 BRASIL. Superior Tribunal de Justi¢a (5. Turma). Agravo Regimental no Habeas Corpus 828.054/RN.
Processual Penal. Agravo Regimental no Habeas Corpus. Trafico de Drogas. Apreensdo de celular.
Extra¢do de dados. Captura de telas. Quebra da cadeia de custddia. Inadmissibilidade da prova digital.
Agravo Regimental provido. Relator: Min. Joel Ilan Paciornik. 29 de abril de 2024. Disponivel
em:https://processo.stj.jus.br/processo/julgamento/eletronico/documento/?documento_tipo=integra&docu
mento_sequencial=242041837&registro numero=202301896150&publicacao_data=20240429&peticao
numero=202300906480.Acesso em: 08 jul. 2024.
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epistemologicamente fragil ¢ deficiente, e, portanto, de valor probatorio
reduzido ou nulo.?*

Em andlise integrativa da jurisprudéncia dos 6rgdos fraciondrios do STJ, ¢
possivel, portanto, definir que a posi¢cdo da Corte Cidada ¢ no sentido de que as provas
ou evidéncias digitais devem respeitar, a0 mesmo tempo e cumulativamente, os requisitos
de autenticidade, integridade, confiabilidade, auditabilidade, repetibilidade,
reprodutibilidade e a justificabilidade.

Assim sendo, a inobservancia de qualquer desses requisitos na obtengdo e
preservacao das provas digitais, pode vir a ensejar sua invalidacao e, consequentemente,
sua inutilizag¢do na seara processual penal. Nesse sentido, dada a multiplicidade de fatores
a serem considerados com vias a garantir o aproveitamento dessas provas no processo
penal, constata-se que o desafio de manejo dessas provas pelos 6rgaos de persecugdo e
acusacdo se torna ainda mais significativo.

Como prova disso, Aury Lopes Jr. defende que, como requisito de obediéncia ao
principio do contraditdrio, deve-se garantir a defesa: o acesso pleno a todos os elementos
colhidos e ndo apenas aqueles selecionados pela acusagdo; a observancia estrita da cadeia
de custodia das provas digitais; e a ado¢do de extrema cautela na manipulagdo e extragdo
de dados sensiveis, a fim de possibilitar posterior contraprova defensiva. O autor, além
disso, defende que todas as provas digitais, para serem validas, devem ser submetidas a
anélise pericial oficial.®

Estabelecidas as posicdes doutrinarias e jurisprudenciais a respeito das
caracteristicas e requisitos de admissibilidade das provas digitais na seara processual
penal, € possivel constatar que, diante das especificidades das provas digitais, em especial
de sua fragilidade e volatilidade, ha grande preocupacdo na manutencdo de sua
idoneidade. Nesse sentido, como também se pode depreender da posicdo doutrinéria e
jurisprudencial a respeito da matéria, que ha uma preocupacdo significativa com a
preservacao da cadeia de custddia da prova digital, matéria, dada a sua importancia, a ser

discutida no topico a seguir.

8 CASELLI, Guilherme. Manual de Investiga¢io Digital. 4 ed. Sdo Paulo: JusPodivm, 2024, p. 107

8 LOPES JR., Aury. Direito Processual Penal. Sdo Paulo: Saraiva, 2024. E-book. ISBN 9788553620609.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788553620609/. Acesso em: 5 jul.
2024.
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2.2. CADEIA DE CUSTODIA DA PROVA DIGITAL, ETAPAS DE PERICIA
FORENSE E TECNICAS DE PRESERVACAO DIGITAL

A matéria atinente a cadeia de custodia /afo sensu no Direito Processual Penal ¢
regulada pelos artigos 158-A a 158-F. Dentre esses dispositivos, o art. 158-A, caput, do
Codigo de Processo Penal, incluido com o advento da Lei n® 13.964/19 (“Pacote
Anticrime”) € claro em estabelecer a defini¢ao legal a respeito da cadeia de custodia como
o conjunto de procedimentos utilizados para manter e documentar a trajetoria do manejo
de um vestigio, desde seu reconhecimento até seu descarte.®

Nucci, analisando a reda¢do do supramencionado artigo, constata que o principal
objetivo da cadeia de custodia é garantir que os vestigios da pratica de determinada
infracdo penal apresentados em juizo para serem submetidos ao crivo da ampla defesa e
do contraditdrio (para, entdo, serem considerados como provas) sejam os mesmos desde
sua coleta em sede investigatdria ou processual, impedindo qualquer interferéncia ilicita
nesses meios de prova, sob pena de sua inutilizagdo como instrumento de convencimento
do magistrado em caso de comprovado prejuizo®’.

Aury Lopes Jr. define a cadeia de custddia como um conjunto de procedimento
concatenados como elos de uma corrente, que visa a garantir a integridade, legalidade e
confiabilidade da prova, sendo certo que qualquer quebra desses elos (break on the chain
of custody) prejudicard a idoneidade probatoria, tornando-a ilicita de pronto. Nesse
sentido, defende o autor, busca-se impedir manipulacdes indevidas de provas com o
intuito de incriminar ou isentar alguém da responsabilizagdo penal, impedindo, assim,
eventual injustiga. Dessa forma, exige-se extrema cautela aos 6rgaos responsaveis pela
persecucio e investigagdo criminais na manipula¢io do conjunto probatorio.

O mesmo autor, em referéncia a obra de Geraldo Prado®® que, por sua vez, busca

inspiracao na doutrina processual penal espanhola de Mauricio Duce e Andrés Baytelman,

% BRASIL. Decreto-Lei n° 3.689, de 3 de outubro de 1941. Codigo de processo penal. Diario Oficial da
Unido, Brasilia, DF. Disponivel em: https://www.planalto.gov.br/ccivil 03/decreto-lei/del3689.htm.
Acesso em: 6 jul. 2024.

8 NUCCI, Guilherme de S. Cédigo de Processo Penal Comentado. Rio de Janeiro: Grupo GEN, 2024.
E-book. ISBN 9788530994303. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788530994303/. Acesso em: 6 jul. 2024.

8 LOPES JR., Aury. Direito Processual Penal. Sdo Paulo: Saraiva, 2024. E-book. ISBN 9788553620609.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788553620609/. Acesso em: 6 jul.
2024.

8 PRADO, Geraldo. Ainda sobre a quebra da cadeia de custodia das provas. Boletim do IBCCrim. Sdo
Paulo, SP, n. 262, set. 2014 apud LOPES JR., Aury. Direito Processual Penal. 22. ed. Rio de Janeiro: SRV,
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indica a necessidade de, por ocasido da preservacao da cadeia de custddia, aplicarem-se
os principios da mesmidade e da desconfianca. O primeiro, refere-se a necessidade de
garantir-se que a prova a ser valorada no ambito processual seja exatamente a mesma que
foi colhida e preservada, evitando-se, dessa forma, manipulagdes em desfavor da atuagao
defensiva. O segundo principio, por sua vez, impoe que as provas trazidas ao processo
devam ser acreditadas e legitimadas para que, s6 entdo, possuam valor probatorio.

Esses principios, como se verd mais adiante, assumem, hoje em dia, vital
importancia no que tange a preservagao da cadeia de custddia das provas digitais,
conforme julgados recentes sobre o tema.

Em contraste, Paulo Rangel, embora reconhega a importante fungdo da cadeia
de custdodia de documentar a trajetéria das provas em sua coleta, armazenamento e
manuseio, bem como de evitar sua indevida contaminacgdo, tece durissimas criticas a
forma com que essa tematica foi tratada no Codigo de Processo Penal. Para o autor, as
exigéncias de tratamento dos vestigios definidas pelos artigos ja referenciados estdo em
completa desconexao com a realidade estrutural do sistema de Justica brasileiro, que, em
muitos casos, ¢ marcada pela precariedade®.

Constata-se, pela andlise do texto legal e pela posicdo adotada pelos autores
citados acima, que a tematica relativa a cadeia de custodia probatoria na seara processual
penal € de significativa controvérsia e importancia. Nesse sentido, considerando as ja
discutidas especificidades e fragilidades intrinsecas as provas digitais, ¢ de se deduzir que
a matéria relativa a cadeia de custddia das provas digitais ganha contornos ainda mais
delicados. E exatamente o que ocorre.

O Superior Tribunal de Justi¢a tem produzido jurisprudéncia contundente no
sentido de estabelecer a necessidade de rigida observancia do respeito a cadeia de custodia
das provas digitais. No julgamento paradigma do AgRg no RHC 143.169/RJ, de relatoria
do Ministro Ribeiro Dantas, a exemplo, o Superior Tribunal de Justiga inutilizou provas
digitais colhidas em sede processual penal por inobservancia da cadeia de custddia, sob
0s seguintes argumentos:

6. E 6nus do Estado comprovar a integridade e confiabilidade das fontes de

prova por ele apresentadas. E incabivel, aqui, simplesmente presumir a
veracidade das alegacdes estatais, quando descumpridos os procedimentos

2025. E-book. p-475. ISBN 9788553625673. Disponivel em:
https://integrada.minhabiblioteca.com.br/reader/books/9788553625673/. Acesso em: 20 mar. 2025.

% RANGEL, Paulo. Direito Processual Penal. Sio Paulo: Grupo GEN, 2023. E-book. ISBN
9786559773060. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9786559773060/.
Acesso em: 6 jul. 2024.
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referentes a cadeia de custddia. No processo penal a atividade do Estado ¢ o
objeto do controle de legalidade, e ndo o parametro do controle; isto é, cabe ao
Judiciario controlar a atua¢do do Estado-acusacdo a partir do Direito, e ndo a
partir de uma autoproclamada confianga que o Estado-acusag@o deposita em si
mesmo. 7. No caso dos autos, a policia ndo documentou nenhum dos atos por
ela praticados na arrecadacdo, armazenamento e analise dos computadores
apreendidos durante o inquérito, nem se preocupou em apresentar garantias de
que seu contetdo permaneceu integro enquanto esteve sob a custodia policial.
Como consequéncia, ndo ha como assegurar que os dados informaticos
periciados sdo integros e idénticos aos que existiam nos computadores do réu.
8. Pela quebra da cadeia de custddia, sdo inadmissiveis as provas extraidas dos
computadores do acusado, bem como as provas delas derivadas, em aplicagéo
analdgica do art. 157, §1°, do CPP.*!

Contudo, em julgados recentes, o STJ vem condicionando a decretacdo de
nulidade de provas digitais por suposta quebra da cadeia de custddia a comprovagao de
prejuizo ou adulteracdo do conteido probatorio por parte da defesa, como se pode
verificar no julgamento do HC 798.279/SC% e do AgRg no HC 831.602/SP%, de sorte
que, conquanto os critérios de admissibilidade da prova digital sejam rigidos, eventual

quebra na cadeia de custddia deve ser comprovada pela defesa, que deve, também,

%1 BRASIL. Superior Tribunal de Justica (5. Turma). Agravo Regimental no Recurso em Habeas Corpus
143.169/RJ. Penal e Processual Penal. Agravo regimental no recurso ordindrio em habeas corpus.
Operacdo Open Doors. Furto, organizagdo criminosa e¢ lavagem de dinheiro. Acesso a documentos de
colaboracdo premiada. Falha na instru¢do do habeas corpus. Cadeia de custédia. Inobservancia dos
procedimentos técnicos necessarios a garantir a integridade das fontes de prova arrecadadas pela policia
[...]. Relator: Min. Ribeiro Dantas. 07 de fevereiro de 2023. Disponivel em:
https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=AT C&sequencial=1780699
80&num_registro=202100573956&data=20230302&tipo=5&formato=PDF. Acesso em: 7 jul. 2024.

92 BRASIL. Superior Tribunal de Justica (5. Turma). Habeas Corpus 798.279/SC. Habeas Corpus.
Substitutivo de Recurso Ordinario. Trafico e associagdo para o trafico de drogas. Trancamento da agdo
penal. Auséncia de justa causa. Mensagens de Whatsapp. Alegada quebra de cadeia de custodia. Auséncia
de prova de adulteragdo. Constrangimento ilegal ndo constatado. Habeas corpus ndo conhecido. Relator:
Min. Reynaldo Soares da Fonseca. 27 de junho de 2023. Disponivel em:
https://processo.stj.jus.br/processo/julgamento/eletronico/documento/mediado/?documento_tipo=5&docu
mento_sequencial=196640090&registro_numero=202300172103&peticao_numero=&publicacao_data=2
0230706&formato=PDF. Acesso em: 7 jul. 2024.

9 BRASIL. Superior Tribunal de Justi¢a (5. Turma). Agravo Regimental no Habeas Corpus 831.602/SP.
Agravo Regimental no Habeas Corpus substitutivo de recurso proprio. Crimes de corrupgao ativa, peculato
e organizacdo criminosa. Condenacdo mantida em grau de apelagdo. Alegacdo de nulidades. Supressdo de
instancia. Alteragdo de patrono. Recebimento do processo no estado em que se encontra. Prints de
mensagens pelo Whatsapp. Quebra da cadeia de custodia. Nao verificagdo. Auséncia de adulteragdo da
prova de alteracdo da ordem cronoldgica das conversas. Prejuizo ndo demonstrado. Demais provas dos
autos suficientes para fundamentar a condenacdo. (...) Agravo Regimental a que se nega provimento.
Disponivel em:
https://processo.stj.jus.br/processo/julgamento/eletronico/documento/mediado/?documento_tipo=5&docu
mento_sequencial=208158548&registro numero=202302062792&peticao_numero=202300756794&pub
licacao data=20230918&formato=PDF. Acesso em: 7 jul. 2024.
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comprovar o prejuizo a ela causado, em homenagem ao principio da pas de nullité sans
grief, positivado na forma do art. 563 do CPP.*

De outro lado, Andressa Olmedo Minto apontou, em 2021, que ndo ha
disposi¢des na legislacdo patria em sentido estrito a respeito da cadeia de custddia
especifica das provas digitais e, diante da especificidade desses meios probatorios,
defende ser discutivel a aplicabilidade estrita das disposigdes do artigo 158-A e seguintes
do Codigo de Processo Penal. Reconhece, nesse sentido, a necessidade de suplementagao
da normatividade por disposi¢des especificas.*

A Convengao de Budapeste, internalizada no ordenamento juridico brasileiro por
meio do Decreto n® 11.491/23%, em sua Secdo 2, Titulo 1, Artigo 14, define que os
Estados signatarios se comprometem a adotar medidas legislativas e outras providéncias
para dispor, dentre outros, sobre a coleta de provas eletronicas.

Nesse jaez, ha em curso tentativa de normatizagdo sobre a matéria especifica da
cadeia de custédia de provas digitais. O Projeto de Lei n® 4.939, de 2020°%, de autoria do
Deputado Federal Hugo Leal (PSD/RJ), estabelece, em seus artigos 18 a 21, normas
especificas a respeito da cadeia de custddia de provas digitais, diferenciando-as dos meios
probatdrios ordindrios em respeito as suas caracteristicas singulares e promovendo, de
forma expressa, a obrigatoriedade de preservacdo da integridade, completude,
auditabilidade e reprodutibilidade dos métodos de anélise das provas digitais. Contudo,
até a data do presente trabalho, o projeto ainda ndo foi convertido em lei ordinaria.

Diante do desafio de garantir o aproveitamento das provas digitais no processo
penal por parte dos orgdos de persecucdo e investigacdo penal, respeitando-se as
exigéncias legais e jurisprudenciais a respeito da cadeia de custodia desses meios

probatodrios e considerando a escassez de normas para esse fim, quais as técnicas e quais

% BRASIL. Decreto-Lei n° 3.689, de 3 de outubro de 1941. Codigo de processo penal. Didrio Oficial da
Unido, Brasilia, DF. Disponivel em: https://www.planalto.gov.br/ccivil 03/decreto-lei/del3689.htm.
Acesso em: 7 jul. 2024.

% MINTO, Andressa Olmedo. A Prova Digital no Processo Penal. Sdo Paulo: LiberArs, 2021, p. 58.

% BRASIL. Decreto n° 11.491, de 12 de abril de 2023. Promulga a Convengdo sobre o Crime Cibernético,
firmada pela Republica Federativa do Brasil, em Budapeste, em 23 de novembro de 2001. Diario Oficial
da Unido, Brasilia, DF. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2023-
2026/2023/decreto/d11491.htm. Acesso em: 8 jul. 2024.

9% BRASIL Camara dos Deputados. Projeto de Lei n° 4.939, de 2020. Dispde sobre as diretrizes do direito
da Tecnologia da Informacao e as normas de obtengao e admissibilidade de provas digitais na investigacao
e no processo, além de outras providéncias. Brasilia, DF: Camara dos Deputados, 2020. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop mostrarintegra?codteor=1936367&filename=Tramitaca
0-PL%204939/2020. Acesso em: 8 jul. 2024.
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os procedimentos de pericia forense a serem empregados para possibilitar o
aproveitamento das provas digitais?

E nesse contexto que se faz importante realizar algumas consideracdes a respeito
da importancia da pericia forense para o processo de tratamento das evidéncias digitais.

Nas palavras de Ricardo Kléber Galvao, a pericia forense constitui o suporte
técnico ao judiciario, a ser realizado por pessoas com formagao técnica nas diferentes
areas do conhecimento. No contexto da tecnologia computacional e informacional, o
autor destaca a atuagao da pericia forense na correta preservagao de evidéncias, primando,
como afirma o autor, pela integramente e detalhamento de todas as técnicas e processos
utilizados.%

Bernardo de Azevedo e Souza, Alexandre Munhoz e Romullo Carvalho, aliando
aspectos trazidos tanto pela norma ABNT NBR ISO/IEC 27037:2013% quanto pelas
disposi¢des dos artigos 158-A e 158-B do Cédigo de Processo Penal’®, dividiram o
processo de pericia de evidéncias digitais em quatro etapas: a coleta e preservacao, que
se subdivide em trés outras etapas: isolamento, coleta e preservagao; exame, que consiste
na identificagdo, extracdo e filtragem dos dados coletados, além da documentagdo dos
processos; a analise, que consiste na identificagdo e correlacdo de informagdes,
reconstru¢do do fato e nova documentagdo dos achados; e, por fim, o laudo, que contera
as conclusdes de todo o processo'®.

Sauvei Lai narra a existéncia de modelo proposto pela agéncia estadunidense
National Institute for Standards and Technology (NIST), que divide a cadeia de custodia
em quatro etapas: coleta, exame, analise e relatoério. No contexto da coleta, busca-se
identificar, arrecadar, rotular e garantir a integridade da evidéncia coletada. No exame, os
dados sdo processados, filtrados, selecionados e indexados conforme o contexto

probatdrio. No momento da andlise, os dados sdo organizados e avaliados, permitindo,

% GALVAO, Ricardo Kléber M. Introducio a Anilise Forense em Redes de Computadores: conceitos,
técnicas e ferramentas para “grampos digitais. Sao Paulo: Novatec. 2013, p.19-20.

9 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBR ISO/IEC 27037:2013: Diretrizes para
identificagdo, coleta, aquisi¢ao e preservagdo de evidéncia digital. Rio de Janeiro: ABNT, 2013.

100 BRASIL. Decreto-Lei n° 3.689, de 3 de outubro de 1941. Codigo de processo penal. Diario Oficial da
Unido, Brasilia, DF. Disponivel em: https://www.planalto.gov.br/ccivil 03/decreto-lei/del3689.htm.
Acesso em: 8 jul. 2024.

101 SOUZA, Bernardo de A.; MUNHOZ, Alexandre; CARVALHO, Romullo. Manual pratico de provas
digitais. Sao Paulo: Thomson Reuters Brasil, 2023. p. 57-61.
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assim, definir sua relevancia. Por fim, o perito deve elaborar o relatério, que aborda as
conclusdes por ele havidas e, ainda, as davidas remanescentes.'%2

Walter Capanema, em referéncia a obra de Pedro Monteiro e Marcio Pereiral®,
divide o procedimento de obtencdo de dados e evidéncias digitais em quatro etapas:
preservacao, consistente na manutengdo dos equipamentos continentes € arquivos
contidos no estado em que foram encontrados (por meio de copia integral — bit a bif) do
aparelho; extracdo, correspondente a recuperagdo e indexagdo dos arquivos obtidos,
buscando ainda desvendar arquivos ocultos ou excluidos; analise, verificam-se os dados
e metadados dos arquivos extraidos, detalhando-os; e, por fim, a formalizagdo,
consistente no laudo pericial conclusivo a respeito do processo, que deve ser o mais
detalhado o possivel.1%*

Na forma recomendada pela ABNT NBR ISO/IEC 27037:2013, o registro da
cadeia de custodia das evidéncias digitais deve ser feito durante todo o processo,
individualizando as evidéncias; listando a identidade da pessoas que acessaram as
evidéncias, bem como o tempo e o local do acesso; registrando quem as verificou interna
ou externamente no local em que elas estdo preservadas; e registrando as alteracdes
inevitaveis nas evidéncias digitais, bem como o responsavel pela alteracdo e o motivo
provavel 1%

Em todo caso, independentemente da divisdo de processos adotada, todas as suas
etapas, na forma da jurisprudéncia do STJ, devem ser amplamente documentadas,
devendo-se detalhar sempre os responsaveis por cada processo, bem como as ferramentas,
técnicas e programas utilizados para cada fim, permitindo, assim, ampla auditabilidade
da cadeia de custodia. Além disso, a formalizacdo da cadeia em um laudo produzido por

perito, com indica¢do da metodologia e das ferramentas usadas é imprescindivel.1%

102 LAl Sauvei. Policeware — Infec¢iio de Software em Sistema Informatico do Investigado para Fins
de Vigilancia Eletronica. Sdo Paulo: JusPodivm, 2024, p. 70.

103 B EUTERIO, Pedro Monteiro da Silva; MACHADO, Marcio Pereira. Desvendando a computagdo
forense. Sdo Paulo: Novatec, 2010 apud CAPANEMA, Walter. Manual de Direito Digital — Teoria e
Pratica. Sao Paulo: JusPodivm, 2024. p. 313-314.

104 CAPANEMA, Walter. Manual de Direito Digital — Teoria e Pratica. Sdo Paulo: JusPodivm, 2024., p.
314.

15 MACHADO, Vinicius. Norma ISO 27037:2013. Jusbrasil. 2024. Disponivel em:
https://www.jusbrasil.com.br/artigos/norma-iso-27037-2013/2233729951. Acesso em 08 jul. 2024.

106 BRASIL. Superior Tribunal de Justica (5. Turma). Agravo Regimental no Habeas Corpus n
828.054/RN. Processual Penal. Agravo Regimental no Habeas Corpus. Trafico de Drogas. Apreensao de
celular. Extragdo de dados. Captura de telas. Quebra da cadeia de custddia. Inadmissibilidade da prova
digital. Agravo Regimental provido. Relator: Min. Joel Ilan Paciornik. 29 de abril de 2024. Disponivel
em:https://processo.stj.jus.br/processo/julgamento/eletronico/documento/?documento_tipo=integra&docu
mento_sequencial=242041837&registro_numero=202301896150&publicacao_data=20240429&peticao
numero=202300906480.Acesso em: 08 jul. 2024.
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A principal forma de constatacdo do cumprimento dos requisitos essenciais de
admissibilidade (“standard de admissibilidade) de arquivos digitais como meios de
prova ¢ a utilizagdo técnica de verificagdo do algoritmo hash.

O algoritmo hash ¢ wuma sequéncia alfanumérica Uunica atribuida
automaticamente a um arquivo digital, que, em caso de qualquer mudanga no conteudo
deste, por menor que seja, ¢ completamente substituido por uma sequéncia alfanumérica
completamente nova e Unica. Nas palavras de Capanema, equivaleria a realizacdo de um
“exame de DNA” de um arquivo digital, identificando suas caracteristicas exatas em um
determinado momento, permitindo verificar sua integridade e constatar se sofreu ou nao
alteragdes. Segundo Capanema, qualquer alteragdo que seja realizada no contetdo do
arquivo, por menor que seja, fara com que a ele seja atribuido um novo nimero hash. A
comparagdo entre os numeros hash dos arquivos obtidos no momento da coleta e os
arquivos e dados apresentados em juizo como meio de prova permite verificar se ndo
houve qualquer interferéncia ou alteragdo em seu contetido.'%’

O STJ, no julgamento do ja referenciado caso paradigma contido no AgRg no
RHC 43.169/RJ destacou a utilizagdo da técnica do algoritmo sash como meio idoneo de

garantia de autenticidade dos contetidos probatorios digitais e obediéncia ao principio da

mesmidade, no seguinte sentido:

5. Aplicando-se uma técnica de algoritmo hash, é possivel obter uma assinatura
Unica para cada arquivo, que teria um valor diferente caso um unico bit de
informagdo fosse alterado em alguma etapa da investigacdo, quando a fonte de
prova ja estivesse sob a custodia da policia. Comparando as hashes calculadas
nos momentos da coleta e da pericia (ou de sua repeti¢ao em juizo), € possivel
detectar se o contetdo extraido do dispositivo foi modificado.1%

Nesse sentido, com base na posi¢do veiculada pelo STJ, € possivel afirmar que
o detalhamento e a conferéncia da inalterabilidade do algoritmo hash atribuido a um
arquivo digital a ser apresentado como prova digital em Juizo ndo s6 ¢ considerada meio

valido de preservagdo das provas digitais, mas sim tarefa imprescindivel para os 6rgaos

107 CAPANEMA, Walter. Manual de Direito Digital — Teoria e Pratica. S3o Paulo: JusPodivm, 2024. p.
80.

108 BRASIL. Superior Tribunal de Justica (5. Turma). Agravo Regimental no Recurso em Habeas Corpus
143.169/RJ. Penal e Processual Penal. Agravo regimental no recurso ordindrio em habeas corpus.
Operagao Open Doors. Furto, organizagdo criminosa e lavagem de dinheiro. Acesso a documentos de
colaboragdo premiada. Falha na instru¢do do habeas corpus. Cadeia de custodia. Inobservancia dos
procedimentos técnicos necessarios a garantir a integridade das fontes de prova arrecadadas pela policia
[...]. Relator: Min. Ribeiro Dantas. 07 de fevereiro de 2023. Disponivel em:
https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=1780699
80&num_registro=202100573956&data=20230302&tipo=>5&formato=PDF. Acesso em: 7 jul. 2024.
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de persecucao e investigagao penais, sob pena de redugdo ou mesmo inutilizagdo do valor
probatorio da evidéncia digital.

Conquanto seja o principal standard de verificagdo da autenticidade da prova
digital reconhecido pela jurisprudéncia, a verificagdo da inalteragdo do algoritmo hash
nao ¢ o unico modo de se fortalecer a alegacdo de autenticidade de determinada prova,
podendo-se citar também a ata notarial e aplicativos de certificacdo virtual com tecnologia
blockchain.

Na forma do art. 7°, III, da Lei n°® 8.935/94 em combinacao com o art. 384 do
Coédigo de Processo Civil, a ata notarial consiste em instrumento publico lavrado por
tabelido que atesta, com f¢ publica, a existéncia ou modo de existir de algum fato. No que
concerne as provas digitais, Walter Capanema indica a lavratura de ata notarial como meio
de documentar e conferir grau de autenticidade, em decorréncia da fé publica do
instrumento, a determinadas evidéncias digitais, citando-se, como exemplo,
comunicagdes havidas em aplicativos de mensagens, inclusive por meio de audios ou
imagens.

Essa técnica, contudo, ¢ criticada por alguns autores como, por exemplo,
Guilherme Caselli. Segundo o autor, embora o tabelido possa realizar analise visual ou
auditiva minuciosa do contetido objeto de lavratura da ata, ainda assim, esse exame nao
seria suficiente para garantir, sob o ponto de vista técnico a integridade das informagdes
apresentadas. !

O professor Walter Capanema também destaca a existéncia alternativas
tecnologicas a utilizacdo de atas notariais, que possuem custo mais baixo e alto grau de
confiabilidade, como o sitio eletronico Verifact, que certifica o estado de determinada
prova digital, fornecendo relatdrio detalhado sobre ela, bem como os metadados nela

insitos.t!

2.3. O VACUO NORMATIVO A RESPEITO DAS PROVAS DIGITAIS

A discussdo em torno da admissibilidade das provas penais € alvo de gigantesca

polémica nos debates juridicos brasileiros. No j& conhecido embate entre defensores, em

109 CAPANEMA, Walter. Manual de Direito Digital — Teoria e Pratica. Sio Paulo: JusPodivm, 2024. p.
273-274.

110 CASELLI, Guilherme. Manual de Investigacio Digital. 4 ed. Sdo Paulo: JusPodivm, 2024, p. 111.

11 CAPANEMA, op. cit., p. 210.
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maior medida, deste ou daquele principio regente, dada a natureza, como ja referenciado,
dos principios como mandados de otimizagdo a serem sujeitados a ponderacdo e
sopesamento em determinados casos, a ilicitude probatoria na seara processual penal
constitui hoje um dos — sendo o maior — centros de celeuma juridica.

Mais delicado ainda se torna o tema quando se trata do manejo, preservacgao e
aproveitamento das provas penais digitais.

Uma das principais razdes para isso, como ja retratado em oportunidade anterior,
sdo as caracteristicas inerentes a prova digital, em especifico, sua alterabilidade,
fragilidade e volatilidade. Como se nao fosse possivel tornar a matéria mais delicada, no
contexto brasileiro, outra razdo para dificuldades exsurge: o vacuo existente de normas
especificas sobre a matéria.

Como referenciado anteriormente, o art. 5°, LVI, da Constituicdo Federal'?,
impde a inadmissibilidade, no processo penal, de provas obtidas por meios ilicitos. Esse
comando ¢ confirmado, em sede processual penal, pelo art. 157, caput, do Coédigo de

1113

Processo Penal***, que também reconhece a inadmissibilidade das provas ilicitas, assim

entendidas aquelas obtidas em violacdo a normas constitucionais e legais, que t€ém, na
forma do §1° do referido artigo, o conddo de tornar inadmissiveis, inclusive, as provas
delas derivadas, quando estas ndo puderem ser obtidas por fontes independentes, em
prestigio da ja referida teoria estadunidense dos “frutos da arvore envenenada”.

No que concerne a admissibilidade das provas digitais, vé-se que, no Brasil, ha
uma evidente caréncia de normatizacdo a respeito da matéria, o que gera cenario de

patente inseguranca juridica e casuismo judicial. Nesse sentido, analisa Sauvei Lai:

A utilizagdo da prova digital no processo penal carece de regulacdo legal no
pais e de marcos principioldgicos, fixados pela doutrina e pela jurisprudéncia,
gerando inseguranga juridica aos operadores de direito e eventuais desrespeitos
aos direitos fundamentais do investigado, que sdo examinados casuisticamente
pelos tribunais, que ora a validam, ora a anulam, a exemplo do julgamento da
ilicitude do espelhamento de aplicativo de mensagens, através de Whatsapp
Web (STJ, RHC 99.735/SC, Sexta Turma, Min. Laurita Vaz, DJe 09.10.2018)
e de SIM Swap (STJ, Resp 1.806.792/SP, Sexta Turma, Min. Rel. Laurita Vaz,
DJe 11.05.2021).114

112 BRASIL. [Constituigdo (1988)]. Constitui¢io da Republica Federativa do Brasil de 1988. Brasilia,
DF: Presidéncia da Republica, [2024]. Disponivel em:
https://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm. Acesso em: 2 jun. 2024.

113 BRASIL. Decreto-Lei n°® 3.689, de 3 de outubro de 1941. Codigo de processo penal. Brasilia, DF:
Presidéncia da Republica, [2024]. Disponivel em: https://www.planalto.gov.br/ccivil 03/decreto-
lei/del3689.htm. Acesso em: 2 jun. 2024.

14 LAIL Sauvei. Policeware — Infecgiio de Software em Sistema Informatico do Investigado para Fins
de Vigilancia Eletronica. Sdo Paulo: JusPodivm, 2024, p. 29-30.
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Esse vacuo normativo torna ainda mais desafiadora a missdo dos orgdos de
investigacdo e persecucdo penal em seu manejo das provas digitais. Se por um lado a
Constituicdo e as normas infraconstitucionais vigentes garantem um arcabougo de
garantias individuais que protegem o individuo contra o arbitrio estatal, dentre as quais
pode-se citar a inadmissibilidade das provas ilicitas no &mbito do processo penal; por
outro, a legislacao vigente ¢ evidentemente defasada e deficiente no tratamento das provas
digitais.

Conquanto a legislagdo sirva para garantir a protecdo dos individuos contra o
poderio persecutdrio estatal, também deve ela se prestar a balizar e a fornecer ferramentas
licitas a atuag¢do do Estado na defesa e prote¢ao dos bens juridicos penalmente tutelados.
E dizer: a existéncia de disciplina normativa sobre os parametros de atuacio e de cautela
a serem adotados pelo Estado no exercicio de seu jus puniendi e, ao magistrado, no
exercicio de seu munus interpretativo, confere mais seguranga aos 6rgaos de persecugao
penal em sua atuacdo na persecugao € repressao penais.

No atual contexto normativo brasileiro, as iniciativas legislativas sobre a matéria
ainda se encontram em momento de deliberagdo, ndo existindo, para além de
recomendacdes técnicas e interpretacdes jurisprudenciais, pardmetros normativos acerca
da disciplina das provas digitais e da cadeia de custodia a elas relativa.

O ja referenciado Projeto de Lei n® 4.939/2020*'° ¢ uma das mais importantes
iniciativas legislativas a respeito da temética das provas digitais e, de maneira mais ampla,
acerca do Direito da Tecnologia da Informacao.

A iniciativa traz consigo disposi¢des extremamente importantes para a
compreensdo da tematica, como, por exemplo, seu art. 4°, por meio do qual, em
conceituacdo sucinta, mas precisa, define-se a prova digital como toda informagao
armazenada ou transmitida em meio eletronico que tenha valor probatorio.

Para além disso, a proposicdo traz consigo evidente preocupa¢do com a
verificacdo da autenticidade e integridade das provas digitais, trazendo consigo, em seu
art. 9°, a descricdo minuciosa de meios de obtencdo de provas digitais, quais sejam: a

busca e apreensao de dispositivos eletronicos e o tratamento de seu contetido; a coleta

115 BRASIL. Camara dos Deputados. Projeto de Lei n® 4939, de 2020. Dispde sobre as diretrizes do direito
da Tecnologia da Informacao e as normas de obtengao e admissibilidade de provas digitais na investigacao
e no processo, além de outras providéncias. Brasilia, DF: Camara dos Deputados. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop mostrarintegra?codteor=1936366&filename=PL %2049
39/2020. Acesso em: 20 mar. 2025.
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remota de dados acessados a distancia; a interpretacao telematica de dados em
transmissdo; a coleta por acesso forcado; e o tratamento de dados disponibilizados em
fontes abertas.

Em andlise detida a tematica mais significante ao presente trabalho, vé-se que a
proposi¢ao normativa ora em analise, prevé, entre seus artigos 18 e 21, disposigoes
atinentes a criagdo de normas que definem uma cadeia de custodia especifica para as
provas digitais. Como exemplo, prevé-se, em seus artigos 18 e 19, direcionamentos a
respeito do tratamento a ser dado a prova digital para garantia de sua autenticidade e
integridade:

Art. 18 Além do auto circunstanciado, sera elaborado o registro da custodia do
que foi apreendido na diligéncia, indicando os custodiantes e as transferéncias

havidas, bem como as demais operagdes realizadas em cada momento da
cadeia.

Art. 19 Os meios de obtengdo da prova digital serdo implementados por perito
oficial ou assistente técnico da area de informatica, que deverdo proceder
conforme as boas praticas aplicaveis aos procedimentos a serem
desenvolvidos, cuidando para que se preserve a integridade, a completude, a
autenticidade, a auditabilidade e a reprodutibilidade dos métodos de analise.

§ 1° A realizag@o da obteng@o garantira, independentemente de norma técnica:
I - ambiente controlado com redu¢do de contaminagio;

II - espelhamento técnico em duas copias, com o maximo de metadados e a
descrigdo completa de procedimentos, datas, horarios ou outras circunstancias
de contexto aplicaveis;

III - preservagdo imediata apds o ato de espelhamento com emprego de recurso
confidvel que garanta a integridade da prova.'®

Contudo, embora louvavel como iniciativa, o Projeto de Lei n® 4.939/2020Y

ainda se encontra, no momento de producdo deste trabalho, em processo de deliberagdo
perante as Comissoes tematicas da Camara, permanecendo a matéria sob a incidéncia das
normas gerais relativas ao tratamento de provas penais e da preservacdo da cadeia de
custodia, bem como sob a influéncia interpretativa dos Tribunais Superiores, que vém,
como ja exposto, tentado estabelecer parametros de admissibilidade de tais provas no

ambito do processo penal.

116 BRASIL. Camara dos Deputados. Projeto de Lei n® 4.939, de 2020. Dispde sobre as diretrizes do direito
da Tecnologia da Informacao e as normas de obtengao e admissibilidade de provas digitais na investigacao
e no processo, além de outras providéncias. Brasilia, DF: Camara dos Deputados. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop mostrarintegra?codteor=1936366&filename=PL %2049
39/2020. Acesso em: 20 mar. 2025.

17 Ibid.
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Por sua vez, o substitutivo do projeto de novo Cédigo de Processo Penal (Projeto
de Lei n°® 8.045/10), datado de 20218 traz consigo, entre os artigos 298 e 320 da proposta
da nova codificagdo, disposi¢cdes especificas acerca da tematica das provas digitais, que
pode vir a representar marco na normatividade a respeito da matéria. Todavia, nao houve
maiores avangos na tramitagdo da referida proposicao, mantendo-se ainda o vacuo
legislativo acerca da matéria.

No contexto da Convengao de Budapeste, internalizada no ordenamento juridico
brasileiro por ocasido da recente edigdo do Decreto n° 11.491/2023%°, o Estado brasileiro
assumiu o compromisso de adotar medidas legislativas para estabelecer poderes e
procedimentos para a coleta de provas eletronicas, indicando, caso efetiva assuncao de tal
compromisso, futuro promissor no que tange ao preenchimento do vacuo legislativo

existente acerca da matéria.

118 BRASIL. Camara dos Deputados. Projeto de Lei n° 8.045, de 2010. Codigo de processo penal. Brasilia,
DF: Céamara dos Deputados. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop mostrarintegra?codteor=1998270&filename=SBT+1+P

L804510+%3D%3E+PL+8045/2010. Acesso em: 2 jun. 2024.

119 BRASIL. Decreto n° 11.491, de 12 de abril de 2023. Promulga a Convengio sobre o Crime Cibernético,
firmada pela Republica Federativa do Brasil, em Budapeste, em 23 de novembro de 2001. Brasilia, DF:
Presidéncia da Republica, [2024]. Disponivel em: https://www.planalto.gov.br/ccivil 03/decreto-
lei/del3689.htm. Acesso em: 2 jun. 2024.
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3. A ADMISSIBILIDADE DE REPRODUCOES DE TELA DE CONVERSAS
EM APLICATIVOS DE MENSAGENS INSTANTANEAS COMO MEIO DE
PROVA NO DIREITO PROCESSUAL PENAL BRASILEIRO

Estabelecidas as balizas de entendimento do sistema probatdrio penal brasileiro
e, mais especificamente, das provas digitais, passa-se, agora, a andlise do objeto
especifico do presente trabalho, qual seja, a andlise da admissibilidade do uso de
reproducdes de tela (também conhecidos como prints) de aplicativos de mensagem
instantanea como meio de provas no processo penal brasileiro, utilizando-se, para tanto,
dos conhecimentos veiculados nos capitulos anteriores.

Em um primeiro momento, discutir-se-a o conflito hoje existente entre o direito
a privacidade de comunicagdes e dados com a necessidade de promover a efetiva
repressao penal em ambientes cibernéticos, conflito esse que representa um dos grandes
desafios aos 6rgdos de investigacao e persecugdo penal na obtengdo de provas e elementos
de informag¢do encontrados em aplicativos de mensagens.

Em seguida, giza-se apontar a importancia das aplicagdes de mensagem
instantanea como fonte probatdria em investigagdes da mais variada complexidade e
impacto social, no contexto de um novo mundo em que as comunicagdes humanas foram
profundamente afetadas pela cria¢do de tais aplicativos, levando, assim, a multiplicagao
de vestigios da atividade humana, licita ou ilicita, no ambiente virtual.

Por fim, discutir-se-30 os critérios de admissibilidade e de instrumentalizagao
das provas colhidas a partir de aplicativos de mensagens no ambito da persecugdo penal,
a fim de garantir que tais meios de prova sejam efetivamente utilizados na apuracdo e
reprimenda penal de crimes que ora deixam vestigios no ambiente virtual ora sdo

inteiramente praticados nesse contexto.
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3.1. O MICROSSISTEMA DE PROTECAO DE DADOS E A CAUTELA NA
COLETA DE ELEMENTOS DE PROVA EM APLICATIVOS DE MENSAGEM

A sociedade atual, altamente informatizada, compartilhada em redes sociais e
imersa em um mundo de dados, passou a dar importancia impar a valorizag¢ao do direito
a privacidade e a prote¢ao dos dados pessoais no ambiente virtual.

Tal ¢ a preocupacdo social acerca da matéria que a Emenda Constitucional n°
115/2022'%° inseriu, no rol de direitos fundamentais da Constitui¢io da Republica de
1988'%, o inciso LXXIX do art. 5°, que elenca, em alvitre fundamental, o direito &
protecdo dos dados pessoais, inclusive em meios digitais, que, agora, se assoma ao direito
fundamental a privacidade (art. 5°, X, da CRFB/88) ¢ ao sigilo das comunicagdes
telegraficas, de dados e telefonicas (art. 5°, XII, da CRFB/88) em uma espécie de
“cinturdo” protetivo dos dados e informagdes privadas dos cidaddos nesse contexto.'??

Para além das disposi¢des constitucionais acima referenciadas, no ambito
normativo, vé-se que o Marco Civil da Internet (Lei n® 12.965/14'2%) prevé, em seu art.
3° que o uso da internet no Brasil obedece, dentre outros principios, aos principios da
protecao da privacidade e da prote¢ao dos dados pessoais, dando conta ainda, em seu art.
7°, que ¢ assegurado aos cidaddos o direito a inviolabilidade da intimidade e vida privada
e a inviolabilidade do sigilo de suas comunicagdes privadas armazenadas.

Além disso, o art. 3%, V, da Lei n° 9.472/97%%4, que dispde sobre a organizacao

dos servicos de telecomunicacdo no pais, elenca, dentre os direitos do usuario do servigo

120 BRASIL. Emenda Constitucional n° 115, de 10 de fevereiro de 2022. Altera a Constitui¢do Federal
para incluir a prote¢do de dados pessoais entre os direitos ¢ garantias fundamentais e para fixar a
competéncia privativa da Unido para legislar sobre protegdo e tratamento de dados pessoais. Brasilia, DF:
Presidéncia da Republica. Disponivel em:
https://www.planalto.gov.br/ccivil 03/constituicao/Emendas/Emc/emc115.htm. Acesso em: 20 mar. 2025.
121 BRASIL. [Constitui¢do (1988)]. Constituicio da Repiiblica Federativa do Brasil de 1988. Brasilia,
DF: Presidéncia da Republica, [2024]. Disponivel em:
https://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm. Acesso em: 2 jun. 2024.

122 Ipid.

123 BRASIL. Lei n°® 12.965, de 23 de abril de 2015. Estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil. Brasilia: Presidéncia da Republica. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htmnalto.gov.br. Acesso em: 20
mar. 2025.

124 BRASIL. Lei n° 9.472, de 16 de julho de 1997. Dispde sobre a organizacio dos servigos de
telecomunicagdes, a criagdo e funcionamento de um 6rgdo regulador e outros aspectos institucionais, nos
termos da Emenda Constitucional n® 8, de 1995. Brasilia: Presidéncia da Republica. Disponivel em:
https://www.planalto.gov.br/ccivil 03/leis/19472.htm. Acesso em: 20 mar. 2025.
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de telecomunicacdes, a inviolabilidade e ao segredo de comunicacdo, ressalvadas as
hipdteses constitucionais e legalmente previstas.

Sobre esse microssistema de protecdo normativa dos direitos fundamentais
acima declinados, contudo, retomando-se a licdo de Luis Gustavo Grandinetti Castanho
de Carvalho, tem-se que o direito processual penal constitui o exemplo essencial da
colisdo dos principios constitucionais atinentes a liberdade e aqueles que visam a proteg¢ao
da seguranca e da vida em sociedade.'?®

Nao se afigura surpreendente, portanto, que os proprios textos da Constitui¢ao
de 1988, da Lei n® 9.472/97 e da Lei n° 12.965/14 prevejam ressalvas especificas a
violagdo do sigilo de comunicagdes, que se da pela autorizagao judicial.

E nesse contexto que a Lei n® 9.296/96? busca regulamentar a possibilidade de
mitigacdo ao direito fundamental ao sigilo das comunicagdes por meio da previsdao da
possibilidade de interceptacdo de comunicagdes telefonicas, técnica que a jurisprudéncia,
em atengdo a evolucdo tecnoldgica dos meios informacionais, se estende a quebra de
sigilo das comunicagdes informaticas e telematicas.

A mesma norma, entretanto, limita a hipotese de relativizacdo dos direitos
fundamentais em discussao, conforme a redagao de seu art. 2° e incisos, nos casos em que
houver indicios razoaveis de autoria ou participacdo em infragdo penal, que ndo se puder
produzir a prova por outros meios e que a infragdo penal investigada tenha puni¢ao mais
grave, no minimo, que a pena de detencao.

As conversas em aplicativos de mensagens instantaneas, conforme decidido pelo
Superior Tribunal de Justica no julgamento do HC 609.221/RJ*?’  constituem

comunicagoes salvaguardadas pelo escopo protetivo do direito fundamental a privacidade

125 CARVALHO, Luis Gustavo Grandinetti Castanho de. Processo penal e constituicdo: principios
constitucionais do processo penal. 6. ed. Sdo Paulo: Saraiva, 2014. E-book. ISBN 9788502224308.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788502224308/. Acesso em: 1 jun.
2024.

126 BRASIL. Lei n® 9.296, de 24 de julho de 1996. Regulamenta o inciso XII, parte final, do art. 5° da
Constituicdo ~ Federal. = Brasilia, = DF:  Presidéncia = da  Republica. = Disponivel  em:
https://www.planalto.gov.br/ccivil 03/1eis/19296.htm. Acesso em: 21 mar. 2025.

127 BRASIL. Superior Tribunal de Justia (6. Turma). Habeas Corpus 609.221/RJ. Habeas corpus. Trafico
de Drogas. Prisdo em flagrante. Acesso a dados contidos no celular do réu. Reserva de jurisdicdo. Auséncia
de prévia autorizacdo judicial. Auséncia de consentimento valido do morador. Ilicitude das provas obtidas.
Teoria dos frutos da arvore envenenada. Absolvi¢do. Ordem concedida. Relator: Min. Rogério Schietti
Cruz. 15 de junho de 2021. Disponivel em:
https://processo.stj.jus.br/processo/julgamento/eletronico/documento/mediado/?documento_tipo=5&docu
mento_sequencial=129118093&registro_numero=202002204700&peticao_numero=&publicacao_data=2
0210622 &formato=PDF. Acesso em: 21 mar. 2025.
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e sigilo das comunicagdes e, como tal, s6 podem ser acessadas e aproveitadas por forga
de prévia autorizagao judicial.

O teor da decisdo da conta da delicadeza do tema atinente as provas obtidas a
partir de aplicativos de mensagens instantaneas. A seguir, excerto do voto condutor

proferido pelo Ministro Rogerio Schietti Cruz, que d4 conta desse cenario. Veja-se:

Com efeito, nos dias atuais, o acesso a aparelho de telefonia celular de pessoa
presa em flagrante possibilita o acesso a infimeros aplicativos de comunicacao
em tempo real, tais como WhatsApp, Viber, Wechat, Telegram, SnapChat etc.,
todos eles com as mesmas funcionalidades de envio e de recebimento de
mensagens, fotos, videos e documentos em tempo real.

[...]

Dai a constatagdo de que existem dois tipos de dados protegidos na situagéo
dos autos: os dados gravados no aparelho acessados ao se manusear o celular
e os dados eventualmente interceptados no momento em que se acessam
aplicativos de comunicag@o instantanea.

A partir desse panorama, a doutrina nomeia o chamado direito probatorio de
terceira geragdo, que trata de "provas invasivas, altamente tecnologicas, que
permitem alcancgar conhecimentos e resultados inatingiveis pelos sentidos e
pelas técnicas tradicionais”, in verbis:

[...]

Os dados armazenados nos aparelhos celulares — envio e recebimento de
mensagens via SMS, programas ou aplicativos de troca de mensagens (dentre
eles o WhatsApp), fotografias etc. —, por dizerem respeito a intimidade e a vida
privada do individuo, sdo inviolaveis, nos termos em que previsto no inciso X
do art. 5° da Constituicdo Federal, s6 podendo, portanto, ser acessados e
utilizados mediante prévia autorizagdo judicial, com base em decisdo
devidamente motivada que evidencie a imprescindibilidade da medida, capaz
de justificar a mitigagdo do direito a intimidade e & privacidade do agente.?

Verifica-se, pela andlise do microssistema normativo a circundar as
telecomunicagdes, os dados e as comunicacdes pela infernet, que se impde dever
significativo de cautela no tratamento e no acesso a elementos de prova extraidos de
aparelhos informaticos e celulares, cautela essa que sera abordada mais adiante, no
tratamento dado a admissibilidade das reprodugdes de tela de aplicativos de mensagens.

Contudo, antes de se adentrar a esse debate propriamente dito, necessario se faz

tecer alguns comentarios acerca da importancia dos aplicativos de mensagens

128 BRASIL. Superior Tribunal de Justiga (6. Turma). Habeas Corpus 609.221/RJ. Habeas corpus.
Tréafico de Drogas. Prisdo em flagrante. Acesso a dados contidos no celular do réu. Reserva de jurisdigao.
Auséncia de prévia autorizagdo judicial. Auséncia de consentimento valido do morador. Ilicitude das
provas obtidas. Teoria dos frutos da arvore envenenada. Absolvigdo. Ordem concedida. Relator: Min.
Rogério Schietti Cruz. 15 de junho de 2021. Disponivel em:
https://processo.stj.jus.br/processo/julgamento/eletronico/documento/mediado/?documento_tipo=5&docu
mento_sequencial=129118093&registro_numero=202002204700&peticao_numero=&publicacao_data=2
0210622 &formato=PDF. Acesso em: 21 mar. 2025.
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instantaneas como meios de prova na seara penal, sobretudo no desbaratamento de

esquemas criminosos complexos.

3.2. A IMPORTANCIA DOS APLICATIVOS DE MENSAGEM INSTANTANEA
COMO FONTES DE PROVA E DOS PRINTS DE TELA COMO MEIOS DE PROVA

Os aplicativos de mensagens instantaneas revolucionaram a comunicagao
humana. A frase ndo representa qualquer exagero: estima-se que os apps de mensagem
instantanea contavam, no més de janeiro de 2023, com 4 bilhdes de usudrios no mundo,
tendo como aplicativos mais populares o Whatsapp, com 2 bilhdes de usuarios; o WeChat,
popular na China, com 1.3 bilhdo de usudrios; o Facebook Messenger, com 931 milhdes
de usuérios; o Telegram, com 700 milhdes de usuarios; e o Snapchat, com 635 milhdes
de usuarios.?®

No contexto brasileiro, pesquisa realizada em 2024 apontou que 93,4% dos
usuarios de internet brasileiros, de 16 a 64 anos, usam o aplicativo WhatsApp, a aplicagao
de mensagens mais popular do pais, contando com 169 milhdes de usuarios™*°.

Por meio desses programas, os usudrios podem manter conversas virtuais em
tempo real por meio da troca de mensagens de texto, d&udio, imagem e video com os mais
variados interlocutores, tratando-se, atualmente, de uma das formas mais importantes de
comunicacao interpessoal praticadas pela sociedade humana.

Contudo, o advento de tal tecnologia comunicativa também revolucionou outra
pratica social humana, para além da comunicac¢do interpessoal pura e simples: a

criminalidade. Isso porque muitos de tais aplicativos de mensagens, sob o argumento de

protecao a privacidade das conversas de seus usuarios e de preservacao de dados, imbuem

128 PURZ, Michelly. Os aplicativos de mensagens mais usados no mundo: os dados mais atuais. Sinch. 13
fev, 2025. Disponivel em: https://engage.sinch.com/pt-br/blog/aplicativos-de-mensagens-mais-usados-no-
mundo/. Acesso em: 21 mar. 2025.
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ferramentas e materiais. RD Station, Florianopolis, SC, 11 fev. 2025. Disponivel em:
https://www.rdstation.com/blog/marketing/redes-sociais-mais-usadas-no-brasil/. Acesso em: 21 mar. 2025.
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as aplicagdes com mecanismos de criptografia, de impedimento a captura de tela
(“screenshield”) ou mesmo de autodestrui¢io de mensagens. '3

Se por um lado, tais ferramentas permitem maior discrigdo e privacidade a seus
usudarios, ndo € raro que tais salvaguardas sejam utilizadas em desvirtuagao a sua razao
de existir, prestando-se, por vezes, a servir de subterfiigio para o acobertamento de agdes
criminosas ou, ainda, de favorecimento a criagdo de ambiente propicio ao planejamento
de praticas delitivas, haja vista que o acesso e fiscalizagdo pelas autoridades competentes
a apurar tais comportamentos desviantes ¢ dificultado pelos mecanismos de protecao a
privacidade.

E importante ressaltar, outrossim, que essa desvirtuagio das garantias de
privacidade promovidas pelas aplicagdes de mensagem no sentido de se criar ambiente
propicio as maquinagdes € mesmo praticas delituosas favorece nao apenas a
criminalidade desorganizada, de pequeno porte e corriqueira, mas também da escopo a
montagem de empreitadas criminosas de grande sofisticacdo e impacto na tecitura social.

Nos ultimos anos, podem-se citar dois exemplos paradigmaticos de utiliza¢ao de
plataformas virtuais de comunicacdo instantanea para planejamento e execucao de delitos
de significativa gravidade.

Em primeiro lugar, cita-se o tragico caso do assassinato da Vereadora Marielle
Franco, ocorrido em 14 de margo de 2018.

Pela andlise do Relatorio Final do Inquérito Policial Federal 2023.0059871-
SR/PF/RJ, disponibilizado ao conhecimento publico pelas autoridades oficiantes!32, vé-
se que as autoridades investigativas atribuiram singular importancia aos aplicativos de
mensagens como fontes de prova para elucidagdo da complexa dindmica com que se deu

o planejamento da execucdo da parlamentar. Veja-se trecho do documento, in verbis:

Assim, deve-se ter em conta que sobretudo telefones celulares contém
elementos importantes para a presente investigacdo, na medida em que
armazenam e-mails, trazem aplicativos mensageiros (WhatsApp, Telegram
etc.), registro de chamadas e mesmo arquivos digitais. Igualmente,
computadores podem ter registros de conversas por e mail, sendo o

8L LOPES, Léo. Confide: conheca o app de mensagens usado por Ronnie Lessa em assassinato de Marielle.
CNN Brasil, Sao Paulo, SP, 27 jul. 2024. Disponivel em: https://www.cnnbrasil.com.br/tecnologia/confide-
conheca-o-app-de-mensagens-usado-por-ronnie-lessa-em-assassinato-de-marielle/. Acesso em: 21 mar.
2025.

132 BRASIL. Departamento de Policia Federal. Relatério Final do Inquérito Policial 2023.0059871-
SR/PF/RJ. Rio de Janeiro: Departamento de Policia Federal, 21 mar. 2024. Disponivel
em:https://static.poder360.com.br/2024/03/relatorio-PF-caso-Marielle-24mar2024.pdf. Acesso em: 21
mar. 2025.
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afastamento de seu sigilo de dados plenamente cabivel, nos moldes do artigo
5°, XII, da Constituicdo da Republica. Em suma, considerando que tais dados
sdo imprescindiveis para se esclarecer o modus operandi do grupo criminoso e
qual a extensdo dos crimes praticados, havendo indicios de materialidade e
autoria suficientes para justificar o afastamento de sigilo, se mostra necessario
o afastamento do sigilo dos conteudos apreendidos nos aparelhos eletronicos,
midias de armazenamento e demais objetos apreendidos, permitindo-se,
inclusive, a extracao de informagdes contidas em correio eletronico, em
aplicativos de conversas (WhatsApp, Telegram etc.), registros de chamadas
telefonicas e arquivos digitais.'®®

Em outro momento do documento, relata-se que um dos investigados pela
suposta pratica do crime que vitimou a vereadora utilizou-se de aplicativo do aplicativo
de mensagens instantaneas Confide para comunicagdes e raramente utilizava seu aparelho
celular para ligagdes telefonicas, dando conta, portanto, que se sentia salvaguardado para
tratar de assuntos relativos a empreitada delituosa nesse ambiente, sendo essa plataforma
supostamente utilizada por um dos principais suspeitos para convocar outro potencial
suspeito para execugdo da empreitada homicida (fls. 84 e 127 do Relatério Final®34).

No bojo da peca inquisitéria, pode-se notar, ainda, a inclusdo de prints de tela do
aplicativo de mensagens Whatsapp como elementos de informagdo valiosos para a
apuracdo de outros fatos relevantes a investigacio (fls. 356-359 do Relatério Final'®).

Para além do exemplo acima discutido, faz-se importante citar também a
importancia da coleta de elementos de informagdo digitais por meio de aplicativos de
mensagens na investigacao da suposta pratica de crimes contra o Estado Democratico de
Direito, em especial de Golpe de Estado e de Aboli¢cao Violenta do Estado Democratico
de Direito, por diversos agentes publicos e privados, no bojo do Procedimento
2023.0050897-CGCINT/DIP/PF** (Inquérito Policial 2021.0044972).

Nesse procedimento, ousa-se afirmar que os elementos de informagado derivados
de aplicativos de mensagens foram centrais para a forma¢do da opinido indiciaria das

autoridades investigativas.

133 Ibid., p. 472.

134 BRASIL. Departamento de Policia Federal. Relatério Final do Inquérito Policial 2023.0059871-
SR/PF/RJ. Rio de Janeiro: Departamento de Policia Federal, 21 mar. 2024. Disponivel
em:https://static.poder360.com.br/2024/03/relatorio-PF-caso-Marielle-24mar2024.pdf. Acesso em: 21
mar. 2025,.p. 84-127.

135 Ibid.

13 BRASIL. Departamento de Policia Federal. Relatério Final do Inquérito Policial 2023.0050897-
CGCINT/DIP/PF. Brasilia: Departamento de Policia Federal. https://noticias-stf-wp-prd.s3.sa-east-
1.amazonaws.com/wp-content/uploads/wpallimport/uploads/2024/11/26160436/Relatorio-Final-PF-Site-
2024-1.pdf. Acesso em: 21 mar. 2025.
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Sem revolver o mérito das razdes de indiciamento veiculadas em dita peca
inquisitdria e atendo-se tdo somente a analise das espécies de elementos de informacao
angariados no contexto das investigagdes e que fundaram as conclusdes e indiciamentos
pelas autoridades oficiantes, nota-se que, no bojo de tais investigagdes e procedimento,
foi prodiga a utilizacdo de elementos de informacao derivados de mensagens veiculadas
em aplicativos de mensagem instantanea.

No contexto de tal investigagdo, destacou-se a colheita de inimeras reprodugdes
de tela (prints) de Whatsapp no que concerne a comunicagdes havidas entre os
investigados envolvendo articulagdes politicas; leituras acerca do contexto institucional
brasileiro; de disseminagdo massiva de informagdes reputadas falsas; e, ao cabo, de
questionamento a institucionalidade vigente, como, por exemplo, ao sistema eleitoral hoje
praticado no Brasil.

Tamanha a utilizacao dessa espécie de elemento de informacao, que a conclusao
logica ¢ que tais prints foram cruciais e decisivos a formagao da opinido das autoridades
policiais no sentido de interpretarem tais comunica¢des como indicios da existéncia de
empreitada conspiratéria em detrimento do Estado Democratico de Direito hoje vigente,
a ensejar a responsabilizagdo penal dos envolvidos, segundo seu entendimento.*’

O que gera espécie no contexto das investigagdes realizadas no bojo de tal
inquérito ¢ a dindmica de comunicacdes ocorrida na empreitada supostamente
conspiratoria datada do final do ano de 2022, apds o resultado das Elei¢des Gerais, que
teria sido denominada, segundo dao conta as investigacdes, de “Punhal Verde e Amarelo”.

Se nas reprodugdes de tela coletadas por meio do aplicativo Whatsapp citadas
acima, os interlocutores das comunicacoes utilizavam suas verdadeiras identidades, no
contexto de tal empreitada, houve maior preocupacdo no acobertamento das acdes e do
planejamento para execucdo da iniciativa, que, segundo as autoridades de investigagao,
destinar-se-ia a operacionaliza¢do de um golpe de Estado no pais por meio da execugao
de figuras-chave no cendrio institucional patrio (em “operacao” clandestina que se
denominou “Copa 2022”). Tal empreitada, em claros termos, segundo as investigagoes,
envolvia o mapeamento da rotina de autoridades de alto escaldo e, de forma definitiva,

até mesmo a prisao e execugdo de tais agentes publicos, que, a época em que se deram os

137 BRASIL. Departamento de Policia Federal. Relatério Final do Inquérito Policial 2023.0050897-
CGCINT/DIP/PF. Brasilia: Departamento de Policia Federal. https://noticias-stf-wp-prd.s3.sa-east-
1.amazonaws.com/wp-content/uploads/wpallimport/uploads/2024/11/26160436/Relatorio-Final-PF-Site-
2024-1.pdf. Acesso em: 21 mar. 2025.
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fatos, eram alvo de grande descontentamento por parte dos grupos politicos envolvidos
com tais movimentagoes.

Diante da evidente gravidade de tais planejamentos, que, se de fato se deram,
dao conta da pratica de delitos da mais alta gravidade, os suspeitos optaram por realizar
comunicagdes pautadas em anonimizagdo, como forma de dificultar o rastreamento das
atividades conspiratdrias.

Para tanto, os suspeitos passaram a utilizar pseudonimos, que faziam alusdo ao
nome de paises (o que explica o nome da iniciativa em referéncia ao evento esportivo ja
referenciado); habilitar linhas de telefonia mével em nome de terceiros; empregar termos
codificados nas conversas; ¢ a realizar as comunica¢des por meio de aplicativo de
mensagens denominado Signal, que possui, assim, como o Confide, aplicativo utilizado
por alguns dos suspeitos da execug¢do da vereadora Marielle, recursos adicionais de
privacidade, como o bloqueio de prints e, ainda, o ndo armazenamento de quaisquer
informacdes dos usudrios. 8

As autoridades de investigacdo, ainda assim, obtiveram prints das conversas
entre os integrantes de tal iniciativa conspiratoria, que foram, pela leitura das conclusdes
da peca inquisitoria, cruciais para a definicdo da gravidade das condutas praticadas e de,
em alguns casos, da definicdo da suposta autoria delitiva de tais condutas.

Em suma, considera-se importante repisar: nas 884 (oitocentos e oitenta e
quatro) paginas do Relatorio Final das investiga¢des, sdo inimeras as reprodugdes de tela
de aplicativos de mensagens, evidenciando sua importancia na elucidacdo dos fatos
investigados em tal procedimento investigatorio.

Esses exemplos concretos ddo conta da importancia dos elementos de
informagao e das provas colhidas por meio de aplicagdes de mensagem, em especial, das
reproducdes de tela (prints) das comunicacdes havidas por meio de tais aplicativos no
objetivo de investigar, desarticular e, ao final, possibilitar a reprimenda penal de crimes
da mais variada complexidade, como os exemplos citados anteriormente permitem
constatar.

Contudo, como instrumentalizar tais meios de prova e torna-los admissiveis em

eventual a¢do penal? Quais sdo os requisitos, considerando serem tais prints provas

138 SIGNAL: entenda como funciona app usado por militares para planejar trama golpista e morte de Lula.
(0] GLOBO, Rio de Janeiro, 21 nov. 2024. Disponivel em:
https://oglobo.globo.com/politica/noticia/2024/11/21/signal-entenda-como-funciona-app-usado-por-
militares-para-planejar-trama-golpista-e-morte-de-lula.ghtml. Acesso em: 21 mar. 2025.
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digitais por exceléncia, para sua admissibilidade na dindmica processual penal? Como a

jurisprudéncia trata essa tematica? E o que se discutira a seguir.

33 A ADMISSIBILIDADE DE REPRODUCOES DE CONVERSAS EM
APLICATIVOS DE MENSAGENS INSTANTANEAS COMO MEIO DE PROVA NO
DIREITO PROCESSUAL PENAL BRASILEIRO

Uma vez exposta a importancia dos aplicativos de mensagens instantaneas como
fontes de prova para apuracao e investigacao de condutas ilicitas ocorridas ou a ocorrerem
na realidade factual, cabe agora a discussao de como bem utilizar as informagdes colhidas
em tais ambientes como efetivos meios de prova no contexto do processo penal.

Por se tratar de provas digitais por exceléncia, faz-se necessario ter cautela em
seu emprego e preservacao, diante das especificidades das provas digitais ja abordadas
em momento anterior, a fim de garantir sua validade e utilidade em processos judiciais,
especialmente quando se estiver no contexto de um processo criminal.

Bernardo de Azevedo e Souza, Alexandre Munhoz e Romullo Carvalho
destacam que os tribunais brasileiros tém adotado o entendimento de que a validade
juridica das reprodugdes de conversas trocadas em aplicativos depende da obediéncia a
trés requisitos: de licitude, integridade e cientificidade.*®

Sob o requisito de licitude, entende-se que o meio de obtencdo do teor das
conversas deve ser licito, afastando-se, assim, as hipdteses em que as reproducgdes das
conversas foram obtidas de forma contréria a lei, como, por exemplo, por interceptacdes
de comunicagdes sem autorizacdo judicial ou pela apreensdo irregular de aparelhos
celulares, retomando-se, neste momento, as discussdes ja abordadas acerca da teoria da
ilicitude probatoria em matéria processual penal.

Walter Capanema distingue possibilidades de ilicitude envolvendo as provas
digitais, que se aplicam, por 6bvio, as reproducdes de conversas em aplicativos de
mensagens instantaneas: colheita sem prévia autorizacdo judicial, quando esta se faz
necessaria; as provas colhidas em razdo de decisdo judicial proferida por juizo
incompetente; as provas derivadas de violacdo ilegal da vida e da intimidade; e as provas

decorrentes de tratamento de dados pessoais ilegais.'*°

139 SOUZA, Bernardo de A.; MUNHOZ, Alexandre; CARVALHO, Romullo. Manual pratico de provas
digitais. S3o Paulo: Thomson Reuters Brasil, 2023, p. 86-90.

140 CAPANEMA, Walter. Manual de Direito Digital — Teoria e Pratica. Sio Paulo: JusPodivm, 2024, p.
318-319.
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Nesse sentido, ambas as Turmas Criminais (Quinta e Sexta Turmas) do Superior
Tribunal de Justica compartilham o entendimento no sentido de considerar ilicita a
devassa de dados e conversas por meio do aplicativo WhatsApp encontradas em celular
apreendido, sem prévia autorizacao judicial ou autorizagdo do usudrio, como se verifica
pela anélise dos precedentes encontrados no julgamento do AgRg no HC 705.349/MG#
e do AgRg no HC 781.669/SP#2,

No que tange ao requisito de integridade da prova, faz-se necessaria remissao
aquilo que ja foi retratado no capitulo atinente as caracteristicas das provas digitais e da
forma de garantir sua integridade. E dizer, diante da volatilidade e fragilidade das provas
digitais no que tange a sua alterabilidade ou adulteracdo, ¢ necessario garantir que ora a
reproducao contenha mecanismos de verificagdo da sua integridade (como, por exemplo,
pela disponibilizacdo de seu codigo hash) ora seja reforgada por outros elementos
probatorios acostados aos autos do processo.

Nesse sentido, a Sexta Turma do STJ, no julgamento do AgRg no RHC
133.430/PE**3, entendeu ser invalida a prova obtida a partir de reproducdes de conversas
pelo WhatsApp Web, que constitui funcionalidade do aplicativo de mensagens
instantaneas WhatsApp de espelhamento do aplicativo em um computador. Para o 6rgdo
julgador, no WhatsApp Web, seria possivel o envio de novas mensagens ¢ a exclusao de
mensagens antigas, comprometendo-se, desse modo, a garantia de integridade e

autenticidade das comunicagdes e, assim, a utilidade desse meio de prova.

141 BRASIL. Superior Tribunal de Justi¢a (6. Turma). Habeas Corpus 705.349/MG. Agravo Regimental
no Habeas Corpus. Organizagdo criminosa armada e roubo majorado tentado. Provas obtidas no aparelho
celular sem autorizagdo judicial. Nulidade Reconhecida. Relator: Min. Olindo Menezes (desembargador
convocado do TRF 1* Regido). 17 de maio de 2022. Disponivel em:
https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=1486564
58&num_registro=202103587976&data=20220520&tipo=5&formato=PDF. Acesso em: 21 mar. 2025.

142 BRASIL. Superior Tribunal de Justica (6. Turma). Habeas Corpus 781.669/SP. Processual Penal e
Penal. Agravo Regimental em Habeas Corpus. Trafico de Drogas e Associagdo para o Trafico. Abordagem
policial. Legalidade. Provas ilicitas. Ndo ocorréncia. Contetido do celular. Autorizagdo de aceso pelo
paciente. Confissdo informal. Nulidade. Supressdo de Instincia. Relator: Min. Ribeiro Dantas. 17 de margo
de 2023. Disponivel em:
https://processo.stj.jus.br/processo/julgamento/eletronico/documento/mediado/?documento_tipo=5&docu
mento_sequencial=181447109&registro_numero=202203489867&peticao_numero=202201173350&pub
licacao_data=20230317&formato=PDF. Acesso em: 21 mar. 2025.

143 BRASIL. Superior Tribunal de Justiga (6. Turma). Habeas Corpus 133.430/PE. Agravo Regimental no
Recurso em Habeas Corpus. Corrupgao ativa e passiva. Noticia andnima do crime apresentada junto com a
captura da tela das conversas do Whatsapp. [...]. Nulidade verificada. Demais provas validas. Agravo
Regimental parcialmente provido. Relator: Min. Nefi Cordeiro. 23 de fevereiro de 2021. Disponivel em:
https://scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=202002175828&dt publicacao=26
/02/2021. Acesso em: 21 mar. 2025.
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A Quinta Turma do mesmo STJ, por sua vez, no julgamento do AgRg no AREsp
2.309.888/MG*, entendeu ser possivel o monitoramento por meio do espelhamento pelo
WhatsApp Web, desde que haja a competente autorizagio judicial para tanto, tratando-se
de agdo encoberta comparavel a infiltracdo de agentes, explicitando, ao longo da decisao,
a importancia dessas técnicas de obtengao de provas no cenario social atual.

E de se pontuar, contudo, que, no momento de confeccdo deste trabalho, o
mesmo aplicativo de mensagens, ainda que ndo espelhado em computador, possui a
funcionalidade de apagar mensagens ou mesmo de edita-las. Essa realidade levanta ainda
mais preocupagdes no que tange a necessidade de se corroborar tais reproducdes com
outras formas de garantia de autenticidade, como a elaboragao de Ata Notarial a respeito
do contetdo das conversas, da disponibilizagdo de coédigo hash ou mesmo pela utilizagao
de tecnologia de blockchain.**®

Caselli propde medida para sanar eventuais argui¢oes de nulidade a respeito das

reproducdes de telas em aplicativos de mensagens:

Como medida sanatoria, devera, o Delegado de Policia ou o Magistrado
responsavel pelo procedimento intimar a parte que juntou essa prova digital
para que apresente a respectiva serventia o material original impugnado para
confronto. Em persistindo a davida, podera ser determinada a apreensdo do
dispositivo que contém o material original impugnado, como por exemplo o
aparelho telefonico onde estd arquivada a conversa ocorrida via WhatsApp, a
maquina fotografica digital e seu respectivo cartdo de memoria, onde esta
arquivada a foto contestada para ser submetida a analise pericial que buscara a
existéncia dos atributos de seguranca e integridade dos dados digitais:
confidencialidade,  integridade,  disponibilidade,  autenticidade e
irretratabilidade. 46

Por fim, no que concerne a cientificidade da prova, estipula-se que as
reproducdes de conversas havidas em aplicativos de mensagens, para serem validas,

devem ser coletadas conforme as diretrizes cientificas e técnicas da pericia forense, em

144 BRASIL. Superior Tribunal de Justiga (5. Turma). Agravo Regimental no Agravo em Recurso
Especial 2.309.888/MG. Processual Penal. Agravo Regimental no Agravo em Recurso Especial. Trafico
e associagdo para o trafico. Nulidade. Espelhamento de mensagens por meio do aplicativo WhatsApp
Web. Nao ocorréncia. Prova licita. Agravo Regimental ndo provido. Relator: Min. Reynaldo Soares da
Fonseca. 17 de outubro de 2023. Disponivel em:
https://processo.stj.jus.br/processo/julgamento/eletronico/documento/mediado/?documento_tipo=5&docu
mento_sequencial=213812097&registro_numero=202300670300&peticao_numero=202300991642&pub
licacao_data=20231030&formato=PDF. Acesso em: 21 mar. 2025.

145 ACRE. Ministério Ptiblico do Estado do Acre. Confiabilidade da Prova Digital: print de tela utilizada
como meio de prova valida. Rio Branco, AC: Centro de Apoio Operacional das Procuradorias e Promotorias
de Justica  Criminais, 25 jun. 2024. Disponivel em:  https://www.mpac.mp.br/wp-
content/uploads/Print celular como meio de prova - CAOP_CRIM 1 .pdf. Acesso em: 21 mar. 2025.
148 CASELLI, Guilherme. Manual de Investiga¢io Digital. 4. ed. Sdo Paulo: JusPodivm, 2024, p. 124.
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obediéncia a cadeia de custodia da prova digital.'*” Nesse momento, faz-se remissdo a
discussao acerca da obediéncia a cadeia de custddia e, ainda, da criacdo de normas
especificas acerca da cadeia de custddia das provas digitais, diante da sua especificidade
e caracteristicas proprias.

Sobre essa matéria, a jurisprudéncia dos Tribunais Superiores tem feito ressalvas
a invalidagdo imediata de provas sobre as quais houve irregularidades no manejo da
cadeia de custodia, no sentido de se entender que, ausente prejuizo a parte interessada e
ndo comprovada a ocorréncia de alteragdes substanciais na qualidade da prova, nao se
devera considerar as conversas em aplicativos de mensagens como provas ilicitas.

Nesse sentido. o Superior Tribunal de Justica ja expds entendimento, no
julgamento do AgRg no AREsp 2.295.047/SC*8, que, para a invalida¢io da reproducio
das conversas havidas em aplicativo de mensagens com base em possivel quebra da
cadeia de custodia, deve-se comprovar que houve adulteragao de conteudo, de alteragao
da ordem cronologica dos didlogos ou, ainda, a interferéncia de terceiros no manejo da
prova, sob a ideia de que o reconhecimento da nulidade depende da comprovagio de
efetivo prejuizo a parte interessada, como previsto no art. 563 do CPP#°,

Esse entendimento foi refor¢cado pela Corte Cidada no julgamento do AgRg no
AREsp 2.833.422/RS, de relatoria do Ministro Rogerio Schietti, por meio do qual o STJ
fixou entendimento no sentido de que para que se firme a ilicitude da prova obtida
mediante print de WhatsApp, ¢ imprescindivel que se comprove a quebra da cadeia de

custodia da prova.t®

147SOUZA, Bernardo de A.; MUNHOZ, Alexandre; CARVALHO, Romullo. Manual pratico de provas
digitais. Sdo Paulo: Thomson Reuters Brasil, 2023. p. 86-90.

148 BRASIL. Superior Tribunal de Justica (5. Turma). Agravo Regimental no Agravo em Recurso
Especial 2.295.047/SC. Penal e Processual Penal. Agravo Regimental no Agravo em Recurso Especial.
Estupro. Nulidade. Capturas de tela de dialogo travado entre réu e vitima pelo aplicativo Messenger.
Auséncia da pericia para atestar a autenticidade das mensagens. [...]. Relator: Min. Reynaldo Soares da
Fonseca. 5 de setembro de 2023. Disponivel
em:https://processo.stj.jus.br/processo/julgamento/eletronico/documento/?documento_tipo=integra&docu
mento_sequencial=242041837&registro numero=202301896150&publicacao_data=20240429&peticao
numero=202300906480.Acesso em: 22 mar. 2025.

149 BRASIL. Decreto-Lei n° 3.689, de 3 de outubro de 1941. Codigo de processo penal. Diario Oficial da
Unido, Brasilia, DF. Disponivel em: https://www.planalto.gov.br/ccivil 03/decreto-lei/del3689.htm.
Acesso em: 21 mar. 2025.

150 BRASIL. Superior Tribunal de Justica (6. Turma). Agravo Regimental no Agrave em Recurso
Especial 2.833.422/RS. Agravo Regimental no Agravo em Recurso Especial. Crime de organizagdo
criminosa. Quebra da cadeia de custddia. Nao ocorréncia. Quebra de sigilo telefonico. Transcri¢do integral.
Desnecessidade. Assegurado a defesa acesso & integralidade dos didlogos interceptados. Argui¢do de
nulidade causada pela parte. Impossibilidade. Art. 565 do CPP. Preclusdo. Violagdo do art. 619 do CPP. Nao
configuragdo. Agravo Regimental ndo provido. Relator: Min. Rogerio Schietti Cruz. 9 de maio de 2025.
Disponivel em:
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No julgamento do ja referenciado HC 828.054™! a Quinta Turma do STJ
concedeu ordem em Habeas Corpus no sentido de estabelecer obediéncia mais rigida a
cadeia de custodia da prova digital, o que pode afetar o tratamento dado a reproducao de
conversas de WhatsApp na seara processual penal. Como ja exposto, entendeu-se que,
diante da volatilidade e susceptibilidade dos dados telematicos a alteragdes, € necessario
maior rigor no respeito a cadeia de custoddia.

O precedente impds que todas as fases de tratamento das provas digitais sejam
documentadas e sejam utilizadas metodologias adequadas para garantir a integridade da
prova digital, entendendo, naquele caso concreto, que as autoridades investigativas nao
se utilizaram de ferramentas forense que garantissem a integridade das provas coletadas,
estipulando, ainda, que € 6nus da persecucao estatal comprovar a fiabilidade das provas
apresentadas.'®

Entendeu-se, ao cabo, portanto, que houve prejuizo a parte arguente, a ensejar a
inutilizagdo das provas levadas ao conhecimento do Tribunal, que consistiam, vale dizer,
em prints de didlogos havidos em aplicativos de mensagens instantaneas.

Contudo, pela andlise do caso concreto levado a apreciagdao da Corte, vé-se que
a ndo utiliza¢do de ferramentas forenses que pudessem garantir, sem sombra de davidas,
a inalterabilidade da prova questionada, se deu pelo fato de o 6rgdo policial ndo ter
estrutura técnica compativel para leitura dos dados extraidos do aparelho celular
apreendido, levantando, assim, dtividas acerca da adequacao do rigor no tratamento das
provas digitais a realidade estrutural das institui¢des persecutorias brasileiras.

Remonta-se, nesse caso, a dura critica realizada pelo Desembargador Paulo

Rangel, ja reproduzida neste trabalho, ao descompasso entre a normatividade existente a

https://processo.stj.jus.br/processo/julgamento/eletronico/documento/mediado/?documento_tipo=5&docu
mento_sequencial=312233593&registro_numero=202500014270&peticao_numero=202500326097&pub
licacao_data=20250514&formato=PDF. Acesso em: 24 maio 2025.

151 BRASIL. Superior Tribunal de Justica (5. Turma). Agravo Regimental no Habeas Corpus
828.054/RN. Processual Penal. Agravo Regimental no Habeas Corpus. Trafico de Drogas. Apreensdo de
celular. Extra¢do de dados. Captura de telas. Quebra da cadeia de custddia. Inadmissibilidade da prova
digital. Agravo Regimental provido. Relator: Min. Joel Ilan Paciornik. 29 de abril de 2024. Disponivel
em:https://processo.stj.jus.br/processo/julgamento/eletronico/documento/?documento_tipo=integra&docu
mento_sequencial=242041837&registro numero=202301896150&publicacao_data=20240429&peticao
numero=202300906480.Acesso em: 22 mar. 2025.

152 BRASIL. Superior Tribunal de Justiga (5. Turma). Agravoe Regimental no Habeas Corpus
828.054/RN. Processual Penal. Agravo Regimental no Habeas Corpus. Trafico de Drogas. Apreensdo de
celular. Extra¢do de dados. Captura de telas. Quebra da cadeia de custddia. Inadmissibilidade da prova
digital. Agravo Regimental provido. Relator: Min. Joel Ilan Paciornik. 29 de abril de 2024. Disponivel
em:https://processo.stj.jus.br/processo/julgamento/eletronico/documento/?documento_tipo=integra&docu
mento_sequencial=242041837&registro_numero=202301896150&publicacao_data=20240429&peticao
numero=202300906480.Acesso em: 08 jul. 2024.



65

respeito da cadeia de custddia de provas e a realidade estrutural dos 6rgaos de persecugao
brasileiros.

O que se depreende da andlise jurisprudencial a respeito dos critérios de
admissibilidade das reproducdes de conversas em aplicativos em conversa ¢ que 0s
Tribunais Superiores, em atencdo as especificidades atinentes as provas digitais, t€ém
adotado postura rigida no que concerne a garantir que tais evidéncias respeitem os
critérios de licitude, integridade e cientificidade, o que impde aos 6rgdos de persecucao
penal extremo cuidado no manejo de tais provas.

Conquanto as reproducdes de conversas em aplicativos sejam extremamente
importantes para a apuracao e investigacao de ilicitos ou de vestigios do planejamento ou
pratica de delitos e, ainda, sejam admitidas como meios de prova, como os precedentes
colacionados permitem afirmar, ¢ necessaria cautela especial em seu tratamento, em
aten¢do as suas caracteristicas como meio de prova digital.

Isso importa em dizer que, para o aproveitamento de tais meios de prova na
efetivagcdo da missao institucional de atuar na reprimenda penal de ilicitos, tanto os drgdos
de policia judicidria quanto o Ministério Publico brasileiro devem se adaptar
estruturalmente no sentido de garantir a utilidade dessa importante fonte probatoria que
sdo os aplicativos de mensagens instantaneas.

Para a consecucao de tal objetivo, reputa-se ser da mais alta importancia a
tomada de uma série de medidas, dentre as quais, cita-se: a) o aprimoramento estrutural
das policias judicidrias e dos 6rgdos do Ministério Publico brasileiro no sentido de
aperfeigoar os mecanismos e técnicas de preservacdo das provas digitais, garantindo,
assim, sua prestabilidade enquanto valiosos meios probatorios, considerando-se, ainda,
as dificuldades estruturais enfrentadas pelas instituicdes de persecucdo em diversos
estados da Federacdo; b) o aperfeicoamento técnico no manejo de novas tecnologias, em
todos os niveis, dos profissionais responsaveis pela investigacdo e persecugao penal de
delitos, no sentido de que tenham conhecimentos acerca das cautelas a serem tomadas no
manejo das provas digitais, evitando-se, assim, sua imprestabilidade em sede judicial; ¢)
a valorizagdo da atividade pericial forense, também nos aspectos estrutural e técnico,
como forma de verificagdo e garantia de prestabilidade de tais meios de prova; e d) a
criacdo de normas positivas a respeito do tratamento a ser dado as provas digitais desde
sua colheita até seu emprego na esfera judicial, em atencao as suas especificidades e a
realidade estrutural das institui¢cdes patrias.

O que se verifica, na experiéncia comum, contudo, ¢ que ha muito a se evoluir.
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CONCLUSAO

O presente trabalho teve como objetivo trazer a lume o debate existente acerca
da admissibilidade de reprodug¢des de conversas em aplicativos de mensagens
instantaneas como meio de prova no direito processual penal brasileiro, abrangendo
aspectos atinentes ao direito digital, ao direito probatdrio penal em sentido amplo e, de
forma especifica, a temdtica concernente as provas penais digitais, sem o condado de,
diante da importancia do tema e da constante evolu¢ao dogmatica e jurisprudencial acerca
da matéria, esgotar o debate que gravita em torno do objeto de estudo aqui abordado.

Em primeiro momento, objetivou-se o estabelecimento de balizas cientificas e
dogmaticas a respeito do fendmeno do espago digital como um todo, inaugurado com o
advento da inauguragdo da tecnologia hoje indispensavel ao desenvolvimento humano e
o convivio em sociedade: a internet, para entdo, em sequéncia, destacar as manifestagcoes
do fendmeno social da criminalidade do meio digital.

Outrossim, a fim de dar contornos juridicos a interpretagao dessa fenomenologia
em seu vetor probatorio, buscou-se delinear as bases doutrinarias a respeito do direito
probatdrio penal, abordando-se aspectos acerca dos tipos, caracteristicas e nogdes gerais
a respeito da prova penal, para, entdo, firmar-se entendimento a respeito das provas
digitais.

Sobretudo, visou-se a destacar a importancia das provas digitais na nova
dinamica de apuracdo de praticas delitivas e a cautela necessaria aos 6rgaos de persecugao
penal na coleta, manejo e producdo das provas digitais, abordando-se, em especial, os
standards normativos e jurisprudenciais acerca do aproveitamento dos aplicativos de
mensagens como importante fonte de prova penal.

Ademais, buscou-se salientar os desafios estruturais existentes nos orgdos de
repressao penal para o adequado manejo das provas digitais que, em razdo de sua
fragilidade, volatilidade e alterabilidade, sao objeto de filtro probatdrio criterioso para seu
aproveitamento enquanto meios de prova. Além disso, ressaltou-se a importancia de tais
provas para a solucdo de investigacdes complexas, realizando-se o contraste inevitavel
entre a protecdo dos direitos fundamentais a prote¢do de dados e das comunicagdes e a
necessaria reprimenda penal de condutas delituosas nos meios virtuais, decorréncia logica
da propria existéncia do Estado, destacando-se, ainda, a necessidade de normatizagdo

especifica a respeito das provas digitais, a fim de se conferir seguranca a atuagdo dos
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orgaos de repressao penal e a defesa dos direitos daqueles envolvidos nas praticas
apuradas no caso concreto.

Como objetivo amplo, buscou-se realizar contribuicdo ao debate a respeito do
standard probatério de admissibilidade de provas coletadas em aplicativos de mensagens,
tema que, dada sua dinamicidade e constante evolucdo, ha de ser constantemente
reavaliado e repensado ao passar do tempo e com as atualizagdes normativas,

jurisprudenciais e dogmaticas a ele inerentes.
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