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SINTESE

A auséncia de procedimento especifico para assegurar a cadeia de custodia digital tem por
consequéncia a perda de eventual acervo probatorio necessario para o0 prosseguimento do
devido processo legal na persecucdo penal. O presente trabalho analisa a sensibilidade da prova
obtida pelo meio digital, sob a otica da crescente evolucdo tecnologica, razdo pela qual as
informagdes virtuais estdo cada vez mais presentes na rotina policial e também nos tribunais.
Portanto a necessidade de protecdo a essa fragilidade, a partir da criagdo de normas e
mecanismos para assegurar a plena utilidade desse meio probat6ério nos processos penais,
tornou-se essencial. A tematica, pois, emoldura a dindmica que envolve a nulidade das provas
obtidas por meio digital, relacionada as dificuldades praticas de imposicdo de normas
especificas (“cadeia de custodia digital”), a fim de garantir a confiabilidade de que se necessita
para estabelecer um procedimento processual seguro e adequado, apto, assim, a condenar ou
absolver os sujeitos de direito levados ao crivo do Judiciario. Diante das nulidades de provas
processuais advindas desse cenario — que proporcionam a impunidade de alguns crimes —,
indaga-se quais sdo as consequéncias referentes a auséncia do procedimento especifico e as
dificuldades préticas de sua implementacdo. A partir do que expressa a lei, a doutrina e a
jurisprudéncia, buscar-se-4 compreender possiveis solucdes para evitar a invalidade das provas
obtidas por meio digital diante da auséncia de cadeia de custddia especifica, bem como
acrescentar as soluces trazidas a luz do Projeto de Lei n. 4.939/20.

PALAVRAS-CHAVE: Processo Penal; cadeia de custddia e sua funcdo estrutural na
persecucdo penal; as provas digitais; cadeia de custddia digital, regulamentacdo; impactos
juridico-sociais.
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INTRODUCAO

O presente trabalho tem por fim estimular o pensamento critico acerca da urgente
necessidade de existéncia de um procedimento relativo ao instituto da cadeia de custddia digital,
como fim assecuratdrio da confiabilidade e da credibilidade das provas obtidas por meio digital.

De acordo com o atual sistema juridico patrio, especialmente quanto ao regime do
direito processual penal, a auséncia de regulagdo sobre um procedimento especifico para
protecao das provas digitais tem por consequéncia a sua propria dispensabilidade — pois, em
diversas ocasides, proporciona o perdimento da prova produzida, em razio de eventual vicio na
sua obtencdo, acondicionamento e armazenamento —, de modo a culminar na impunidade de
transgressores da ordem criminal.

Em razdo disso, o questionamento acerca da necessidade de previsao legal da garantia
das provas informatizadas se mostra imprescindivel. Isso porque diante do crescimento
exponencial de condutas criminosas praticadas a partir de dispositivos digitais, com o
respectivo armazenamento dos dados criminosos, torna-se cada vez mais relevante a questao
trazida neste trabalho.

Diante desse cendrio, busca-se demonstrar no primeiro capitulo que as decisdes
proferidas pelos tribunais superiores sdao no sentido de respeitar a ordem juridica
infraconstitucional vigente, o que, por certo, ndo ¢ sindnimo de validagdo das provas digitais
colhidas no ambito de uma investigacdo criminal. A lacuna legislativa, que € objeto do presente
trabalho, traduz, portanto, a inobservancia da realidade processual penal brasileira por parte do
legislador brasileiro.

Com efeito, ndo ¢ concebivel que no auge do avango tecnoldgico mundial o Poder
Legislativo ndo tenha se atentado para a questdo da obtencdo das provas por meio digital,
fazendo com que esse vacuo normativo ensejasse situagdes andmalas no devido processo legal
da persecucao penal.

Se de um lado o C. STJ € o protetor do sistema juridico infraconstitucional, de outro
estd o que ¢ posto pelo Legiferante, responsavel pela maioria da produgao legal vigente no pais.
Entretanto isso ndo significa que essa dinamica seja suficiente para prever todas as situagdes
faticas que envolvem o direito processual penal, o que, consequentemente, reflete a
inconsisténcia com o Judiciario, que ndo pode adotar medidas suficientes — e até entdo

inexistentes — para sanar a problematica de maneira eficaz sem assumir o protagonismo dos



processos judiciais e procedimentos extrajudiciais diante da falta de regulacdo sobre
determinados temas.

Dessa forma, em diversas oportunidades o Estado se vé impossibilitado de prosseguir
com a regular acao penal justamente por violar o devido processo legal, por consequéncia da
auséncia de regulacdo de procedimento proprio, tornando-se em uma situacdo paradoxal,
considerando a maxima protecdo constitucional da presun¢do de inocéncia do réu e demais
principios norteadores do processo penal constitucional.

Ja no segundo capitulo, discute-se a crescente utilizagdo de provas digitais como
instrumento de condutas criminosas. Essa situagdo ganha contornos de elevada relevancia
social e econdmica. Num primeiro momento, o carater social da validade das provas digitais se
revela pela consequente ameaca de violagdo a um elevado numero de pessoas, afinal, ¢ através
da rede mundial de internet que se torna possivel cometer crimes em qualquer lugar do mundo
e em qualquer lugar que o criminoso se encontre; ja em segundo plano, sob o viés economico,
a validacdo das provas digitais se revela extremamente relevante, pois até que se proceda a
analise da admissibilidade da vestigio digital, os 6rgdos envolvidos na persecucdo penal
despendem recursos publicos para promover a persecu¢ao penal. Quando hé o perdimento da
prova, todo esse valor ¢ malogrado, de modo que — como citado anteriormente — na medida em
que as provas digitais descartadas aumentam, concomitantemente serd o desperdicio do erario.

Além do dano causado aos cofres publicos, deve-se observar o prejuizo econdmico
causado as proprias vitimas, refletido no decréscimo patrimonial, que também integram o
carater econdmico da necessidade de resguardar as provas obtidas pelo meio informatizado.

Nao ¢ por outra razdo que € preciso abordar o tema da cadeia de custddia digital, que
ganhou relevancia no cenario contemporaneo do direito processual penal. Nesse contexto, o
terceiro capitulo interpela a evolucdo historica da producdo probatdria de elementos digitais,
antes mesmo da alteragdo trazida pela Lei n. 13.964/19 (popularmente conhecida como “Pacote
Anticrime”) até o presente momento.

Destaca-se, para tanto, a estranheza produzida pela inadequagdo pratica do
procedimento da cadeia de custddia quando o Congresso Nacional voltou os seus olhos para a
importancia de assegurar a confiabilidade das provas em crimes que deixassem vestigios.
Indispensavel mencionar, entretanto, que tal alteracao foi tdo somente em relagdo aos vestigios
corporeos deixados a partir da pratica de delitos fisicos.

A arrelia gerada pela ignorancia das provas digitais fez com que os juristas brasileiros

percebessem que as informacgdes digitais precisariam de um procedimento com especificidades
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auténticas e permissivas de garantir a sua utilizacdo sem padecer de qualquer vicio formal e
material que, eventualmente, fundamentasse a falta de credibilidade do acervo comprobatdrio.

Por conta dessa percepcao pratica, foi possivel consignar a anomalia que o sistema
juridico processual penal apresentara, as vistas das decisdes proferidas pelos Tribunais
Superiores.

Para garantia de um sistema confidvel, o quarto capitulo consubstancia a necessidade
de implementacdo do procedimento especifico no enfrentamento das questdes praticas e
cuidados que, necessariamente, devem ser observados para dissipar, de uma vez por todas, a
perda das provas digitais, com a consequente prevencdo de prejuizos socioecondmicos,
inclusive o prejuizo desnecessario das receitas publicas, gastas a titulo de investigagdo,
processamento e julgamento das a¢cdes penais em curso.

Sendo assim, far-se-4 necessaria a andlise do Projeto de Lei n. 4.291, de 2020, com
todas as vénias de praxe, para que seja possivel a efetivagdo dos mecanismos previstos na
proposta legislativa que tem por fim sanar o estorvo probatorio que gira em torno das provas

digitais.

Para a realizacdo do presente trabalho de conclusdo de curso, a principal metodologia
de pesquisa utilizada foi a pesquisa bibliografica, além do estudo da jurisprudéncia dos tribunais
superiores. Ambas sdo fontes de muitas reflexdes e criticas sobre o instituto da cadeia de
custodia digital, tanto do ponto de vista constitucional como infraconstitucional, mas sempre

sob o prisma do direito processual penal.



11

1. A INEXORAVEL CRIiTICA ACERCA DO TARDIO DESENVOLVIMENTO DO
INSTITUTO DA CADEIA DE CUSTODIA (DIGITAL) COMO FUNDAMENTO
ELEMENTAR DO DIREITO PROCESSUAL PENAL

E inegavel que o direito reflete as mudangas culturais e comportamentais decorrentes
do constante processo de desenvolvimento que sofre qualquer sociedade. Em alguns locais,
essas mudangas se ddo mais rapidamente do que em outros, mas fato € que ndo se pode escapar
das novas realidades que a ciéncia e o experimentalismo social nos trazem.

Neste conjunto de circunstancias, a contextualizacdo acerca da evolugdo do direito
digital — sobretudo em relacdo as interferéncias no direito processual penal —, faz-se
indispensavel para a exata compreensio da abordagem que sera realizada no presente trabalho.

Isso porque ndo se pode conceber que, em pleno século XXI, os operadores do direito
sejam meros comentadores ¢ intérpretes do texto legal, bem como das decisdes proferidas pelos
tribunais patrios, conquanto seja reconhecida a importancia de tais normas e contetidos
decisorios para o aperfeicoamento do direito.

Para tanto, € preciso alcancar de que maneira o direito se operava na rotina dos juristas
brasileiros antes do inicio da Era da Informagdo® (em meados do século XX), bem como nas
decisdes judiciais desse periodo, para somente entdo analisar as atuais peculiaridades que o
tema proporciona, e assim, portanto, entender as razdes que guiardo a comunidade juridica nos
proximos anos.

Isso porque, para entender as demandas que hoje problematizam a atuacao dos juristas
brasileiros, mostra-se necessario compreender de que maneira a evolugdo tecnoldgica
influenciou na pratica forense ao longo dos anos, permitindo enxergar as suas principais
consequéncias, positivas e negativas, e que, eventualmente, podem influenciar na dinamica
processual da persecucao penal.

Nao raro, as situagdes que no passado eram comuns atualmente vao se tornando
obsoletas, pois devido as constantes evolugdes sociais e tecnoldgicas, perdem a sua aplicagao
em determinado momento da historia. Por essa razao, talvez durante a sucessao das proximas
décadas, cause estranheza aos futuros operadores do direito — quica concebidos — mencionar

situacdes faticas tdo banais, como era, por exemplo, lidar com um processo fisico.

L CASTELLS, Manuel. 4 sociedade em rede. v. 1. 2. ed. Sdo Paulo: Paz e Terra S.A., 1999. p. 39.
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No tocante ao assunto, aproveita-se para refletir que antigamente ndo havia grandes
preocupacdes sobre a necessidade de maior protecao ao arcabougo probatorio de um processo,
muito menos com relacdo a um procedimento especifico para integridade dos elementos de
prova, como faz a cadeia de custddia.

Apesar disso, sempre existiu uma prote¢do especial para determinadas provas que
pudessem sofrer o risco de adulteragdo mais facilmente, e, portanto, contavam com
procedimentos especificos para que minimamente fosse garantida a integridade dessa prova
mais fragil — a titulo exemplificativo, o artigo 232, §tnico, do Cédigo de Processo Penal? (CPP),
que estabelece um procedimento proprio para garantir autenticidade de documentos que nao
fossem originais.

De toda sorte, o passar dos anos fez surgir a necessidade de positivacdo de novas
normas reguladoras do direito probatorio e, como alvo do presente trabalho, ndo foi diferente
com as novas regras que pertencem ao direito processual penal, da qual faz parte a cadeia de
custodia. E mais, da qual fara parte a cadeia de custodia digital.

Previamente ao enfrentamento do tema, a plena compreensdao do contexto historico
vivenciado pelo pais e da necessidade de regulamentacdo de tais normas ¢ a maneira mais
prudente para assimilar o porqué de o legislador patrio ndo ter se preocupado com a relagio
entre com o movimento mundial da globalizacdo e o processo penal brasileiro.

Da mesma forma, ¢ relevante entender os desafios que as diversas geragdes de
operadores dos direitos enfrentam, pelo fato de o atual momento dos juristas brasileiros ser de
transi¢do de um mundo fisico para outro totalmente digital. Esse fato ¢ destacado por Pere
Simon Castellano: “[a] Justica sera digital ou ndo sera Justi¢a™®.

Nao se olvida que essa transi¢do estd caminhando para o fim, pois o reconhecimento
da necessidade de implementagdo desse novo formato, por si so, ja pode — e deve — ser
interpretado como o inicio de uma nova era dentro do universo processual penal.

Conforme pesquisas realizadas por Linda Geddes, no Reino Unido, mais de 90% das
provas em processos criminais sdo oriundas de provas obtidas por meio digital*, ou, em outras
palavras, sdo provas digitais que dependem de uma espécie de cadeia de custodia digital para

assegurar a sua confiabilidade.

2 BRASIL. Cédigo de Processo Penal de 1941. Disponivel em: https://www.planalto.gov.br/ccivil 03/decreto-
lei/del3689.htm. Acesso em: 20 set. 2023.

3 CASTELLANO, Pere Simén. Justicia cautelar e inteligéncia artificial: La alternativa a los atdvicos heuristicos
judiciales. Barcelona: J. M. Bosch Editor, 2021. p. 65.

4 GEDDES, Linda. Especialistas forenses digitais propensos a preconceitos, mostra estudo. Disponivel em:
https://www.theguardian.com/science/202 1/may/3 1/digital-forensics-experts-prone-to-bias-study-shows. Acesso
em: 27 fev. 2023.
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Apesar de ndo existir um marco oficial inicial da influéncia da internet na vida dos
cidaddos brasileiros, pode-se considerar que, a partir dos anos 2000, o acesso a rede mundial j&
se proliferava intensamente pelo pais.

Mas em que momento de fato teve inicio essa nova era mundial?

Vale lembrar que o objetivo ndo é buscar um marco temporal exato, mas sim entender
as razdes que fizeram com que esse impulso tecnologico pudesse surgir.

E comum haver uma dicotomia quando se trata de economia durante o governo
ditatorial. Desde ja, refor¢a-se a ideia de total isengao politica neste ponto. Portanto, ndo existe
qualquer contetdo opinativo, sugestivo etc. sobre o governo militar, mas tdo somente em
relacdo aos estimulos socioecondmicos que ocorreram nesse momento historico do Brasil e que
foram capazes de estimular o avango tecnoldgico no pais.

Para retornar a tematica do presente trabalho, busca-se um marco temporal do inicio
do desenvolvimento da internet e que, inevitavelmente, deve se remontar ao periodo ditatorial
— que coincide, ndo a toa, com o momento anterior a chegada da internet no pais.

Pode ser pontuado que o desenvolvimento tecnologico brasileiro tenha relagdo —
indireta, pois ndo foi essa a inten¢do direta da medida governamental — com o proprio
desenvolvimento econdmico fomentado pelo governo do entdo Presidente Castelo Branco
(1.964-1.967), que instituiu o “Programa de A¢do Econdmica do Governo” (PAEG)® — periodo
em que se iniciava o chamado “milagre econdmico brasileiro”®, representado, num primeiro
momento, por elevados indices de crescimento do Produto Interno Bruto (PIB), industrializacao
e controle da inflagdo.

Apesar da referida politica publica, que, a principio, trajou-se de plenitude de
desenvolvimento social, a medida adotada logo apresentou os seus contrapontos — tal como
qualquer medida governamental de qualquer momento historico do Brasil — tendo por
consequéncia a denominagdo da década de 1980 como “década perdida”, tamanhos foram os
desdobramentos experimentados pela populagdo brasileira.

E nesse cendrio, portanto, que o Brasil se vé obrigado a tomar medidas para recuperar
a sua economia.

Surge a popularmente conhecida ‘“‘abertura politica” do pais, que traduziu a

necessidade de restabelecimento da economia, de modo a evitar a dependéncia do mercado

S BRASIL. Governo Federal: Programa de A¢io Econdmica do Governo (PAEG). Disponivel em:
https://bibliotecadigital.economia.gov.br/handle/123456789/1073. Acesso em: 22 ago. 2023.

6 BRASIL. Governo Federal. Programa de A¢do Econémica do Governo (PAEG). Disponivel em:
http://querepublicaeessa.an.gov.br/uma-supresa/366-milagre-economico-brasileiro.html. Acesso em: 22 ago.
2023.
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externo, reduzindo as importacdes brasileiras, em paralelo ao aumento da industrializagdo em
ambito nacional — Programa de Acdo Econdmica do Governo (1964-1966)’, Programa
Estratégico de Desenvolvimento (1967-1970)8, Programa de Integragdo Nacional (1970-
1971)°, 1 Plano Nacional de Desenvolvimento (1972-1974)° e II Plano Nacional de
Desenvolvimento (1975-1979)*.

Se para o Brasil a década de 1980 havia sido um fracasso, para o mundo nem tanto,
pois o surgimento da internet fez surgir um dos movimentos mais relevantes da histéria da
humanidade: a globaliza¢do®?.

E nesse contexto que a internet chega ao Brasil. Com a citada “abertura”, o pais passou
a interagir com o restante do mundo e, consequentemente, com o auxilio de estudantes e
professores das faculdades nacionais de Sdo Paulo e Rio de Janeiro, a internet comegava a
chegar no Brasil.

Por conta dessa inovagdo mundial, o Brasil teve a chance de se recuperar do dissabor
experimentado da década anterior, inserindo-se no cendrio internacional, em especial no ramo
digital, ainda que de maneira timida.

Recém-chegada no pais e ainda pouco acessada na metade de 1995, poucos anos
depois se tornaria a grande responsavel por acelerar a inclusdo do Brasil nesse novo movimento
— globalizagdo —, capaz de unificar o mundo em segundos.

E nao foi diferente com o “universo juridico”, que, a partir da influéncia da internet,
apresentou diversas e relevantes modifica¢des no cotidiano dos seus usudrios.

A titulo exemplificativo, ja em 1996, o Superior Tribunal de Justica implementou o
sistema push, conhecido canal de comunicacdo entre o Tribunal e os seus interlocutores, para
tratar acerca de suas decisdes e informacgdes relevantes sobre as demandas judiciais,
funcionamento do tribunal, entre outras informacoes. Além disso, reduziu o consumo de

material fisico, o que representou uma economia de 500 mil folhas de papel por dia®.

"BRASIL, op. cit.,nota 5.

8 BRASIL. Governo Federal. Programa Estratégico de Desenvolvimento (1967-1970). Disponivel em:
https://bibliotecadigital.economia.gov.br/handle/123456789/1070. Acesso em: 22 ago. 2023.

® BRASIL. Governo Federal. Programa de Integragdo Nacional (1970-1971). Disponivel em:
<https://www.infoescola.com/historia/programa-de-integracao-nacional/>. Acesso em: 22 ago. 2023.
10 BRASIL. Governo Federal. I Plano Nacional de Desenvolvimento (1972-1974). Disponivel em:
<https://bibliotecadigital.economia.gov.br/handle/777/34>. Acesso em: 22 ago. 2023.

1 BRASIL. Governo Federal. /I Plano Nacional de Desenvolvimento (1975-1979). Disponivel em:
<https://bibliotecadigital.economia.gov.br/handle/777/24>. Acesso em: 22 ago. 2023.

12 KLAUSNER, Eduardo Antonio. Globalizagdo: Comércio e Consumo Internacional. Disponivel em:
<https://www.bdtd.uerj.br:8443/bitstream/1/9228/2/Eduardo%20antonio%?20klausner%20-
%20texto%20completo.pdf>. Acesso em: 22 ago. 2023.

13 BRASIL. Superior Tribunal de Justica. 4 era digital. Brasilia. Disponivel em:
<https://www.stj.jus.br/sites/portalp/Institucional/Historia/A-era-digital> Acesso em: 1 mar. 2023.
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Em consonancia com esse cendrio, a Receita Federal, em 1997, surpreende a
populagdo brasileira e inaugura o sistema “Receitanet”, que permitiu um canal de comunicagao
entre o contribuinte e a Receita Federal para a transmissio de declaragdes’*, representando mais
um grande passo tecnoldgico, que se deu em razao do acesso a internet.

Portanto o que se observa as vésperas da virada do milénio ¢ um movimento, ainda
que moroso, mas amplamente percetivel de informatizagdo, inclusive de alguns servigos
proprios da Administracao Publica.

Eram os primeiros indicios de que essa nova realidade impactaria diretamente na vida
de todos os setores da sociedade, inclusive na rotina dos tribunais e dos operadores do direito.

Seria um momento sugestivo para o legislador prever determinadas inconsisténcias
que a internet poderia provocar na rotina dos tribunais. Ora, j4 havia um movimento de
informatizacdo dos oOrgdos publicos; seria possivel, portanto, debrugar-se sobre eventuais
incertezas que a informatizagdo poderia causar no direito probatério de uma maneira geral.

Em paralelo, surgem os primeiros provedores de banda larga gratuita no Brasil, ja nos
anos 2000, fomentando ainda mais o acesso a internet, tanto por parte da populagdo quanto por
parte da Administra¢ao Publica.

Quase de maneira automatica, a chegada da tecnologia 3G no Brasil fez com que o
consumo da internet se fizesse ainda mais presente na vida da popula¢do nacional, pois essa
ferramenta possibilitou o seu acesso portatil a partir de dispositivos moveis, de modo a permitir
conexao a rede de qualquer local e a qualquer momento.

Dentre outros, esses foram alguns dos inimeros marcos digitais que tiveram relevante
influéncia na vida dos brasileiros.

Portanto, o que se observa ¢ um aumento na utilizacdo da tecnologia nas relacdes
faticas dos individuos. E mais, além da constante presenca tecnoldgica no cotidiano dos
cidaddos — pessoas fisicas —, a tecnologia também se fez presente na vida das pessoas juridicas.
E a prova disso € o e-commerce, que teve seu marco regulatorio no Brasil a partir do Decreto
n. 7.962, editado em 15 de marco de 2013*°, que regulamentou a Lei n.8.078/90%°, para dispor

sobre a contratacdo no comércio eletronico.

14 BRASIL. Receita Federal. 10 anos de internet. Disponivel em:
<https://www.receita.fazenda.gov.br/10anos/linhatempo/#1997Marco>. Acesso em: 5 mar. 2023.

15 BRASIL. Decreto n. 7.962, de 15 de marco de 2013. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/ ato2011-

2014/2013/decreto/d7962 . htm#:~:text=DECRET0%20N%C2%BA%207.962%2C%20DE%2015%20DE%20M
AR%C3%870%20DE%202013&text=Regulamenta%20a%20Lei%20n%C2%B A%208.078,a%20contrata%C3
%A7%C3%A30%201n0%20com%C3%A9rcio%20eletr%C3%B4nico>. Acesso em: 27 fev. 2023.

16 BRASIL. Lei n. 8.078, de 11 de setembro de 1990. Disponivel em:

<https://www.planalto.gov.br/ccivil 03/leis/18078compilado.htm>. Acesso em: 27 fev. 2023.
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Por essa razao, o que se pode dizer € que os avangos tecnologicos mudaram a realidade
do pais (mundo) de uma maneira geral, e, num primeiro momento, a pergunta mais obvia seria
por qual motivo o Poder Legislativo ndo previu os riscos que tais avangos seriam capazes de
proporcionar diante de tantas mudangas.

Como se sabe, as mudangas sociais sdo as principais causas de modificacio/
atualizacdo da legislagdo vigente, a fim de atender as necessidades da sociedade e promover a
adequada subsunc¢do da norma ao caso concreto.

Sendo assim, por ter se difundido de maneira quase incontrolavel, o acesso a internet
deveria ter sido melhor observado quanto as normas de processo penal, principalmente em
relacdo ao tema “provas”. Ainda que minimamente, seria possivel imaginar, por exemplo, casos
de adultera¢do de dados, imagens, textos ou qualquer outra forma de armazenamento e prova
dos resquicios digitais.

A incerteza sobre a técnica e manuseio da nova e promissora tecnologia naturalmente
faria surgir uma nova empreitada por parte de eventuais criminosos, o que remeteria
automaticamente a andlise criminal dos delitos, que, por sua vez, exige, como condi¢do da acao,
a presenga de autoria e materialidade para o processamento da persecugao penal.

Apesar disso, muitas foram as dificuldades no desenvolvimento do acesso a internet,
o que acabou por dificultar uma atividade legislativa precisa nesse aspecto.

A celeridade com que o processo de informatizagao nacional se deu também contribuiu
de maneira elementar para que mudancas significativas pudessem ser notadas nesse cenario.

Em 2010, houve a proposta do novo Cddigo de Processo Penal, que sequer abordou
qualquer tema relevantemente capaz de influenciar na persecuc¢do penal e na dinamica dos
Tribunais brasileiros. Esse mesmo projeto ja passou por inimeras revisoes, mas somente em
2020 surge a primeira grande preocupagdo do tema: a regulamentacdo da cadeia de custodia
digital.

Em paralelo, na medida em que surgiam novos casos de processos instruidos com
provas digitais, os Tribunais Superiores julgavam de maneira paliativa, no sentindo de que
enfrentavam 0s casos concretos sem uma norma especifica para o tema, valendo-se de
principios, sobretudo os constitucionais, em razao da importancia que representa um processo
criminal. Era um verdadeiro “tratamento sintoméatico”, na medida em que resolvia as questoes,
conforme fossem aparecendo as peculiaridades de cada demanda.

A despeito de que o Congresso Nacional ndo tenha editado legislagdes especificas para
as demandas apresentadas pela comunidade juridica, injusto seria reduzir a zero as atividades

legislativas com relagdo ao direito digital.
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Ainda em 2010, o Senado Federal propos o Projeto de Lei n. 8.045/2010Y, definindo
como prioridade da 4rea juridica para 2011 a edi¢io de um novo Codigo de Processo Penal®,

Em 2012, foi possivel verificar a primeira grande preocupacao da sociedade, por meio
de seus representantes eleitos democraticamente, com a edi¢do da Lei n. 12.373, de 30 de
novembro de 2012%°, popularmente conhecida como “Lei Carolina Dieckmann”, que tutelou
questdes relativas ao direito digital.

Como grande marco da internet, surge o “Marco Civil da Internet”, regulamentado
pela Lei n. 12.965, de 23 de abril de 2014%, que estabeleceu a primeira lei da historia
exclusivamente dedicada a regulagdo geral do uso da internet no Brasil, bem como assuntos
especificos ao trafego de dados.

Por fim, ndo se pode olvidar da Lei Geral de Protecdo de Dados Pessoais —
popularmente conhecida como “LGPD” — | instituida pela Lei n. 13.709, de 14 de agosto de
20182%, na qual houve preocupagdo com o armazenamento de dados pessoais, dessa vez um
pouco mais compativel com a realidade que se instaurava no Brasil.

No ano de 2019, a mudanga mais expressiva para o direito processual penal e que
positivou a cadeia de custddia surgiu com a edicdo da Lei n. 13.964/19%, popularmente
conhecida como “Pacote Anticrime”.

Todavia somente em 2020 foi possivel perceber movimentagao legislativa com relagao
a cadeia de custddia digital, com a edigdo do Projeto de Lei n. 4.921/20%,

Apesar dos esforcos, em 2023 ainda ndo ¢ possivel a conclusdo do novo cédigo de
processo penal?*, que, em seu projeto, ndo previa as hipoteses de preservacio das provas

digitais, mesmo apos diversos apensos ao longo desses anos.

17 BRASIL. Projeto de Lei n. 8.045, de 2010. Disponivel em: <https://www.camara.leg.br/propostas-
legislativas/490263>. Acesso em: 27 fev. 2023.

18 BRASIL, op. cit., nota 2.

19 BRASIL. Lei n. 12.373, de 30 de novembro de 2012. Disponivel em:
<https://legis.senado.leg.br/norma/588113#:~:text=Disp%C3%B5e%20sobre%20a%?20tipifica%C3%A7%C3%
A30%?20criminal,Penal%3B%20¢%20d%C3%A1%200outras%20provid%C3%A Ancias>. Acesso em: 27 fev.
2023.

20 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm>. Acesso em: 27 fev. 2023.

2L BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/113709.htm>. Acesso em: 27 fev. 2023.

22 BRASIL. Lei n. 13.964, de 24 de dezembro de 2019. Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2019/1ei/113964.htm>. Acesso em: 27 fev. 2023.

23 BRASIL. Projeto de Lei n. 4.291, de 20 de agosto de 2020. Disponivel em:
<https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2260735>. Acesso em: 25 mar.
2023.

24 BRASIL, op. cit., nota 2.
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Dessa forma, imperioso destacar que a ndo edi¢do de normas especificas para o
adequado enfrentamento das questdes trazidas em decorréncia das alteragdes sociais causadas
pelo uso da internet também se deu em conta da preocupagdo do governo com outras questoes,
afinal o aparecimento da internet ndo foi o Unico acontecimento que atraiu os olhares das
autoridades brasileiras.

Delimitando a questdo ao direito processual penal, outra interessante circunstancia foi
que o governo federal ja havia percebido a necessidade de tutelar o direito digital antes mesmo
da positivagado do instituto da cadeia de custodia. Isso porque instituiu o programa “Brasil Mais
Seguro”?® em 2012 e a Portaria n. 82%° em 2014, nas quais a preocupag¢io central era com a
diminui¢do da criminalidade, prevendo, quanto as provas que fossem obtidas a partir do meio
digital, procedimentos especificos.

Entdo, a despeito da fun¢do institucional no Poder Legislativo, o Poder Executivo
tentou abrandar a contenda estabelecida entre a internet e a produgao de provas digitais no pais
a partir da instituicdo e regulagdo de dois projetos que tratavam do acautelamento do acervo
probatorio digital.

Atualmente, encontra-se em tramitacio o Projeto de Lei n. 4.291/20%, o qual dispde
sobre a custodia dos elementos digitais de prova em ambito federal, padronizando o
procedimento, tal como ¢ feito em diversas situacdes no processamento das acdes penais.

Pois bem, como apresentado nos paragrafos anteriores, incontaveis eram os dilemas
dos juristas diante do processo de informatizagao do direito, e portanto justifica-se o surgimento
de novas normas estruturantes desse novo sistema.

Sendo assim, a presente contextualizagdo visa a demonstrar que o Brasil, como
sociedade e como Estado soberano, ndo se antecipou ao que estava por vir, tratando as questdes
controversas de maneira sintomadtica, enfrentando-as conforme fossem surgindo as demandas.

Decerto, a solugdo tecnologica de muitas inovagdes praticas, na verdade, ancorou-se
em problemas bem mais extensos, que tendem a se perpetuar estruturalmente na sociedade se
nenhuma medida for adotada pela comunidade juridica, que hoje tem a chance de chancelar a

controvérsia causada por essas mudancas.

2 BRASIL. Programa Brasil Mais Seguro, de 27 de junho de 2012. Disponivel em: <https://www.gov.br/mj/pt-
br/assuntos/noticias/senasp-monitora-programa-brasil-mais-seguro-em-se-e-
al#:~:text=0%20Brasil%20Mais%20Seguro%20%C3%A9,0%20sistema%20de%20justi%C3%A7a%20criminal
>. Acesso em: 27 fev. 2023.

% BRASIL. Portaria n. 84, de 16 de julho de  2014. Disponivel em:
<https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=42&data=18/07/2014>.  Acesso
em: 27 fev. 2023.

2T BRASIL, op. cit., nota 22.
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A premissa de que o direito acompanha as mudangas sociais nao excluiu o direito
processual penal deste cenario, de modo que as provas, que antes eram fisicas, agora ganham

contornos digitais, e assim, gera a necessidade de evolugdes no sistema jurisdicional.

1.1 EVOLUCAO HISTORICA DA CADEIA DE CUSTODIA

Nao ¢ surpresa arrostarmo-nos com a progressiva instru¢do de processos, sobretudo
no ambito penal, em que as partes se utilizam da prova produzida pelo meio informatizado.

Ocorre que essa “nova” realidade nem sempre acompanhou o contexto dos sistemas
juridico e legislativo do Brasil.

Com relagdo ao prisma juridico, na medida em que as demandas eram propostas com
lastro probatério em provas digitais, os Tribunais Superiores encontravam dificuldades para
lidar com uma dicotomia inevitavel nesse tema: direitos ¢ garantias fundamentais do acusado x
pretensao punitiva estatal.

Ja no que diz respeito a evolugdo normativa do ponto em voga, diversas foram as
oportunidades de enfrentar a realidade trazida no presente trabalho, todavia isso nao foi possivel
tendo em vista a politica legislativa adotada nos ultimos anos.

Antes de se abordar especificamente cada uma das duas areas responsaveis pelo
enfrentamento do tema — Judiciario e Legislativo —, € preciso situar a cadeia de custodia na
relacdo “espaco-tempo”.

De fato, quando o assunto sdo garantias fundamentais, ha preponderancia do viés
garantista enraizado na Constituicdo da Republica de 1988. O contexto aquela €poca estava
adstrito a uma experiéncia traumatizante para a populagao brasileira, que enfrentou os percalcos
do poés-Segunda Guerra Mundial, bem como a influéncia dos regimes europeus totalitaristas,
que repercutiram no regime ditatorial militar brasileiro.

Sendo assim, entre os operadores do direito, a Carta Magna de 1988, na verdade, traz
consigo uma simbologia®® ainda mais relevante para a populacio, capaz de representar
sentimentos de cidadania, justica, esperanga, efetivacdo de direitos, entre outros tantos.

Inegavelmente, o ordenamento juridico passou/passa por intensa releitura
constitucional de suas normas — conhecida como movimento de “constitucionaliza¢ao” —, o

que, por 6bvio, também foi/é realizado com o processo penal.

28 BRASIL, op. cit., nota 3.
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Portanto, os tribunais superiores viam-se obrigados a garantir a efetividade dos direitos
e garantias fundamentais previstos na Constituicdo da Republica Federativa do Brasil de 1988,
dentre os quais se destacam, para o presente trabalho, os principios da dignidade da pessoa
humana, da legalidade, da presuncao da inocéncia, do contraditério, da ampla defesa, do devido
processo legal, da insegurancga juridica, da proibi¢do da prova ilicita e do in dubio pro reo.

Como resultado, muitas provas obtidas pelo meio eletronico eram descartadas em
razdo da viola¢do de procedimentos especificos ou por falta de fiabilidade?® dessas evidéncias.

Desse modo, diante de uma novel ordem juridica que foi implantada no pais, nada mais
prudente do que aplicar e assegurar as suas disposi¢cdes expressas, em detrimento de outros
fundamentos que sequer existiam — como o caso da cadeia de custddia.

Assim, além da esséncia constitucional dos direitos fundamentais e do periodo pos-
século XX, respeitar os limites da Constitui¢do da Republica de 1988 era mais do que respeitar
uma norma hierarquicamente superior, mas sim o efetivo respeito ao que minimamente pode-
se oferecer a titulo de dignidade a todos os cidadaos.

Por essa razdo, hd margem — e com toda a inteligéncia —, para que, diante de violagdo
a um procedimento normativo especifico, os tribunais declarem a sua nulidade pelo seu
respectivo descumprimento.

Defronte essas premissas, os réus se valiam das garantias constitucionais, para

30 escorando-se

assegurar condutas criminosas sem alegar qualquer tipo de efetivo prejuizo
exclusivamente na mera irregularidade de um procedimento especifico.

Na verdade, o que se deseja ndo ¢ propriamente a impunidade da empreitada
criminosa, mas invocar a macula de determinado procedimento, que teria por consequéncia
fulminar a pretensao punitiva estatal, inviabilizando a prova, que sera descartada (e ndo podera
mais ser utilizada naquele mesmo processo) ou ainda a nulidade de julgamento, pela violacao
de um direito minimo fundamental.

Mesmo com os pressupostos temporais trazidos anteriormente (pds-Segunda Guerra
Mundial e promulgacdo da Constitui¢ao da Republica Federativa do Brasil de 1988), o Supremo

Tribunal Federal, em 1994%!, j4 havia percebido o movimento realizado pelas partes, e, mesmo

nesse periodo de assegurar direitos, relativizou o texto expresso da Carta Magna, para nao

P PRADO, Geraldo. 4 cadeia de custédia da prova no processo penal. Rio de Janeiro: Marcial Pons, 2021. p. 143.
30 BRASIL. Supremo Tribunal Federal. HC n. 132.149-AgR/PE. Relator: Ministro Roberto Barroso. Disponivel
em: <https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=72703>. Acesso em: 6 mar. 2023.

31 BRASIL. Supremo Tribunal Federal. HC n. 70.814/SP. Relator: Ministro Celso de Mello. Disponivel em:
<https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=72703>. Acesso em: 6 mar. 2023.
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permitir que os direitos fundamentais fossem um meio para assegurar a impunidade de
determinados crimes.

Ora, muito antes do Projeto de Lei do novo Cddigo de Processo Penal, a Suprema
Corte ja se debrugava sobre casos em que se pretendeu a analisar eventual quebra da cadeia de
custodia — ainda sem essa nomenclatura —, o que se mostra extremamente comum nos tribunais
brasileiros atualmente.

Isso porque nao havia qualquer referéncia no ambito legislativo, tampouco no Codigo

de Processo Penal®?

(CPP), que fosse capaz de organizar e efetivar a novel dinamica das provas
digitais.

Parecia ser 2008 um marco temporal razoavel para repensar o modelo de sistema
processual penal e a devida necessidade sobre a implementagao de um procedimento como a
cadeia de custodia no pais, tendo em vista a atualizacio trazida pelas Leis n. 11.719/08% e
11.689/08*, que reformaram o CPP e que representariam o momento oportuno para prevenir
os problemas que estavam por vir. Todavia isso ndo aconteceu.

Perceptivel se torna, no bojo do exercicio da pratica forense, que as situacdes
apresentadas pelo aparecimento das provas digitais talvez ndo tenham, ab initio, despertado
maior aten¢do dos operadores do direito, justamente pelo fato de que a implementagdo do
processo judicial eletronico no Brasil ndo se deu de maneira imediata, fazendo com que a
utilizacao desses recursos fosse, de certa forma, insélita na sua origem.

Sendo assim, ao surgir a necessidade de demonstracdo de algum fato capturado e/ou
armazenado por meio informatizado, a situagdo resolvia-se pontualmente, com as solugdes
disponiveis no direito brasileiro até entdo — como, por exemplo, através da utilizacdo da ata

135

notarial™ e da criacdo de procedimentos proprios no ambito institucional do 6rgdo que precisa

se valer da prova digital, como foi no caso do Ministério Publico do Distrito Federal e

Territorios, que criou a Certidio Ministerial de Contetido Digital (CMCD).

32 BRASIL, op. cit., nota 2.

8 BRASIL. Lei n 1171908, de 20 de junho de  2008. Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ ato2007-2010/2008/lei/111719.htm>. Acesso em: 6 mar. 2023

% BRASIL. Lei n  11.689/08, de 9 de junho de  2008. Disponivel em:
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digitais>. Acesso em: 27 fev. 2023.
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Nao ¢ incomum imaginar que uma nova alteragdo na dimensao dos fatos encontre a
correspondente subsun¢do no plano normativo, todavia, no caso das provas digitais, o vacuo
legislativo tornou essa problematica inviavel.

Surge, portanto, a exigéncia de observar as consequéncias que o perdimento das provas
digitais poderia acarretar para o processo penal.

Nesse contexto, foi possivel observar diversas decisdes dos tribunais superiores
decretando o perdimento do conjunto probatorio por ndo haver possibilidade de garantia da
integridade dos elementos colacionados nos autos, em prejuizo dos direitos fundamentais
previsto na Carta Magna, por quebra na cadeia de custddia.

Apesar da inconsisténcia objeto do presente trabalho ser contemporanea, ela ndao surgiu
recentemente, mas nem sempre teve a mesma nomenclatura. Alids, diga-se, naquela época
sequer possuia um nome proprio.

A prote¢do do procedimento que hoje se chama “cadeia de custédia”, na verdade, era
feita genericamente, sob o argumento de que a protecao as garantias aos direitos fundamentais
¢ mister ao devido processo legal, bem como a dignidade de qualquer cidadao submetido a
pretensao punitiva estatal.

O Supremo Tribunal Federal ja analisou a cadeia de custddia de um documento nao
original (copia), sem a autenticaciio exigida pelo antigo art. 232, §tinico, do CPP*". E considerou
possivel a utilizacao da prova, devendo ser analisada pelo magistrado, no caso concreto.

Destarte, a situagao era paradoxal, pois ndo havia até entdo outra saida sendo relativizar
a preocupacao com o procedimento de fiabilidade da prova, para tdo somente se preocupar com
os direitos minimos de um acusado em processo criminal.

O paradoxo consiste, na verdade, em assegurar a hierarquia e importancia de
efetivacdo das normas constitucionais, independentemente das consequéncias que o
afastamento da norma infraconstitucional pode causar.

E muito mais provavel o afastamento completo de uma norma ocasionar situacdes
andmalas do que a possibilidade de coexisténcia relativa de ambas, como, por exemplo,
assegurar a impunidade de um delito em determinadas circunstancias processuais — Unica prova
que ndo respeitou estritamente um procedimento previsto no CPP, tal como o reconhecimento

de pessoas, ou até mesmo a propria cadeia de custodia.

37 BRASIL, op. cit., nota 22.
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E importante retificar que os direitos fundamentais jamais poderdo ser ignorados.
Todavia ¢ preciso estabelecer uma relacdo entre a norma infraconstitucional que esbarra no
mandamento constitucional, de modo que ambas possam coexistir e atingir as suas finalidades.

No HC n. 70.814/SP*®, o Supremo Tribunal Federal julgou matéria que relativizou o
direito fundamental as inviolabilidades de comunicagdo, em detrimento da alegacdo defensiva
do réu, no que diz respeito a ndo observancia do procedimento previsto no art. 232, paragrafo

tinico, do Cédigo de Processo Penal®®

— que poderiamos interpretar como uma demonstragao
da cadeia de custddia, ao conferir a fotografia de um documento que for devidamente
autenticado o mesmo valor do documento original.

A Suprema Corte, ja em 1° de margo 1994, por entender ndo ser possivel invocar um
direito fundamental como escudo da pretensao punitiva estatal, ndo anulou as provas produzidas
com suposta violagdo da técnica prevista no Codigo de Processo Penal.

Essa decisdo ¢ tdo atual quanto uma decisao proferida em 2023.

No julgamento retrocitado, o STF ponderou uma questdo que hoje também ¢ levada
em consideracdo. A defesa pediu a desconsideragdo de uma prova pelo nao respeito a norma
prevista no Cédigo de Processo Penal, a qual foi rechagada pelo colegiado, para ndo assegurar
a impunidade de um crime, que tinha por sustentaculo invocar norma constitucional (art. 5°,
XII e LVI, da CR/88%°), conjugada com a norma infraconstitucional do CPP (art. 232, §unico,
do CPP*).

E exatamente o que se encontra em discussdo na jurisprudéncia atual, conforme o
entendimento adotado pelo Superior Tribunal de Justica no julgamento AgRg no RHC n.
168.788/SP*.

Prevalece na jurisprudéncia do Tribunal da Cidadania que admitir a nulidade sem
nenhum critério de avaliacdo, mas apenas por simples presuncdo de ofensa aos principios
constitucionais, ¢ permitir o uso do devido processo legal como mero artificio ou manobra de
defesa, € ndo como aplicagdo do justo a cada caso, distanciando-se o direito do seu ideal, qual

seja, a aplicacdo da justica®.

38 BRASIL, op. cit., nota 27.

39 BRASIL, op. cit., nota 2.

40 BRASIL. Constituicio da Repuiblica Federativa do Brasil, de 5 de outubro de 1988. Disponivel em: <
https://www.planalto.gov.br/ccivil 03/constituicao/constituicaocompilado.htm>. Acesso em: 6 mar. 2023.

41 BRASIL, op. cit., nota 2.

42 BRASIL. Superior Tribunal de Justica. AgRg no RHC 168.788/SP. Relator: Ministro Reynaldo Soares da
Fonseca. Disponivel em: <https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=72703>.
Acesso em: 6 mar. 2023.

3 Ibid.
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E foi exatamente esse o pensamento de que o Supremo Tribunal Federal se valeu em
1994. Nao sob os mesmos fundamentos, que ainda nem existiam a época, mas de acordo com
a mesma esséncia: evitar que o réu invocasse o sistema constitucional para anular prova
indispensavel a sua condenacao sob o pretexto de violagdo de procedimento especifico, sem
alega¢do de qualquer prejuizo.

Importa mencionar a época dessa decisao, pois, o paradigma mencionado nas doutrinas
brasileiras, ¢ o famoso caso de Orenthal James Simpson (O. J. Simpson), que também ocorreu
em 1994, e ¢ tratado como espécie de leading case quando o tema ¢ a cadeia de custodia, e serd
abordado em momento oportuno no presente trabalho.

Dessa sorte, € possivel entender que, na verdade, a Suprema Corte brasileira ja havia
se atentado para essa situagdo antes mesmo da notoriedade do emblematico caso, inclusive com
a mitigacdo da regra positivada na codificagdo processualista penal.

Em 2007, o Superior Tribunal de Justiga também enfrentou o tema no julgamento do
HC n. 93.874/DF*, mantendo o entendimento fixado pelo Supremo Tribunal Federal.

No ambito do Poder Executivo, em 2012, a Secretaria Nacional de Seguranca Publica
(SENASP), orgao vinculado ao Ministério da Justica, instituiu o “Procedimento operacional
padrdo: pericia criminal”, inserido no popularmente conhecido “Programa Brasil Mais Seguro”,
de modo a prever uma tentativa de “fortalecimento” das técnicas periciais, bem como
padroniza-las, em ambito nacional, inclusive guardando relacdo com a producdao de provas
digitais*, no item “Informatica forense”.

Era o primeiro indicio da inevitavel demanda que estava por vir: a regulamentacao da
cadeia de custodia.

Quase em ato continuo, diante do aumento significativo de casos nos tribunais, no ano
de 2014, o Governo Federal novamente se propds a acarar o tema, dessa vez de maneira

expressa e especifica, editando a Portaria n. 82, de 16 de julho de 2014%, que estabeleceu

44 BRASIL. Superior Tribunal de Justiga. HC n. 93.874/DF. Relator: Ministro Arnaldo Esteves Lima. Disponivel
em:

<https://processo.stj.jus.br/SCON/GetlInteiroTeorDoAcordao?num_registro=200702597355&dt publicacao=02/
08/2010>. Acesso em: 6 mar. 2023.

4% BRASIL. Ministério da Justica. Procedimento operacional padrdo: pericia criminal. Disponivel em:
<https://dspace.mj.gov.br/handle/1/2312#:~:text=Resumo%3 A,a0%20esclarecimento%20de%20crimes%20viole
ntos>. Acesso em: 27 fev. 2023.

4%  BRASIL. Ministério da  Justica.  Portaria SENASP n. 82/2014. Disponivel em:
<https://criminal.mppr.mp.br/arquivos/File/Cadeia_de Custodia_ PORTARIA SENASP N 82DE 16 DE JU
LHO DE 2014.pdf>. Acesso em: 27 fev. 2023.
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diretrizes sobre os procedimentos a serem observados no tocante a “cadeia de custddia de
vestigios™*’.

Trata-se, entdo, da primeira preocupagao estatal com a expressao “cadeia de custddia”,
o que pode ser considerado um verdadeiro marco significativo para o tema.

Cumpre mencionar, por sua vez, que, embora o Governo Federal estivesse
mobilizando meios para tratar da integridade das provas, inegavel era a falta de efetividade nas
medidas adotadas.

Sem contar que o Executivo estava no exercicio de sua fungdo atipica, o que permite
interpretar que a situagdo, ja em 2014, foi tratada como algo fundamental para dar efetividade
ao programa estabelecido no pais — “Programa Brasil Mais Seguro”®. Em outras palavras,
como haveria uma forca-tarefa para conter os niveis de criminalidade, automaticamente o
Judiciario haveria de trabalhar para processar e julgar os fatos criminosos que fossem
eventualmente noticiados ao Ministério Publico.

A inseguranca juridica gerada pela relacdo entre a existéncia de normas relativas a
cadeia de custodia e a ineficacia das medidas tomadas pelo Poder Publico fez com que a
necessidade de procedimento especifico na lei se tornasse inadiavel, de modo a reafirmar a
intengdo — supremacia — do interesse publico em tutelar a integridade das provas obtidas no
ambito criminal.

Com o passar dos anos, o tema relevante deu ensejo ao que popularmente ¢ conhecido
como “Pacote Anticrime” — Lei n. 13.964/19%° — | que, por sua vez, finalmente, positivou a

cadeia de custodia com a atengdo que lhe € devida.

1.2 CASO O. J. SIMPSON: LEADING CASE?

A preocupagdo com o tema nao ¢ nova. Ganhou destaque, na verdade, em meados da
década de 1990 nos Estados Unidos da América quando o ex-jogador de futebol americano e
entdo ator O. J. Simpson, acusado de ser o executor do homicidio de sua ex-esposa e de um
amigo dela, foi absolvido. Como destaca Michelle Moreira Machado, ‘mesmo diante de provas

que demonstram o envolvimento do jogador em um duplo homicidio, a defesa conseguiu

47 LIMA, Renato Brasileiro. Pacote Anticrime: Comentarios a lei 13.964/19 - Artigo por artigo. Rio de Janeiro:
JusPODVM, 2020. p. 153.

4 BRASIL, op. cit., nota 26

4 BRASIL, op. cit., nota 21.
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absolvicdo devido a preservacdo do local, inadequada aos procedimentos de colheita de
vestigios incorretos, que ficaram evidentes nas falhas na cadeia de custodia’’,

A citagdo feita pela doutrina retrata uma realidade que, pelo menos no Brasil, ja existia.

O STF ja utilizava a 16gica da cadeia de custddia para atestar a fiabilidade que se espera
de qualquer prova utilizada em um processo penal.

Atualmente, o Superior Tribunal de Justica adotou, apds as modificagdes geradas pela
Lein. 13.964/19 — “Pacote Anticrime” —, as mesmas razoes utilizadas no citado julgamento do
HC n. 70.814/SP°!, em que a Suprema Corte analisou a cadeia de custodia da prova — a época
ndo levava essa nomenclatura e era analisada genericamente.

Naquela oportunidade, o Min. Celso de Mello, relator do caso, adotou uma solucao
curiosa, mas que foi suficiente para exercer, da mesma maneira, o objetivo da cadeia de custddia
— até entdo inexistente no Cdodigo de Processo Penal.

Efetivou a fiabilidade da prova através da analise dos demais elementos probatorios
constante nos autos, permitindo assim que, ainda que fosse violado um dispositivo expresso do
CPP, o juiz poderia garantir a sua integridade sem a necessidade de dispensar a prova.

E o atual entendimento do STJ, que ndo considera “automatica, por consequéncia da
quebra da cadeia de custodia, a ilicitude ou a ilegitimidade da prova, devendo ser sopesadas
pelo juizo criminal natural e competente para tanto, para, somente entdo, aferir se a prova ¢
confiavel”, conforme decisio proferida no HC n. 653.515-RJ°2.

De volta ao Habeas Corpus em andlise, a fundamentacdo, no entanto, valeu-se do

principio da verdade real do processo penal®

. Apesar de o antigo art. 232, paragrafo Unico, do
CPP> prever um procedimento isolado e especifico, em que se exigia o ato formal de
autenticacdo de peca documental por agente publico competente®, o ministro relator analisou
as provas do caso concreto, bem como a prova alvo da arguicdo de nulidade, e entendeu que,
na verdade, ndo haveria nenhum obstaculo ao reconhecimento da prova, mesmo sem o ato

formal. Portanto atingiu a real intencdo do procedimento previsto atualmente pela cadeia de

custodia.

% LIMA, op. cit., nota 37, p. 623.

51 BRASIL, op. cit., nota 277.

52 BRASIL. Superior Tribunal de Justiga. HC 653.515-RJ. Relator: Rel. Min. Laurita Vaz, Rel. Acd. Min. Rogerio
Schietti Cruz. Disponivel em: <https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=72703>.
Acesso em: 6 ago. 2023.

% ROSA, Alexandre Morias da. Para vocé que acredita em verdade real, um abraco. Disponivel em:
<https://www.conjur.com.br/2018-fev-16/limite-penal-voce-acredita-verdade-real-abraco>. Acesso em: 27 fev.
2023.

%4 BRASIL, op. cit., nota 2.

5 BRASIL, op. cit., nota 27.
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Assim, seria possivel concluir que o leading case envolvendo o caso O. J. Simpson,
na verdade, ¢ utilizado para facilitar o entendimento dos estudiosos do direito, ja que o caso
teve repercussao internacional e, com isso, muitas pessoas conheceram esse julgamento.

No que tange a Suprema Corte brasileira, desde marco de 1994 ja era possivel verificar
movimentos que poderiam perfeitamente caracterizar a preocupacao do Poder Judicidrio com a
eficiéncia, cuidado e credibilidade das provas, sobretudo as do processo penal, antes mesmo
que houvesse qualquer prote¢do expressa no ordenamento juridico brasileiro.

Nesse contexto, conclui-se que, se o Judicidrio fora capaz de lidar com os problemas
da cadeia de custodia a época do caso em voga, ndo ¢ razoavel que o Legislativo s6 tenha se
debrucado no tema em 2019.

Em outras palavras, foram 25 anos até que o Congresso Nacional editasse a primeira
norma sobre a cadeia de custddia, o que retrata um certo tardamento nas agdes que poderiam
ter sido previstas anteriormente, ja que os Tribunais lidavam com casos como esses ha muitos
anos.

Apesar da relativa morosidade com relagdo ao tema, atualmente o direito digital
assumiu o protagonismo no cotidiano da pratica forense e académica, o que pode permitir uma
maior efervescéncia com o tema, e, por conseguinte, maior producdo legislativa, na medida em
que for necessario o aprimoramento das normas em vigor e vigéncia.

E louvavel a iniciativa do Senado Federal, que, através da Resolugdo do Senado n. 14,
de 2023, criou a Comissdo de Comunicagio e Direito Digital (CCDD)%® para debater os temas
mais relevantes sobre o direito digital.

Portanto, diante da evidente notoriedade que o tema sempre teve, e, sobretudo, da
influéncia que gera nos tribunais e consequentemente na vida dos individuos € que se busca
analisar nos proximos capitulos como a cadeia de custddia ¢ enfrentada pelos tribunais e quais
sdo as dificuldades de implementagao de um sistema que permita ao menos reduzir os impactos

do desrespeito a esse procedimento.

%  BRASIL. Comissdo de Comunicacio e Direito  Digital (CCDD). Disponivel em:
<https://legis.senado.leg.br/comissoes/comissao?codcol=2614>. Acesso em: 23 ago. 2023.
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2. NORMATIVIZACAO DA CADEIA DE CUSTODIA E SEUS CONSECTARIOS
CONSTITUCIONAIS NA PRATICA FORENSE

Pela primeira vez na historia do ordenamento juridico brasileiro, o instituto da cadeia
de custodia foi positivado em um texto legal. Tal acontecimento se deu através das alteragdes
trazidas pela Lei n. 13.964/19%, que aperfeicoou a legislagdo penal e processual penal.

A intenc¢do do legislador acabou por introduzir no sistema juridico um procedimento
que deve ser interpretado como um direito fundamental as partes da agdo penal, devido as
propriedades e peculiaridades que lhe sdo inerentes.

Trata-se da cadeia de custodia, instituto que tem relevante atuagao na pratica forense
atual, mas que, atualmente, € relativizado, sobretudo nos julgamentos em primeira instancia.

Dessarte, toda razao assiste aqueles que questionam a sua validade.

Isso porque a recente mudanca jurisprudencial no tocante ao reconhecimento de
pessoas, no qual se evidenciou o respeito ao procedimento previsto no art. 226 do Codigo de

158, permite a mesma aplicagdo logica ao procedimento da cadeia de custodia.

Processo Pena
Na referida mudancga paradigmatica, o Tribunal da Cidadania realizou a exegese do
referido dispositivo para analisar a validade do procedimento, que antes era considerado como

%9 a ser seguida pelo magistrado, ao confronta-lo com o restante do

uma “mera recomendacao
arcabougo probatorio.

No evento “Diretrizes para a realizagdo do Reconhecimento de Pessoas no Processo
Penal”®, realizado na Escola da Magistratura do Estado do Rio de Janeiro®!, o Ministro Rogério

Schietti Cruz, integrante da 6* Turma do STJ, relator do processo que alterou a jurisprudéncia

5" BRASIL, op. cit., nota 21.

8 BRASIL, op. cit., nota 2.

% BRASIL. Superior Tribunal de Justica. AgRg no Habeas Corpus n. 629.864. Relator: Ministro NEFI Cordeiro.
Disponivel em:

<https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=AT C&sequencial=120973467&n
um_registro=202003177046&data=20210305&tipo=5&formato=PDF>. Acesso em: 4 set. 2023.

80 EMERJ. Férum permanente de direito processual penal. Semindrio: Diretrizes para a realizagdo do
Reconhecimento de Pessoas no Processo Penal, 2023, Rio de Janeiro. Rio de Janeiro: EMERJ, 2023. Disponivel
em: <https://www.youtube.com/watch?v=YNOfeWWkNMo&t=2723s&ab_channel=EMERJ>. Acesso em: 7
ago. 2023.

81 AMAERI. Aperfeicoamentos no processo de acesso a microdados restritos no IBGE. Disponivel em:
<https://amaerj.org.br/noticias/emerj-e-corregedoria-organizam-seminario-sobre-reconhecimento-de-pessoas-no-
processo-penal/>. Acesso em: 7 jul. 2023.
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192, elucidou pontos sobre a fundamentagio baseada em indicios produzidos

desse tribuna
exclusivamente em sede policial, como no caso do reconhecimento fotografico.

Ressaltou ainda que, unicamente pelo fato de revisitar os depoimentos em juizo, eles
se tornam legais e aptos as condenagdes, quando, na verdade, sdo as informagdes do mesmo
inquérito policial, que apenas sdo repetidas em audiéncia.

Contudo percebeu-se que tal entendimento consubstanciava uma realidade bem
distinta daquela que se pretendia, qual seja, assegurar o reconhecimento realizado em sede
policial, por guardar relacao e correspondéncia com acervo probatorio produzido, além de
corroborar com os fatos narrados.

A questdo foi enfrentada no julgamento do HC n. 712.781-RJ®® e inserida no
informativo n. 730 do Superior Tribunal de Justiga®.

O mesmo ocorre com a violacao da cadeia de custodia.

Ao violar o procedimento, ndo ha qualquer seguranca na atividade policial, que ¢é
exercida sem a producdo do contraditorio.

A partir de uma interpretacdo logica do raciocinio juridico utilizado no julgamento
retrocitado, conclui-se que, se a verdade no processo penal pode ser distorcida a partir de
depoimentos realizados em sede policial, a violagdo do procedimento para garantir o minimo
de fiabilidade do indicio apreendido também.

Portanto ha necessidade de se criar alternativas para que seja possivel garantir mais
seguranca juridica aos julgamentos criminais, na medida em que as provas produzidas em juizos
sejam suficientemente plenas no tocante a sua fiabilidade.

Nesse contexto, cita-se a instalacdo de cameras nas fardas ou vestimentas das policias
judicidria e ostensiva, como forma de garantir maior estabilidade e confiabilidade aos
depoimentos prestados, em conformidade com a Arguicdo de Descumprimento de Preceito
Fundamental n. 635/RJ%. Além disso, torna mais segura a atividade policial e ainda garante a

boa conduta do agente publico.

62 BRASIL. Superior Tribunal de Justiga. HC n. 598.886/SC. Relator: Ministro Rogério Schietti Cruz. Disponivel
em: <https://www.stj.jus.br/sites/portalp/Site Assets/documentos/noticias/27102020%20HC598886-SC.pdf>.
Acesso em: 7 ago. 2023.

83 BRASIL. Superior Tribunal de Justica. HC n. 712.781/RJ. Relator: Ministro Rogério Schietti Cruz. Disponivel
em: <https://processo.stj.jus.br/jurisprudencia/externo/informativo/?acao=pesquisar&livre=1.3>. Acesso em: 7
ago. 2023.

6 BRASIL. Superior  Tribunal de  Justiga. Informativo 730. Disponivel em:
<https://processo.stj.jus.br/jurisprudencia/externo/informativo/?acao=pesquisarumaedicao&livre=0730.cod.&fro
m=feed>. Acesso em: 7 ago. 2023.

5 BRASIL. Supremo Tribunal Federal. ADPF n. 635/RJ. Relator: Ministro Rogério Schietti Cruz. Disponivel em:
<https://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/adpf635 rjtransparencia.pdf>. Acesso em: 7 ago.
2023.
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E verdade que, desde a sua positivagio, a cadeia de custodia vem sendo relativizada
pelos operadores do direito, mas também, por conta do processo de produgdo investigatoria, em
sede policial.

Nao se trata, pois, de uma critica quanto ao desempenho das fungdes de um policial
civil ou militar, mas sim das condi¢des a que sdo submetidos.

Em diversas ocasides, o Unico indicio do cometimento do delito é produzido pelos
policiais, a partir dos seus proprios depoimentos.

Ora, se para um indicio ser considerado prova ele deve respeitar o direito ao
contraditdrio e a ampla defesa, ¢ inegavel que os depoimentos produzidos pelos policiais, ainda
em sede policial, também deverdo seguir essa premissa. Dessa forma, se ndo forem trazidos
outros meios probatorios, ou ainda, se aqueles produzidos no inquérito ndo forem ratificados
em juizo, em tese, ndo poderdo ser considerados aptos a fundamentar condenacdes criminais.

Todavia, em muitas situa¢des, o que € possivel fazer em audiéncia ¢ a mesma agdo
realizada na delegacia, qual seja, a colheita de depoimento das testemunhas policiais.

Portanto, se ndo houver o minimo de respeito ao texto legal, que, frise-se, estad
intimamente relacionado com direitos minimos do acusado, sera impossivel dissociar o
empenho estatal a partir de seus agentes publicos, pela desenfreada condenacgao.

Aos olhos da daqueles que respeitam a Constituicdo da Republica, evidencia-se a “sede
pela condenagdo”, fruto da cultura da sociedade brasileira, que mais se aproxima dos remotos
tempos em que o direito penal e processual penal visava, Unica e exclusivamente, a punicao
daqueles que cometeram delitos, ainda que seja necessario desrespeitar as leis do ordenamento
juridico.

O Brasil vivenciou o caso mais emblematico de violagdo ao devido processo legal
justamente em um dos momentos mais tensos da politica nacional.

E evidente que a disseminacio do amplo acesso & internet sem qualquer tipo de
regulamenta¢do contribuiu para a situagdo, pois qualquer individuo que tenha o minimo de
habilidade para criar um sitio eletronico € capaz de inserir na rede de dados qualquer informagao
que bem entender, independentemente de sua formacao, credibilidade, autoridade ou qualquer
elemento especifico que lhe permita com exatidao tratar temas tao sensiveis como a politica do
pais.

Retomando a ideia da cadeia de custodia, ndo € crivel que os Tribunais Superiores
eludam o procedimento, em conformidade com o tratamento dado ao reconhecimento de

pessoas.
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Nesse sentido, € possivel imaginar os riscos e as consequéncias dessa dinamica a partir
do paralelo tragado com o procedimento de reconhecimento fotografico de pessoas, diante de
sua alta incidéncia de erros cometidos por conta da sua relativizagdao, conforme apurado pelo
estudo pormenorizado, também realizado pela Defensoria Ptblica do Estado do Rio de Janeiro,

e que ensejou a Portaria 209 do CNJ®

, para estabelecer diretrizes sobre o procedimento.
Dessa forma, ¢ crucial definir a importancia da cadeia de custddia para a pratica

forense e, sobretudo, respeitar as disposi¢oes legais que lhe sdao aplicaveis.

2.1 NATUREZA JURIDICA DA CADEIA DE CUSTODIA

A redacdo expressa do procedimento previsto nos arts. 158-A e seguintes do Codigo

de Processo Penal®’

, sem duvidas, representou um grande marco para todos os sujeitos
envolvidos na agdo penal, inclusive — e ndo menos importante — para os auxiliares do juizo, que
terdo funcao essencial no desencadeamento das etapas normatizadas pela legislagdo processual
penal.

Nesse contexto, a cadeia de custodia € mais do que um procedimento, pois, na verdade,
ela ¢ a tradugdo da implementacdo de um novo sistema. E vai além, pois esse novo sistema nao
se limita a fase judicial da persecuc¢ao penal.

Isso porque, conforme a redacdo do art. 158-A, §1°, do CPP, conclui-se que o
procedimento se inicia ja na cena do crime, com a respectiva preservagao do local, bem como
dos eventuais vestigios que tenham sido utilizados na execucao do delito.

Tal preocupagdo no inicio do Capitulo II, do Titulo IV — Da Prova, do CPP, tem
respaldo constitucional, alicer¢ada em alguns principios fundamentais que serdo tratados a
seguir.

O primeiro deles € o principio base do ordenamento juridico brasileiro, fundamentado
na Dignidade da Pessoa Humana.

Esse valor ndo pode ser interpretado como um “cliché” do direito. Ao contrério, a sua
importancia ¢ tamanha que € possivel embuti-lo em qualquer situa¢do do ordenamento juridico
patrio, o que ndo o torna menos importante do que realmente deva ser, € sim faz com que a sua

utilizacao deve ser obrigatoria.

% BRASIL. Conselho Nacional de justica. Portaria n. 209, de 31 de agosto de 2021. Disponivel em:
<https://atos.cnj.jus.br/atos/detalhar/4090>. Acesso em: 4 set. 2023.
67 BRASIL, op. cit., nota 2.
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Dessa forma, em consonancia com o direito penal, que tem por caracteristica a
fragmentaridade do sistema juridico evidenciado pela ultima ratio, s6 corrobora com a ideia de
que a dignidade da pessoa humana deve estar cada vez mais presente na rotina dos operadores
do direito, sobretudo daqueles que atuam na esfera criminal.

Ja o segundo grande principio que deve ser observado, por 6bvio, € o contraditorio, ja
que, em sede policial, o procedimento ¢ inquisitivo, salvo as hipoteses previstas na parte final
do art. 155 do CPP® isto &, nas provas ndo repetiveis, cautelares — estas com contraditorio
diferido — e antecipadas — contraditdrio realizado no momento da produgao da prova.

Portanto, sob esse viés, a cadeia de custédia deve ser interpretada, a luz da
hermenéutica constitucional, como um direito fundamental que assiste tanto ao réu quanto a
acusacdo, que poderd se valer de provas efetivamente seguras e confidveis, de modo a evitar
resultados indesejados, como € o caso da invalidade de provas e/ou procedimentos legais.

O preceito extraido do art. 5°, LV, parte final, da Constituicdo da Republica de 1988,
especialmente quando diz: “com os meios e recursos a ela inerentes”, consigna o perfeito
enquadramento da cadeia de custddia na mens legis da norma constitucional.

Por esse motivo, o ato de normatizar a cadeia de custodia a torna um meio ou recurso
inerente ao réu na agdo penal — tal como prevé a CR/88 no espectro de abrangéncia do
contraditorio e da ampla defesa — e que se justifica pela regulamentagdo do procedimento
através da edicdo da Lei n. 13.964/19%.

Ao estabelecer a premissa acima, a correta interpretacdo deve ser aquela que considera
o proprio procedimento da cadeia de custodia como um direito fundamental de qualquer
cidadao brasileiro.

Diante de disso, nada mais coerente do que a possibilidade de discussdo acerca da
aplicacao retroativa do procedimento, desde a data do registro do ato formal, que inicia a cadeia
de custodia, diante da possibilidade de efetivar flagrante ilegalidade acerca daqueles que sdo
submetidos a persecu¢do penal.

Tal preocupacao, contudo, deve admitir ressalva a outros preceitos constitucionais, tais
como o ato juridico perfeito e o direito adquirido daqueles que se beneficiaram da relativizacao
da cadeia de custddia, em respeito a um terceiro principio constitucional, qual seja, a
retroatividade benéfica em favor de réu no processo penal.

Além disso, ndo ha que se falar em prejuizos na aplicacdo retroativa do respeito ao

procedimento da cadeia de custddia, porquanto o Supremo Tribunal Federal, com bases nas

8 BRASIL, op. cit., nota 2.
6 BRASIL, op. cit., nota 21.
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suas atribuicdes institucionais, tem total expertise para analisar os requisitos que
fundamentariam eventual modulagdo de efeitos, conforme o art. 27 da Lei n. 9868/997°.

Assim, tem-se que, inevitavelmente, o procedimento da cadeia de custodia deve ser
respeitado como qualquer outro valor fundamental previsto na Carta Magna sem que se perceba
prejuizos a ordem social, econdmica, fiscal ou qualquer outra que se invoque sob o pretexto da
sua relativizacao.

Nao menos importante, a ampla defesa, para fins de efetivacao da cadeia de custddia,
deve ser interpretada de maneira auténoma, pois, apesar de estar intimamente ligada ao
principio do contraditorio, consagra-se pela oportunidade de trazer a questdo para os debates
durante o processamento e julgamento das agdes penais.

O principio da legalidade ndo pode ser ignorado. Além da previsdo constitucional, é

repisado logo no art. 1° do Cédigo Penal™

, 0 que, topograficamente, deve ser analisado como
a primeira mensagem que o legislador desejou elucidar no campo criminal, qual seja, o respeito
ao texto legal.

Muito embora o Codigo de Processo Penal esteja disciplinado em documento
normativo distinto do Cdodigo Penal, nada impede a interdisciplinaridade, ou o chamado didlogo
das fontes, para estender a regra ao campo processual.

E sabido que as normas tém natureza juridica distinta, ao passo que o direito penal é
regido por normas de direito material, ao ponto que as de processo, por 0bvio, sdo de carater
processual. E isso pode vir a interferir em algumas situagdes. Todavia esse preceito foi instituido
constitucionalmente, superando qualquer barreira infralegal na busca pela sua efetivagao.

Dessarte, a relativizagdo do procedimento da cadeia de custddia ndo pode sofrer
mitigacdes para facilitar a condenagdo dos réus, de modo a trata-los da mesma maneira quando
ainda ndo havia referida previsao legal. Vale dizer, ao relativizar a cadeia de custddia, o réu sera
tratado sem as garantias que lhe sdo inerentes, e isso torna indcuo o trabalho legislativo — e dos
demais juristas que se empenharam para formalizar a necessidade do procedimento, apesar de
o proprio STJ ter entendimentos distintos.

A presungdo de inocéncia complementa a ideia anterior, pois, ao rechacar as garantias

dos arts. 158-A e seguintes do CPP, a mensagem indireta que se efetiva ¢ a de que o

0 BRASIL. Lei n. 9.868/99. Disponivel em: <https://www.planalto.gov.br/ccivil 03/leis/19868.htm>. Acesso em:
27 fev. 2023.

L BRASIL. Decreto-Lei n. 2.848/40. Disponivel em: <https://www.planalto.gov.br/ccivil 03/decreto-
lei/del2848compilado.htm>. Acesso em: 27 fev. 2023.
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procedimento ndo € relevante para a agao penal, ja que o resultado pretendido -— a condenagao
criminal — serd alcangado de qualquer maneira.

Nesse contexto, o réu, que até a sentenca condenatoria deve ser tratado como inocente,
tem um direito legitimo afastado, tornando-se, automaticamente, um individuo presumidamente
culpado, ja que, por violag@o ao contraditorio, podera perder a sua unica chance de absolvicao.
Isso sem nos aprofundarmos nos casos em que a produ¢do probatdria ¢ feita unicamente com
os indicios produzidos pelas policias judiciarias, que passam por mera ratificagdo em juizo,
como forma de evitar nulidades no processo penal.

A ordem juridica prevé que a absolvi¢do do réu pode estar intimamente ligada ao
préximo principio, entretanto parece que essa regra de ouro do processo penal ndo € observada,
mas sim o seu completo oposto.

Traz-se a baila o in dubio pro reo.

Ao que consta do texto expresso do CPP, sem a cadeia de custodia seria impossivel
afirmar “certezas” acerca do fato levado ao crivo do Poder Judiciario, pois, tal como leciona
Geraldo Prado, somente através do procedimento seria possivel conferir fiabilidade’? aos
elementos probatdrios colhidos na cena do crime.

O contraponto que se faz ¢ que o atual entendimento do C. STJ"® é que o critério a ser
utilizado € a sensibilidade dos magistrados em observar a relacdo dos fatos explicitados pelo
Parquet com o restante das provas produzidas nos autos. Caso o juiz entenda que o acervo
probatorio ¢ suficiente para condenar, assim sera feito.

E mais, além desse entendimento — que sempre deve ser equiparado ao caso do
reconhecimento fotografico’® —, recaira sobre o réu a premissa que foi estabelecida acerca da
necessidade de alegacdo do efetivo prejuizo. Vale dizer, o principio do pas de nulitté sans
grief", insculpido no art. 563 do CPP, serve para evitar argui¢des sem fundamento ou de carater
eminentemente protelatdrio, e ¢ utilizado para formalizar a violagdo a um direito fundamental,
que ¢ a cadeia de custodia.

Portanto, inegavel que o devido processo legal ¢ diretamente afetado por essa questao.

A partir do momento em que a lei ¢ violada e diminui a possibilidade de defesa do réu,

ndo ha tantas duvidas sobre a violagdo do referido principio.

2 PRADO, op. cit., nota 25, p. 21.
8 BRASIL, op. cit., nota 41.
"4 BRASIL, op. cit., nota 49.
S BRASIL, op. cit., nota 41.
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Quase de maneira automatica, outro valor que deve ser levado em consideragdo ¢ a
utilizagdo da prova ilicita como meio apto a ensejar a condenagdo criminal do réu. E isso
ocorrera com base nas premissas esposadas anteriormente, porque o processo a relativizagao da
cadeia de custddia nada mais € que do a possibilidade de se valer de provas que nao gozam de
fiabilidade suficiente para imputar um fato criminoso a conduta do individuo que estd sob o
julgamento penal.

Indissociavel, entdo, afirmar a inseguranca juridica que se gera a partir dessa situagao,
pois, a partir do momento em que preceitos constitucionais sao afastados para prejudicar o réu,
ndo restam duividas sobre o comprometimento da ordem juridica.

Além disso, existiriam situacdes com solugdes completamente distintas para casos
exatamente iguais, em que a diferen¢a residiria apenas no momento em que o crime foi
praticado, ainda que sob a égide da mesma legislagdo aplicavel.

Basta imaginar que a jurisprudéncia passe a tratar o procedimento da cadeia de
custodia como algo indispensavel a instrugdo probatoria.

O entendimento pretérito, que da liberdade ao magistrado para confrontar as alegacdes
com as demais provas dos autos’®, e, se entender suficiente a condenacgdo, dispensar o
procedimento do art. 158-A do CPP, ndo mais seria aplicavel.

Parece a solugdo mais adequada, principalmente em tempos de valorizacao do sistema
acusatorio.

Assim, diante das premissas fixadas nos paragrafos anteriores, e ainda da exaltacao da
constitucionalizacdo do direito, hd espago para se considerar a observancia de tal procedimento
como um direito fundamental e, portanto, indispensdvel a persecucdo penal, tanto para a

acusacdo quanto para o réu em processo penal.

2.2 A CADEIA DE CUSTODIA NOS TRIBUNAIS SUPERIORES

Ap0s realizar breve contextualizacdo sobre a cadeia de custddia, torna-se necessario
analisé-la do ponto de vista pratico, de forma a considerar de que maneira o Colendo Superior
Tribunal de Justica da tratamento ao procedimento em voga.

Afinal, o que ocorre se houver a chamada “quebra da cadeia de custodia” (break in the
chain of custody)?

Preliminarmente, faz-se mister entender o significado dessa expressao.

76 BRASIL, op. cit., nota 41.
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De certa forma, a sua acep¢do ja ¢ intuitiva, pois, ao considerar a “quebra” do
procedimento, pretende-se evidenciar que a concatenagdo dos atos legais foi violada, em razao
do nado atendimento do texto normativo, que, por sua vez, enumera as etapas de realizagao da
cadeia de custodia.

Trata-se de um procedimento extenso e inédito, sobretudo no que tange ao
acautelamento de provas, em razdo de ser a primeira grande norma que organizou e previu tais
providéncias com o escopo de assegurar um processo integro do ponto de vista da fiabilidade
das provas.

Nesse contexto, a inten¢do de manter e documentar a histdria cronologica do vestigio
coletado em locais ou em vitimas de crimes para rastrear sua posse € manuseio a partir de seu
reconhecimento até o descarte vai desde o momento da cena criminosa até o julgamento final
do autor dos fatos.

E cedigo, portanto, que o legislador trouxe, objetivamente, os procedimentos e etapas
da cadeia de custddia. Todavia, no que tange a quebra do procedimento e a quais sdo as suas
eventuais consequéncias, quedou-se silente.

Assim, os operadores do direito discutem exaustivamente de que maneira a quebra da
cadeia de custdédia deve influenciar no processo penal, pois as suas consequéncias ora
apresentam maiores maleficios para réu, ora para o 6rgao acusatorio.

Isso porque existem, basicamente, duas correntes acerca das hipoteses de “quebra da
cadeia de custodia”.

A primeira delas pode ocasionar o perdimento da prova, assim como as provas que
dela forem derivadas. Em outros termos, essa primeira tese entende tal violagdo sob uma
perspectiva mais gravosa € com consequéncias severas ao resultado do processo, ja que o
descumprimento do preceito legal seria capaz de, at¢é mesmo, inviabilizar condenagdes por
conta de eventual auséncia de farto lastro probatorio para instruir determinado processo.

Apesar de ndo ser a linha adotada pela jurisprudéncia’’ que ora se apresenta como
majoritaria, tem grandes expoentes do direito sob a sua guarda, como ¢ o caso do
desembargador aposentado Geraldo Prado’®,

Para o doutrinador, a violacdo da cadeia de custodia acarreta a ilicitude da prova e,
consequentemente, a sua inadmissibilidade. Argumenta que, embora a auséncia de fiabilidade
probatoria ndo se confunda com a obtengado de prova por meio ilicito, impossibilita o exercicio

efetivo do contraditdrio pela parte que deixa de ter acesso ao caminho percorrido pelo elemento

" BRASIL, op. cit., nota 41.
8 PRADO, op. cit., nota 25, p. 205-211.
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probatdrio, o que atrai as regras de exclusdo da prova ilicita, por caracterizar o que denominou
de “imputacdo objetiva da ilicitude probatéria”’®.

Ja uma segunda linha de pensamento sustenta que nem sempre havera o perdimento
do acervo probatorio ou de parte dele. Contudo, para que seja possivel manter os elementos de
prova nos autos, o magistrado deve sopesar a prova questionada — que nao respeitou os artigos
arts. 158-A e seguintes do CPP — com o restante do acervo probatorio, de modo que outros
meios de prova sejam capazes de garantir a integralidade e confiabilidade da prova em voga. E
o entendimento de Gustavo Badaro®,

A segunda corrente tem prevalecido no ambito do C. STJ®L,

Sabe-se que sem a possibilidade do rastreio da prova desde a cena do crime até o
julgamento do caso, esta perde a confiabilidade.

Do ponto de vista literal, a primeira corrente parece mais adequada para a
implementagdo no novo modelo de produgio de provas implementado pela Lei n. 13.964/19%2,
Entretanto, ndo basta considerar a literalidade de determinadas normas sem que a mesma seja
adequadamente analisada em conjunto com o seu desenvolvimento pratico.

Indiscutivelmente, por mais “garantista” que se possa intitular o individuo que defende
a primeira corrente, a gama de processos que seriam afetados por essa questdo seria incontavel.

Dessa forma, melhor sorte podera assistir aqueles que sustentam a segunda corrente,
mas nao por relativizar direitos e garantias fundamentais, como, por exemplo, a efetivacao do
contraditdrio — que recebe maior aten¢do na seara penal e processual penal —, mas sim por
garanti-los da maneira adequada, tanto a sua esséncia constitucional quanto a sua forma
processual.

Isso quer dizer que a instrumentalidade da forma prevista nos arts. 158-A e seguintes
do CPP sempre deve ser garantida inegavelmente, porém podendo ganhar interpretagdo
conforme a andlise do caso concreto, sobretudo quando amparada por outras provas
suficientemente capazes de garantir a sua confiabilidade.

Merece destaque neste ponto que a cadeia de custodia, em verdade, ndo ¢ uma analise
pura e simples da admissibilidade da prova, mas sim a representagao da forga que o elemento

probatdrio que se discute no processo possa assumir para o convencimento do juizo competente.

" PRADO, op. cit., nota 275 p. 38.

8 LOPES, Anderson B. 4 cadeia de custédia e sua relevincia para a prova penal. Temas atuais da investigacio
preliminar no processo penal. Belo Horizonte: D'Placido, 2018. p. 535.

81 BRASIL, op. cit., nota 41.

8 BRASIL, op. cit., nota 21, p. 26.
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Em outras palavras, se ha uma probabilidade pequena, média ou grande de a prova ser
auténtica, seu valor deve ser tomado na medida dessa viabilidade.

Portanto, ao considerar essa hipodtese, o julgador evita maiores problemas praticos sem
que comprometa o julgamento do caso, ou mesmo a ordem juridica vigente, pois, em ultima
andlise, deverd encontrar a integralidade e a confiabilidade da prova nos demais elementos
probatérios do processo, evitando assim reviver aspectos oriundos do extinto sistema
inquisitorial, como seria o caso da cumulagdo de fungdes na mesma pessoa (julgador e
acusador) ou mesmo decisoes arbitrarias acerca da validade das provas com posterior prolagao
de sentenga condenatoria.

Assim tem se posicionado o C. STI®, todavia a questio referente a cadeia de custodia
ndo se esgota nos vestigios fisicos.

Ainda que exaustivo o debate acerca da fiabilidade dos vestigios fisicos de um crime,
nao € possivel imaginar apenas essas hipoteses. Afinal, o primeiro capitulo do presente trabalho
nao tratou da evolu¢do do mundo globalizado de maneira aleatéria, tampouco desnecessaria.

O Projeto de Lei n. 4.921/20%* prevé a cadeia de custédia de elementos digitais de
prova.

Nesse mister, pode-se imaginar a dificuldade que os Tribunais, atualmente, encontram
para analisar a relagdo de legalidade que envolve esse tipo de prova, ja que, até o0 mesmo, o
Brasil nao dispde de normas especificas que regulam a articulagdo desses elementos no espago
processual penal.

Resta, nesse cendrio, um verdadeiro exercicio de ponderagdo — técnica —, que o C. STJ
vem adotando nesse interim. Como ndo garantir a impunidade de criminosos que estdo
acobertados pela auséncia de legislacdo especifica sem violar direitos ou garantias
fundamentais, bem como normas infraconstitucionais que regem o direito processual penal
patrio?

E o que aconteceu no julgamento realizado pela 5* Turma nos autos do RHC 143.169%,
oriundo do estado do Rio de Janeiro, que teve como relator o Min. Messod Azulay Neto, Rel.

Acd. Min. Ribeiro Dantas, no qual o Tribunal da Cidadania inadmitiu prova digital sem registro

8 BRASIL, op. cit., nota 41, p. 26.

8 BRASIL, op. cit., nota 22, p. 19.

8 BRASIL. Superior Tribunal de Justica. RHC n. 143.169-RJ. Relator: Min. Messod Azulay Neto, Rel. Acd. Min.
Ribeiro Dantas. 5* Turma. Disponivel em:
<https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=180903736&n
um_registro=202100573956&data=20230328&tipo=91 & formato=PDF>. Acesso em: 24 out. 2023.
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documental acerca dos procedimentos adotados pela policia para preservagdo da integridade,
autenticidade e confiabilidade dos elementos informaticos obtidos.

Um dos mecanismos aptos a garantir a fiabilidade da prova digital ¢ do cédigo hash —
que sera melhor abordado no capitulo 4 do presente trabalho —, e que, resumidamente, consiste
na identificagdo (espécie de marca digital) dos dados contidos na prova digital.

No caso concreto, a policia ndo efetuou tal procedimento, e, portanto, o C. STJ
invalidou a prova produzida no ambiente policial, determinando o seu desentranhamento do
processo penal.

E perceptivel, entdo, a dificuldade de articular direitos ainda ndo regulamentados no
ordenamento juridico brasileiro, com a efetividade e instrumentalidade do processo penal, sem
que se garanta a impunidade do infrator criminal.

O fomento a condenacdo entre as esferas administrativas e judicial deve dar espaco a
cooperag¢ao entre os 6rgaos, de modo a garantir condenagdes seguras, sobretudo neste momento
em que ainda se aguarda a normatizagdo das questoes relativas a producao probatoria digital.

A funcado institucional do Ministério Publico e das autoridades policiais €, por vezes,
confundida com um desejo profundo de combate ao crime, o que ¢ louvavel. Todavia esse
propdsito ndo pode ultrapassar barreiras minimas de controle da forca estatal, sendo esta
exatamente a questao que leva o C. STJ a invalidar meios de prova produzidos por meio do
trabalho nobre e legitimo das instituigdes, que, constitucionalmente, sdo reservadas ao
cumprimento da lei, bem como da seguranca publica.

Desse modo, o proximo capitulo passa encarar esse novo instituto, que muito em breve
passara a integrar o ordenamento juridico patrio, a fim de regulamentar os elementos digitais,
que serdo utilizados nos processos penais, com o objetivo de garantir a fiabilidade das provas
produzidas no &mbito do crimes cibernéticos.

Assim, ndo serd possivel deixar a andlise da necessidade do procedimento especifico
para outro momento, quando estd evidenciado que as relacdes humanas e, por via de
consequéncia, a dindmica da pratica de delitos, estd cada vez mais associada ao uso das diversas
ferramentas tecnoldgicas e ao acesso a internet — outro viés da busca, por sua vez no ambito
civil, de mecanismos adequados e eficientes para identificagdo e responsabilizacdo daqueles
que se aproveitam das redes para cometer os ilicitos de qualquer natureza, seja na seara criminal

ou civel, através da falsa sensagdo de anonimato gerada pela impunidade em alguns casos.
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3.A CADEIA DE CUSTODIA DIGITAL

Uma das grandes inovagdes legislativas do processo penal dos ultimos anos foi, ao
lado do “juiz das garantias” e do ANPP, a tematica da cadeia de custddia das provas digitais,
algo até entdo sem destaque na atuagdo forense, mas que despertava a aten¢ao dos operadores
do direito compromissados com a eficiéncia dos principios constitucionais consagrados na
Constituicao da Republica de 1988.

A sensacdo era de que a dinamica da apuragdo de delito sempre caminhou muito bem
do ponto de vista doutrinario e técnico sob o viés do direito material. Todavia sempre
incomodou o fato de que a fragilidade de um acervo probatério, em determinados casos,
causasse a impressao da ocorréncia de violagdes procedimentais — algumas bastante evidentes
—, mas que, por praxe e auséncia de preocupacio expressa no texto legal, eram consolidadas e,
via de consequéncia, permitiam a analise do mérito.

A partir do momento em que o legislador se preocupou em especificar um
procedimento de rastreamento das provas, a dinamica passou a ser vista de outro modo, de
maneira a tornar invalidos atos processuais ou até mesmo o proprio processo penal que nao
tenha respeitado as disposigdes prevista nos arts. 158-A e seguintes do Codigo de Processo
Penal®.

Por essa razdo, as partes do processo penal voltaram as suas aten¢des para 0 novo
instituto juridico da cadeia de custodia das provas e passaram a encara-lo com a devida
seriedade, que ja era necessaria mesmo antes da sua positivagdo no texto normativo.

E possivel falar, entdo, na dupla faceta que a cadeia de custodia apresenta. Se de um
lado o réu em um processo penal se vale desses argumentos para buscar a absolvi¢do ou pelo
menos para atestar a incerteza sobre a realizacdo do(s) fato(s) criminoso(s), por outra via, a
acusacdo também se utiliza dessa dinamica, pois, ao denunciar um cidadao, pode observar a
prova de sustentacdo de determinado processo penal ser perdida em razdo da auséncia de sua
fiabilidade.

Isso quer dizer que, independentemente do interesse em jogo, o respeito ao
procedimento especifico trara seguranca ao processo penal, sendo irrelevante se for manejada
pelo réu, assim como pouco importa se a seguranc¢a foi manejada pelo Ministério Pblico ou

pelo querelante.

8 BRASIL, op. cit., nota 2.
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Fato ¢ que um procedimento composto por provas seguras ¢ sindonimo de devido
processo legal e demais consectarios da dignidade humana, principio orientador de todo o
ordenamento juridico.

E nesse sentido que o Projeto de Lei n. 4.291/202087 busca positivar normas que, assim
como a cadeia de custodia da prova ja prevista no Codigo de Processo Penal, proporcionara
mais efetividade no acautelamento das provas advindas de crimes cibernéticos, como
mencionado na justificagdo do referido projeto legislativo.

E preciso, contudo, ressaltar que inimeras sdo as dificuldade de concatenar todas as
dificuldades praticas, que sdo econdmicas e sociais, de modo a dar brevidade nos trabalhos
legislativos a ponto de produzir normas em tempo suficiente para dar efetividade aos imperiosos
imperativos legais que decorrerdo de toda essa producao do Congresso Nacional para tratar da
cadeia de custodia digital, sem violar direitos fundamentais e sem onerar excessivamente os
custos de sua implementacao na pratica forense.

Sem essas premissas em mente, torna-se leviano qualquer tipo de conclusdo, pois,
como ja apontado, tais questdes envolvem diversos temas, o que torna inviavel qualquer
conclusao, apenas levando em consideracdo um ou dois aspectos que circundam a cadeia de
custodia digital e toda a sua abrangéncia.

Tendo por base essa conjuntura, imprescindivel levar em consideragdo a interacao
entre os Poderes, que vem sendo muito bem realizada, sobretudo pelo esfor¢co diario de
profissionais como o membro do Ministério Publico do Estado do Rio de Janeiro e professor
da Escola da Magistratura Fluminense, o promotor de justica Sauvei Lai, o desembargador
aposentado do Tribunal de Justi¢ca do Estado do Rio de Janeiro Geraldo Prado, assim como o
advogado e professor da USP Gustavo Badard, que, com as experiéncias, habilidades e
especializagdes sobre o assunto auxiliam a compreender e buscar efetividade, em conjunto com
o Congresso Nacional.

Assim, percebe-se a complexidade do tema que, dia apos dia, ¢ debatido pra melhor

aproveitamento forense.

3.1 O PROCESSO LEGIFERANTE ACERCA DO TEMA

O Projeto de Lei n. 4.291/2020 causa uma inquieta¢do cognitiva, no sentido de ndo

compreender as razdes de uma modificagcdao no Cddigo de Processo Penal para implementar a

87 BRASIL, op. cit., nota 22.
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cadeia de custddia da prova fisica e, menos de um ano depois, existir um projeto de lei para
implementac¢do da cadeia de custddia digital. Apesar disso, ¢ louvavel que tal iniciativa tenha
sido formalizada pelo Congresso Nacional, diante da necessidade de regulamentagdao que o
tema exige.

Atribuir a inconsisténcia mencionada aos custos da manutencao dessa nova proposta
remete a0 mesmo questionamento a cadeia de custddia das provas fisicas. Afinal, todos os
estados tém a Central de Custodia exigida pelo procedimento no art. 158-C8? Parece negativa
a resposta, além de ndo haver, tampouco, previsao de implementacao dos referidos centros de
armazenamento.

Assim, ndo se afiguraria razoavel justificar apenas pela falta de recursos a razdo de a
cadeia de custodia digital ndo ter recebido a devida atencdo legislativa no mesmo momento em
que a cadeia de custddia fisica ganhou tratamento legal.

Apesar de gritante e, de certa forma, 6bvia a necessidade de tutelar provas digitais,
esta ficou relegada a um segundo plano em um espago de tempo que impede concretizar maiores
conclusdes sobre o tal lapso temporal — 1 anos ap6s a vigéncia da cadeia de custddia das provas
fisicas, surge o projeto de lei sobre a cadeia de custodia digital.

Evidente, por outro lado, que existem dificuldades de ordem pratica significativas,
além do alto custo, que compreende o desenvolvimento de softwares e utilizagdo de tecnologias
que nao tém o dominio da grande maioria dos profissionais, entre outros fatores.

A titulo exemplificativo, a tecnologia blockchain. Para muitos, essa ferramenta seria
um ponto de partida para a cadeia de custodia da prova digital em razdo da seguranca oferecida
por esse sistema de armazenamento de dados.

Trata-se de uma ferramenta capaz de registrar € manter de forma imutavel os dados
inseridos em seu banco de dados, pois opera por meio da concatenacdo de uma rede de
computadores, que garantia a integridade dos dados transmissores das informagdes ali
registradas e futuras transferéncias de material.

E uma tecnologia reconhecida na area da transferéncia de criptomoedas e que tem se
mostrado uma alternativa segura no armazenamento de dados, e que j& se encontra difundida
em empresas privadas para gerenciamento de suas atividades.

Apesar de promissora, o0 Congresso Nacional ndo se precipitou e, em conjunto com
demais especialistas do direito, ainda busca avaliar melhores solu¢des para compreender a

melhor maneira de institui¢do do procedimento da cadeia de custddia digital.

8 BRASIL, op. cit., nota 2.
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Concomitantemente, a atividade criminosa ndo espera e se difunde de maneira
exponencial pelo Brasil®®, com atuacdo preponderante no grupo denominado de
hipervulneraveis, assim denominado pelo CDC, que, embora inaplicavel as relagdes do direito
penal e processual penal, ndo impede o didlogo das fontes, ao identificar os consumidores mais
vulneraveis do ordenamento juridico no art. 39, IV®, 0 que tem extrema relagio com os crimes
cometidos no atual cendrio.

Na verdade, a intengdo nao ¢ alimentar uma critica destrutiva ou dotada de qualquer
carga valorativa a atividade legiferante, mas tdo somente ponderar que até mesmo antes da
edi¢do da alteragdo do Codigo de Processo Penal, essa realidade jé era encontrada nos tribunais
pelo Brasil afora, razdo pela qual, poderia, ao menos, ser alvo de producdo de norma penal
processual em branco, passivel de posterior complementagdo, de modo a estabelecer um
standard no processo penal, apto a garantir, minimamente, procedimento para conferir
fiabilidade a prova digital coletada.

Como sugestdo, em cada segmento de armazenamento de prova digital, seja pré-
processual ou até mesmo ja em fase processual, deveria haver um tnico funcionario publico
capaz de acessar tais informacdes de prova, protegidas por um sistema de informacao de dados
e que tenha o registro de cada “clique” no ambiente cibernético de acautelamento das provas
digitais — blockchain —, de modo que uma vez realizado os registro de origem e inser¢ao de
dados no banco de dados do 6rgao publico, ndo mais seria possivel a sua alteracdo ou remogao.

Obviamente, destacar apenas uma questdo — que provavelmente ja até foi avencada
pelos envolvidos — ndo resolverd o problema, que esbarra em questdes faticas e legais da
atividade legislativa, judiciaria e investigativa. O que se espera, no entanto ¢ um standard
probatorio, e at¢ mesmo de conduta, inicial para que as questdes mais sensiveis sejam analisadas
com a devida responsabilidade e expertise, a luz da constitucionaliza¢do do direito, de modo a
permitir uma solucdo razoavel e proporcional para o caso concreto.

Em tempo, j& que tanto se tem dito que o crime cibernético tem se espalhado pelo pais,
¢ imperioso destacar que outra grande dificuldade da implementagdo do procedimento
especifico, ndo s6 no ambito do processo penal brasileiro, mas da implementacao de qualquer
politica publica — seja ela do direito ou ndo —, € lidar com um pais de dimensdes continentais

como o Brasil.

8 INFOMONEY. Brasil aparece em 2° em ranking de ataques cibernéticos; como se proteger. Infomoney.
Disponivel em: <https://www.infomoney.com.br/negocios/brasil-aparece-em-20-em-ranking-de-ataques-
ciberneticos-como-se-proteger/>. Acesso em: 24 out. 2023.

% Prevalecer-se da fraqueza ou ignorancia do consumidor, tendo em vista sua idade, saude, conhecimento ou
condigdo social, para impingir-lhe seus produtos ou servigos. BRASIL, op. cit., nota 16.
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Tal circunstancia dificulta excessivamente qualquer trabalho de integragdo em ambito
nacional, principalmente quando se trata de uma lei de carater genérico e abstrato, que visa a
dar tratamento adequado e uniforme a todos aqueles que sdo postos ao crivo estatal por
supostamente praticar uma conduta criminosa.

Toda a¢do em ambito nacional envolve grandes custeios, pois move a maquina estatal
em propor¢des inimaginaveis, o que, em determinados casos, até inviabiliza a realizacdo e
efetividade de determinadas politicas publicas.

De todo modo, os direitos penal e processual penal compdem, de maneira aglutinada,
0s ramos mais sensiveis do direito, e assim, ndo se pode negligenciar as suas necessidades,
diante do seu carater excepcional e por lidar com as questdes mais sensiveis do ser humano.

Portanto, tutelar a cadeia de custddia digital ¢ algo tdo inerente ao procedimento da
persecucao penal atual que se tornou inusitado o fato de prever a cadeia de custodia das provas
fisicas e ndo associar, em complemento, o cuidado que merece a cadeia de custodia das provas
digitais, sobretudo pelo fato de terem os mesmos objetivos, diferenciando-se, no entanto, com
relagdo as especificidades inerentes a natureza de cada instituto.

Nessa percep¢do, entdo, conclui-se que o trabalho do Poder Judicidrio sera
demasiadamente complexo, pelo que se percebeu através da experiéncia — e dificuldade —
legislativa com o tema.

Os magistrados e demais operadores do direito cumprirdo a fungao de assumir os riscos
de desenvolver uma atividade ainda em formacgao, sujeita a severas criticas daqueles que tem
compromisso com o fim, mas que pouco se importam com o meio — processo de
desenvolvimento dos procedimentos especificos —, sem observar as dificuldades de alcangar
uma prestagdo jurisdicional adequada. E, de fato, um trabalho ingrato.

Todavia o direito sempre foi, ¢, e sempre serd desafiador, além de ser, por essas
caracteristicas, formador de profissionais dispostos a tornar o universo juridico cada vez mais
explorado e conhecido aos olhos daqueles que necessitam do seu amparo, sendo, portanto, essa
a razao que torna o tema da cadeia de custodia digital uma das principais vertentes do direito
processual contemporaneo.

Apesar de a critica construtiva caminhar pelo viés de que, em alguma propor¢ao, o
legislador j& deveria ter expressado no texto legal que se preocupa com a cadeia da custodia
digital, garantindo um standard probatorio minimo normatizado, isso ndo afasta que o trabalho
esteja sendo muito bem-feito, com as devidas cautelas, de modo a proporcionar uma legislagao
cada vez mais segura e sem lacunas capazes de inviabilizar o objetivo do procedimento.

Alias, € outro ponto sensivel a questdo da cautela na producao legislativa.
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Conquanto nobre a ideia de realizar alteracdes legais significativas no procedimento
da persecugdo penal com a maior abrangéncia e especificidade possivel, hé de se ter a ideia de
que os criminosos nao recuam diante da discussao pratica acerca da dogmatica do procedimento
e a sua aplicabilidade no atual cenario.

Devem ser destacados os termos “possivel” e “atual”, utilizados acima. Isso porque
sdo termos que expressam relatividade. Relatividade essa que ¢ inatingivel, pois sempre o que
se considera “possivel” e “atual” serd superado pela criacdo de novas ideias, novos
entendimentos ou mesmo novos procedimentos. Até hoje, o “possivel” e o “atual” sdo
pertinentes até que mostrem novas solucdes que os tornem obsoletos.

Assim, o standard probatdrio minimo deveria ser pensado, de modo a implementar as
tecnologias e entendimentos cientifico-doutrindrios vigentes, até que novos meios surjam e
sejam capazes de aprimorar a eficiéncia do sistema processual penal.

Portanto, pergunta-se: qual é o ponto de partida — marco legal — da cadeia de custddia
das provas digitais?

Mostra-se desarrazoado transferir tal responsabilidade aos tribunais superiores, que
atuam por meio da judicializagdo da politica e do equivocadamente demonizado ativismo
judicial para equilibrar o aparente conflito de normas que se da entre os direitos fundamentais
e o poder punitivo do Estado.

Em tempos de divergéncias ideologicas e, sobretudo, de enorme dificuldade de
assimilacdo dos valores democraticos no pais, além do inevitavel interesse politico inerente a
propria atividade partidéria, a disseminagdo de discursos odiosos e dividas em relagao ao Poder
Judiciario — que teve a sua credibilidade abalada de maneira abrupta nos anos 1990 —, torna-se
dificil reconquistar a sociedade, especialmente no ambito criminal, no qual o senso comum
enxerga esse Poder como fonte produtora de injusti¢as e impunidades.

E arazao historica para esse fato €, até de certa forma, bem simples. Levando em conta
que o desenvolvimento das nagdes ao redor do mundo nao € retilineo, e tampouco uniforme,
nao se pode equiparar a evolucdo dos paises soberanos de maneira equivalente.

Todavia € possivel tragar pontos em comum, dos quais deve ser destacado neste
momento o fato de que a influéncia da ditadura e o regime de opressodes elevou a necessidade
de prever expressamente direitos fundamentais minimos a qualquer cidadao e, portanto, maior
participacao do Poder Judiciario na contencao destes.

No Brasil nao foi diferente, ganhando relevancia a discussdo sobre o pacto federativo
no que tange a separacdo harmonica dos Poderes da Republica, especialmente em razdo da

judicializagdo da politica e também do ativismo judicial.
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Naturalmente, os erros e os acertos foram percebidos por toda a sociedade, de modo
que a problematiza¢do das tomadas de decisdo mais questionaveis ganhava especial publicidade
em detrimento das agdes mais benéficas, resultando em um verdadeiro saldo negativo da
atividade jurisdicional.

Tanto ¢ verdade que em 2000 a ONU estabeleceu um grupo de trabalho, para recuperar
a imagem da credibilidade do Poder Judiciario no mundo (7he Judicial Integrity Group), que
foi acompanhado, paralelamente, do surgimento dos principios de Bangalore®!, efetivados em
2002 como norma expressa, aprovada na Convengdo de Haia%.

Como coeficiente dessa crise, os Tribunais do Brasil, especialmente os superiores,
viram-se obrigados a responder as demandas que lhe foram propostas — sempre ressaltando o
principio da inércia —, mas que padeciam de uma efetiva politica publica ou até mesmo de
regulamentacdo de determinadas matérias.

O produto final vem sendo o desgaste dos Tribunais Superiores, apesar de todo o
esfor¢o em organizar todos os fatores dessa equacao.

Nao hé qualquer ponderagdo acerca das circunstancias que envolvem julgamentos tdo
delicados como aqueles que exigem o ativismo judicial. Simplesmente a sociedade ignora e
isenta quem, de fato e de direito, deveria estar no controle das situa¢des que o Judicidrio se vé
obrigado a avocar, ndo por interesse, mas sim por evidente necessidade.

Dentro desse contexto, torna-se ponderavel politicas publicas para devolver ao
Judicidrio o seu lugar natural, que ¢ ao lado dos cidadaos.

Veja-se, por exemplo, a cadeia de custédia da prova digital. E uma zona cinzenta, que
exige razoabilidade daqueles envolvidos com o projeto. Como se observou anteriormente, nao
¢ cabivel aguardar a melhor e infalivel técnica — o que seria, em verdade, uma verdadeira utopia
—, enquanto os criminosos “ganham” tempo, sem que recebam do Estado o tratamento mais
adequado e diferenciado, dentro dos limites que a isonomia prevé.

Dai surge, entdo, uma flexibilizacao ao pacto federativo. Uma flexibilizagcdo que deve

893

ser interpretada de acordo com o art. 2° da Constitui¢ao da Republica de 1988, no qual se

destaca a harmonia entre os Poderes.

% ORGANIZACAO DAS NACOES UNIDAS. Principios de bangalore. Disponivel em:
<https://www.unodc.org/documents/ji/training/bangalore cards pt.pdf>. Acesso em: 24 out. 2023.

%2 ORGANIZACAO DAS NACOES UNIDAS. Comentdrios aos Principios de Bangalore. p. 7. Disponivel em:
<https://www.unodc.org/documents/Ipo-

brazil/Topics_corruption/Publicacoes/2008 Comentarios_aos_Principios_de Bangalore.pdf>. Acesso em: 24 out.
2023.

% BRASIL. Constituicio da Republica Federativa do Brasil de 1988. Disponivel em:
<https://www.planalto.gov.br/ccivil 03/constituicao/constituicaocompilado.htm>. Acesso em: 24 out. 2023.
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A harmonia ¢ caracterizada pela combinagao de elementos ligados por uma relagdo de
pertinéncia, que produz uma sensac¢do agradavel e de prazer, ou até mesmo a auséncia de
conflitos®,

Note-se que tal acepg¢ao € perfeitamente compativel com a ideia de preponderancia de
necessidades — interesse ndo seria o termo mais adequado, pois os Poderes ndo tém interesses
que se sobrepdem.

Nesse contexto, refletir acerca da possibilidade de um Poder, com base na necessidade
de tutelar determinado e especifico bem juridico, que merega atencao e tratamento naquele
momento, deveria admitir a preponderancia da técnica judiciaria, em detrimento da auséncia de
normas legais, com ampla divulgagcdo da técnica, assim como tem sido feito no Supremo
Tribunal Federal e no Superior Tribunal de Justica.

Nada impede ainda que o proprio legislador preveja essa possibilidade no texto legal,
jé que tal situacdo, ainda que implicitamente, esteja prevista nos mandamentos constitucionais
e legais do ordenamento juridico patrio, bem como nos julgamentos das demandas que tém esse
objeto como causa de pedir, como no caso do RE n. 592.58 1/RS%, de relatoria do atual Ministro
da Justica Ricardo Lewandowski, julgado em 13/8/2015, sob a sistematica da teoria dos
precedentes, adotada pelo Coédigo de Processo Civil de 2015, em que foi considerada a sua
repercussao geral.

Durante o voto, o citado ministro destacou, ainda na ementa do julgado, a
impossibilidade de o Poder Judiciario impor obrigagdo de fazer ao Poder Legislativo, por
considerar tal conduta um ilicito ofensor do pacto federativo. E com total razao.

Nao se pode permitir que um Poder reserve parcela da atuagao do outro, para agir como
entende ser mais adequado.

Entretanto, ndo se aventou a possibilidade de uma atuacdo harmonica, diante das
auséncias de regulacdo especifica e politicas plblicas sobre determinado tema — no presente
trabalho, a cadeia de custoddia digital —, em conformidade com a concordancia dos Poderes em
tal ato, justificado pelo principio que valora todo o restante do ordenamento juridico, que ¢ a
dignidade da pessoa humana e os consectarios legais.

A atuacdo harmonica deve ser vista como a possibilidade de o Poder Judiciario exercer

o ativismo judicial de maneira especifica e contida nos pontos que ainda ndo foram/puderam

% OXFORD LANGUAGES. Google Dictionary. Disponivel em: <https://languages.oup.com/google-dictionary-
pt-en/>. Acesso em: 24 out. 2023.

% BRASIL. Supremo Tribunal Federal. Recurso Extraordindrio 592.581/RS. Relator: Min. Ricardo Lewandowski.
Disponivel em: <https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=10166964>. Acesso em:
24 out. 2023.
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ser normatizados pelo Congresso Nacional, de acordo com as necessidades praticas
supervenientes a positivagdo da norma que servird de standard minimo.

Funcionaria como uma espécie de experimento empirico para os casos em que a lei
ainda ndo se mostrou suficiente para abarcar, como no caso da cadeia de custodia da prova
digital.

No entanto, ¢ imperioso destacar que, como mencionado anteriormente, a atuagao do
Poder Judiciario estaria alicercada em um standard minimo, ja produzido previamente pelo
legislador, o que fulminaria qualquer vicio de constitucionalidade, de forma ou de contetdo,
por parte da atividade legislativa em aceitar, harmonicamente, a participacdo do Poder
Judiciario na construgdo de meios efetivos na regulacao do procedimento especifico da cadeia
de custodia digital.

Tal técnica deveria ser nomeada tal como um verdadeiro novel instituto juridico, de
modo iniciar um marco ¢ uma nova era de reconhecimento da possibilidade de o Poder
Legislativo se valer das experiéncias praticas do Poder competente para lidar com as questoes
juridicas, e assim, possibilitar uma melhor promocao da atividade regulatoria, que tende a ser
muito mais eficiente com o didlogo institucional.

Além disso, € possivel cotejar ainda os impactos sociais positivos que a interagao entre
os poderes teria por resultado uma boa aparéncia frente aos olhos da populagdo e
jurisdicionados, de forma a contribuir para o processo de recuperacao de credibilidade das
institui¢des, sobretudo a credibilidade do Judiciario, mencionada anteriormente.

Se fosse possivel tal nomeacdo, a melhor sugestdo a ser apresentada seria a “técnica
(empirica) da harmonia institucional normatizadora”, que, novamente, consistiria na hipotese
de criagdo de uma base legal minima, calcada nos valores constitucionais — e isso deve estar
exposto no texto legal base sempre que a técnica for utilizada —, a fim de evitar eventuais
violagdes constitucionais e legais, em atencdo aos principios mais importantes da Republica
Federativa do Brasil sem abrir mao do objetivo de aprimorar a legislagdo especifica.

Se considerar possivel e necessario, nada impediria eventual juizo de conveniéncia,
oportunidade e discricionariedade acerca da criacdo de Comissdes que tomariam conta do
didlogo entre os Poderes e, por conseguinte, seriam responsaveis pelo envio de pareceres e
relatorios para os parlamentares analisarem a possibilidade de modificacdo, inser¢do ou
exclusao de determinados dispositivos legais.

Trocando em miudos, especialmente no que tange ao direito probatdrio e ao tema

central do presente trabalho, se existisse a “técnica (empirica) da harmonia institucional
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normatizadora”, o Projeto de Lei n. 4.291/2020% representaria o standard normativo minimo,
e o Poder Judiciario o utilizaria como parametro para adentrar em situagdes faticas inéditas e
decidir com observancia dos valores constitucionais e demais normas infraconstitucionais — o
que ja ¢ feito ha algum tempo nos tribunais patrios.

Por outro lado, ao se deparar com questdes que ainda nao tenham sido observadas pelo
Congresso Nacional, os magistrados seriam condicionados a remeter, por meio de oficios, as
questdes que considerarem relevantes para o desenvolvimento da atividade legislativa e do
ponto de vista pratico da aplicabilidade da lei, nas quais as informagdes seriam recebidas por
Comissdes, eventualmente estabelecidas para esta finalidade.

Com o intuito de aprimorar ainda mais a legislacdo, interessante seria a estratificacao
das informacgdes por instancias. Isso porque ¢ evidente que os juizes de direito enfrentam
questdes distintas daquelas enfrentadas pelos desembargadores, € que, por sua vez, enfrentam
questdes distintas dos Ministros.

Assim, uma visao global sobre o tema permitiria uma verdadeira legislacdo especifica,
capaz de enfrentar todos os meandros da atividade jurisdicional, frente aos casos concretos
propostos ao seu crivo.

Merece atengdo, ainda em referéncia ao RE n. 592.581/RS%, a considerac¢do do Min.
Edson Fachin®® acerca da tese fixada no ambito da repercussio geral, na qual destacou a
importancia do justo motivo como fundamento que leva a preponderancia da clausula da
Reserva do Possivel, na hipdtese de demonstragao objetiva de motivo que impega a efetivacao
da politica publica pretendida.

Nestes termos, sendo excessivamente oneroso ou desproporcional propor a dinamica
vergastada, nao ha como debater o proposto, ja que a propria realizagao da técnica inviabilizaria
a atividade ordindria de producdo das normas, inerente ao Poder Legiferante.

Portanto, existem outros métodos capazes de providenciar uma resposta eficiente a
questao da cadeia de custddia digital, que aguarda a melhor técnica enquanto a criminalidade
no ambiente cibernético cresce exponencialmente e atinge um numero assombroso de
brasileiros, dos quais merecem prote¢do especial e imediata os hipervulneraveis, tais como
idosos, criangas e adolescentes, minorias que sofrem discriminagdo em razao da etnia, escolha

religiosa, preferéncia sexual, além da misoginia, da xenofobia, dos discursos odiosos, dos

% BRASIL, op. cit., nota 22.
% BRASIL. op. cit., nota 74, p. 46.
% BRASIL, op. cit., nota 81, p. 67.
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ataques a democracia, dos crimes patrimoniais ¢ contra a dignidade sexual no ambiente
cibernético, além de outros exemplos.

O que se busca e espera, em verdade, ¢ a imediata protecao, através da cooperagao dos
Poderes, das camadas mais atingidas pelo uso desenfreado da tecnologia e do acesso a internet,
sem olvidar das produgdes legislativas ja praticadas até o momento e que foram de extrema
relevancia e importancia para contencao das praticas delituosas.

No proximo topico, sera possivel, pois, demonstrar de que maneira a auséncia de
normas especificas, ou ainda que maneira minima (sftandard normativo base) pode ser
determinante no processo evolutivo do direito processual penal, principalmente sobre o tema
da cadeia de custodia, seja ela na modalidade fisica ou digital.

Com o respaldo do Poder Legislativo, o Poder Judicidrio pode ser capaz de demonstrar
os pontos mais sensiveis de cada legislagdo sem que os poderes percam a harmonia que
preceitua o art. 2° da Constituicao da Republica, de modo a privilegiar a integragdo e cooperagao
da institui¢do, com possibilidade de efeitos reflexos positivos na busca pela retomada da

credibilidade do sistema judicidrio brasileiro.

3.2 OS TRIBUNAIS SUPERIORES E AS INVALIDACOES DAS PROVAS DIGITAIS

Tal como ocorreu com o dano moral, ¢ preciso tomar as cautelas necessarias para que
o instituto ndo seja menosprezado pela sua equivocada — e demasiada — utilizagdo de maneira
genérica. Ha de se sopesar a estrutura do Estado dentro do contexto da clausula da Reserva do
Possivel.

A ponderagdo a ser realizada versa sobre as imposi¢des legais que a Lei n.
13.964/2019%° — pacote anticrime — introduziu no Codigo de Processo Penal, especialmente as
modificagdes da cadeia de custddia, que trouxeram normas que refletiram no custo dessas
operagdes, como no caso art. 158-E, o qual afirma que todos os institutos de criminalistica
deverdo ter uma central de custddia.

Inafastavel o custo que sera gerado para efetivar a cadeia de custddia, que serd muito
elevado, o que, inegavelmente, dependente da Reserva do Possivel de cada ente federativo, a
depender da jurisdi¢ao para cumprimento do mandamento legal, que € de natureza cogente.

Nesse contexto, a referida cldusula de reserva ¢ posta em voga quando se pretende

alguma acdo estatal, em que o peticionario faz jus a um determinado direito — seja ele difuso,

% BRASIL, op. cit., nota 21.
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coletivo ou transindividual —, mas o ente federativo padece de recursos suficientes para
efetivacdo do seu pleito subjetivo ou até mesmo para implementagdo de alguma politica publica
de mandamento constitucional, como no caso dos direitos fundamentais.

Perceptivel, entdo, que nao se trata de uma questdo de escolha ou mera
discricionariedade do gestor publico, mas, de fato, baseada na auséncia de recursos suficientes
para cumprimento de um dever do Estado.

E esta, pois, a realidade de muitos municipios e até mesmo de estados do Brasil.

A precariedade e despreparo das policias judicidrias, sobretudo as de natureza
ostensiva, ¢ incontestavel. Contudo, ndo parece justo atribuir, exclusivamente, aos funcionarios
publicos que ali atuam a culpa (lato sensu) pela ma gestdo publica das instituicdes e, por
conseguinte, pela falta de recursos que estruturam a atividade policial.

Virios sdo os exemplos no pais, como € o caso da situacdo precdria das viaturas, falta
de municiamento e equipamentos adequados, greves, falta de verba para pagamento de
gratificagdes, entre outros problemas estruturais.

Nao se pode, entdo, piorar a realidade fatica e econdmica do ente federativo, para
efetivar a cadeia de custdédia quando nao ha viabilidade para tanto.

Apesar de as barreiras de implementacdo da cadeia de custodia digital ser o tema que
serd tratado oportunamente no proximo capitulo, essa realidade ndo deixa de se relacionar com
a atividade jurisdicional, pois € neste contexto que os tribunais brasileiros atuam, sempre
buscando a solu¢do mais proporcional, razoavel e adequada dentro de um contexto de falta de
recursos e auséncia de normas especificas.

Fato ¢ que, atualmente, a grande maioria das defesas técnicas, sobretudo as da
Defensoria Publica, trazem a alegagdo genérica da quebra da cadeia de custodia. Ora, seria
inimaginavel pensar, ainda que estatisticamente, que a cadeia de custodia inviabilizaria todas
as condenacdes por falta de condi¢des adequadas de provas obtidas. Em um mundo utoépico,
talvez fosse possivel.

E por essa razdo que o Superior Tribunal de Justica entende que o magistrado deve
analisar a “quebra” do procedimento em conjunto as demais provas do processo, razao pela
qual se o conjunto probatdrio for suficiente para o seu livre convencimento motivado, as
violagdes as regras expressamente previstas na lei seriam mitigadas, de modo a ndo inviabilizar
a analise do mérito.

Outra questdo ¢ a violagdo formal dos vestigios. Nao basta que exista um microfuro
na embalagem em que estd acautelado um pen-drive, por exemplo, se este era incapaz de ser

retirado do recipiente, para que se configure a quebra da cadeia de custodia.
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E preciso que, no caso concreto, a violagdo seja capaz de modificar o convencimento
motivado do magistrado, viciar corpos de jurados, confundir testemunhas, ou qualquer outra
hipotese que leve o julgamento de mérito para um curso que nao estava seguindo anteriormente,
em razao da influéncia que a quebra da cadeia de custodia causou.

O referido apontamento tem estrita relagio com a Reserva do Possivel. E como
imaginar que uma jurisdi¢do que estd seguindo, ainda que minimamente, o procedimento
previsto na lei, tenha a sua atividade jurisdicional interrompida por conta do mero cumprimento
de formalidades, que poderiam ser superadas na analise da conduta criminosa posta a apreciacao
do Poder Judiciério, quando a realidade nos demais entes federativos ¢ outra bem distante do
cumprimento do referido procedimento.

Em outras palavras, as alegagdes, para obter éxito, se apegam a um rigor formal
tamanho que seriam capazes de deixar qualquer jurista da escola positivista do direito, nos idos
do Estado de Direito, orgulhoso por conta da ferrenha lealdade a norma posta pelo Legiferante.

Com a evolugdo do estudo do direito, ganhou espago a hermenéutica juridica, que
permitiu, justamente, o oposto dessa situacdo. Privilegiou-se, portanto, o desapego aos rigores
excessivos da letra da lei que, como ¢ de conhecimento notorio, foi o pilar determinante para
tremendas — e inimeras — injusti¢as incorrigiveis no passado.

Exigir que a formalidade se sobreponha as circunstancias do caso concreto, €, na
verdade, ignorar a maneira exata de fazer justi¢a. Ora, se todos reconhecem o termo “justi¢a”
como um conceito juridico abstrato, logo a sua aplicacdo deve ser relativa, adstrita as
circunstancias de cada fato criminoso concreto.

Nao se pode ignorar que a lei € um ponto de partida a ser levado em consideragdao do
ponto de vista de um padrdo comportamental minimo esperado por todos os individuos de
determinada sociedade — o tal padrao médio que, com todas as vénias, também se trata de
clausula aberta —, ainda mais quando se fala em direito penal e processual penal, devido as
fragilidades dos direitos envolvidos.

No entanto, ndo ¢ dotado de razoabilidade tratar todas as normas de direito processual
penal da mesma forma. No caso da cadeia de custddia digital, trata-se de uma imposigao legal
para que os entes federativos se adequem a nova disposi¢ao, razao pela qual se conclui que a
norma, antes de afetar as partes em um processo, busca o seu efeito comando na acao estatal de
proporcionar os meios adequados a sua correta aplicacdo e, por consequéncia, dar efetividade
ao procedimento de rastreamento das provas, conferindo-lhes fiabilidade.

E isso sequer teve um prazo para cumprimento. Deveria, na verdade, ser tratado como

verdadeira politica publica com o objetivo de melhorar o tratamento criminal para com o
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cidaddo, de modo a garantir a efetividade do processamento e julgamentos dos eventuais réus
em agdes penais, assim como o aprimoramento da atividade judicante.

Assim, no que tange a banalizagao da utilizacao da cadeia de custodia, imperioso ainda
destacar que grande parte dos operadores de direito a enxergam como um instrumento —
verdadeiro artificio — para se chegar a absolvicdo sumaria, desclassificagdo de um delito ou
evitar a analise meritdria. E este ¢ o fundado receio da questdo: que todos passem a visualizar
a cadeia de custddia, fisica e digital, como um meio para arguir nulidades, descartando as suas
demais facetas.

Para a defesa, bastaria imaginar que o seu alibi esta acautelado em um recipiente,
qualquer que seja a sua natureza, nos termos do art. 158-D do CPP!%, mas que, por causa da
violagdo de um dos procedimentos do art. 158-B do CPP!®!, surge para a acusagio alegar ser
inviavel a utilizacdo do meio de prova, pois houve a violagao do recipiente, de modo a acarretar
a inviabilizac¢do do vestigio probatorio.

O simples exemplo, bem menos complexo do que a pratica forense pode apresentar,
trata-se de mera ilustragao acerca de que a dindmica da cadeia de custodia pode se mostrar de
diversas maneiras, em que a mesma situacdo pode ser utilizada por ambas as partes,
independentemente se tem interesse na condenagao ou na absolvigao.

Neste sentido, seria razodvel admitir o mesmo rigor legal para ambas as situagdes,
mesmo sabendo que a lei penal privilegia o in dubio pro reo? E mais, seria essa a inten¢do do
brocardo em latim ou a correta compreensdo ¢ de que no confronto entre provas validas, livre
de contaminagdo na sua produgcdo e/o obtencdo, ndo foram suficientes para o livre
convencimento do magistrado, de modo a optar pela decisao a favor do réu?

O principio anteriormente mencionado € um prémio para o réu ou se trata de um
principio objetivo que leva em consideragdo as circunstancias do caso concreto, para, havendo
duvida, ser utilizado e trabalhado a favor do acusado, afinal, ¢ ou ndo para seguir o rigor da lei?

Paira uma certa davida sobre o que se tem pensado a respeito deste principio,
sobretudo quando ¢ interpretado de maneira irrestrita, como se a cadeia de custddia permitisse
que o simples fato de suscitar a divida acerca do procedimento fosse suficiente para anular as
provas ou mesmo o0s atos processuais em que houve possivel debate entre a aplicabilidade deste

instituto juridico.

10 BRASIL. Decreto-Lei n. 2.848/40. Disponivel em: <https://www.planalto.gov.br/ccivil 03/decreto-
lei/del2848compilado.htm>. Acesso em: 27 jun. 2024.
10 Ibid.
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Sdo essas algumas das questdes relevantes enfrentadas pelos tribunais superiores
atualmente no que tange ao tema da cadeia de custodia.

Recentemente, o Superior Tribunal de Justiga enfrentou questdo interessante sobre a
cadeia de custodia digital, mesmo sem legislagdao sobre o tema, no caso AgRg no Recurso em
Habeas Corpus n. 143.169 - RJ¥2, declarando inadmissiveis as provas obtidas a partir dos
aparelhos apreendidos na casa do réu, bem como todas as provas delas derivadas, determinando
ainda ao juizo de primeira instancia desentranhar dos autos as provas inadmissiveis e avaliar se
(e quais) outras delas decorrem, para que sejam também desentranhadas.

Cingiu-se a controvérsia a inalterabilidade ndo comprovada, por parte do Ministério
Publico, do corpo de delito — neste caso, computadores —, enquanto submetidos a custodia
policial.

Nas palavras do Min. Rel. Jesuino Rissato (Desembargador convocado do TJDFT):

Em outras palavras, ndo é a simples violagdo de alguma regra protocolar que
fundamenta a declaragdo de inadmissibilidade das provas neste caso, mas sim a
constatagdo de que a acusagdo ¢ a policia ndo tiveram nenhum cuidado com a
documentag@o de seus atos no tratamento da prova, nem apresentaram nenhuma outra
prova que garantisse a integridade do corpo de delito submetido a pericia. Nesse
cenario, a quebra da cadeia de custddia, com gravissimo prejuizo a confiabilidade da
prova manuseada sem o menor profissionalismo pela policia, parece-me evidente!®®,
Partimos da interessante premissa que o Superior Tribunal de Justica estabeleceu, no
qual o 6nus da confiabilidade da prova ¢ do Estado acusador, porque seria inconcebivel, aqui,
simplesmente presumir a veracidade das alegagdes estatais quando descumpridos os
procedimentos referentes a cadeia de custodia.
Uma das fungdes do processo penal €, de fato, impor limites a atividade estatal. Um
desses limites ¢ exercido por meio do controle de legalidade.
No ambito do processo penal, a legalidade das agdes estatais € o que deve ser avaliado,
e ndo a defini¢do da legalidade em si; em outras palavras, o Poder Judiciario tem a fungao de
supervisionar a atuagdo do Estado-acusacdo com base nos principios juridicos, ao invés de
confiar em uma autoconfianga proclamada pelo proprio Estado-acusagao.

No caso, a policia ndo registrou nenhuma das acdes realizadas durante a coleta,

armazenamento e analise dos computadores apreendidos no inquérito. Além disso, ndo tomou

102 BRASIL. Superior Tribunal de Justica. AgRg no Recurso em Habeas Corpus n. 143.169/RJ (2021/0057395-6).
Relator: Ministro Jesuino Rissato (Desembargador convocado do TJDFT). Disponivel em:
<https://www.conjur.com.br/wp-content/uploads/2023/09/stj-reconhece-quebra-cadeia-custodia.pdf>. Acesso em:
24 out. 2023.

13 hid., p. 28.
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medidas para garantir a integridade dos dados enquanto estavam sob sua custddia.
Consequentemente, ndo € possivel confirmar que os dados periciados sejam integros e idénticos
aos encontrados nos computadores do réu.

Como sugestao, o Tribunal da Cidadania fez ainda recomendagdes a atividade policial,
mencionando estratégias que podem ser utilizadas para que as provas digitais ndo sejam
perdidas sem necessidade, devendo autoridade policial ser responsavel pela apreensdo de um
computador (ou outro dispositivo de armazenamento de informacdes digitais) e copiar
integralmente (bit a bit) o conteudo do dispositivo, gerando uma imagem dos dados, aptos a
fazer um arquivo que espelha e representa fielmente o contetido original.

Nesse contexto, informa ainda qual ¢ a técnica de que deve se valer a autoridade
policial para evitar o desperdicio das provas, qual seja, o codigo hash.

A técnica do algoritmo hash possibilita gerar uma assinatura tinica para cada arquivo,
similar a uma impressao digital ou DNA do arquivo. Qualquer alteragdo, mesmo que minima,
em um unico bit de informagdo durante a investigacdo, quando a prova ja esta sob a custddia
da policia, resultaria em um valor diferente.

Com essa nova técnica, € possivel comparar os hashes calculados nos momentos da
coleta e da pericia (ou sua repeticdo em juizo), o que permite verificar se o conteudo extraido
do dispositivo foi modificado, alterado, excluido ou inserido.

Mesmo alteragdes pontuais € minimas no arquivo resultariam numa hash totalmente
diferente, pelo que se denomina em tecnologia da informacdo de “efeito avalanche”, como
mencionado por Johan Matos Coelho da Silva e Philipe Matos Coelho da Silva, ambos da

Universidade de Brasilial®:

Fungdes hash sdo algoritmos matematicos deterministicos que mapeiam dados de
comprimento aleatério em saida de tamanho fixo em base hexadecimal, dispersando
os bits de entrada de forma ndo correlacionada as mudangas. Ou seja, uma pequena
mudanga na entrada, seja um simples caractere em uma frase inteira, ou um pixel em
uma foto, acarreta uma saida completamente diferente, sendo essa caracteristica
conhecida como Efeito Avalanche.

Assim, percebe-se que o objetivo elementar do papel desempenhado pela funcao hash
na preservagao da cadeia de custddia, por sua vez, pode ser assim detalhado, em contribuigao

da Revista Brasileira de Criminalistical®®:

104 SILVA, Johan Matos Coelho da; SILVA, Philipe Matos Coelho da. Técnicas de deteccdo e classificagio de
malwares baseada na visualiza¢do de binarios. Trabalho de Conclusdo de Curso (Graduacdo em Engenharia de
Redes e Comunicagdo) - Universidade de Brasilia, Engenharia de Redes de Comunicagao, 2018. p. 20-21.

105 CARVALHO, R.W.R. A importancia da cadeia de custddia na computagiio forense. Revista Brasileira de
Criminalistica, 2020. p. 134-135.
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Fungdo de hash: Algoritmo que gera, a partir de uma entrada de qualquer tamanho,
uma saida de tamanho fixo, ou seja, ¢ a transformacgdo de uma grande quantidade de
informagdes em uma pequena sequéncia de bits (hash). Esse hash altera se um inico
bit da entrada for alterado, acrescentado ou retirado.

Para a coleta de evidéncias digitais deve ser calculado o /ash da midia, para fins
comparativos com o fash calculado na coleta, apds manuseio da mesma da evidéncia
e copias forenses.

Isso leva a uma conclusdo possivelmente contraintuitiva: uma prova que contém dados
imateriais, quando coletada de forma profissional e técnica pela policia, pode proporcionar
garantias de integridade superiores as de uma prova corpoérea (como um cadaver ou uma arma
de fogo), devido a precisdo e objetividade do algoritmo de hash.

Isso, naturalmente, demanda que a policia possua um alto nivel de conhecimento e
empenho em suas funcdes. Cabe a ela a responsabilidade de se manter informada sobre as
melhores praticas profissionais e de registrar a execugao dessas praticas.

Nesse sentido, ¢ com a finalidade de corroborar quanto a obrigatoriedade dos
procedimentos da cadeia de custodia digital, destaca-se o jurista Gustavo Badar6'%,

E fundamental que o método utilizado assegure a integridade dos dados digitais e,
consequentemente, a for¢a probatdria do contetido representado. Normalmente, ¢ necessario
criar uma copia ou "espelhamento", obtendo o bitstream da imagem do disco rigido ou do
suporte de memoria onde os dados estdo armazenados. Além disso, através do calculo de um
algoritmo de hash, € possivel confirmar a perfeita correspondéncia entre a copia e o arquivo
original. Dessa forma, preserva-se o material original e, a0 mesmo tempo, garante-se a
autenticidade e integridade do material analisado pelos peritos.

Evidente que todo esse processo técnico precisa ser documentado e registrado em todas
as suas etapas. Tal exigéncia ¢ uma garantia de um correto emprego das operating procedures,
especialmente por envolver um dado probatdrio volatil e sujeito a mutagdo. Exatamente pela
diferenca ontologica da prova digital com relagdo a prova tradicional, bem como devido aquela
ndo se valer de uma linguagem natural, mas digital, ¢ que uma cadeia de custddia detalhada se
faz ainda mais necessaria.

Realmente, a documentagao da cadeia de custodia € essencial no caso de analise de
dados digitais, porque permitira assegurar a autenticidade e integralidade dos elementos de
prova e submeter tal atividade investigativa a posterior critica judiciaria das partes e excluira

que tenha havido alteragdes indevidas do material digital.

106 OS STANDARDS metodolégicos de producio na prova digital e a importancia da cadeia de custodia. Boletim
IBCCRIM, 2021. p. 2.
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4. AREGULAMENTACAO DA CADEIA DE CUSTODIA DIGITAL

O ultimo capitulo do presente trabalho busca tratar talvez da parte mais complexa e
ardua de toda a conjuntura que envolve o tema “provas” no direito processual penal. E isso nao
se deve pela parte teleologica da matéria, mas sim por todos os aspectos praticos que,
atualmente, impossibilitam a efetivacdo da implementagao da cadeia de custodia digital.

Tal como o primeiro capitulo tratou da evolug¢ao da sociedade por conta dos avangos
tecnologicos, ndo hd como dissociar o custo de lidar com as novas tecnologias postas no
mercado.

Assim ¢ que o poder publico tem encontrado grandes Obices para, de fato, retirar a
proposta normativa do seu esbogo, para entdo transformé-la em algo real, de modo a permitir a
inser¢ao dos novos dispositivos no Cédigo de Processo penal.

Em 2020, surge movimentagao especifica dos parlamentares brasileiros no sentido de
se preocupar com a preservacdo das provas digitais, consubstanciada no Projeto de Lei n.
4.291/2020'%, que sera melhor abordado no préximo subtitulo.

No entanto, o mencionado Projeto de Lei se encontra sem movimentagdo desde o dia

8 de agosto de 2021, quando foi apensado ao Projeto de Lei n. 804.5101%

, sendo este o projeto
para edi¢dao do novo Codigo de Processo Penal.

Vale ressaltar que o projeto de lei que representa a revogagao do Cddigo de Processo
Penal atual ¢ de suma importancia, pois modifica diversas outras normas como o Codigo Penal,
o Codigo de Processo Penal Militar, a Lei do Abuso de Autoridade, a Lei de Execugdes Penais,
a Lei de Procedimentos Especificos para os processos perante o Superior Tribunal de Justica e
o Supremo Tribunal Federal, a Lei dos Juizados Especiais Civeis e Criminais, a Lei de
Propriedade Intelectual, a Lei de Drogas e a Lei Maria da Penha. E o que se extrai dos dados
complementares do referido projeto, diretamente do site do Congresso Nacional'%.
Assim, o que se percebe ¢ que o Projeto de Lei n. 4.291/2020 est4 inserido num

complexo sistema de norma, que, em tese, deve se interconectar para integragdo do

ordenamento juridico processual penal brasileiro, nao sendo, portanto, uma tarefa simples.

107 BRASIL, op. cit., nota 22.

108 BRASIL. Camara dos Deputados. Proposicio Legislativa. Projeto de Lei n. 4902/63. Disponivel em:
<https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=490263>. Acesso em: 24 out.
2023.

19 Ibid.
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Apesar desta brevissima reflexao, ndo se pode ignorar que outras reformas normativas,
talvez até maiores e significativas, foram realizadas. Isto ¢, ndo se pode negligenciar a
atualizagdo da legislacdo, por conta da complexidade de temas que giram em torno da reforma
do diploma processual citado.

Desta forma, ¢ natural concluir que as principais questdes que impossibilitam a
normativizagao e sistematizacdo da cadeia de custddia digital sdo de ordem pratica, sobretudo
aquelas que dizem respeito ao elevados custos e dificuldades de implementagao de novas
tecnologias.

Para além disso, hd quem questione os métodos informatizados de armazenamento de
dados. Por exemplo, cita-se o blockchain, que é um mecanismo de banco de dados avangado
que permite o compartilhamento transparente de informagdes em rede. Esse sistema funciona
com uma base de dados distribuida peer-tfo-peer, o que, em apertada sintese, significa dizer que
possui um critério rigoroso para insercao, alteragdo e exclusdo dos dados insertos no sistema.

Apesar dessa interessante ferramenta, ainda é possivel encontrar criticos que dirdo
sobre a possibilidade de hackers ingressarem neste sistema ou até mesmo falhas operacionais.

Portanto, um dos grandes empecilhos para efetivacdo da legislacdo que visa a regular
a cadeia de custodia da prova digital sdo as suas questdes praticas, € ndo apenas a mora

legislativa para produ¢do de normas.

4.1 O PROJETO DE LEI N. 4.291/2020

Com a insigne missao de tratar sobre um tema relevante para o sistema processual
penal brasileiro e, por conseguinte, para toda a sociedade, seja o individuo na condig¢do de
vitima, seja na condi¢do de autor do fato criminoso, o Congresso Nacional passou a trabalhar
no tema da cadeia de custodia digital.

Apesar da nobre incumbéncia, esse expediente ndo ¢ simples, tampouco facil. Ao
contrario, diversos fatores corroboram para a complexidade do assunto e, como ja mencionado
anteriormente, os aspectos praticos sdo os principais obices para a sua implementacao.

Nesse cenario, ha de se ressaltar que o Congresso Nacional saiu da inércia — sem

qualquer tom pejorativo — e implementou o Projeto de Lei n. 4.291/2020, para tratar sobre a
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regulamentacdo da cadeia de custddia digital, chamada de “custodia dos elementos digitais de
prova” no seu art. 1°1°,

Indissociavel que o procedimento da cadeia de custodia digital tem por base
teleologica a propria cadeia de custddia dos vestigios fisicos, pois, em nome de uma
interpretagdo logico-sistémica, ambos os procedimentos precisam guardar uma certa
uniformidade, justamente pelo fato de que s3o espécies do mesmo género, o que,
inegavelmente, faz com que se aproximem, sobretudo, no que tange a sua finalidade, que ¢ a
garantia da fiabilidade das provas, sejam elas vestigios fisicos ou digitais.

Nao a toa as normas referentes a cadeia de custddia digital seriam (ou serdo) insertas
no mesmo capitulo que a cadeia de custodia dos vestigios fisicos, como se fossem o mesmo
instituto. No entanto, sem se confundirem, pois, estariam (ou estardo) atentos as peculiaridades
e circunstancias elementares que os diferem.

Nesse ponto, observa-se que a Lei n. 13.964/19 (popularmente conhecida como
“pacote anticrime”) trouxe uma série de providéncias a serem tomadas, desde a preservacao do
local do crime, como prevé o art. 158-A, §1°, do CPP!!, até o momento posterior & pericia
realizada, nos termos do art. 158-F'!2 do mesmo diploma legal.

Apesar da similitude entre os referidos institutos, a norma inserida no projeto de lei ¢
vaga e abstrata e, neste momento, caberdo algumas criticas construtivas.

No que seria (ou serd) a norma contida no art. 158-G, o legislador buscou sintetizar o
que o presente trabalho — e todo operador do direito que se debruga sobre o tema constataria —
evidencia a todo o momento: a fiabilidade da prova digital. Atitude reconhecidamente louvavel
por toda a comunidade juridica.

Contudo, ja no artigo seguinte, iniciam-se as primeiras dificuldades.

Quando o art. 158-H!3 do Projeto de Lei n. 4.291/2020 sugere que a cadeia de custodia
digital seja realizada por meio de “protocolos”, paira a divida de que protocolos sdo esses.
Afinal, do que se estd falando? Sequer hd uma ideia de complementacao ou regulacao desses
“protocolos” por meio de lei complementares, decretos, portarias ou qualquer espécie

normativa.

110 BRASIL. Camara dos Deputados. Projeto de Lei n. 4291/2020. Disponivel em:
<https://www.camara.leg.br/proposicoesWeb/prop _mostrarintegra?codteor=1924108&filename=PL%204291/20
20>. Acesso em: 24 out. 2023.

11 BRASIL, op. cit., nota 2.

Y2 1bid.

113 BRASIL, op. cit., nota 96.
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A maneira genérica como essa norma foi inserida no projeto de lei nos leva a crer, num
primeiro momento, que a necessidade de regulamentagdo da cadeia de custodia era tamanha
que os parlamentares apenas comegaram a tratar do tema para sair da inércia, sem se importar

tanto com a sua real efetividade e, diante de tantos empecilhos praticos, ocorreu a estagnagao

do projeto.
Repare que, nos termos do art. 11 da Lei Complementar n. 95/984, as disposi¢des
normativas serdo redigidas com clareza, precisido e em ordem logica. O inciso II*'® completa o

caput, no sentido de se estabelecer o que seria uma norma precisa, o que, em suas alineas*®,

pode ser resumido como a articulagdo da linguagem, técnica ou comum, de modo a ensejar
perfeita compreensdo do objetivo da lei e a permitir que seu texto evidencie com clareza o
contetdo e o alcance que o legislador pretende dar & norma.

A partir desse comando normativo se torna possivel perceber que o legislador ndo
respeitou as normas que trazem as regras de como redigir e elaborar uma lei, ja que utiliza uma
nomenclatura genérica e abstrata para definir o ponto nevralgico da cadeia de custodia digital,
afinal, o seu procedimento depende do conhecimento de que “protocolos” sdo esses apontados
pelo Poder Legislativo.

Outra nota que se faz pertinente, ainda na redacao do art. 158-H do Projeto de Lei n.
4.291/2020, ¢ em relagdo aos critérios utilizados. Sao citadas: “a integridade, a completude, a
autenticidade, a auditabilidade e a reprodutibilidade”.

O professor Geraldo Prado resume todos esses critérios em uma Unica palavra:
fiabilidade!!’.

Novamente, o legislador violou o art. 11 da Lei Complementar n. 95/98 ao identificar,
sabe-se la por qual motivo, varios critérios que no final das contas cumprirdo a mesma
finalidade da palavra eleita pelo desembargador aposentado do Tribunal de Justica do Estado
do Rio de Janeiro.

Mas, veja, a ideia ndo ¢ eleger um renomado doutrinador e fazer com que as suas
premissas e ideias sejam escolhidas para integrar o texto legal. Até porque, nesse aspecto, a
subjetividade de cada operador do direito ndo poderia nortear as escolhas feitas pelo legislador,

sob pena de frustrar a funcdo institucional inerente ao proprio Poder Legislativo.

4 BRASIL. Lei Complementar n. 95, de 26 de fevereiro de 1998. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp95.htm>. Acesso em: 24 out. 2023.

15 Ibid.

118 bid.

17 PRADO, op. cit., nota 25.
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No entanto, se de um lado o legiferante se mostrou abstrato e genérico para tratar de
“protocolos”, de outro buscou elencar critérios demais para justificar uma premissa basica ja
utilizada para a cadeia de custddia dos vestigios fisicos.

Além de facilitar a compreensao do texto legal, cumpriria a fungao prevista no art. 11,
I,“b”e“c”ell, “a”, “b” e “c”, ambos da Lei Complementar n. 95/9818,

E idoneo, portanto, concluir que tal norma foi, outra vez, inserida de maneira genérica
e abstrata, tal como estivesse cumprindo uma exigéncia posta pela comunidade juridica, diante
da gritante e inevitavel necessidade de evolucao do direito processual penal no Brasil.

Em sequéncia, o art. 158-1. A norma revé tudo o que foi trazido nos artigos anteriores,
numa verdadeira repeti¢ao de normas. Basta observar o seu teor, para perceber que o comando
normativo consiste em respeitar os “protocolos” e garantir a sua fiabilidade dos vestigios
digitais.

Apesar disso, possui um aspecto muito interessante e que merece a atengao do presente
trabalho.

Nao de maneira exaustiva, mas a parte final do art. 158-I do Projeto de Lei contempla
uma importante situagdo, qual seja, a necessidade de autorizagdo judicial para acessar o
conteudo da prova digital acautelada.

Interessante, na verdade, € a proximidade com a interpreta¢do conferida pelo Supremo
Tribunal Federal a respeito da Stimula Vinculante n. 14. Assim, quando se esta diante de um
elemento de prova que esteja sob a cautela do estado, pergunta-se acerca da possibilidade de se
conferir acesso amplo e irrestrito a prova digital.

Em paralelo ao entendimento da Corte Suprema, a parte final do dispositivo traz
importante ressalva para esse acesso, na qual impde a importancia de observancia, por parte do
magistrado, sobre a higidez de manutengdo do procedimento para que nao se perca a finalidade
da prova digital e, por consequéncia, a sua fiabilidade.

No paragrafo inico, ainda do art. 158-I, um alerta. Na verdade, trata-se de uma situacao
um tanto quanto temeraria.

Isso porque a partir de uma interpretagdo literal ndo € possivel saber se a autoridade
policial estd autorizada a mitigar a autorizagao judicial ou se devera existir um requerimento

que deve ser levado ao crivo do magistrado competente.

118 BRASIL, op. cit., nota 100.
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Diz-se que, no caso de urgéncia — risco de vida ou privagdo de liberdade —, quando o
agente policial necessitar acessar o contedo do vestigio digital (cuja regra ¢ a autorizacao
judicial, prevista no caput), devera ser comunicado ao magistrado competente do requerimento.

Esse requerimento deve ser feito por “qualquer meio disponibilizado pelo Poder
Judiciario para este fim”. Entretanto, que meios sdo esses? Existe um canal de comunicagdo
inovador que preveja essa novel situagao?

Acredita-se que ndo. Buscando a finalidade da norma, a melhor intepretagdo seria
aquela em que a autoridade policial, diante da necessidade e urgéncia de acessar as provas
digitais para privilegiar os bens juridicos de maior valor - vida ou liberdade -, representa ao
juizo competente para valida¢do da acessdo aos vestigios digitais, para, somente apos, ter o
acesso.

Isso porque a propria alteracdo legislativa proposta aparentemente visa a preservar a
fiabilidade das provas digitais. Permitir tal acesso sem a autorizagdo judicial seria equiparar o
procedimento a uma interceptacao telefonica clandestina.

Se assim fosse, nas situacdes de flagrante urgéncia, seria possivel dispensar a
autorizacdo do juizo competente para interferir na situa¢do concreta, de modo a salvaguardar
os mesmos bens juridicos tutelados neste artigo do projeto de lei.

E ressalte-se, o texto do projeto de lei menciona “juiz competente”, quando o Codigo
de processo civil, aplicivel ao processo penal por for¢a do art. 3° do CPP!®, instituiu a
competéncia do juizo e ndo mais da figura do magistrado para atuagdo nos processos, conforme
prevé o art. 319, 1*?° do CPC.

Sobre o art. 158-J, sem maiores consideracdes, pois as suas condigdes remetem ao art.
3°-B, V, do mesmo CPP. Sem duvidas, o legislador quis dar énfase a uma norma que retrata a
mesma situagdo trazida pelas alteragdes conhecidas como “juiz das garantias”, como no caso
das provas digitais colhidas ainda em fase pré-processual, em que a autoridade policial instaura
o inquérito e ha necessidade de alguma medida cautelar.

Prevé ainda nos seus paragrafos as hipdteses de medidas cautelares apds o recebimento
da dentincia.

No entanto, ¢ preciso sopesar a hipdtese de conflito com a norma do art. 3°-C, §2°, do

CPP, em que ¢ possivel que o magistrado da instrugao e julgamento revogue as medidas tomadas

119 BRASIL, op. cit., nota 2.
1200 BRASIL. Lei n. 13105, de 16 de mar¢co de  2015. Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2015/1ei/113105.htm>. Acesso em: 24 out. 2023.
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pelo juiz das garantias, por se tratar de uma situacdo de seguranga juridica e que pode ensejar
eventual nulidade de procedimento.

Observa-se, contudo, que o projeto de lei € de 2020, ao passo que a introdugdo do juiz
das garantias no ordenamento juridico se deu em 2019, portanto o Poder Legislativo deveria ter
se atentado para a compatibilidade dos dispositivos antes mesmo de realizar as alteragdes
legislativas que pretendeu com a edig¢do do projeto de lei.

No mesmo sentido, o art. 158-L apenas replica o que ja estd previsto no ordenamento
juridico brasileiro no que tange as medidas de busca e apreensao.

Ja na norma do art. 158-M, uma situagdo interessante. Apesar dos seus incisos nao
conterem novidade em relagdo ao restante do ordenamento juridico, o §1° traz uma hipotese
que deve ser pensada de maneira pratica, baseada na eficiéncia proposta pela norma. Isso porque
permite que as partes e assistentes acompanhem o acesso aos vestigios digitais, se assim
requererem aos magistrados.

Em contrapartida, percebe-se uma possivel violagdo a principios constitucionais do
direito processual penal, quais sejam, os principios do contraditorio e ampla defesa.

O legislador, como se percebe, evidenciou excessiva preocupacao de acompanhamento
do acesso aos vestigios digitais, como premissa basica da fiabilidade da prova. No entanto,
percebe-se, por outro lado, um descuido com o desenvolvimento da persecu¢do penal, no
sentido de que as partes devem exercer o seu contraditorio e ampla defesa de maneira plena.

Serd que realmente basta um requerimento de uma das partes e/ou assistente para o
acompanhamento da diligéncia pretendida pela defesa técnica ou pela acusagao?

E uma resposta que ndo comporta uma afirmagdo ampla e genérica, de modo a atingir
todos os casos concretos. O magistrado deve analisar a situacdo concreta para responder a
presente indagagdo, para, somente entdo, fundamentar a possibilidade de imaginar que, apds o
acautelamento da prova, as partes tenham a prova digital de maneira exclusiva.

E mais, as normas inseridas no projeto de lei sequer preveem a possibilidade de
manifestagdo especifica nessa fase do processo no caso de eventuais alegacoes de ilegalidade
ou mesmo de carater protelatorio no que tange ao acesso das provas digitais.

Tal situacdo parece incompativel com o §2° do art. 158-M, que permite o acesso do
Ministério Publico, defesa técnica e assistentes quando uma das partes processuais lograrem
éxito no deferimento do pedido de acesso aos vestigios digitais. E inconcebivel que, tanto por
parte da acusag@o quanto por parte da defesa técnica, a diligéncia seja supervisionada pela parte
contrario no processo. Se fosse o caso, o proprio Estado-juiz poderia fiscalizar a atividade ou

mesmo algum servidor da justica.
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Nao cabe a uma parte fiscalizar ou mesmo antecipar a defesa ou acusagdo da parte
contraria, sob pena de violagdo ao contraditorio.

No mesmo contexto, o §3° positiva a vedagao do uso do sigilo profissional da defesa
técnica como forma de evitar o encobrimento da atividade delitiva do crivo estatal. E, no
minimo, contestavel essa vedacdo, ja que essa hipdtese pode ir de encontro a propria tese
defensiva do réu.

Nada impede que a defesa adote a tese que seja mais conveniente aos interesses do
suposto autor do fato criminoso. Seja ela verdadeira ou ndo. Isso porque o 6nus probatorio
incumbe ao Estado, de modo que elidir a ampla defesa do réu, como forma de leva-lo a sua
propria condenacao, seria contrario ao Estado Democratico de Direito e até mesmo ao sistema
acusatorio, vigente no ordenamento juridico patrio.

Assim, deve-se observar com cautela a sede de punicdo estatal, de modo que nao se
configure uma busca incessante pela condenaciao daqueles réus acusados da pratica de crimes
digitais.

Destaca-se ainda a prerrogativa inerente aos advogados, insculpida na propria
Constitui¢io da Republica e materializada no Estatuto da Ordem dos Advogados do Brasil?,
de modo que a imposi¢do, por norma infraconstitucional, da mitiga¢do do sigilo profissional
em prol do Estado para condenacdo de um individuo poderia ser considerada como uma
interpretagdo in dubio pro societate, principio severamente questionado pelas cortes superiores.

Quanto ao paragrafo 4°, ndo existem criticas. Na verdade, louvavel a intencdo do

9122 popularmente conhecida como

legislador, que agiu em consonéncia com a Lei n. 13.853/1
a Lei Geral de Protecao de Dados — ou LGPD —, que previu especial prote¢ao aos chamados
“dados sensiveis”, que dizem respeito justamente as questdes trazidas pelo projeto de lei e que
sdo alvo de especial protecdo no atual ordenamento juridico patrio.

O art. 158-0 representa uma formalidade trazida pelo projeto de lei no que diz respeito
ao cumprimento do mandado de busca e apreensdo e da autorizacdo de acesso aos vestigios
digitais, consubstanciada na exigéncia de elaboracao de termo circunstanciado, meramente para

fins de controle sobre a prova digital, sobretudo para efetivar a fiabilidade que se espera de

qualquer prova obtida no bojo do processo penal.

22 BRASIL. Lei n 8.906, de 4 de julho de  1994. Disponivel  em:
<https://www.planalto.gov.br/ccivil_03/1eis/18906.htm>. Acesso em: 24 out. 2023.

12 BRASIL. Lei n  13.709, de 14 de agosto de 2018,  Disponivel em:
<https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/L13709compilado.htm>. Acesso em: 24 out.
2023.
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Por fim, o projeto de lei trouxe o art. 158-P, que estabeleceu a intimagao do defensor
ou patrono da pessoa acusada ou investigada para cumprimento do contraditério e da ampla
defesa.

Interessante destacar, contudo, a oportunidade do contraditorio e da ampla defesa ainda
na investigacdo processual, o que ¢ uma inovacdo ao sistema classico, em que prevalece a
caracteristica da inquisitoriedade no ambito policial.

Como se pode perceber, o Projeto de Lei n. 4.291/2020, antes mesmo de cumprir o seu
Art. 3°12 ja apresenta questdes controversas, de modo que, ao ingressar no ordenamento
juridico pétrio, provavelmente serd alvo de ac¢des diretas no Supremo Tribunal Federal. Resta,
apenas, aguardar os trabalhos legislativos, para que os operadores do direito possam adquirir o

direito de intentar questdes constitucionais que circundam a cadeia de custddia digital.

4.2 DIFICULDADES DE IMPLEMENTACAO DO PROCEDIMENTO

Além das questdes de ordem material referentes ao Projeto de Lei n. 4.291/2020, as
questdes que mais criam oObices a implementacdo da cadeia de custodia digital sdo as questdes
de ordem pratica, nas quais se destacam o elevado custo no financiamento dos centros de
custodia e softwares capazes de suportar uma intensa e gigantesca atividade processual no
ambito de cada ente federativo.

Nada obstante, existem dificuldades de implementacao de novas tecnologias ainda nao
utilizadas pelo Poder Publico e que sempre geram desconfianca até que sejam de fato testadas
e inseridas no mundo real do direito processual penal.

Imagine, por exemplo, a dificuldade de implantagdo do sistema blockchain em todo o
territorio nacional, com divisdes para cada ente federativo e especializag@o da justica. Afinal, a
Unido e os Estados precisaram de sistemas proprios para armazenar € organizar as provas
obtidas pelo meio digital.

A dificuldade inerente viria acompanhada ainda do elevado custo financeiro que o
erario sofreria com essa medida. Realmente, um valor incalculavel a primeira vista.

O Brasil, por conta de suas dimensdes territoriais continentais, enfrentaria um grande
abalo em sua satde financeira — completamente comprometida com dividas externas — para

efetivacdo da cadeia de custddia digital.

123 BRASIL, op. cit., nota 96.
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Esse esforco, atualmente, ndo ganha espaco diante das mazelas com que a populagdo
brasileira ainda ¢ obrigada a lidar, como crises nos sistemas de satude publica, de transporte
pubico, entre outras questdes, que sdo fatos publicos e notorios.

Além das questdes citadas anteriormente, indispensavel pensar na questao dos recursos
humanos. Atualmente, observa-se um déficit nos quadros dos funcionarios publicos em todos
os ambitos da Federacao.

Nesse sentido, ¢ indiscutivel que criar uma estrutura tdo complexa para implementagao
da cadeia de custodia digital ird exigir uma contratacdo minima de novos funcionarios publicos
para gerir e administrar as novas atribui¢des que serdao geradas com a vigéncia do novo instituto.

Novamente, esse ponto desaguard na questdo da reserva do possivel, que se revela
como principal dbice a implementacdo da cadeia de custodia digital.

Por outro lado, ndo existem duvidas de que a necessidade de tal instituto ¢ imediata e
necessaria. No entanto, o questionamento que ganha espaco nessa contenda ¢ a questdo da
gestao publica.

O Brasil ¢ um pais endividado, com diversos problemas estruturais, inimeros
escandalos de corrupgdo, sendo certo que ocupou a 104* posicdo de 180 paises, segundo o
ranking da Transparéncia Internacional!?*, divulgado em 2023.

Dessa forma, uma reorganizagdo da estrutura administrativa e financeira dos Poderes
da Federacao serd fundamental para a viabilidade nao apenas da cadeia de custddia digital, mas,
de uma maneira geral, para todos os setores do pais.

Nao ha inocéncia em citar tal necessidade, pois € clara a dificuldade em lidar com as
contas publicas, mercados interno e externo, problemas sociais, uma extensao territorial
continental, entre outros incontaveis fatores que determinam a condi¢do atual do Brasil. Mas,
fato € que essa reorganizacdo sera necessaria, seja ela realizada a passos largos ou de maneira
gradativa.

Especificamente sobre a parte técnica na implementagdo da cadeia de custodia digital,
ha também culpa por parte dos operadores do direito. Faltam embates técnicos sobre o tema,
com atualizag@o dos Obices para implementagdo do instituto no ordenamento juridico.

Além da parte técnica, ¢ preciso um trabalho colaborativo com os profissionais da
informatica no sentido de realizar a conscientizacdo da ndo implementacao da cadeia de
custodia digital. Pouco se fala sobre isso. Alids, os momentos mais profundos sobre esses

processos sdo tratados em algumas decisdes judiciais, quando invocadas tecnologias no

124 TRANSPARENCIA NACIONAL. [ndice de Percep¢io da Corrup¢io de 2023. Disponivel em: <
https://transparenciainternacional.org.br/ipc/>. Acesso em: 20 jul. 2023.
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julgamento de casos em que se discute a validade de provas digitais e had citagdo sobre
determinado sistema tencoldgico que acautelou o vestigio digital, como no caso do julgamento
AgRg no Recurso em Habeas Corpus n. 143.169 - RJ*?.

E essencial que, cada vez mais, as alternativas técnicas para a implementacio da cadeia
de custodia digital sejam alvo de debates na comunidade juridica.

Como exemplo de alternativa, cita-se a tecnologia do blockchain. Existem diversas
fontes na internet sobre o seu funcionamento, no entanto, carece de debate no mundo juridico
sobre o seu funcionamento, custo, quantidade de recurso humano para operacionaliza-lo, dentre
as demais questdes que circundam esse sistema.

Indubitavel que quanto mais conhecimento sobre esse tipo de tecnologia, maior serdo
as possibilidades de implementacdo da cadeia de custddia digital da prova. Inclusive para
conhecer alternativas a esse sistema tao famoso por conta das criptomoedas.

O acautelamento de provas digitais merece a mesma importancia que a transférencia
de ativos em criptomoedas tem. Isso porque, quando o assunto ¢ dinheiro, a maioria das pessoas
ndo admite falhas, e perdas ndo programadas.

Ora, se at¢é mesmo para transferéncia e acautelamento de criptoativos o blockchain
vem desempenhando uma grande fun¢o, ndo se pode dizer que faria diferente com a cadeia de
custodia digital da prova.

Apesar da interessante ideia, sempre retorna a questdo da reserva do possivel.
Enquanto ndo encontrada uma solugdo para equilibrar as contas publicas, dificilmente havera
espago para implementar uma tecnologia tdo complexa e que demanda um esforgo gigantesco
para atendimento de todo o territdrio nacional.

Fato ¢ que a questdo terd de ser resolvida em algum momento, seja pela gritante
necessidade de implementacdo de um sistema de rastreamento e acautelamento das provas
digitais, frente ao aumento exponencial de crimes cibernéticos, seja por conta da necessidade
social de mitigar os seus riscos perante esses Criminosos.

Portanto, independentemente da dificuldade que terd de ser enfrentada na
implementagdo da cadeia de custddia digital da prova no processo penal, o melhor caminho € o
do conhecimento técnico sobre essas tecnologias, de modo a ajustar as possibilidades a

realidade do Brasil.

125 BRASIL. Superior Tribunal de Justica. AgRg no Recurso em Habeas Corpus n. 143.169/RJ (2021/0057395-6).
Relator: Ministro Jesuino Rissato (Desembargador convocado do TIDFT). Disponivel em:
<https://www.conjur.com.br/wp-content/uploads/2023/09/stj-reconhece-quebra-cadeia-custodia.pdf>. Acesso em:
24 out. 2023.
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Somente assim serd possivel tirar a ideia do papel e trazé-la, de uma vez por todas, a
realidade do sistema processual penal brasileiro, ressalvadas as peculiaridades inerentes ao
novo instituto juridico.

De toda forma, a implementagao da cadeia de custodia digital da prova no processo
penal ndo sera simples, tampouco facil.

Diante de todas as situagdes elencadas neste subtdpico, ha ainda uma esperanga na
efetivacao do instituto que, embora esteja consolidado na figura do instrumento processual da
cadeia de custddia fisica, possui as peculiaridades bastante distante deste.

No entanto, o ponto de esperanca na efetivacdo da cadeia de custodia digital da prova
no processo penal pode ser o mesmo fato da cadeia de custddia fisica.

Apesar do fato de a cadeia de custddia fisica ter sido normatizada no Codigo de
Processo Penal, ainda ndo foi possivel efetivar todas as disposi¢cdes previstas na referida
codificacao. Em outras palavras, ¢ exatamente o que vem sendo sustentado ao longo do presente
trabalho.

Diante do aumento exponencial de crimes no ambiente cibernético, a melhor
alternativa ndo ¢ — e nunca sera — esperar a producao de uma norma irretocavel, como se fosse
possivel produzir uma norma juridica perfeita para ser aplicada no mundo dos fatos.

Apesar das dificuldades, ¢ nobre reconhecer que a criminalidade tem aumentando de
tal forma que esta se mostrando mais necessario e urgente aplicar uma norma que dé um minimo
de seguranga na persecu¢do penal do que nada fazer diante desse cenario, transportando toda
essa responsabilidade para os membros do Ministério Publico e do Poder Judiciario.

Na verdade, o que deve ocorrer € a via inversa. Na aplicagdo de normas, se houver
alguma situacdo que desrespeite os parametros de controle de constitucionalidade,
convencionalidade e legalidade, o Judiciario sera a estrutura que deverd socorrer as partes
necessitadas.

Ademais, a aplicagdo da cadeia de custodia digital da prova no processo penal deve
ser repensada com cuidado, de modo que a sua aplicagdo tardia nao seja capaz de prejudicar
milhares — ou até mesmo milhdes — de brasileiros que sdo, diariamente, alvo dos crimes
cibernéticos.

Portanto o momento atual clama para que normas sejam estabelecidas e sejam capazes
de frear a atividade criminosa no ambiente cibernético, que ndo para de crescer no Brasil.

E somente a partir de um ponto de partida imediato que o instituto alvo do presente

trabalho sera capaz de evoluir e apresentar no futuro os resultados que sdo tdo esperados para
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que possam ser produzidos no ambito do processo penal com toda a seguranga que um

procedimento deve ter na efetivacdo do devido processo legal.
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CONCLUSAO

Como se pode perceber, o objeto do presente trabalho representa um instituto juridico
muito complexo, ndo apenas pela sua densidade de conteudo, mas também pelos desafios
praticos que acompanham o tema.

Apesar disso, a cadeia de custddia digital da prova no processo penal ndo pode ser
relativizada e permanecer inerte em seu tramite legislativo. Ao contrario, deve ser instigada
cada vez pelos envolvidos para torna-la algo real e pratico, embora se tenha ciéncia de que isso
ndo serd uma tarefa facil.

Com os avancos tecnologicos, a criminalidade passou a utilizar novas maneiras para
cometer delitos, especialmente contras pessoas caracterizadas como hipervulneraveis pelo
ordenamento juridico brasileiro.

Diante da necessidade de tutela estatal especialmente dessa categoria, ndo ha outra
maneira de combater os crimes cibernéticos sendo efetivando o acautelamento das provas
digitais obtidas com o auxilio da Lei Geral de Prote¢ao de Dados e do Marco Civil da Internet.

Essa dindmica, embora ainda ndo efetivada na pratica, pode se valer de alguns
standards para efetividade e valida¢ao das provas digitais. O que nao ha especa ¢ que o atual
momento sirva de passe livre para a atividade criminosa

Entre as alternativas possiveis, interessante seria a ideia de acordos de cooperagdo
entre as entidades estatais no sentido de dar garantias para procedimentos enquanto a cadeia de
custodia digital ainda ndo ¢, de fato, posta em vigéncia pelo Poder Legislativo. E realmente a
ideia de permitir uma espécie de procedimento temporario, para que as autoridades possam agir
com certa margem e seguranga suficiente para garantir a confiabilidade da prova digital.

Claro que esta possibilidade merece muita cautela e cuidado, no entanto se apresentaria
como um possivel remédio, chancelado pelo Legislativo, que ¢ a principal fonte de producao
de normas do Brasil.

E mais, vale a pena utilizar as situagdes hoje previstas no projeto de lei para utilizar
como verdadeiras experiéncias empiricas de quais desafios de fato serdo os mais desafiadores
na pratica, inclusive para aperfeicoar o projeto de lei que formalizara a cadeia de custddia digital
da prova.

Ha de se pensar na possibilidade de criagao de fundos extras como forma de incentivos
financeiros para arrecadacao de valores na intencao de viabilizar uma minima estruturagao dos

centros de custodia da cadeia de custddia digital.
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Obviamente este ponto deve ser muito bem pensado para evitar repercussoes negativas
quanto a iniciativa, pois, no final das contas, ird beneficiar toda a sociedade. Alids, com especial
razao estardo aqueles que cobrarem transparéncia dessa iniciativa.

Nada mais justo do que a sociedade se sentir capaz de acompanhar a utilizagdo do
dinheiro publico para investir em praticas que visam a inibir condutas criminosas que sé
crescem no territorio nacional.

Outro ponto que se deve levar em consideragdo como standards minimos siao as
proprias decisdes que os tribunais superiores produzem, balizando a atividade policial e
judiciaria quanto a validade das provas digitais.

Nada mais seguro para os parlamentares do que entender o caminho da legalidade
antes mesmo de inserir novas regras no ordenamento juridico, do que cotejar novos regramentos
sem levar em consideragdo o futuro da aplicagdao dessas normas.

Quanto aos gastos, este serd o maior desafio na implementagdo da cadeia de custodia
digital. Como ¢ uma despesa com a qual o Poder Publico deve arcar, sempre havera uma atencao
ao principio da reserva do possivel.

Nao ha como ignorar as despesas basicas de um ente federativo para efetivar a todo
custo um procedimento que sequer esta positivado no Codigo de Processo Penal.

Como mencionado, os centros de custddia exigidos pelo CPP na preservacao das
provas fisicas se transformardo em um complexo sistema de dados, que exigira, acima de
qualquer circunstancia, muita seguranga para garantir a inalterabilidade dos dados inseridos
nesse sistema.

Sendo o custo uma barreira quase intransponivel, uma possivel mitigagdo seria a
criacdo de cargos especializados para insercao de dados, com maior responsabilidade civil do
funcionario publico que manuseie o sistema. Ao invés do investimento altissimo na
implementagdo dessa tecnologia, ¢ uma alternativa para o Poder Publico oferecer gratificagdes
ou até mesmo a criacdo de cargos com maior remuneracdo, voltados especificamente para
determinada fungao.

Assim, ndo sendo a causa de um ataque hacker, somente o funcionario devidamente
autorizado podera acessar e manusear as informagdes do local de acautelamento das provas
digitais, fazendo com que a rastreabilidade da prova e de quem as acessa seja simplificada e
mais segura para garantir a lisura do devido processo legal.

Outra realidade que se deve ter em mente ¢ o fato de que de nada adianta imaginar
diversas alternativas para a cadeia de custddia digital se, ao menos, algumas das ideias nao

forem colocadas em prética.
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Se assim ndo for feito, somente serd possivel viver no campo da suposi¢do quando o
assunto for o acautelamento das provas digitais. Muito embora existam decisdes acerca da
fiabilidade desse tipo de prova, ndo ha no sistema juridico brasileiro qualquer disposi¢do que
verse sobre essa possibilidade.

Dessa maneira, o que se percebe ¢ que as autoridades e demais envolvidos deverdo
agir com muita cautela, mas orientados pela jurisprudéncia dos tribunais superiores como forma
de sair da inércia no campo da dilagdo probatoria do processo penal digital.

Portanto o presente trabalho chega ao seu fim com a ideia de que € possivel, de fato,
implementar um modelo prévio do que possa servir de base e inspiragdo para a positivacao da
cadeia de custodia digital da prova no ambito do processo penal.

Com a evolugdo e maturacao desta ideia de proposta, serd possivel imaginar que se
tenha uma evolu¢dao na dinamica da busca pelos criminosos que se utilizam dos avangos
tecnologicos para cometer delitos sem que se perca o arcabougo probatdrio que se estrutura no
curso da persecucao penal.

Como visto, a jurisprudéncia patria permite, no campo da cadeia de custodia fisica da
prova, que o magistrado sopese a validade da prova em conjunto com o restante das provas que
instruem o processo criminal, para entdo decidir se a violagdo a um procedimento realmente
ensejard o perdimento da prova, pela quebra da cadeia de custodia.

Dessa forma, os agentes que participam da persecu¢do penal estardo preparados para
enfrentar a criminalidade, pelo menos de maneira inicial, para que seja possivel brecar o
crescimento dos crimes cibernéticos.

Em paralelo, devem ser motivados os centros de estudo, para que, cada vez mais, sejam
estimuladas e impulsionadas as questdes que giram em torno da implementagdo da cadeia de
custodia digital da prova no processo penal. Quanto mais conhecimento acerca do tema, mais
as dificuldades poderdo ser relativizadas até que se encontre a forma adequada de combater
esse mal que assola a sociedade brasileira.

Além disso, a credibilidade da seguranga publica e do Poder Judiciario sera
automaticamente enaltecida com essas iniciativas, de modo que a populacdo sera capaz de
observar um grande movimento em busca de melhoria nas condi¢des de vida dos cidadaos.

Por fim, e ndo menos importante, as provas digitais serdo capazes de trazer
credibilidade a todo o sistema de justi¢a, englobando as policias judiciarias, o Ministério
Publico e o Poder Judiciario como um todo, que irdo efetivar as suas acdes em respostas

imediatas aos seus jurisdicionados, aplicando as devidas san¢des aos criminosos por meio de
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um devido processo legal forte e bem estruturado, em que sera possivel localizar o transgressor

da lei, colher as provas do fato criminoso e condena-lo dentro dos limites da legalidade.
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