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Resumo - a utilizagdo de aplicativos de mensagens ¢, hodiernamente, a principal forma de
comunica¢do dos individuos no Brasil e no mundo, sendo assim, ja era de se esperar que o
rotineiro uso daqueles viesse a acarretar impactos juridicos significativos. Sob a 6tica penal,
em especifico, vislumbra-se a inegavel utiliza¢do de tais ferramentas para o cometimento de
delitos em geral, o que suscita relevantes discussdes acerca da admissibilidade, no processo
penal, das provas, eventualmente, obtidas em aplicativos de mensagens, tendo em vista a
existéncia de um aparente conflito entre o direito constitucional a privacidade dos usuarios e os
vetores da efetividade e eficiéncia, que devem nortear, em um sentido amplo, a persecucao
penal. Ao final do presente artigo, examinam-se, ainda, alguns acordaos paradigmaticos
prolatados pelo Superior Tribunal de Justica (STJ) que abordam a problematica em torno da
licitude de tais provas.
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paradigmaticos do Superior Tribunal de Justi¢a sobre o tema. Conclusao. Referéncias.

INTRODUCAO

A presente pesquisa tem como foco analisar a admissibilidade, no processo penal, das
provas obtidas em aplicativos de mensagens, levando-se em consideracdo as particularidades
das mais diversas situagdes vivenciadas pelos usudrios na contemporaneidade, uma vez que tais
importantes ferramentas de comunicagdo passaram a ser também solo fértil para a pratica de
delitos em geral.

Desde a criagdo da Internet em 1969, tem-se observado, em escala planetaria, um
exponencial avango dos meios tecnoldgicos como um todo. Nesse contexto, houve o
desenvolvimento de uma série de aplicativos de mensagens que visam, precipuamente, a
facilitar a comunicagdo entre os usudrios em geral com as mais diversas finalidades.
Indubitavelmente, o uso de aplicativos de mensagens, no tempo presente, € o principal meio de

comunicagdo dos individuos no Brasil e no mundo. O mais popular desses aplicativos,
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hodiernamente, e que por isso terd, nesta pesquisa, maior destaque ¢ o WhatsApp, desenvolvido,
¢ de se frisar, apenas, no ano de 2009.

Até pouco anos atrds, sequer cogitava-se da efetiva utilizagdo de eventuais trocas de
mensagens por meio de aplicativos digitais como provas, seja no processo civil ou penal, isto
¢, como elementos aptos a contribuirem, decisivamente, para a forma¢ao do convencimento do
julgador em um dado caso concreto. E certo, porém, que, no atual estagio da globaliza¢io, nio
se pode mais desprezar tal meio de prova, sob pena de o Direito entrar em total descompasso
com a realidade.

O artigo cientifico se estrutura em 3 (trés) capitulos.

No primeiro capitulo, discute-se acerca do conceito de prova ilicita a luz do processo
penal e de como esse assunto se relaciona com a legitimacdo do poder punitivo estatal (7us
puniendi) como um todo, apresentando-se, ainda, diferentes visdes e classificacdes doutrinarias
sobre o tema.

No segundo capitulo, coteja-se o ordenamento juridico brasileiro, no que tange a
regulamentagdo do processo de obtencao de provas em aplicativos de mensagens, com fins de
averiguar se o atual arcabougo normativo assegura, efetivamente, a tutela almejada e/ou em que
medida isso se da.

Por fim, no terceiro capitulo, tem-se a andlise de alguns acérddos paradigmaticos
prolatados pelo Superior Tribunal de Justica (STJ), abordando a problematica em torno da
licitude das provas obtidas em aplicativos de mensagens, especialmente, o WhatsApp, bem
como as balizas interpretativas que vém sendo assentadas, em tais julgados, por aquela corte
superior.

A presente pesquisa desenvolve-se pautada nos métodos dialético e hipotético-
dedutivo, explicitando as mais relevantes discussdes, hodiernamente, existentes na doutrina
patria acerca do tema, isto €, os principais pontos de convergéncia e divergéncia entre os mais
renomados doutrinadores nacionais sobre a questdo em foco. O pesquisador, ao valer-se de uma
abordagem qualitativa e com um viés, essencialmente, descritivo do tema em andlise, busca
compreender o problema em toda a sua complexidade, amplitude e relevancia social e juridica,
utilizando-se para tanto da pesquisa bibliografica com base no levantamento de fontes,
fichamentos e resumos preparados durante a fase exploratdria da pesquisa. No que concerne a
legislagdo patria, serdo feitas incursdes - sob a perspectiva da Constituicdo da Republica de
1988 - pelo Codigo de Processo Penal de 1941, pela Lei n° 9.296/96 (Lei de Interceptacao
Telefonica), pelo Cédigo Civil de 2002 e pelo Codigo de Processo Civil de 2015.
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1. O CONCEITO DE PROVA ILICITA A LUZ DO PROCESSO PENAL

Nao se pode ter a pretensdo de dissertar sobre prova ilicita, no processo penal
brasileiro, deixando-se de mencionar, em um primeiro momento, o teor do art. 5°, inciso LVI,
da Constitui¢do da Republica de 1988,

De maneira inovadora, a Constitui¢do Cidada assentou, expressamente, no rol dos
Direitos e Garantias Fundamentais dos individuos, o principio da inadmissibilidade das provas
obtidas por meios ilicitos. A respeito da importancia de tal dispositivo constitucional nos

regimes democraticos lapidar leciona Eugénio Pacelli’:

em uma ordem juridica fundada no reconhecimento, afirmagao e protegao dos direitos
fundamentais, ndo ha como recusar a estatura fundante do principio da
inadmissibilidade das provas ilicitas, sobretudo, porque destinado a proteger os
jurisdicionados contra investidas arbitrarias do Poder Publico.

De acordo com Pacelli’, a norma constitucional que proibe a utilizagdo, no processo
penal, de provas ilicitas, além de promover uma maior aproximag¢do, em um sentido amplo,
entre ética e Direito, tem também um importante papel no “controle da regularidade” da
persecu¢do penal como um todo, na medida em que desincentiva que o Estado se valha de meios
de producao de prova ilegais o que, segundo o autor, assume forte carater pedagogico. Confira-

S¢:

a norma assecuratoria da inadmissibilidade das provas obtidas com violagdo de
direito, com efeito, presta-se, a um s6 tempo, a tutelar direitos e garantias individuais,
bem como a propria qualidade do material probatorio a ser introduzido e valorado no
processo. Em relagdo aos direitos individuais, a vedagdo das provas ilicitas tem por
destinatario imediato a prote¢do do direito a intimidade, a privacidade, a imagem (art.
5°, X), a inviolabilidade do domicilio (art. 5°, XI), normalmente os mais atingidos
durante as diligéncias investigatorias.*

Paulo Rangel®, por sua vez, apregoa que a inadmissibilidade das provas obtidas por
meios ilicitos configura uma verdadeira limitagdo ao “principio da liberdade da prova”, ao

obtemperar que:

[...] o juiz € livre na investigagdo dos fatos imputados na pega exordial pelo titular da
acdo penal publica — principio da verdade processual —, porém, essa investigagdo
encontra limites dentro de um processo ético movido por principios politicos e sociais
que visam a manuten¢@o de um Estado Democratico de Direito.

'BRASIL. Constitui¢do da Republica Federativa do Brasil. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm>. Acesso em: 6 out. 2021.

20OLIVEIRA, Eugénio Pacelli de. Curso de Processo Penal. 25. ed. Sdo Paulo: Atlas, 2021, p. 87.

3Ibid., p. 443.

“Ibid.

SRANGEL, Paulo. Direito Processual penal. 27. ed. rev., atual. e ampl. Sdo Paulo: Atlas, 2019, p. 756/757.

Revista de Artigos Cientificos - v. 14, n. tnico, t. 2 (M/Y), Jan./Dez. 2022 | 711



VOLTAR AO SUMARIO @

Nessa mesma toada, Renato Brasileiro de Lima® aduz que a decisdo do legislador
constituinte denota a primazia do “interesse publico” e da salvaguarda dos direitos e garantias
fundamentais na conducao da atividade persecutdria estatal em detrimento do antigo dogma da
“busca ilimitada da verdade”.

O autor’ reconhece que, para o cidadio comum, nio ha a menor plausibilidade na
absolvi¢do de um culpado, sob a mera justificativa de que as provas que incriminem este tenham
sido produzidas mediante meios ilicitos, ou seja, para o “leigo”, “os fins justificam os meios”.
Ocorre, todavia, que, segundo Brasileiro, a busca da verdade, em um verdadeiro Estado
Democratico de Direito, ndo pode ser promovida a todo custo. Tendo isso em vista, o
doutrinador® chega a asseverar a existéncia de uma relagio direta entre a observancia dos

direitos e garantias fundamentais e a legitimacao do sistema punitivo (ius puniendi) como um

todo:

a eficiéncia processual, compreendida como a funcionalidade dos mecanismos
processuais tendentes a alcangar a finalidade do processo, que € a apurag@o dos fatos
e das responsabilidades, ndo pode prescindir do respeito aos direitos e garantias
fundamentais, sob pena de deslegitimagdo do proprio sistema punitivo.

Acerca do conceito de prova ilicita, propriamente dito, Aury Lopes Jr.? ressalta que,
conquanto as legislagdes constitucional e infraconstitucional ndo venham a diferenciar,
efetivamente, provas ilicitas de provas ilegitimas, tratando-as como sindénimos, prevalece, na
doutrina nacional, a nocdo de que “provas ilegais” € género que comporta duas espécies:
“provas ilicitas” e “provas ilegitimas”.

Perfilando-se ao lado da doutrina majoritaria, a qual entende existir distin¢do entre os
aludidos termos técnicos, Renato Brasileiro'? aponta que tal diferenca consiste, precipuamente,
no fato de que as provas ilicitas, propriamente ditas, sdo aquelas obtidas mediante violacao de
alguma regra de direito material; As provas ilegitimas, por outro lado, sdo aquelas em que
durante a produgdo da prova houve violacdo a norma de direito processual. Além disso,
segundo o autor'!, ainda, tais espécies de prova diferenciam-se, no que diz respeito a0 momento
em que sdo produzidas, sendo a prova ilicita, geralmente, produzida no momento da prépria
colheita da prova, isto ¢, em momento prévio ou concomitante ao processo, mas externamente

a este; ja a prova ilegitima ¢ produzida, geralmente, ao longo da marcha processual, razdo pela

SBRASILEIRO, Renato. Manual de processo penal: volume tnico. 8. ed. rev., atual. e ampl. Salvador: Jus Podivm,
2020, p. 687/688.

"Ibid., p. 684.

8Ibid.

’LOPES JR., Aury. Direito processual penal. 17. ed. Sdo Paulo: Saraiva Educacdo, 2020, p. 629/630.
1'BRASILEIRO, op.cit., p. 685/686.

bid.
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qual ¢é classificada como “endoprocessual”. E valido frisar a ressalva de Brasileiro', no que
concerne a perfeita possibilidade de que coexista, no caso concreto, uma prova que viole,
simultaneamente, norma de direito material e processual, enquadrando-se por isso mesmo em
ambos os conceitos de prova ilicita e ilegitima.

Paulo Rangel'®

acrescenta a existéncia de uma terceira categoria, qual seja, a das
“provas irregulares”, concebendo estas como aquelas em que, embora tenha havido a estrita
observancia das normas processuais, houve o desrespeito a alguma das formalidades legais. Nas
palavras do doutrinador: “Quer-se dizer, embora a lei processual admita (ndo proibida) um
determinado tipo de prova, ela exige, para sua validade, o cumprimento de determinadas
formalidades que nio sio cumpridas.”!*

Ha4, ainda, autores, tais como Norberto Avena', que enaltecem que o conceito de prova
ilicita estd especialmente relacionado ao fato de determinada prova ter sido obtida mediante

“violagdo direta ou indireta a garantias ou preceitos de indole constitucional”:

quanto a referéncia inserta ao art. 157 no sentido de que ilicitas sdo as provas obtidas
em viola¢do a normas constitucionais ou legais, ndo esta incorreta, apenas se devendo
entender este Gltimo caso (“ou legais”) como hipotese de violagdo indireta a Magna
Carta, vale dizer, ofensa a dispositivo de lei cujo contetido reflita em garantia
constitucional.

Nao obstante a controvérsia apresentada, € de se salientar que, para autores como Aury
Lopes Jr.'® e Guilherme de Souza Nucci!’, apds a reforma do Codigo de Processo Penal em
2008, e a nova redagdo dada pela Lei n® 11.690, de 2008, ao art. 157 do CPP'®, a distingdo entre
prova “ilicita” e “ilegitima” ndo tem mais razdo de ser, devendo tanto as provas que violem

norma de direito processual quanto norma direito material serem tidas, ambas, como ilicitas.

2Ibid.

BRANGEL, op. cit., p. 760.

4Ibid.

SAVENA, Norberto. Processo Penal. 12. ed. Rio de Janeiro: Forense, 2020, p. 949.

1LOPES JR., Aury. Direito processual penal. 17. ed. Sdo Paulo: Saraiva Educacdo, 2020, p. 630.

"NUCCI, Guilherme de Souza. Curso de direito processual penal. 17. ed. Rio de Janeiro: Forense, 2020, p. 689.
BBRASIL. Cédigo de Processo Penal. Disponivel em: <http://www.planalto.gov.br/ccivil 03/decreto-
lei/del3689compilado.htm>. Acesso em: 6 out. 2021.
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2. O ORDENAMENTO JURIDICO BRASILEIRO E A OBTENCAO DE PROVA EM
APLICATIVOS DE MENSAGENS

Cumpre registrar, em linhas gerais, que a Constituicdo da Republica, em seu art. 5°,

Il9

incisos X e XII', assegura, respectivamente, o direito fundamental dos individuos a

“intimidade” e a “vida privada”, bem como a inviolabilidade do sigilo de “dados” e das
“comunicagoes telefonicas”, sendo certo que o levantamento de tais sigilos requer a existéncia
de expressa autorizagdo judicial, devendo se dar nas “hipoteses” e na “forma” estabelecidas
pela lei “para fins de investigagdo criminal ou instrugio processual penal”. E oportuno registrar,
ainda, que, recentemente, houve a promulgagio da Emenda Constitucional n°® 115, de 20222°,
que incluiu o inciso LXXIX, no art. 5°, da CRFB/88?!, estabelecendo como um dos direitos e
garantias fundamentais a “protecao dos dados pessoais”, inclusive, “nos meios digitais™.

No que concerne, por sua vez, a normatizacdo pela legislagdo infraconstitucional
brasileira do procedimento de obtencdo de prova em aplicativos de mensagens, ¢ de se
considerar que o Codigo de Processo Penal brasileiro foi promulgado no longinquo ano de
1941, isto €, ainda, na primeira metade do século XX, ja sendo de se esperar que tal diploma
legislativo tenha ficado bastante defasado em face dos acelerados avangos tecnoldgicos
ocorridos nos ultimos anos e seus diversos impactos no mundo do direito como um todo.

Destarte, hodiernamente, a principal legislacdo de que tem se valido os operadores do
direito, “analogicamente”, com vistas a legitimar a utilizagdao, no processo penal, de provas
oriundas de aplicativos de mensagens é a Lei n° 9.296/96 (Lei de Interceptacdo Telefonica)??
que - ao regulamentar a parte final do inciso XII do art. 5° da CRFB/88?* - prevé, no paragrafo

inico do seu artigo 1°*

, a aplicacdo de suas disposi¢cdes “a interceptacdo do fluxo de
comunicagoes em sistemas de informatica e telematica”. Mais adiante, no art. 6°, § 1°, da Lei
n° 9.296/96%, consta que em sendo possivel, por meio de determinada diligéncia, a “gravagio

da comunicag¢ao interceptada”, deve-se proceder a transcri¢ao de tal gravacao.

YBRASIL, op. cit., nota 1.

2BRASIL. Emenda Constitucional n° 115, de 10 de fevereiro de 2022. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htm#art1>. Acesso em: 4 fev. 2022.
2IBRASIL, op. cit., nota 1.

22BRASIL. Lei n° 9.296, de 24 de  julho de 1996. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm>. Acesso em: 4 fev. 2022.

ZBRASIL, op. cit., nota 1.

21bid.

ZBRASIL, op. cit., nota 22.
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Nessa toada - obtempera Renato Brasileiro®® - o produto de uma determinada
interceptacdo telefonica ¢, por exceléncia, uma prova documental que, por sua vez, pode vir a
ser submetida a realizacdo de exame pericial, em havendo eventual controvérsia acerca de sua

autenticidade:

ao ter acesso ao resultado da diligéncia, a defesa pode arguir a licitude ou ilicitude da
prova, hipdtese em que podera requerer seu desentranhamento dos autos, com
fundamento no art. 157, caput, do CPP. Podera discutir também a idoneidade técnica
da operagdo de interceptacdo, a autenticidade da prova documental, a propria
identificagdo da voz etc. (...) O problema envolve a autenticidade das reprodugdes
mecénicas ¢ ndo ¢ diverso do que se coloca em relagdo a outras fontes de prova do
mesmo género. Se a pessoa a quem a conversa ¢ atribuida ndo a reconhecer como sua,
serd necessaria a realizacdo de exame pericial, com a comparagdo do espectograma
davoz—técnica de comparagdo das vozes — para a analise das vozes e sua comparagao.

Brasileiro?’ confere, ainda, enfoque ao art. 422 do Codigo de Processo Civil de 201528,
o qual dispde que “qualquer reproducdo mecanica ou de outra espécie” pode vir a constituir
prova das coisas e dos fatos representados, desde que ndo haja a impugnacao da compatibilidade
de determinada reproducao com o respectivo documento primdrio pela parte em face da qual
tal prova tenha sido produzida.

Com efeito, no ambito do direito processual civil, indica-se o art. 369 do CPC2° como
sendo o principal dispositivo legal a assegurar o uso das “provas tecnoldgicas”, ao assegurar
terem direito as partes de se valerem dos “meios legais”, e também daqueles “moralmente
legitimos”, conquanto nao arrolados no Codigo Civil, a fim de provarem a veracidade dos fatos
em que se embasa o respectivo pleito ou tese defensiva, bem como visando ao convencimento
do julgador.

Nesse sentido, Alessandra Salim e Kelly Sanches®® esclarecem que:

o objetivo do legislador foi justamente permitir a utilizacdo de outros instrumentos
para que a comprovagdo dos fatos ndo ache um obstaculo num processo judicial
engessado, mantendo-se sempre a ressalva de que a prova em questdo nao seja obtida
de uma forma ilicita ou moralmente ilegal. Assim, as denominadas “provas
tecnologicas” servem, sim, como mais um elemento de convencimento para o juiz do
caso, desde que assegurada a ampla defesa e o direito ao contraditorio.

2BRASILEIRO, op.cit., p. 848.

2TIbid.

BBRASIL. Cédigo de Processo Civil. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2015/1ei/113105.htm>. Acesso em: 4 fev. 2022.

2 Ibid.
30SALIM, Alessandra; SANCHES, Kelly. O WhatsApp como prova processual: o que é preciso saber sobre o
assunto. Disponivel em: <https://www.conjur.com.br/2020-jul-11/salim-sanches-whatsapp-prova-

processual#author>. Acesso em: 4 fev. 2022.
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Leonardo Grecco’! também aduz que é chegada, de uma vez por todas, a “hora de

legitimar esse tipo de prova’:

entender que as mensagens de WhatsApp ndo podem ser usadas como prova no
processo, de qualquer forma, ¢ condena-la ao retrocesso. Enfim, apenas o cuidado de
se devassar a intimidade tdo somente diante de autorizagdo judicial € que se pretende,
de modo a legitimar esse tipo de prova.

Nessa linha de raciocinio, os processualistas civis tém apontado o teor dos arts. 439
e 440, ambos do CPC. O art. 439 do CPC>? prevé que para eventual utilizagdo, no processo, de
determinados documentos eletronicos, faz-se imprescindivel que tenham sido convertidos a
“forma impressa”’, bem como que tenha sido verificada a “autenticidade” de tais documentos.
O art. 440 do CPC**, por sua vez, dispde que incumbe ao julgador, no caso concreto, avaliar o
“valor probante” do documento eletrénico que ndo tenha sido convertido, devendo-se garantir
as partes, ¢ de se enfatizar, o acesso ao teor integral de tal documento.

Uma das maiores criticas que tém sido feitas pela doutrina a utilizagdo em processos -
sejam eles, civeis ou criminais - de provas obtidas em aplicativos de mensagens, € que ndo pode
ser desprezada, diz respeito ao grau de confiabilidade de tais provas, uma vez que ¢ inegéavel a
possibilidade de que determinadas mensagens venham a ser, porventura, adulteradas e/ou
simplesmente apagadas por seus respectivos emitentes, de modo a distorcer o contexto em que
os dialogos entre as partes, realmente, transcorreram, e o que € pior, muitas das vezes, iSso se
déa sem que tais expedientes deixem quaisquer rastros.

Eis que, a despeito de remanescer, sempre, a possibilidade de produgdo de prova
pericial, tem-se sugerido, alternativamente, o uso de um interessante instrumento publico, qual
seja, a Ata Notarial. Consoante passou a ser previsto no art. 384, caput, do Codigo de Processo
Civil de 2015%, é possivel atestar ou documentar a existéncia e a forma de existir de certo fato,
em havendo pedido do interessado, por meio de “ata lavrada por tabelido”. Interessante
disposi¢do consta, ainda, do paragrafo unico do supracitado artigo®® que, por seu turno, assegura
a possibilidade de que também estejam registrados na ata notarial os dados representados por

imagens ou sons que houverem sido salvos em algum arquivo eletronico.

3IGRECCO, Leonardo. As mensagens de WhatsApp como meio de prova. Disponivel em:
<http://estadodedireito.com.br/as-mensagens-de-whatsapp-como-meio-de-prova/>. Acesso em: 4 fev. 2022.
32HILDEBRAND, Cecilia Rodrigues Frutuoso. Da utilizagdo do WhatsApp, de outros aplicativos de mensagem
instantanea ou das redes sociais como prova no processo civil. In: VII CONGRESSO DA FEPODI, 8, 2021, Sao
Paulo. Anais do VIII Congresso Nacional da FEPODI. Sao Paulo: FEPODI, 2021.

3BRASIL, op. cit., nota 28.

341bid.

31bid.

36Tbid.
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Cecilia Rodrigues Frutuoso Hildebrand?’, todavia, faz uma oportuna ressalva:

ninguém discute a seguranca que a ata notarial traz para a prova tecnolégica. Todavia,
ndo ha que se impor a lavratura da ata notarial como pré-requisito para a validade da
prova produzida por meio digital. Por esse motivo, o Forum Permanente de
Processualistas Civis, no seu grupo de trabalho referente ao direito probatorio
formulou o enunciado 636, in verbis: “Enunciado 636. (arts. 439, 440, 369 ¢ 384) As
conversas registradas por aplicativos de mensagens instantdneas e redes sociais
podem ser admitidas no processo como prova, independentemente de ata notarial.
(Grupo: Direito probatorio)]”

Na orbita do direito material, propriamente dito, merece destaque o art. 225 do Cddigo
Civil de 20028, o qual prevé que quaisquer “reproducdes mecanicas ou eletronicas” tém o
condao de configurar “prova plena” de “fatos ou de coisas”, desde que ndo haja a impugnagao
da “exatiddo” de tais reproducdes pela parte em face da qual vierem a ser, eventualmente,
exibidas. A respeito de tal dispositivo legal Hildebrand*® bem observa que, em principio, “a
legitimidade e validade das provas eletronicas ¢ presumida”. Sendo essa, porém, uma presungao

iuris tantum (relativa), tem-se a possibilidade de que reste afastada em determinados casos.

3. ANALISE DE JULGADOS PARADIGMATICOS DO SUPERIOR TRIBUNAL DE
JUSTICA SOBRE O TEMA

Em algumas ocasides, relativamente, recentes, o Superior Tribunal de Justi¢a (STJ)
debrugou-se, quando do julgamento de determinados casos concretos, sobre a problematica em
torno da licitude das provas obtidas em aplicativos de mensagens, com destaque para o
WhatsApp. Examinar-se-30, a seguir, alguns destes julgados mais relevantes*’, bem como as
balizas interpretativas que vém sendo assentadas por aquela corte superior acerca do tema em
discussao.

Indubitavelmente, a questdo juridica, ora pacificada, que mais despertava
controvérsias € a que diz respeito a eventual necessidade de prévia autorizacdo judicial, para
que a autoridade policial possa ter acesso as conversas registradas no WhatsApp de determinado

suspeito de crime, em havendo a apreensdo do respectivo aparelho celular deste, quando de sua

STHILDEBRAND, op., cit. 32.

3BRASIL. Cédigo Civil. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/leis/2002/110406compilada.htm>. Acesso em: 4 fev. 2022.
HILDEBRAND, op., cit. 32.

“DIZER O DIREITO. WhatsApp e licitude da prova. 15 jul. 2021. Instagram. Disponivel em:
<https://www.instagram.com/p/CRXTTMvoKAw/?utm_medium=share_ sheet>. Acesso em: 7 mar. 2022.
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prisdo em flagrante. Eis que o STJ, no julgamento do RHC n° 67.379/RN*!, ja no ano de 2016,
assentou o entendimento de que a despeito da apreensdo do aparelho ser, perfeitamente,
possivel em se vislumbrando o estado de flagrancia do suspeito, a autorizacdo judicial, e
devidamente motivada, ¢ de se frisar, revela-se, por sua vez, imprescindivel, para que haja o
acesso as eventuais mensagens contidas no WhatsApp do investigado, uma vez que tais didlogos
encontram-se albergados pelo manto do sigilo telefonico em um sentido amplo, consoante
previsdo legal do art. 5°, inciso XII, da CRFB/88*%. No aludido acorddo*’, restou consignado,
ainda, a necessidade, em momento posterior a apreensdo do aparelho de determinado suspeito,
de prévio requerimento da autoridade policial, a fim de que a devassa de dados se legitime no

respectivo caso em analise:

[...] embora seja despicienda ordem judicial para a apreensdao dos celulares, pois os
réus encontravam-se em situacdo de flagrancia, as mensagens armazenadas no
aparelho estdo protegidas pelo sigilo telefonico, que deve abranger igualmente a
transmissdo, recep¢do ou emissao de simbolos, caracteres, sinais, escritos, imagens,
sons ou informagdes de qualquer natureza, por meio de telefonia fixa ou mével ou,
ainda, através de sistemas de informatica e telematica. Em verdade, deveria a
autoridade policial, apos a apreensdo do telefone, ter requerido judicialmente a quebra
do sigilo dos dados nele armazenados, de modo a proteger tanto o direito individual a
intimidade quanto o direito difuso a seguranca publica.

No julgamento do Resp n° 1.806.792/SP*, o STJ também reconheceu a ilegalidade,
por violagdo ao sigilo telefonico, da ordem judicial que determinou a habilitacdo de chip da

autoridade policial no aparelho celular de determinado investigado, considerando que:

[...] a acdo, se implementada, permitiria aos investigadores acesso irrestrito a todas as
conversas por meio do WhatsApp, inclusive com a possibilidade de envio de novas
mensagens e a exclus@o de outras. Se ndo bastasse, eventual exclusdo de mensagem
enviada ou de mensagem recebida ndo deixaria absolutamente nenhum vestigio e, por
conseguinte, ndo poderia jamais ser recuperada para servir de prova em processo
penal, tendo em vista que, em razdo da propria caracteristica do servigo, feito por meio
de encriptagdo ponta-a-ponta, a operadora ndo armazena em nenhum servidor o
conteudo das conversas dos usuarios.

Sob outro giro, no julgamento do RHC n° 77.232/SC*, o STJ consolidou o
entendimento de que em havendo determinacao judicial para a busca e apreensao do celular de

determinado suspeito, ndo se faz necessaria nova ordem judicial, para que a autoridade policial

“BRASIL. Superior Tribunal de Justica. RHC n° 67.379/RN. Relator: Ministro Ribeiro Dantas. Disponivel em:
<https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=66829005 &nu
m_registro=201600186073&data=20161109&tipo=5&formato=PDF>. Acesso em: 7 mar. 2022.

4“BRASIL, op. cit., nota 1.

$BRASIL, op. cit., nota 41.

“BRASIL. Superior Tribunal de Justica. Resp n° 1.806.792/SP. Relatora: Laurita Vaz. Disponivel em:
<https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=105593628&n
um_registro=201901030232&data=20210525&tipo=5&formato=PDF>. Acesso em: 7 mar. 2022.

4BRASIL. Superior Tribunal de Justica. RHC n° 77.232/SC. Relator: Ministro Felix Fischer. Disponivel em:
<https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=77259872&nu
m_registro=201602706592&data=20171016&tipo=5&formato=PDF>. Acesso em: 7 mar. 2022.
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possa ter acesso aos dados que estejam gravados no respectivo aparelho, tais como as conversas

realizadas no WhatsApp:

[...] se ocorreu a busca e apreensdo dos aparelhos de telefone celular, ndo ha obice
para se adentrar ao seu contetido ja armazenado, porquanto necessario ao deslinde do
feito, sendo prescindivel nova autorizagao judicial para analise e utilizagdo dos dados
neles armazenados.

No julgamento do RHC n° 99.735/SC*, por sua vez, o STJ reconheceu a nulidade de
decisdo judicial que autorizava o “espelhamento” do WhatsApp de determinado suspeito,
permitindo com que a autoridade policial pudesse ter acesso, por meio do WhatsApp Web, aos
dialogos tidos pelo investigado. No acoérdio*’, restou consignado que niio se mostra razoavel,
em tal hipotese, por manifesta incompatibilidade, a analogia com o instituto da interceptacao

telefonica, previsto no art. 1° da Lei n® 9.296/1996*%:

[...] ao contrario da interceptacdo telefonica, no ambito da qual o investigador de
policia atua como mero observador de conversas empreendidas por terceiros, no
espelhamento via WhatsApp Web o investigador de policia tem a concreta
possibilidade de atuar como participante tanto das conversas que vém a ser realizadas
quanto das conversas que ja estdo registradas no aparelho celular, haja vista ter o
poder, conferido pela propria plataforma online, de interagir nos didlogos mediante
envio de novas mensagens a qualquer contato presente no celular e exclusdo, com
total liberdade, e sem deixar vestigios, de qualquer mensagem passada, presente ou,
se for o caso, futura.

No aludido acérdio®, foi apontada, ainda, uma outra diferenca significativa a legitimar

o tratamento legal diferenciado nas respectivas situagoes:

[...] ao contrario da interceptacdo telefonica, que tem como objeto a escuta de
conversas realizadas apenas depois da autorizagio judicial (ex nunc), o espelhamento
via Codigo QR viabiliza ao investigador de policia acesso amplo e irrestrito a toda e
qualquer comunicagao realizada antes da mencionada autorizagdo, operando efeitos
retroativos (ex tunc).

No recente julgamento do AgRg no RHC n° 133.430/PE™, por razdes analogas as
invocadas no julgamento do ja ventilado RHC n° 99.735/SC°!, inclusive, encontrando-se
mencao, naquele julgado, a este, o STJ assentou o entendimento de que prints screen da tela do

WhatsApp Web, nao podem, em principio, serem utilizados como prova no processo penal. Nao

4BRASIL. Superior Tribunal de Justica. RHC n° 99.735/SC. Relatora: Ministra Laurita Vaz. Disponivel em:
<https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=88643916&nu
m_registro=201801533498&data=20181212&tipo=5&formato=PDF>. Acesso em: 7 mar. 2022.

4Mbid.

“®BRASIL, op. cit., nota 22.

“BRASIL, op. cit., nota 46.

S'BRASIL. Superior Tribunal de Justica. AgRg no RHC n° 133.430/PE. Relator: Ministro Nefi Cordeiro.
Disponivel em:
<https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=120682705&n
um_registro=202002175828&data=20210226&tipo=5&formato=PDF >. Acesso em: 7 mar. 2022.

SIBRASIL, op. cit., nota 46.
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obstante, renomados doutrinadores’ continuam a defender a plena possibilidade, em

determinadas circunstancias, de uso dos prints de WhatsApp como prova:

[...] apesar da barreira processual, ndo ¢ completamente impossivel utilizar prints de
WhatsApp como prova. Caso a parte, contra a qual a captura é usada, confirme o envio
ou recebimento das mensagens, por exemplo, a prova passa a ter valor juridico — mas
devido ao reconhecimento da pessoa envolvida, e ndo pelo print em si, como explica
Badar6. Rocha, indica que, caso o print seja levado aos autos junto a outros elementos,
como testemunhas e documentos, € possivel construir um conjunto probatorio valido.
Mas caso a captura de tela seja o Gnico elemento apresentado, “¢ muito provavel que
haja desconsideragdo dessa prova ou diminuigdo de seu valor, seja na esfera civil, seja
na esfera penal”.

No julgamento do RHC n° 86.076/MT?>?, por sua vez, o STJ reconheceu como licito o
acesso pela policia do contetido das conversas trocadas pelo WhatsApp por vitima ja falecida,
independentemente de haver prévia autorizacdo judicial para tanto, tendo em vista que, no caso
concreto, houve a entrega voluntaria do aparelho celular da vitima por parte do respectivo

conjuge, parte interessada na apuracao do delito:

[...] ndo ha ilegalidade na pericia de aparelho de telefonia celular pela policia na
hipotese em que seu proprietario — a vitima — foi morto, tendo o referido telefone sido
entregue a autoridade policial por sua esposa, interessada no esclarecimento dos fatos
que o detinha, pois ndo havia mais sigilo algum a proteger do titular daquele direito.

Por fim, ¢ valido registrar que, no julgamento do RMS n° 60.531/RO*, o STJ assentou
o entendimento de que ndo ¢ cabivel a imposi¢cdo de multa a empresa proprietaria do aplicativo
WhatsApp, mesmo em caso de descumprimento de ordem judicial de interceptacdo de
mensagens trocadas por suspeitos de integrarem organizacdo criminosa. No aludido acorddo’>,
prevaleceu a tese da empresa de que existe uma impossibilidade técnica de se atender a tal
decisdo judicial, considerando o emprego pelo WhatsApp da “criptografia de ponta a ponta”
que, no entanto, tem a vantagem de assegurar a privacidade dos usudrios, bem como a liberdade

de expressao dos cidadaos.

S2HIGIDIO, José. Prints do WhatsApp dificilmente podem ser usados como prova. Disponivel em:
<https://www.conjur.com.br/2021-jul-25/prints-whatsapp-dificilmente-podem-usados-prova>. Acesso em: 7 mar.
2022.

SSBRASIL. Superior Tribunal de Justica. RHC n° 86.076/MT. Relator: Ministro Sebastido Reis Jinior. Disponivel
em:

<https://jurisprudencia.s3.amazonaws.com/STJ/attachments/ST] RHC 86076 34e7c.pdf?AWSAccessKeyld=A
KIARMMDSJEAO67SMCV A&Expires=1646628897&Signature=Y LtWKhaHsgydbqAORLgUWbnXPTU%3D
>. Acesso em: 7 mar. 2022.

S“BRASIL. Superior Tribunal de Justica. RMS n° 60.531/RO. Relator: Nefi Cordeiro. Disponivel em:
<https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=119311830&n
um_registro=201900993927&data=20201217&tipo=5&formato=PDF>. Acesso em: 7 mar. 2022.
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CONCLUSAO

Em linhas gerais, o presente trabalho se propds a discutir a admissibilidade, no
processo penal, das provas oriundas de aplicativos de mensagens, com destaque para o
WhatsApp, considerando o aparente conflito entre o direito a privacidade dos usuarios, que
encontra previsao legal nos incisos X e XII do art. 5° da CRFB/88, e os vetores da efetividade
e eficiéncia, que devem nortear, em um sentido amplo, a persecugdo penal.

Eis que se averiguou que ja existe, no Brasil, uma parcela significativa de
doutrinadores renomados a defenderem, com entusiasmo, a perfeita possibilidade de utilizagdo
das provas, eventualmente, obtidas em aplicativos de mensagens, seja no processo civil ou
penal, desde que observados determinados critérios, ¢ de frisar, como por exemplo a
imprescindibilidade, em algumas situagdes, de prévia autorizagdo judicial, para que sé entdo
ocorra a devassa dos dados de determinado usudrio que se encontrem acobertados pelo manto
do sigilo.

Na visdo de tais operadores do direito, faz-se mister superar uma abordagem juridica
mais conservadora acerca do tema, e, indubitavelmente, também ja ultrapassada, com vistas a
compatibilizar a teoria geral do processo e as proprias normas de direito material com os
acelerados avangos tecnoldgicos que marcam a contemporaneidade e seus respectivos impactos
para a orbita do direito.

Constatou-se que, diante de um Codigo de Processo Penal, que se tornou obsoleto em
face de uma das mais relevantes questoes juridicas do século XXI, a doutrina tem se socorrido,
e com relativo €xito, na seara infraconstitucional, da “aplicacdo analdgica” de outros diplomas
legislativos, tais como o Codigo Civil de 2002, o Codigo de Processo Civil de 2015 e,
principalmente, a Lei n® 9.296/96 (Lei de Interceptagao Telefonica).

Contudo, ¢ inegavel que tal solu¢do ndo se mostra a mais adequada, sendo certo que,
especificamente, o direito processual civil e o direito civil, leia-se o “direito privado” como um
todo tem fundamentos, principios e metodologias bem distintas daquelas que norteiam o direito
penal e processual penal, pertencentes, por sua vez, ao ramo do “direito publico”.

Com efeito, descortinou-se um cendrio pautado por relativa inseguranca juridica, e que
pede um olhar diferenciado da academia, operadores do direito, opinido publica e, notadamente,
do Congresso Nacional a quem compete legislar sobre o assunto (direito penal e processual
penal), com o objetivo de se assegurar, justamente, um combate mais efetivo e eficiente em um

sentido amplo da moderna criminalidade.
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Apurou-se, ainda, que a critica mais costumeira que a doutrina costuma tecer a
utilizagdo em processos, sejam eles, civeis ou criminais, de provas obtidas em aplicativos de
mensagens, € que ndo pode ser ignorada, concerne ao grau de confiabilidade de tais provas,
visto que remanesce a possibilidade de que determinadas mensagens sejam, eventualmente,
adulteradas e/ou apagadas por aqueles que as tenham emitido, de maneira a distorcer assim o
contexto em que os didlogos entre os interlocutores, realmente, transcorreu. Destarte, conquanto
remanesca a possibilidade de producao de prova pericial, t€ém-se a interessante sugestao de
especialistas defendendo, alternativamente, o uso da Ata Notarial, instrumento publico que
passou a ter previsao legal no art. 384 do Codigo de Processo Civil de 2015.

Por fim, da detida analise dos acérdaos paradigmaticos prolatados pelo Superior
Tribunal de Justica (STJ), verificou-se o estabelecimento de uma jurisprudéncia, ainda que
incipiente, abordando a problematica em torno da licitude, em um sentido amplo, das provas
obtidas em aplicativos de mensagens, especialmente, o WhatsApp. Tratam-se de julgados que,
a despeito de ndo terem cardter, eminentemente, vinculante, explicitam o hodierno
entendimento do STJ sobre questdes controvertidas do tema em comento, € que se repetem em
iniimeros outros processos judiciais Brasil afora. Assim, tem-se, inequivocamente, nos
acordaos cotejados, a fixagdo de importantes balizas interpretativas a orientarem, doravante, a

atuacdo do Poder Judiciario como um todo em casos concretos analogos aqueles.
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