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Resumo: o presente trabalho visa a analisar os crimes praticados por meio de computadores,
em especial agueles cometidos por meio da internet, que tém gerado forte controvérsia no
meio juridico-penal quanto a capitulacéo das condutas, bem como sua adequacéo tipica. A
legislacdo pena pétria, cujo principal diploma é o Cddigo Penal, ainda ndo esta adaptada a
nova modalidade de crime. A esséncia do trabalho consiste em abordar a necessidade de
que sejam propostas alteracdes na legislacdo penal no sentido de adequé-la as novas situagdes
de interesse juridico-pena trazidas pelo crescimento e pela difusdo de informagdes pela
internet.
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INTRODUCAO

O trabalho ora proposto enfoca a temética dos crimes cibernéticos que sdo aqueles
praticados por meio de computadores, em especial os cometidos por meio da internet. Tais
crimes tém gerado no meio juridico pena forte controvérsia quanto a capitulacdo das

condutas, bem como sua adequacéo tipica. A legislacdo penal pétria, cujo principal diplomaé



0 Codigo Penal, entrou em vigor em 1941, portanto ha mais de sessenta anos, ainda néo esta
adaptada a essa nova modalidade de crime. E necessério que sejam propostas alteracoes.

Faz-se necessario atentar para 0 crescimento dos crimes praticados pela internet e
para a necessidade de adaptacdo das leis penais, afim de tornar possivel a punicéo dos autores
desses delitos. Pela dimensdo e velocidade de propagacéo que a rede mundial permite,
aqueles crimes tém causado danos de grandes propor¢bes a honra das pessoas que,
impotentes, contemplam a difusdo de calUnias, injurias e difamactes desferidas contra si.

Objetiva-se trazer a tona discussdo sobre a necessidade de reforma na legislacéo
penal, no sentido de adapté-la as novas situagbes de interesse juridico-penal surgidas pelo
crescimento e difusdo de informagdes pela internet.

Ao longo do artigo, serdo analisados os seguintes topicos:. a eficacia do Direito Penal
para inibir ou punir a prética de crimes contra a honra cometidos pela internet; a auséncia de
normas penais que regulamentem a matéria; a analise desses crimes a luz dos principios
regentes do Direito Penal; a vedacéo constitucional do anonimato e o sigilo das comunicacdes
e de dados no que se refere a essas espécies de crimes; a cominagdo de penas mais gravosas
para esses delitos do que para os praticados por meios cuja difusdo das informacdes segja
muito menor. A metodol ogia sera pautada pelo método qualitativo e bibliografico.

Resta saber, assim, se a legislacdo penal vigente esta defasada e, por conseguinte,
necessita, de fato, sofrer alteragdes no sentido de adaptar-se as novas modalidades de crimes

surgidas com o advento da internet.

1 A DIGNIDADE DA PESSOA HUMANA E OS CRIMES CONTRA A HONRA

A dignidade da pessoa humana € o Unico principio constitucional que ndo admite

mitigacbes ou ponderacOes. Sua protecdo deve ser tutelada por todos os ramos do



ordenamento juridico, de forma que as normas juridicas devem ser elaboradas e interpretadas
tendo sempre como diretriz principa a protecdo da dignidade da pessoa humana.

Sob esse prisma, surge a protecdo a honra, gue € o mais subjetivo dos bens juridicos.
Trata-se de julgamento das qualidades morais e intelectuais da pessoa, cujo juiz é o préprio
individuo (honra subjetiva) ou esse ente amorfo que chamamos de sociedade (honra objetiva).

Os seres humanos ndo sdo autossuficientes, pelo contrario, pouquissimos sdo aqueles
gue vivem de modo independente da opinido alheia. O cardter garantista da Constituicao
prevé e assegura os direitos individuais. Esse cardter se irradia para todos os campos do
ordenamento juridico, que, indubitavelmente, devem ter como finalidade Ultima o ser humano
e sua incansavel busca pela felicidade. E indiferente que o Direito sgja Penal, Civil ou
Internacional, pois o objetivo € um so: o0 bem-estar do individuo. Os bens que merecem ser
juridicamente protegidos devem estar, portanto, definidos na Constituicéo.

A Carta Magna no art. 5° elenca um extenso rol desses bens. vida, liberdade,
propriedade, igualdade, privacidade, imagem, integridade fisica, e deixou bem clara a
importancia da honra ao afirmar, de forma inédita na historia brasileira, ao estampar no art.
5°, X gue “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas’ .
Ora, tornar a honra um direito inviolavel é considerar qualquer ofensa a dignidade alheia
como ato ilicito e atentatério contra a dignidade da pessoa humana e, dessa forma, passivel de
sancao.

Sabe-se que ndo ha direitos absolutos. Na maioria das vezes em que um direito é
exercido, outro deve ser restringido ou até suprimido. Caso se trate de um direito previsto na
Constituicdo e, outro, na legislacdo ordinaria, a solucdo € simples. aplica-se o direito
resguardado pela Constituicdo. A questdo torna-se mais complexa na situacdo em que 0s

direitos conflitantes situam-se no mesmo patamar.



Torna-se inevitavel que, nessa ponderacdo, algum dos direitos prevaleca, contudo,
quando se trata de direitos constitucionais, ndo pode haver supressdo, mas apenas uma
restricdo que preserve seu nucleo essencial. Assim, é possivel a desapropriacéo de imovel
rural parareforma agraria, porém mediante o pagamento de justa e prévia indenizacdo a quem
perdeu a propriedade do bem.

Nesse contexto, insere-se a problematica compatibilizacdo entre o direito ahonrae o
direito a liberdade de expresséo. A propria Congtituicdo define os limites de ambos ao dispor
gue é inviolavel o direito a honra, sendo “assegurado o direito a indenizacdo pelo dano
material ou moral decorrente de sua violagdo”, como disposto no art. 5°, X. Significa dizer
gue a honra € realmente inviolavel e qualquer ofensa deve ser sancionada com o pagamento
de indenizacdo por danos morais ou materiais, além da sancdo penal correspondente.

Portanto, o abuso do direito a liberdade de expressdo que se verifica quando uma
pessoa a pretexto de exercé-lo ofende a honra alheia, como qualquer abuso de direito, deve ser
sancionado, ainda mais quando ha propagacdo de ofensas pela internet que atingem

proporcdes imensuraveis.

2 OS CRIMES CONTRA A HONRA PRATICADOS PELA INTERNET

Antes da analise juridico-constitucional do direito & honra e das repercussdes de sua
violagdo quando praticados por meio da rede mundial de computadores, faz-se mister uma
breve, porém importante abordagem com relacéo ao Direito Penal e a Informatica. I|mpende,
também, analisar os principais aspectos juridicos dos crimes de calunia, difamacéo e injuria

descritos respectivamente nos artigos 138, 139 e 140 do Codigo Penal.

21 ODIREITOPENAL EA INFORMATICA



Os computadores tém assumido importancia de tal magnitude na sociedade hodierna
gue sdo considerados uma ferramenta quase indispensavel a vida cotidiana da maioria das
pessoas. Pensar na subsisténcia de um mundo sem computadores € praticamente
inconcebivel.  Como funcionaria, hoje, um mundo sem computadores? As transaces
bancarias on line, os negoécios readlizados no ambito das bolsas de valores, o comércio
eletrénico, a automagao das fébricas com producdo em larga escala, seriam inimaginavels sem
0 auxilio de tais méquinas capazes de receber, armazenar e enviar dados a uma velocidade
portentosa.

As interagdes decorrentes da utilizacdo dos computadores encontram reflexos tanto
no que concerne as relactes pessoais quanto juridicas. Nessas Ultimas ha implicacdes em
diversos ramos do Direito. No Direito Civil celebram-se contratos; no Direito Tributario &
possivel o cumprimento de obrigacdes acessorias, como a Declaracdo Anual de Imposto de
Renda; no Direito do Consumidor tem sido possivel o incremento nas relagbes de consumo
com o comércio eletrénico, além da responsabilidade civil dos provedores de acesso a
internet; no Direito Penal surgem novas modalidades de delitos cometidos por meio da rede
mundia de computadores.

Apesar de o Direito Penal decorrer da observancia de varios principios, dentre os
quais o da intervencdo minima, impde-se a andlise de certas condutas que violam bens
juridicos informatizados, ou em que 0 agente se utiliza do computador para praticar outros
ilicitos que, em razéo do seu elevado grau de lesividade, reclamam atutela penal no que tange
asua criminalizacéo e correspondente sangao.

Em 1940, quando entrou em vigor o Cédigo Penal, os veiculos de comunicacdo eram
sobremodo precérios. Havia poucos telefones ou radios. Somente os mais abastados

possuiam tais aparelhos em suas casas. A televisdo, embora seu invento date de fevereiro de



1926 na Escécia, sO chegaria ao Brasil 24 anos depois, mais precisamente em 18 de setembro
de 1950, dez anos apos o inicio davigénciado Codigo Penal.

Diante disso, nota-se que o Cédigo Penal patrio refletia a doutrina dos anos trinta e
que, por isso, ndo poderia disciplinar eficazmente as relacfes juridicas surgidas na era digital,
sobretudo no Brasil, cujas politicas governamentais atualmente contemplam a inclusdo digital
e a aquisicao de computadores pela populacdo de baixa renda no intuito de melhor munir de
informacdo a sociedade brasileira

Evidentemente, ndo se pode esperar um efetivo combate a criminalidade informética,
que j& é uma realidade entre nds, diante de dificul dades t&o prosaicas. E preciso que o Estado-
Administracéo, pelos 6rgaos que compdem o law enforcement, estgja apto a acompanhar
essas transformacdes cibernéticas e as novas formas de criminalidade. Do mesmo modo, é
imperioso que os profissionais do Direito, principalmente juizes, delegados e membros do
Ministério Pablico se habilitem aos novos desafios cibernéticos.

A Policia Federal criou o Departamento de Crimes por Computador, que funciona no
Instituto Nacional de Criminalistica, em Brasilia, parainvestigar e reprimir crimes praticados
por meio de computadores

O Ministério Publico de Minas Gerais ja possui dentre seus 0rgdos de atuacéo a
Promotoria Estadual de Combate aos Crimes Cibernéticos criada pela Resolucdo 36/2008, da
Procuradoria-Geral de Justica, e atua em conjunto com a Delegacia Especializada de
Repressdo a Crimes contra a Informética e Fraudes Eletronicas.

Nesse sentido, no Estado do Rio de Janeiro, a Policia Civil combate os crimes de
informatica por intermédio da Delegacia de Repressdo aos Crimes de Informética e o
Ministério Publico do Rio de Janeiro instituiu a Promotoria Estadual de Combate aos Crimes
Cibernéticos pela Resolucéo 963, de 29 de dezembro de 2000, como parte de um esforgo para

melhor organizar 0s mecanismos repressivos. Tal iniciativa do Ministério Publico



Fluminense deve servir de inspiracdo para os demais 0rgaos responsaveis pela persecucao
penal, ante a nova realidade do cenério cibernético.

Atento ao avanco da tecnologia e a expansao da internet em todo o pais, o Ministério
PUblico do Parana no més de maio de 2009, inspirado em seus pares Fluminenses, por meio
do Centro de Apoio Operacional das Promotorias Criminais, requereu ao seu Procurador-
Gera a criacdo de uma Promotoria Especializada em Crimes Cibernéticos, bem como a
intervencao dessa autoridade junto ao Poder Judiciério Estadual, no sentido de que uma unica
Vara Criminal do Foro Central da Comarca da Regido Metropolitana de Curitiba ficasse
responsavel pelo processamento e julgamento de todos os feitos instaurados, que envolvessem
crimes praticados com 0 uso ou emprego de meios ou recursos tecnol 6gicos de informagao.

Apesar de ainda ndo haver sido criada a Promotoria Especializada em Crimes
Cibernéticos no Estado do Parana, o requerimento formulado demonstra a necessidade de
especializacao, tanto no ambito do Ministério Publico, quanto no Poder Judiciario, tendo em
vista que 0s meios e recursos empregados na execucdo de crimes pela internet séo cada vez
mai s sofisticados e reclamam métodos de combate que estejam a altura de sua sof i sticagéo.

Diante do novissmo contexto, certamente serdo necess&rias redefinicbes de
ingtitutos, principalmente no tocante a protecéo penal de bens imateriais e da informacéo, na
medida em que, na sociedade tecnoldgica, a informacéo passa a ser tida como verdadeira
commodity e, em alguns casos, tal "valor" pode ser vital para uma empresa ou para uma
organizacao publica ou privada.

Na ¢tica congtitucional dos direitos fundamentais e no plano civil dos direitos de
personalidade, as ameagas, por meio de computadores, a bens indispensaveis a realizacdo da
personalidade humana também devem ser evitadas e combatidas, partam elas do Estado ou de

individuos. A isso se propde o Direito Penal da Informatica.



22 OSCRIMESCONTRA A HONRA: SEMELHANCAS E DIFERENCAS

A tutela da honra, como bem juridico autbnomo, ndo se limita ao interesse exclusivo
do individuo, na medida em que a preservacdo daquele valor repercute na convivéncia
harménica da col etividade em seu meio social.

Tanto no crime de calUnia quanto no de difamac&o, o bem juridico tutelado é a honra
objetiva, ou sgja, a boa fama, 0 conceito que a sociedade lhe atribui, a reputacdo que o
individuo desfruta em determinado meio social.

O crime de injuria consiste na expressao de simples juizo de valor depreciativo, ou
sgja, € uma ofensa a dignidade e o decoro do individuo. Dessaforma, somente a pessoa fisica
pode ser sujeito passivo dainjuria.

Difere a caltnia da injuria em que a primeira consiste em atribuir a alguém
“falsamente fato definido como crime”, conforme disposto no art. 138 do CP, fato esse que
deve ser determinado. Um exemplo disso € imputar a fulano o seguinte fato: no dia 10 de
agosto de 2007 ele furtou um livro de beltrano na sala de aula.

Por outro lado, a injuria diz respeito a um juizo depreciativo de valor sem a
imputacdo de um fato determinado, mas genericamente enunciado. Afirmar que fulano &
ladréo, por exemplo, consiste no crime de injuria e ndo de calnia, pois o sujeito ativo ndo
descreveu um fato falso definido como crime, porém apenas ofendeu a dignidade ou o decoro
do sujeito passivo.

Caso existam duvidas quanto a atribuicdo de um fato ou qualidade negativa, o
operador do direito deve escolher a injuria, pois além de ser a figura menos grave dentre os
trés tipos penais que tutelam a honra e a mais abrangente, toda calUnia ou difamag&o injuriam
0 sujeito passivo. Contudo, a injdria ndo consiste em callnia ou em difamagdo. Assim, com

tal entendimento, evita-se leséo ao principio da tipicidade.
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A calunia se distingue da difamacdo, pois naquela, além de o tipo penal exigir o
elemento normativo falsidade da imputacéo, ainda exige que sgja imputado fato definido
como crime, que sdo irrelevantes para a figura da difamacdo. Para a configuracdo desta, basta
gue o fato atribuido seja desonroso e haja divulgacéo.

A diferenca entre calUnia, difamagdo e a injUria consiste em gue nas duas primeiras
ha imputacdo de fatos, enquanto que na ultima sdo emitidos conceitos negativos sobre o
sujeito passivo capazes de atingir seus atributos pessoais, tails como a autoestima ou 0 juizo
favoravel que cada um tem de s préprio. Na injuria expressdes como: “bicha’, “corno”,
“anta’, “imbecil”, podem ser suficientes para lesarem a honra subjetiva do individuo ao
ofenderem sua dignidade ou decoro.

E de extrema importancia estabelecer o momento de consumag&o dos crimes contra a
honra, em especial quando analisados sob a 6tica do meio empregado.

Consumam-se os crimes de calunia e difamacdo quando a imputacéo falsa chega ao
conhecimento de uma terceira pessoa, pois € nesse momento gue ocorre a condi¢ao necessaria
para lesar a reputacdo da vitima. O crime de injUria, ao contrério, esta consumado quando o
proprio sujeito passivo toma conhecimento da ofensa, pois ndo se exige a publicidade para sua
consumagao como nos demai s crimes contra a honra.

No que tange a pessoa juridica, esta somente pode ser sujeito passivo da difamagéo,
jaque possui reputacao - honra objetiva -, no meio socia traduzida pelo bom nome na praga.

N&o pode a pessoa juridica ser sujeito passivo nem do crime de callnia e nem de
injuria porgue no primeiro ha a necessidade para a adequacdo tipica que haja imputacéo a
alguém de fato definido como crime e no segundo porque a pessoa juridica ndo possui honra
subjetiva que é o conjunto de atributos morais, fisicos, religiosos, intelectuais, que somente o
ser humano pode ter. Tanto a calUnia quanto ainjuria dirigidas a pessoa juridica, reputam-se

feitas a seus representantes ou dirigentes, portanto pessoas fisicas.
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A callnia e a difamagdo tém seu momento consumativo quando alguém que ndo o
sujeito passivo toma conhecimento da imputacdo ofensiva.  Ocorre 0 momento consumativo
da injaria quando o sujeito passivo toma conhecimento da qualidade negativa que lhe é
imputada, desde que seja capaz de compreender o carater injurioso da ofensa. Portanto,
criancas e doentes mentais podem ser sujeitos passivos dainjuria, desde que sejam capazes de
perceber o cardter ultrgjante das ofensas que |hes so enderecadas.

Por fim, para que se caracterize a difamacdo, é necessario imputar a pessoa, que pode
ser fisica ou juridica, fato ofensivo a sua reputacdo, sendo irrelevante que tal fato sga

verdadeiro ou falso.

23  CONCEITUACAO E CLASSIFICACAO DOS CRIMES INFORMATICOS

Na doutrina brasileira, embora ndo haja consenso quanto a sua denominacéo e
conceituagao, alguns autores tém apresentado em suas obras algumas sugestfes, como LIMA
(2005) que designa os delitos cometidos por meio de computador como crimes de
informatica, cybercrimes, delitos computacionais, crimes eletronicos, crimes teleméticos ou
crimes informacionais.

Os denominados crimes informaticos ou virtuais sdo apontados por parte da doutrina
como novos delitos compreendidos por MANZUR (2000), como aqueles cometidos contra
pessoas naturais ou juridicas, a partir da utilizacdo de um sistema de processamento de
informagdes e destinados a causar um prejuizo navitima.

No entendimento do autor chileno, os crimes informéaticos sdo caracterizados pelas
condutas ilicitas perpetradas contra pessoas fisicas ou juridicas por meio de computador e
com potencial ofensivo para lhes causar dano, que pode ter cunho patrimonial ou ndo. O

autor destaca o uso do computador como instrumento para a pratica do crime.
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Outro autor que também cuida do tema é ROSSINI (2002), quando assevera que 0S
denominados “ delitos de informética’ abarcam n&o apenas as condutas praticadas no ambito
dainternet, mas também toda e qualquer conduta em que se verifigue relacdo com sistemas de
informatica, quer sgja de meio, quer de fim. Afirma o referido autor que essa denominacéo
abrangeria os delitos em gue o computador sgja ferramenta para 0 seu cometimento, sem a
imprescindivel conex&o a Rede Mundial de Computadores.

Para CORREA (2000), crimes informéticos sdo todos os relacionados com
informagdes arquivadas ou transmitidas por computadores em gue os dados sdo ilicitamente
acessados e usados para ameacar ou fraudar. Ele enfatiza o computador como objeto, ja que a
conduta visa ainformacdes e programas nele contidos.

No entendimento de ROQUE (2007), crime de informética ou crime de computador é
toda conduta legamente definida como crime, em que o computador tenha sido utilizado
Ccomo instrumento para sua Consecucao ou consistir em seu objeto material.

Assim sendo, pode-se afirmar que os crimes informaticos compreendem todas as
condutas nas quais, ora a agdo criminosa € dirigida contra o sistema de dados armazenados no
computador, ora o computador € utilizado como ferramenta ou meio para a perpetracdo do
crime com auxilio dainternet, exatamente como no caso dos crimes contra a honra.

Segundo os autores citados, depreende-se que ainda néo é possivel se fazer referéncia
a determinada posicdo doutrinaria como sendo majoritaria, no que tange aos crimes
infformaticos. Tal assertiva € corroborada pelos autores cujas opinides sdo a seguir
demonstradas.

Para MANZUR (2000), os crimes informaticos se dividem em manipulacéo indevida
de dados por meio de utilizacdo de sistema de tratamento da informac&o, fraude informatica,
delitos de espionagem informética, sabotagem informatica, pirataria de programas e delitos de

hacking.
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Por outro lado, ROQUE (2007) elenca vérias formas possiveis de classificacdo dos
delitos informaticos. Diferencia os crimes entre os que sdo cometidos mediante o uso do
computador e agqueles em que 0s meios informaticos se constituem no objeto material da acéo
delitiva. Outra distincdo apontada pelo aludido autor € aguela que divide os delitos entre os
cometidos a partir de uma estacdo proxima - rede interna: Windows NT etc. -, dos cometidos
através de uma estacdo remota como pela internet.

LIMA (2005) observa em sua obra, no que se refere a classificacdo dos crimes digitais,
gue os diversos autores ap abordarem o tema fazem distincéo entre os crimes de informética e
suas espécies, ponderando acerca do objeto material. Separam, assim, as condutas delituosas
dirigidas contra o proprio computador enquanto objeto fisico com suas pecgas e acessorios, ou
contra dados e informagdes nele contidos.

No seu entendimento, hg, também, os que sistematizam e separam 0s crimes comuns
gue sejam perpetrados por meio de computadores, distinguindo nesse ponto aguelas figuras
delitivas em que a méaquina computadorizada tenha sido de qualquer modo meio que
facilitasse e auxiliasse a conduta criminosa.

Para o aludido autor, os crimes informaticos, portanto, devem ser decompostos e
classificados, levando em conta o objeto material, vale dizer, sob a 6tica do bem juridico
tutelado, merecendo serem mencionadas em especial préticas que envolvam tdo somente o
uso de tecnologia para a sua prética.

Segundo ROQUE (2007), os crimes informaticos ainda podem ser classificados,
considerando-se as objetividades juridicas tuteladas:. contra a pessoa, 0 patrimonio e a
seguranca do Estado. Ainda nesse sentido, o autor afirma ser possivel distingui-los entre
proprios e improprios.

Os crimes informéticos podem ser classificados em crimes virtuais puros, mistos e

comuns. Os crimes virtuais puros sdo aqueles em que o sujeito ativo visa somente a atentar
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contra o sistema de informética, sgja afetando o software e seus arquivos, que Sd0 0S
programas contidos na méaquina, seja afetando o hardware, que sdo os componentes fisicos do
computador.

Estéo entre os exemplos de crimes virtuais puros, segundo ROSSINI (2002), os atos
de vandalismo contra a integridade fisica do sistema em raz&o de acesso desautorizado, como
as condutas dos hackers e crackers, ainda ndo tipificadas no Brasil, além de algumas ja
previstas, como as hipéteses preconizadas naLei n 9.609/98 (Lel de Protecdo de Software).

Os crimes virtuais mistos, ainda de acordo com ROSSINI (2002), sdo os em que 0
agente utiliza o computador e a internet como meio para a consecucdo de sua conduta
delituosa e que ndo afetam necessariamente 0 sistema de informética. O referido autor
enfatiza que 0s crimes virtuais mistos sdo aqueles nos quais 0 computador consiste em mera
ferramenta para atingir outros bens juridicos que néo sdo os exclusivamente ligados a sistemas
de informacéo.

Nesse sentido, os crimes informaticos ora enfocam o computador como objeto do
crime, ora como ferramenta para sua pratica. Entretanto, ha uma distingdo entre crimes
virtuais mistos e comuns. Os virtuais mistos seriam caracterizados pela indispensavel
utilizacdo da internet no modus operandi, como nas transferéncias bancarias ndo autorizadas
realizadas em sitios eletrénicos de bancos em que um cracker subtrai de milhares de contas-
corrente pequenas quantias. Ja nos crimes virtuais comuns, 0 sujeito ativo utiliza a internet
como instrumento eventual de um crime jatipificado nalegislacéo penal.

Dessa forma, os crimes contra a honra perpetrados pela internet podem ser
classificados como crimes virtuais comuns, pois 0 agente pratica uma conduta ja tipificada na

legislacdo penal, utilizando arede mundial de computadores como meio de execucao.

24  CRIMESCIBERNETICOS CONTRA A HONRA E A TIPICIDADE
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Os crimes praticados pela internet sGo uma espécie de crime para cujo homen juris
gené&rico ndo ha consenso. Recebem diversas denominagdes, tais como: crimes de
infformatica ou informéaticos, delitos computacionais, crimes de computador, crimes
eletrénicos, cybercrimes, dentre outras. As designacdes mais comuns sdo crimes de
informatica ou crimes informaticos, quando se quer denominar crimes praticados contra
outros bens juridicos que ndo especificamente os softwares (programas de computador) ou
hardwares (equipamentos periféricos).

Dentre essas designacfes, a mais adequada para se referir aos crimes contraa honra é
crimes de informética ou crimes informaticos, pois ndo atingem diretamente os sistemas
computacionais ou a sua seguranca, mas afrontam a honra das pessoas, utilizando-se a
transmissdo de dados como meio de propagacéo para o crime perpetrado, conforme ROQUE
(2007) e CORREA (2000). N&o sfo incomuns os casos de perseguicio ou ameagas digitais,
por viatelematica. O computador, entdo, serve como instrumento para viol agdes a privacidade
ou aliberdade individual.

Todos esses delitos, assim entendidos os fatos tipificados e os ainda pendentes de
criminalizacdo, de regra, sdo cometidos mediante o abuso de anonimato, principal mente os
crimes contra a honra, tornando praticamente inexequivel a garantia do art. 5°, inciso V, da
Constituicdo Federal - direito aindenizacdo -, em face do que dispde o inciso IV do mesmo
artigo no tocante a vedagdo do anonimato.

O Estado brasileiro € um Estado Democratico de Direito, como disposto no art. 1°
da Congtituicdo da Republica, e, por isso, rege-se pelos principios da legaidade e
anterioridade como limitadores da atuacdo estatal no que se refere a aplicacéo de sancdes.

O principio da legalidade assume especia relevo na esfera penal, pois, para que

uma conduta seja considerada tipica, ndo basta sua mera definicdo legal.  E necessério algo
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mais.  Por isso, alegalidade criminal se desdobra em Lex scrita, Lex populi, Lex certa e
Lex clara.

A Lex scrita exige que a lei penal sgja escrita, ou sgja, na esfera pena o costume
jamais cria crimes ou penas, diferentemente de outros ramos do direito que tém no costume
umafonte legidlativa mediata.

JA a Lex populi impde que sO haja crimes ou penas se forem editados por
representantes legitimados pelo povo. SO o parlamento federal pode cuidar de normas
penais. Em decorréncia da Lex populi, surge o principio da reservalegal que exige a edicéo
delei pelo Congresso Nacional.

Quanto a Lex certa e Lex clara, tem-se que a primeira exige que a lel pena sgja
exata e defina a conduta de forma precisa, sem ambiguidades. Decorre de que a definicao
do crime ndo pode ser lacunosa ou vaga, mas deve ser precisa. A segunda estabelece
vedacdo de expressdes pelo legislador que sejam de dificil compreensdo. Qualquer cidaddo
tem que ser capaz de compreender 0 sentido na norma incriminadora.

Com efeito, o art. 5°, inciso XXX1X, da Carta Maior, estabelece, entre as liberdades
publicas, a garantia de que "ndo ha crime sem lei anterior que o defina, nem pena sem prévia
cominacdo legal”. O art. 1° do Cadigo Penal, por suavez, reproduz a norma constitucional.

Tais dispositivos traduzem, no direito positivo, os conhecidos principios gerais do
nullum crimen sine lege e nulla poena sine lege, dogmas que passaram a ser inafastéaveis
também nos paises que adotam o sistema Common Law.

A tipicidade é uma consequéncia direta do principio da legalidade. Um fato somente
seratipico se alel descrever, de forma prévia e pormenorizada, todos os elementos da conduta
humana tida como ilicita. SO assim seralegitima o atuacéo da Policia Judiciaria, do Ministério

Publico e da Justica Criminal



17

JESCHECK (1981) assevera que "o conteldo do injusto de toda classe de delito
toma corpo no tipo, para que um fato sgja antijuridico penalmente ha de corresponder aos
elementos de um tipo legal. Esta correspondéncia se chamatipicidade.”.

Diante dessa apreciacdo dogmatica, € preciso se ter em mente que, para a admissao
de um novo tipo penal no ordenamento brasileiro, € imprescindivel que se atendam as regras
constitucionais de competéncia para legislar, que € privativa da Unido e que também detém
competéncia para legislar sobre informatica, conforme art. 22, 1V da Constitui¢ao.

A colocacdo do problema nesses termos, a partir dos dispositivos constitucionais,
tem relevancia porque, em tratando de internet, ocorre a defrontacdo com antigos delitos
executados por diferentes modos de execucdo, ao mesmo tempo em gue estamos diante de
uma nova criminalidade, atingindo novos valores sociais.

Quantos aos velhos delitos, ja tipificados no Codigo Penal e na legislacdo penal
extravagante, ndo ha dificuldades para operar o sistema. As formulas e diretrizes do processo
penal tém serventia, bastando, quanto a eles, adequar e modernizar as formas de persecucéo
penal pelos 6rgdos oficiais, principalmente no tocante a investigagdo criminal pela Policia
Judiciaria, uma vez que os ciberdelinquentes tém grande aptidao técnica.

Dessa forma, como 0s crimes que visam a tutelar o bem juridico honra ja estéo
tipificados no Codigo Penal, bastaria a insercéo de parégrafos que levassem em consideracéo
o modus operandi do agente que viesse a cometé-los por meio dainternet, a fim de criar uma
forma qualificada ou circunstanciada para os delitos de calUnia, injuria e difamacéo que

viessem a ser cometidos por meio de computador.

3. CRIMES CONTRA A HONRA E OSMODOS DE EXECUCAO
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E cedico que a evolucao tecnoldgica, 0s avancos e a difusio da internet propiciaram
o surgimento de novas formas de perpetracdo de crimes, em especial no que se refere aos
praticados contra a honra das pessoas.

Ha vérias formas de se propagar informagdes indevidas e que chegam ao
conhecimento de um numero indeterminado de pessoas quase que instantaneamente.
Exemplo disso sdo os e-mails, as salas de bate-papo, os blogs, Orkut, MSN, Facebooks,
dentre outros.

Exige-se, para acessar 0s meios de propagacdo aludidos, gue entre o remetente e 0s
demais destinaté&rios das informacdes haja um provedor de internet. Ha& dois tipos de
provedores, os de acesso e os de informagdo. Os primeiros sdo aqueles que disponibilizam
aos usuarios servicos de acesso a internet por meio de uma assinatura mensal ou
gratuitamente. Os segundos sdo provedores de informacéo que, aém de oferecerem acesso a
internet, ainda proveem informagdes que podem estar em sitios eletrénicos e salas de bate-
Papo.

O provedor de acesso consiste em uma empresa prestadora de servicos de valor
adicionado como hospedagem, por exemplo, que detém ou utiliza uma determinada
tecnologia, linhas de tel efones e troncos de tel ecomunicacéo proprios ou de terceiros.

Para uma melhor compreensdo dos sujeitos da obrigacdo, € necessario que se tenha
em mente a definicdo de provedor de internet. Prossegue o0 autor esclarecendo que ha dois
tipos de provedores: o de informacdo que alimenta a rede mundial com informagdes e o de
acesso que também sdo conhecidos pela sigla ISP, Internet Service Provider, consistente em
empresas que disponibilizam para os usuérios de computadores acesso a internet por um
equipamento denominado servidor.

Portanto, entende-se por provedor de acesso aquele que gratuitamente ou néo

disponibiliza conexdo a internet e por provedor de informacdo o que, além de poder oferecer
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conexdo e disponibilizar servicos, ainda coloca a disposicao informacdes ou conteldo que

podem ser acessados pel 0s usuarios.

3.1 CORREIO ELETRONICO: E-MAIL

O servico de correio eletrénico é o meio mais difundido e conhecido de propagacéo de
informagdes pela internet pela sua enorme utilidade e praticidade. Nao ha mais necessidade
de se gastar um tempo precioso com a postagem e a espera de recebimento da
correspondéncia pelo destinatario, pois ela chega ao seu destino quase imediatamente apds o
envio.

A criacdo de um e-mail é feita por intermédio de uma conta em que apds o
preenchimento de um cadastro informando nome completo, endereco, idade, dentre outros
dados pessoais, 0 usuario anui a um termo de responsabilidade elaborado pelo administrador
do provedor. Findo o processo de cadastramento, € disponibilizada uma conta de correio
eletrénico que possibilita ao usuério o envio, recebimento, arquivamento de mensagens e 0
armazenamento de documentos digitalizados.

E notorio que atualmente a utilizagio do e-mail tem atingido proporcdes imensuraveis,
seja como ferramenta de mera comunicagao informal entre pessoas, seja como instrumento de
trabal ho, pois se considera digitalmente excluido aquele que ndo possua uma conta de e-mail.
Saliente-se que muitos provedores oferecem gratuitamente o0 servico de correio el etronico.

No gue tange a execucdo dos crimes contra a honra por meio de correio eletronico,
observa-se que € possivel 0 seu cometimento em todas as suas modalidades. Podem ser
praticados os crimes de callnia, injuria e difamacdo, utilizando-se de um computador com

acesso ainternet ou arede interna, também denominada intranet.
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Em razdo do gigantesco poder de difusdo que as conexdes de banda larga permitem,
aliado a possibilidade de se encontrar um computador com acesso a internet em lan house,
cybercafe, dentre outros, uma informagdo enviada por correio eetrénico pode, hum tempo
exiguo, atingir proporcdes incomensuraveis.

A jurisprudéncia quanto aos crimes contra a honra praticados por e-mail tem se
posicionado no sentido da possibilidade de seu cometimento, conforme julgamento proferido
pela 92 Camara Civel da Comarca de Porto Alegre em apelacdo civel n° 70015438997 em que
se discutiu indenizacdo por danos morais decorrentes da ofensa. A Corte decidiu que, se havia
nos autos do processo informacfes dos provedores de acesso a internet no sentido de que o e-
mail se originou de endereco eletronico que pertencia ao réu e ele ndo comprovou fato capaz
de afastar sua responsabilizacdo, o pedido de danos morais merecioa acol himento.

Na demanda, a autora formulou pedido de indenizac&o por danos morais em face de
seu ex-namorado em razéo de ele haver enviado e-mail contendo dados com ainformacéo de
que ela seria “garota de programa’ e que, por isso, teria recebido varias ligagbes de
interessados em seus SUPOSLOS Servicos sexuais.

Portanto, de acordo com a decisdo acima referenciada, € possivel o reconhecimento da
prética de ofensa ao bem juridico honra pela internet e, mais especificamente, por correio

eletronico.

3.2 FORUM DE DISCUSSAO

Essa espécie de cambio de informagbes pela internet consiste em que um
administrador de determinado sitio eletrénico disponibiliza salas virtuais, nas quais um
assunto € estipulado para cada uma e cujo acesso € franqueado a qualquer pessoa que se

conecte aguele sitio.
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Em regra, os foruns ou listas de discusséo sdo criados a partir de sitios relacionados a
informatica, nos quais pessoas irdo utilizar o espaco para dirimirem davidas que surgem em
seu cotidiano no que se refere ao computador, tais como problemas de configuragéo, conexao,
uso de programas, dentre outros.

Os foruns de discussao também podem ser encontrados em sitios de relacionamento
como o Orkut, onde comunidades sdo criadas em funcdo do assunto, sendo que tais assuntos
sd0 subdivididos em topicos especificos para discussio.

A questéo atinente ao Direito Penal surge no momento em que sdo criados assuntos e
tépicos com o fim de atingir a honra de determinada pessoa ou grupos de pessoas.
Configura-se o crime contra a honra, quando ha o conhecimento do préprio ofendido, caso em
gue se configurara o crime de injUria, ou de outras pessoas que, conforme a hipotese, podera

caracterizar o crime de difamag&o ou calUnia.

3.3 SALASDE BATE-PAPO OU CHAT

As salas de bate-papo, também conhecidas como chats, sdo espacos criados pelo
administrador do sitio em que € possivel a troca de mensagens instanténeas por pessoas que
tenham acesso ao contelido da pagina. Paraisso, o usuario se utiliza de um pseuddnimo.

Nessas salas, em regra, ha subdivisbes por éreas de interesse, idade, assunto,
localizag@o geogréfica e opinides. Tais subdivisdes também comportam variagbes que vao
desde interesse por acidentes aéreos e culinaria até a opcao sexual e suas fantasias.

Pessoas que se interessam pelas salas de bate-papo geralmente procuram companhia
paradiscutir e trocar opinides sobre determinados assuntos de interesse comum. Sexo, amor e

fantasias sé0 temas recorrentes naquelas salas, pois usuarios protegidos e resguardados pelo
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anonimato expressam opinides e revelam fatos que, normalmente, ndo se sentiriam
encoragjados afazé-lo.

A aparente sensacdo de seguranca reforcada pelo manto do anonimato é criadora de
condi¢des para 0 cometimento de crimes contra a honra, na medida em que a utilizacdo de
pseuddbnimo ndo permite a identificacdo imediata daguele que esta expondo suas idéias ou
expressando opinides sobre determinados fatos. E nesse momento que muitos tiram proveito
dessa situacéo para dirigirem calUnias, difamacdes e injUrias contra a honra de outras pessoas.

Assim como no caso do e-mail, ajurisprudéncia também ja enfrentou a matéria quanto
a ofensas a honra propaladas por chats. O Superior Tribunal de Justica, ao julgar o0 Agravo
Regimental n° 2005/0199167-5 na Acéo Pena n° 447 do Distrito Federal que cuidava de
entrevista concedida em um chat, concluiu que ela se revestia de publicidade suficiente para
subsumir-se ao art. 12 daLei 5.250/67.

Diante disso, conclui-se que é possivel 0 cometimento de conduta considerada tipica
pela internet em salas de bate-papo, tendo em vista o acance e a publicidade insita a esse tipo

de meio de comunicacéo el etronico.

34 BLOGS

Os blogs s@o uma espécie de pagina gréfica que permite a criagdo de um diério com
possibilidade de frequentes atualizagGes de informacdes disponibilizadas pela propria pessoa
previamente cadastrada como responsavel pela manutencdo da pagina, com a insercéo de
post. Consistem em sitios pessoais de facil criacdo e publicacdo de mensagens. Podem ser no
estilo didrio ou especializado em determinados assuntos. As mensagens sdo organizadas
geralmente por ordem cronoldgica, com as mais recentes no topo da pagina, seguindo-se as

demais.
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Esse tipo de pagina pessoal ganhou grande popularidade porque permite que usuérios
com poucos conhecimentos técnicos de informatica publiquem facilmente contelidos na
internet e acessiveis a um niimero indeterminado de pessoas. E nesse aspecto que os blogs se
tornam um meio poderoso de divulgacdo de mensagens indesejaveis no gue tange a honra das
pessoas.

A quantidade potencia de pessoas que podem acessar essas paginas revela o dano que
mensagens ofensivas a honra certamente causardo as pessoas que sejam alvos das referidas
mensagens. E exatamente por isso que o Direito Penal deve intervir no sentido de tutelar de
forma eficaz a honra das pessoas atingidas pel as mensagens publicadas nos blogs.

Portanto, os crimes contra a honra cometidos por blogs podem se configurar no
momento em gue as mensagens de contelido ofensivo sdo postadas nas paginas e passam a
estar disponiveis aos usuarios que delas tomardo conhecimento, 1SS0 sem considerar 0 tempo
gue as mensagens ficardo arquivadas na pagina e em condi¢cdes de serem lidas por todas as

pessoas que desejarem acessar 0 blog.

35 ORKUT

O Orkut € umarede social filiada ao Google, criada em 24 de Janeiro de 2004 com o
objetivo de gjudar seus membros a conhecerem pessoas e manterem relacionamentos. Seu
nome tem origem no projetista chefe, Orkut Biyikkokten, engenheiro turco do Google.

E uma espécie de comunidade virtual criada para gjudar as pessoas a manterem
contato com amigos por meio de fotos, mensagens, com a possibilidade fazerem novas
amizades. Ironicamente, quanto mais tempo se passa no Orkut, menos chance ha de
estabel ecer algum relacionamento fisico de verdade, pois ha pessoas que em vez de manterem

contato com seus amigos pessoa mente preferem o mundo virtual.
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A entrada de uma pessoa na comunidade ocorre com a concessao de um perfil em
gue uma pessoa previamente convidada por um amigo passa a fazer parte da rede social
denominada Orkut. Ao atender o convite, 0 novo membro deverd preencher um cadastro em
gue deve constar seu e-mail e outros dados pessoais que possibilitardo a criagdo de um login
de acesso mediante senha de uso pessoal.

Umavez que a pessoa se torne membro do Orkut também € disponibilizada uma area
para que amigos deixem recados, mensagens ou depoimentos para ela. E nesse momento de
insercdo de recados, depoimentos ou fotos que os crimes contra a honra ocorrem. Podem ser
inseridas mensagens ou até mesmo fotos que agridam a honra de outras pessoas. E possivel,
até mesmo, a criacdo de comunidades atentatOrias contra um grupo especifico de pessoas que
serdo vitimas de crimes contra a honra.

O Google do Brasil em recente matéria publicada pela Folha de S&o Paulo em 12 de
setembro de 2007 reconheceu a possibilidade de pratica de delitos por seus clientes do Orkut,

comprometendo-se a cooperar com o Poder Judiciério.

CONCLUSAO

A abordagem realizada quanto aos crimes contra a honra a luz do principio da
dignidade da pessoa humana, bem como o estudo da definicdo e classificagdo dos crimes
informaticos e dos crimes contra a honra perpetrados pela internet, em gque se enfatizou o seu
modus operandi, permitem a conclusdo de que o computador pode e tem sido utilizado como
ferramenta para a consecucao de delitos contra a honra das pessoas.

Os crimes contra a honra cometidos pela internet, em especial os de caunia e
difamacdo, consumam-se N0 momento em que um terceiro tem conhecimento da ofensa, ao

passo que o de injuria tem seu momento de consumacdo quando a ofensa chega ao



25

conhecimento do ofendido. Dessa forma, ndo ha diferenca no que tange ao momento de
consumacao, quando os crimes sdo praticados pelainternet ou pelos modos tradicionais.

Entretanto, no que se refere a potencialidade lesiva, nota-se maior ofensividade ao
bem juridico tutelado, quando os crimes contra a honra sdo perpetrados por meio da rede
mundial de computadores. Isso ocorre em razdo da velocidade de transmissdo das
informacdes veiculadas pela internet e pela publicidade, além da auséncia de censura prévia.
Esses fatos possibilitam a propagacdo e a difusdo da ofensa que pode alcancar pessoas e
lugares inimaginaveis e em tempo real, ou sga, instantaneamente, diferentemente do que
ocorre nas hipoteses em que 0s meios de execucdo sdo os tradicionais, como palavras, cartas
Ou gestos.

De acordo com a posicdo doutrinaria que classifica os crimes informaticos em puros,
mistos e comuns, pode-se concluir que os crimes contra a honra praticados pela internet
classificam-se como crimes virtuais comuns, pois as condutas ja estdo tipificadas no
ordenamento juridico penal, consistindo a internet e suas ferramentas como meros
instrumentos para a préatica dos delitos.

Em decorréncia da andlise dos crimes contra a honra em espécie, constatou-se que
tanto a honra objetiva quanto a subjetiva ja sdo tuteladas pelo Direito Penal. Por isso, as
ofensas contra a honra alheia perpetradas pela internet se amoldam nas figuras tipicas dos
artigos 138, 139 e 140 do Cdédigo Penal, o que em observancia ao Principio da Intervencédo
Minima tornaria desnecessaria a edi¢éo de legislacdo especifica.

Por outro lado, as circunstancias especificas que envolvem os crimes contra a honra
praticados pela internet devem conduzir o legislador a uma reflexéo quanto a adocéo, pela
legislacdo penal, de uma circunstancia agravante na hipotese de os crimes serem perpetrados

por meio de computadores ou até mesmo no que diz respeito a criacdo de uma forma
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qualificada a semelhanca do crime de homicidio, considerando-se a capacidade de elevacdo
do potencia ofensivo ao bem juridico que se visa atutelar em razéo dos meios empregados.

As agravantes genéricas previstas nos artigos 61 e 62 do Coédigo Penal sio
circunstancias objetivas ou subjetivas que, se presentes, aderem ao delito sem, contudo,
modificarem sua estrutura tipica. Haverd, apenas, influéncia na quantificacéo da pena imposta
na segunda fase da dosimetria da pena, em razédo da maior reprovacdo social da conduta do
agente.

Assim, poder-se-ia criar a figura tipica do crime contra a honra circunstanciado em
gue 0 meio empregado para 0 cometimento do delito — rede mundial de computadores ou rede
interna-, integraria o tipo penal, estabelecendo-se uma causa de aumento de pena em

atendimento aos Principios da Proporcionalidade e o da Proibicdo da Protecdo Deficiente.
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