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Resumo: A crescente difusdo das redes sociais virtuai$p fila inegavel popularizacado da

internet, traz um novo desafio para o ordenamamidigo, qual seja o de buscar solu¢des
para os conflitos advindos dessa nova forma desrr@msdo da comunicacdo. Todavia,

doutrina e jurisprudéncia frequentemente deparamese a caréncia de normas legais
especificas quanto ao tema. Diante disso, 0 peesamigo tem por escopo investigar a

aplicacdo do instituto da responsabilidade civilopeacidentes de consumo ocorridos no
ambito das relacdes juridicas travadas por inteiondds provedores de hospedagem da
internet. Nesse quadro, destaca-se o papel danudiBncia patria, bem como o da doutrina
consumerista, evidenciando-se a necessidade dec@ootla dignidade de uma espécie de
consumidor ainda mais vulneravel.

Palavras-chave: Responsabilidade civil. Internet. Provedores. Redesiais virtuais.
Consumidor.

Sumario: Introducdo. 1. A Aplicagdo do Cdédigo de Protec@degesa do Consumidor aos

Contratos Eletronicos. 1.1. No¢cBes de Consumideoreecedor nos Contratos Eletrénicos.
1.2. A Aplicacéo da Teoria da Aparéncia nos CoogrdEletronicos. 2. Dos Provedores de
Internet. 2.1. A Importancia da Identificacdo doté#udo Dano para a Afericdo da

Responsabilidade do Provedor de Hospedagem e del@on 3. A Jurisprudéncia Brasileira

e a Experiéncia Norte-Americana quanto a Respdidade dos Provedores de Conteudo e
de Hospedagem. Concluséao. Referéncias

INTRODUCAO

O presente trabalho enfatiza a tematica da resbitidsale civil pelos acidentes de
consumo ocorridos na seara das relacdes juridaeadas por intermédio dos provedores de

hospedagem daternet



Na era da informacdo, em que grande parcela daedsm® volta-se aos
relacionamentos transacionados pela via das redesss doutrina e jurisprudéncia deparam-
se com um novo desafio: adaptar as normas legagigdentes as solucdes dos conflitos
causados nayber espaco. Isso porque o ordenamento juridico p&arece de espécies
normativas especificas quanto ao assunto, situpgé@leva o papel da jurisprudéncia nesse
cenario.

A presente abordagem justifica-se pela notoriancéé&le normas legais especificas
quanto ao tema, bem como pela conseqlente neasgigaconstrucdo jurisprudencial e
doutrinaria na busca de solucdes para os confitosridos na seara das redes sociais, ante a
crescente multiplicacdo das demandas no Judiciario.

Objetiva-se trazer a tona a discussao acerca daéeia legal quanto a solucdo dos
conflitos surgidos nas relacbes travadas no medtroelico, tendo como foco aquelas
ocorridas nas redes sociais. Procura-se desenvoimer abordagem satisfativa quanto a
aplicacdo do Cadigo de Protecédo e Defesa do Codsurads negdcios juridicos celebrados
via internet em que os provedores de hospedagem assumem b gepeerdadeiros
fornecedores de servico. Desse modo, busca-sendarhento constitucional da dignidade da
pessoa humana e no direito fundamental de defesarddumidor a melhor solucdo para os
referidos confrontos.

Ao longo do artigo serdo analisados os seguinfgsds. a aplicagdo do Codigo de
Protecdo e Defesa do Consumidor aos contrato®milets, a observancia dos direitos a
informacdo e a seguranca na celebracdo destesatosnitomo forma de efetivacdo do
fundamento constitucional da dignidade da pesso®ha e do direito fundamental de defesa
do consumidor, os limites legais do instituto dgponsabilidade civil por fatos e defeitos do
servico aplicaveis aos provedores mhernet a controvérsia jurisprudencial quanto a

possibilidade de controle por parte dos proveddesiospedagem quanto as informacdes



postadas pelos usuarios e, por fim, a insuficiédeidratamento legal quanto a questdo da
responsabilidade civil dos provedores de hospedagesnprojetos de lei em tramite no
Congresso Nacional. A metodologia serd do tipoidiphfica e historica, qualitativa,
parcialmente exploratoria.

Resta saber, assim, até que ponto o Codigo decBRoote Defesa do Consumidor
assume relevancia na composicao dos conflitosdaggio meio eletrénico, em especial no
que tange a responsabilidade civil dos provedoeetiaspedagem, como fornecedores de
servico que sao.

1. A APLICAGAO DO CODIGO DE PROTEGAO E DEFESA DO CONSUMIDOR
AOS CONTRATOS ELETRONICOS

A globalizacdo e a constante revolugdo tecnologica a qual convive a sociedade
contemporanea trazem ao aplicador do Direito unoraesafio, qual seja o de adequar as
normas juridicas entdo existentes as novas relagidais travadas no meio cibernético, de
modo a promover sua atualizacao e revisao.

Com o surgimento de uma nova economia, em que sbimade de aumento dos
lucros empresariais cresce proporcionalmente a@migos contratos celebrados na Internet,
0s juristas se deparam com a realidade da auséacragulacdo juridica especifica. Por
consequéncia, vém a tona a inseguranca e o agrat@me quadro de vulnerabilidade do
consumidor, ante a possibilidade de violacdo dac&el negocial estabelecida por meio de
uma rede aberta. Sendo assim, inegavel a necessildgadplicacdo das normas da Lei n.
8.078\90, erigida astatusde garantia constitucional e principio geral ddear econémica,
nos moldes do art. 5°, XXXl e do art. 170, V, dan&lituicio da Republica,

respectivamente

! MARTINS, Guilherme Magalhdefesponsabilidade civil por acidente de consumontermet Sdo Paulo:
RT, 2008. p. 45.



Nesse sentido, a clausula geral de tutela da pmidade, consagrada a partir dos
ditames da dignidade da pessoa humana, como abgdi\Republica (art. 1°, 1ll), deve ser
considerada como diretriz norteadora no oficio oemosicdo dos conflitos exsurgidos no
meio eletrénico quando da celebrac&o dos contratos.

Assim, faz-se mister tecer algumas consideracéasacas partes que compdem a
relacdo de consumo para melhor se compreender @oad® alcance da referida protecao
constitucional, conferida por meio da aplicacad®gdoma Consumerista.

11 NQQOES DE CONSUMIDOR E FORNECEDOR NOS CONTRATOS
ELETRONICOS

O campo de incidéncia das normas da Lei n. 8.078€fende diretamente da
abrangéncia da no¢édo de quem pode ser consideoadarcidor, de modo a possibilitar o
dimensionamento da relacao a ser tutelada.

Nessa linha, mostra-se insuficiente a nogcéo subjete consumidor, a qual exclui os
contratos concluidos entre dois profissionais caoruito lucrativd, mostrando-se mais
adequada a posicéo que defende um abrandamemtter@etacao finalista. Mister frisar que
tanto a corrente maximalista, quanto a finalistiagnam a possibilidade de a pessoa juridica
assumir a posicdo de consumidora. A primeira ctgramonsiderara a pessoa juridica
consumidora sempre que esta se posicionar no fioictioeconémico do bem ou do servico,
bastando sua condicdo de destinatario final fafida segunda corrente afirma a necessidade
de ser a pessoa juridica destinatario final ecoo@rdo bem ou servigco, de modo a nédo o
adquirir para a revenda ou uso profissional, n&@bapao, assim, a dimensao fatica. Destarte,
a melhor posicdo é aquela adotada pela renomaitiataiClaudia Lima Marques, que afirma
a aplicabilidade o Cdédigo de Defesa do Consumidimbem as pessoas juridicas, desde que

concretamente comprovada sua vulnerabilidade, ipahmente no que tange as disposicdes

> MARQUES, Claudia limaContratos no cédigo de defesa do consumiBaed. S&do Paulo: RT, 1998. p. 140-
141.



dos artigos 17 e 29 da Lei n. 8.078\90, as quaimbmadas com o art. 2°, paragrafo unico,
equiparam certos agentes aos consumidores

Assim, percebe-se que o cliente de um provedorc#ssa, de conteudo ou de
hospedagem, independentemente de se tratar deapéissca ou juridica, pode ser
considerado consumidor, caso utilize o servico coestinatario final econémico, na forma
do art. 2° do Codigo do Consumidor.

Quanto ao conceito de fornecedor da relacdo deunumscelebrada pelo meio
virtual, o que se observa € o abandono da idegataidade anteriormente concebida, sendo
esta considerada muitas vezes ilusoria. Isso paqueblicidade no acesso a Internet gratuita
representa verdadeira remuneracao indireta dogg@ooes. Desse modo, uma vez verificada
a remuneracdo, ainda que indireta, deve-se apfioaservidor “gratuito” o Codigo do
Consumidot.

Conforme a licdo de Claudia Lima Marques, “a exgdies'remuneracao’ permite
incluir todos aqueles contratos em que for possigdehtificar, no sinalagma escondido
(prestacéo escondida), uma remuneracéo indiresert@o”>

Nesse interim, vale lembrar que o valor comera@alighsite esta diretamente ligado
ao numero de usuarios que o visitam, ou seja, gpepalaridade. Assim, quanto maior o
namero de visitas, mais valor econdmico tera o aspeublicitario ali oferecido e,
consequentemente, maior lucro sera auferido peliartidosite’. E possivel, ainda, falar em
uma nova espécie de moeda de troca, consistené¢ardente, nas informacdes pessoais e

econbmicas pertencentes aos usuarios e, indiretaypmenpoder aquisitivo destes, de modo a

¥ MARTINS, op.cit, p. 66.

* MARQUES, Claudia LimaConfianca no comércio eletrdnico e a protecdo dnscmnidor.S&o Paulo: RT,
2004. p. 253.

® MARQUES, Claudia LimaComentarios ao Cédigo de Defesa do Consumidorgastil® ao 74S&o0 Paulo:
RT, 2003, p. 94.

® MARTINS, op.cit, p. 80.



contribuir com o aumento da capacidade de penetrdgd empresas titulares das paginas
eletrénicas no mercaflo

Em sintese, observa-se, assim, que deve ser aphcad. 3°, §2°, da Lei n. 8.078\90
para o fornecedor do produto ou servico no castedasferir ganho direto ou indireto, de
maneira a afastar a no¢cao de contrato benéfica Migtp ndo ser possivel cogitar de atividade
desinteressada ou de mera cortesia, na forma da3@2t do Cdodigo Civil, em que o
contratante apenas respondera no caso de dolo.

No tocante a aplicacéo do instituto da responskoié civil nos contratos eletrénicos
de consumo, insta salientar que nem sempre sergivpbddentificar claramente os
consumidores e usuarios dos servicos prestadosf@elecedor, motivo pelo qual se faz
imprescindivel a aplicacdo do principio da confeareg da clausula geral da boa-fé nos
contratos celebrados no meio virtual.

1.2 A A APLICAQAO DA TEORIA DA APARENCIA NOS CONTRATO S
ELETRONICOS

A denominada teoria da aparéncia tem por base@e@d da clausula geral da boa-
fé objetiva e o do principio da confianca.

Em se tratando da contratacéo eletrénica via lateenconfianca deve ser analisada
sob o prisma da garantia de uma legitima expeatatay parte sob o foco do direito a
seguranca e a adequada informég&o

A teoria da aparéncia tem por objetivo a protegéisujeito que contrata boa-fé com
um falso titular de um direito. Para isso, a lepd® a essa relacdo negocial a producédo dos
mesmos efeitos juridicos que incidiriam se a reldgése celebrada com o real titular do dito

direito.

"MONTRONI apudMARTINS, op. cit, p. 83.
® MARTINS, op. cit, p. 88.



Nessa esteira, os tribunais tém aplicado a te@ariapdréncia na hipotese em que o
polo passivo da acdo indenizatéria € composto pas dés que integram 0 mesmo grupo
econdmico, de modo a se apresentarem ao consumi@donesma forma, principalmente

guando a questao envolve veiculacdo de materinbvi@ em redes sociais:

Relacdo de consumo. Responsabilidade civil. AcAohiegacdo de fazer. Danos
morais. Internet. Provedor de acesso. Legitimid&damgle. Sitio de relacionamento
(Orkut). Criacdo de perfil falso. Terceiro. Mensagefensivas a integrantes da
comunidade a que pertence o autor. Antecipacaatdiat Retirada do sitio falso.

Indenizacao. Descabimento. (...) O Google Bragérhet Ltda., que faz parte do
mesmo grupo empresarial da Google, Inc., é padirnea para figurar no pélo

passivo da acao indenizatéria que tem como fundameto ilicito praticado nos

dominios do sitio eletrénico denominado Orkut, de  proprietario (.2)

Portanto, afere-se que, na forma dos artigos 12 @allei n. 8.078\90, todo aquele
que se predisponha a exercer qualquer atividadmercado de consumo tera o dever de
responder pelos vicios e defeitos dos bens oucssnfornecidos, independentemente de
culpa, haja vista a necessidade de tutela dasniegitexpectativas da parte vulneravel da
relacdo: o consumidor.

Partindo-se, entdo, da nocdo de risco, a valoragjetiva da atividade - mais
precisamente do servico prestado pelo provedogue2determinara a responsabilidade do
fornecedor. Esta sera verificada no caso de haameo @ nexo causal, excluidas as causas
previstas no art. 14, 83°, incisos | a lll, do @addo Consumidor, quais sejam, quando o
fornecedor provar que, tendo prestado o servicdefeito inexiste ou que houve culpa
exclusiva do consumidor ou de terceiro.

Nessa esteira, 0 servico prestado sera considdeddibuoso, restando configurado o
fato do servico - e a consequente responsabilidagdiva do fornecedor -, se ndo apresentar
a seguranca desejavel ou nao fornecer as inforrmagdfecientes e adequadas acerca dos
riscos que lhe séo inerentes, considerado o modewérnecimento, o resultado e 0s riscos

gue razoavelmente dele se esperam e a época € guestado (art. 14, 81°, Lei 8.078/90).

° BRASIL. Tribunal de Justica do Estado do Rio deeitan Apelacdo Civel n° 2009.001.69800. Desembargad
Relator Mario Assis Gongalves. Disponivel em: <itypwvw.tjrj.jus.br>. Acesso em: 03 out. 2011.



Contudo, a responsabilidade dos provedores denititearia conforme a funcéo que
cada um desempenha, razéo pela qual se faz midilmranciacdo de cada uma das espécies
de provedor, a fim de se delimitar qual o regimeedponsabilidade se aplica ao provedor de

hospedagem, do qual trata o presente estudo.

2. DOS PROVEDORES DE INTERNET

Os provedores de Internet podem ser enquadradasnem principais categorias,
tomando-se por base as atividades ou funcdes desbamas. Sdo elas: provedores de
backbone provedores de conteudo ou de informacédo, proesdde acesso, provedores de
hospedagem e provedores de correio eletréhico

N&o obstante os servicos prestados estejam entedasionados, cada provedor
respondera pelos danos decorrentes da préprialaderi desenvolvida, de modo que nao
apenas as obrigacdes contratuais devam ser cumpndes também os deveres anexos de
conduta, corolarios do principio da boa-fé objetinas termos dos artigos 113 e 422 do
Cadigo Civil.

Destarte, cumpre conceituar as categorias dos gooee de servico da Internet,
para a melhor compreenséo e elucidacdo da resplahesdd civil dos provedores de
hospedagem, a qual se limita o presente trabalho.

O provedor debackboneoferece conectividade, vendendo acesso a sua infra
estrutura a outras empresas que, por sua vezsepasacesso ao usuario final ou se limitam
a utilizar a rede para a consecucao dos seusnftisuicionais internos. O usuario final que
utiliza a Internet por meio de um provedor de az@ssde hospedagem dificilmente mantera

alguma relacao negocial com o provedobdekboneginexistindo, relagédo de consumo entre

1 MARTINS, op.cit, p. 281.
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eles, ja que este é adquirido para fins de revendaplicacdo na atividade empresarial dos
fornecedores.

Os provedores de conteudo ou de informacao fungiar@mo intermediarios entre
o editor de conteudo de usite e 0 internauta que acessa as publicacdes neleladss.
Trata-se, pois, da pessoa juridica ou natural queete o material a ser difundido na rede,
mediante oferta ao publico de produtos ou servigdscados a disposicdo do consumidor.
Outrossim, o provedor € de informacéo por ser mespeel pela criacdo das informacdes
divulgadas por meio da Internet. Importante frigae o provedor de conteudo pode ou nao
ser o0 proprio provedor de informacao, na medidajaenseja ou ndo o autor das informacdes
disponibilizada¥. Vale frisar que, se o provedor de contelido ifterma comunicacao,
dando-lhe origem, escolhendo ou modificando o c¢mitteou selecionando o destinatario,
respondera objetivamente perante o consumidor-esp@ios danos a este causados.

Os provedores de acesso sd@o aqueles responsavesalp@ar o servico de conexao
do usuario a Internet, configurando-se como o ndei@ usuario adquirir um enderecgo IP
(Internet Protocol. Este, nessa linha, € um mecanismo de ligacd&e aguele que envia a
informacd@o e o seu destinatario, permitindo a ifleatdo permanente de cada usuério no
mundo da Internet.

Embora a prestacdo do provedor de acesso muitas \@mlobe, também, os
servigos de correio eletronico, com este ndo séunda. O provedor de correio eletronico
possibilita a troca de mensagens entre 0s seusiasugeservando-lhes uma espécie de
“caixa postal” no denominado servidor éenail A funcdo desse servidor € a de armazenar
as mensagens recebidas, cuja recep¢do sera demtdaopenunicada ao usuario, além de

enviar os e-mails por este originatfos

2| EONARDI apudMARTINS, op.cit, p. 282.
21dem, p. 283.
3 1dem, p. 287.
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Os denominadossites de relacionamentocomo o Orkut e o Facebook sé&o
enquadrados na categoria dos provedores de hogmedagsim como astesque tém como
atividade a divulgacao de videos ou imagens, cormasé doYoutube todos estes atuando
como intermediarios entre o autor da informacdo gublico em geral. Tais provedores
oferecem aos seus usuarios um espaco no propro digido, de modo a permitir a
instalacdo de unsite pessoal, realizando a manutencao técnica dessaapagiual. Com
efeito, trata-se de pessoa juridica fornecedoraseatvico de armazenamento de arquivos
pessoais em um servidor, possibilitando o acedsisarquivos nos moldes das condi¢cdes
previamente estipuladas com o provedor de contelifgie servico € inerente ao
funcionamento dos provedores de contetdo, que ss&gamente, o utilizam para veicular
informacdes na rede.

21 A IMPORTANCIA DA IDENTIFICAQAO DO AUTOR DO DANO PARA A
AFERICAO DA RESPONSABILIDADE DO PROVEDOR DE HOPEDAG EM E DE
CONTEUDO

Os provedores de hospedagem e de conteudo, pompesearem funcdes
intrinsecamente interligadas, devem ser analisasi®s 0 mesmo prisma quanto a
responsabilidade civil pelos danos causados aGsSUSEIArios.

Por se tratarem de fornecedores de servigos, eaomise sujeitos a um regime de
responsabilidade civil objetiva frente aos seusadss-consumidores, de modo a se
submeterem a um dever geral de vigilancia e acohngmento. Assim sendo, o rastreamento
do autor do dano ou da ofensa causados nas redass sEesempenham papel primordial no
estabelecimento do nexo causal para fins de rej@ai@cil a ser veiculada em acgéo proposta
pela vitima.

Muitas vezes, os danos nas redes sociais sdo eeimsrde ofensas diretamente

perpetradas pelos préprios usuarios, na maioriacdess, acobertados pelo manto de um
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relativo anonimato, com a criacédo de perfis (p&ypessoais) falsos. Todavia, pode ocorrer
que a acao de cédigos maliciosos, camaware virus, spyware entre outros, ou ainda de
hackers e crackers causem danos. A hipétese de invasdo também podejaena
responsabilidade do provedor de hospedagem, nos easque a falha na prestacdo dos seus
servicos resultar na perda, alteracdo ou infecgéiosjpus dos dados armazenados em seus
servidores, ou ainda em dificuldade de acessd@sriacdes disponibilizadas.

A vigilancia e o rastreamento consistem na retengdno armazenamento de
informacfes, de modo a permitir a reconstituiciocdmportamento, dos centros e dos
interesses do perfil do usuario. Isso pode selizesd por meio dosookies ou seja,
programas que podem ser transmitidos de site até o computador do usuario, ali
permanecendo até que venha a ser novamente acessadmitindo automaticamente os
dados relativos as prévias visitas aquele mestao

Outrossim, a identificacdo do usuario pode sernaksia por um UID user
identifier — identificador de usuario), que é determinado dirpdo login e da senha do
usuario dentro do estagio de autenticacdo do sisté&tmaveés desse UID, sera possivel o
monitoramento da atividade do usuario pelo sistggna,meio de programas que informam
todos os arquivos acessados. O monitoramento tampbéera ser realizado a partir de um
port number (nimero de porta), que corresponde a determinadwnirtal da empresa
provedora do sisterfia

Com o fito de futura responsabilizacdo criminal pgsterior ou concomitante
responsabilizacao civil, uma vez rastreado o lihftator, chega-se ao provedor. Por se tratar
de clausula de reserva de jurisdicdo, consubstimgia direito fundamental ao sigilo de

dados (art. 5°, XII da CRFB), sera possivel, pdeor da justi¢ca criminal, obter o cadastro do

14 CORREA, Gustavo TestAspectos juridicos da interné. ed. Sdo Paulo: Saraiva, 2002, p. 71.
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agente delitivo, ou a interceptacdo do fluxo de waisacdes em sistemas de informatica,
desde que atendidos os requisitos do art. 29, dallei n. 9.296/96.

Nesse sentido, tem prevalecido na jurisprudéncientendimento acerca da
necessidade de ajuizamento de acao especificaifigla no que tange a obrigacéo de fazer
em face do provedor para a identificacdo e loogdiaado responsavel pelo dano, seja com
pedido de antecipacéo de tutela, com vistas awegsg® dos dados, seja por meio da acéo

cautelar de exibicdo de documentos:

Obrigacdo de fazer. Rito ordinario. Antecipacdo detela. Exibicédo
de dados cadastrais de portador de "correio elet’®dn(e-mail). Apuracdo da
identidade de autor de mensagens injuriosas pastaadnternet. Acdo proposta
visando obter a identificacdo completa de usuaripE cedico que embora o sigilo
das comunicacdes tenha status constitucional Fartinciso XIl, CRFB/88), néo
pode ser absoluto de forma a ceder espaco pard@ieapde atividades ilicitas que
poderdo restar impunes em razéo do sigilo. Questita ndo pacificada quanto a
eventual quebra do sigilo no caso de e-mails, eetafo-se que esta quebra haveria
de ficar condicionada a autorizagcdo cautelosa ddePdudiciario. Perfilho o
entendimento de que a provedora de acesso a lnigrmeé permitido fornecer,
mediante simples notificagéo extrajudicial, os dackdastrais de qualquer dos
usudrios de seus servigos, ex vi do citado artinéfso Xll, da Constituicdo da
Republica. A quebra do sigilo cadastral somentee gmmbrrer quando solicitada por
autoridade competente e pelo meio adequado, sam cegtaria violado o direito a
privacidade e inviolabilidade de dados constituaiorente protegidos. N&o se pode
esgarcar o tecido constitucional afetando-se tog®scidaddos apenas porque
infratores utilizam-se do progresso tecnoldgicapganaticar atos ilicitos. Ademais,
existem 0s meios processuais prévios adequadostencdlo das informacdes
necessarias para a propositura de agéés (...)

Conclui-se, portanto, que o sigilo dos dados cagiase de conexdo, embora
protegidos pelo direito a privacidade, ndo prevateem face do ato ilicito cometido, de
modo que o ordenamento juridico ndo pode se coadtora o anonimato do infrator,
constitucionalmente vedado pelo art. 5°, IV da CRNBsse sentido, cabe frisar que a
liberdade de manifestacdo do pensamento nao é&itaggevendo haver a identificacdo do
autor da manifestacdo, até mesmo para que seguasda a seguranca nas relacdes juridicas

travadas no meio virtual.

> RIO DE JANEIRO. Tribunal de Justica. Apelacdo Cimé 0029211-38.2009.8.19.0042. Julgamento:
15/06/2011 - TERCEIRA CAMARA CIVEL. Arquivado em fildtivo. Disponivel em:<http://www.tjrj.jus.br>.
Acesso em: 11 mar. 2012.
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3. A JURIS‘PRUDENCIA BRASILEIRA E A EXPERIENCIA NORT E-AMERICANA
QUANTO A RESPONSABILIDADE DOS PROVEDORES DE CONTEUDO E DE
HOSPEDAGEM

Determinar a extensao ou os limites da respondab# dos agentes nas redes de
comunicacao virtual € - e sempre foi - tarefa djfiante as peculiaridades das interacdes
sociais no ambiente da comunicacao eletrénica.

Diversamente dos meios tradicionais de comunicagiog o radio, a TV e o jornal,
na rede mundial de computadores nem sempre o @pevadcontrolador de ursite, de um
blog ou de um canal dehaté quem publica a informacgéo. A sua posicao edtiterdaquela
ocupada por um editor de midia tradicional, que,fpica do trabalho que empreende, tem o
completo controle sobre o contetdo objeto de dagdg em seu veiculo de comunicacéo.
Desse poder de controle exsurge a responsabilpidgublicacdo de informacgdes danosas a
honra e a imagem de pessoas, de modo que o eddporde solidariamente com o
fornecedor da informacao. Pressupfe-se que, sion @ecide publicar o conteudo, € porque
tem conhecimento acerca da natureza da informagglizada.*

De maneira diversa, os prestadores de servigotdeét, como os provedores que
mantémsites de relacionamento e canais deat simplesmente permitem que imagens,
videos e mensagens sejam postados instantaneamasmnaginas virtuais que disponibilizam
aos seus usuarios. A titulo de exemplificac&Orkut, como site de relacionamento popular e
de utilizacdo disseminada em varios paises, pearguigalquer usuario a criacdo de um perfil
ou comunidade para a publicacdo de informacbese sabrguais ndo ha controle editorial
prévio da empresa mantenedora desse servico, d€500g

Em razdo da forma como o sistema funciona e peta®lgias empregadas pelos

provedores responsaveis pelas redes sociais, aamen-se que nao pode o intermediario

® FILHO, Dembcrito Reinaldo.Julgados sobre a responsabilidade dos provedof@sponivel em:
<http://www.conjur.com.br/2011-fev-20/jurisprudeagiesponsabilidade-provedores-internet>. Acesso Edn:
mar. 2012.
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do servico de comunicacéo virtual ser responsabitizda mesma forma que um editor de
midia tradicional.

Nesse sentido, a 3% Turma do Superior Tribunal witich (STJ), em recente
julgamento sobre a responsabilidade civil dos pioxes de servico da Internet, parece ter
criado verdadeirteading caseacerca da questdo. O julgado sob a relatoria déstvh Nancy
Andrighi*” afirmou a tese de que os provedores de servigimtdenet apenas poderdo ser
responsabilizados pela publicacdo de materialtaliqquando, uma vez notificados da
existéncia de uma mensagem de conteudo ofensieoiamdarem qualquer providéncia a
respeito.

A Corte Superior de Justica, ao proferir referigdeisfio, encontra-se em sintonia
com a jurisprudéncia norte-americana sobre o teume,tem como fundamento a regra do
notice and takedown

No caso Cubby IncversusCompuServe, um dos primeiros julgados sobre ofansa
honra na Internet — 1991 -, a Corte Distrital dev&torqué® decidiu que o provedor n&do
podia ser responsabilizado pela mensagem eletréditamatéria veiculada, sob o
fundamento de que este ndo teve oportunidade @e oevontetdo da publicacdo antes dela
ser enviada para o seu sistema. A partir dessamiggto, a ideia dominante na jurisprudéncia
alienigena passou a ser a de que o provedor sorpedte sofrer responsabilidade pelo
contetdo postado por um usuario se ndo removeblec@agéo considerada ofensivanetice
and takedown.

Inicialmente, a jurisprudéncia brasileira seguivautendéncia contraria aquela que

vinha sendo universalmente aceita, conforme saiakrseguinte julgado:

DANO MORAL - Responsabilidade civil — Internet —iNes e telefone das autoras
indevidamente divulgados em “site” de relacionament Dados inseridos por
terceiros, atribuindo-lhes a pratica de programeasas — Negligéncia da ré em nao

" BRASIL. Superior Tribunal de Justica. REsp 1.183:BP. Julgamento: 14/12/2010. Relatora: Min. Nancy
Andrighi. Disponivel em: <http://www.stj.jus.br>cAsso em: 11 mar. 2012.
BFILHO, op. cit, p. 2.
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efetuar o controle prévio sobre a qualidade dosbsladseridos na rede, ou de
sistema de rastreamento de usuarios — Recebimerliga¢des de interessados nos
servicos — Ofensa a imagem das autoras — Valoninat®rio — Fixacdo segundo

juizo jurisprudencial — Recursos nao providbs.

Nessa linha, observa-se que a jurisprudéncia segmigentido de condenar o
provedor por conteudo postado pelos usuarios daceemas utilizando a responsabilidade
civil pautada na culpa. Entretanto, comecaram girsdecisdes pautadas no esquema de
imputacdo de responsabilidade baseado no riscgadpeh atividade, independentemente de
culpa. Assim, passou-se a consagrar a teoria do ¢@smo fundamento da responsabilidade

do provedor pelas publicacdes ofensivas postadagmeiros (usuarios do servico).

ACAO DE INDENIZACAO. PUBLICACAO DE MATERIAL OFENSNO NA
INTERNET SEM IDENTIFICACAO DO USUARIO. RESPONSABIDADE DA
PROVEDORA DE CONTEUDO. DANO MORAL. ARBITRAMENTO. Anedida
em que a Provedora de Conteldo disponibiliza nardat um servico sem
dispositivos de seguranca e controle minimos ejaaipermite a publicacdo de
material, de contetdo livre, sem sequer identificasuario, deve responsabilizar-se
pelo risco oriundo do seu empreendimento. Em cda®s a incidéncia da
responsabilidade objetiva decorre da naturezaidaade, bem como do disposto
no art. 3°, 82° do Cdédigo de defesa do ConsumNao. tendo o réu apresentado
prova suficiente da excludente de sua responsabédidexsurge o dever de indenizar
pelos danos morais ocasionados. O arbitramentcado thoral deve ser realizado
com moderagdo, em atencdo a realidade da vidapecadiaridades de cada caso,
proporcionalmente ao grau de culpa e ao porte esigoddas partes. Ademais, ndo
se pode olvidar consoante parcela da jurisprudépétaia, acolhedora da tese
punitiva acerca da responsabilidade civil, da redade de desestimular o ofensor a
repetir o atg®

Faz-se mister ressaltar, todavia, que a jurispridérasileira também foi pontuada
por decisbes antenadas com a jurisprudéncia estrangle modo a acatar a tese de que o
provedor de servi¢o da Internet sé sera respongé@lelconteido que hospeda no caso de se
recusar a identificar o ofensor direto do ato oudseonstrar negligéncia na adocéo de

medidas para cessar os efeitos danosos do ato.

(...) CIVIL — DANO MORAL — INTERNET — MATERIA OFENS/A A HONRA
INSERIDA EM PAGINA VIRTUAL — AGAO MOVIDA PELO OFENDDO EM
FACE DO TITULAR DESTA E DO PROVEDOR HOSPEDEIRO - €O
RESPONSABILIDADE - NAO CARACTERIZACAO - CONTRATO DE

19 SAO PAULO. Tribunal de Justica. Apelacdo CiveD20417-12.2005.8.26.0000. Julgamento: 22/03/2007 —
OITAVA CAMARA DE DIREITO PRIVADO. Relator: Salles &ssi. Disponivel em:<http://www.tjsp.jus.br>.
Acesso em: 10 mar. 2012.

2 MINAS GERAIS. Tribunal de Justica. Apelacdo Cive? 0985391-87.2009.8.13.0439. Julgamento:
12/02/2009 — 132 CAMARA CIVEL. Relatora: Claudia ilaDisponivel em: <http://www.tjmg.jus.br>. Acesso
em: 10 mar. 2012.

ZLFILHO, op. cit, p. 3.
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HOSPEDAGEM — EXTENSAO — PERTINENCIA SUBJETIVA QUAND AO
PROVEDOR — AUSENCIA — SENTENCA QUE IMPOE CONDENACAO
SOLIDARIA — REFORMA. Em contrato de hospedagem dgima na Internet, ao
provedor incumbe abrir ao assinante o0 espaco Vidiansercdo na rede, nao |lhe
competindo interferir na composicéo da pagina eceateldo, ressalvada a hip6tese
de flagrante ilegalidade. O sistema juridico beasil atual ndo preconiza a
responsabilidade civil do provedor hospedeiro,dgoia ou objetiva, por danos
morais decorrentes da insercdo pelo assinante,uanp&gina virtual, de matéria
ofensiva & honra de terceifd.

Nessa linha, a jurisprudéncia passou a afirmar @ue,regra, o provedor de
hospedagem nédo é responsavel pelo conteddo damatdes que exibe na rede, salvo se,
verificada a ocorréncia de ato ilicito, se recuaaidentificar o ofensor. O principal
fundamento para a mudanca de orientacéo foi o deoqurovedor ndo tem o dever legal de
fiscalizar as agcbes de seus usuarios, pois, alénd@existir norma que impute ao provedor
de hospedagem o dever de monitoramento das comgéieg;aal procedimento seria inviavel
do ponto de vista juridico, uma vez que tornatfii@lmorta a garantia constitucional ao sigilo,
prevista no art. 5°, XIl da Constituicdo Fedéral.

Em marco de 2010, quando o Superior Tribunal décdugilgou o tema numa das
primeiras vezes, tudo levou a crer que a uniforgdi@aada jurisprudéncia penderia para a tese
da responsabilizacdo solidaria do provedor por et ilicito produzido por terceiros
(usuarios). Isso porque a 22 Turma, conduzida y&io do Ministro Herman Benjamin, em
julgamento proferido em recurso contra uma decg@oisoria proferida pelo Tribunal de
Justica de Rondbnia, em sede de Acao Civil Publafa@mou que quem viabiliza
tecnicamente a veiculacéo, beneficia-se economiaEngeestimula a criagdo de comunidades
e de paginas de relacionamento na Internet € tHmmeavel pelo controle de eventuais

abusos como os proprios internautas que geramsendisam informacfes ofensivas. A

22 PARANA. Tribunal de Justica. Apelagdo Civel n° A38-8. Julgamento: 19/11/2002 - 528 CAMARA CIVEL.
Relator: Anténio Gomes da Silva. Disponivel emigitwww.tjpr.jus.br>. Acesso em: 11 mar. 2012.

% MINAS GERAIS. Tribunal de Justica. Apelacdo Cinél1.0105.02.069961-4/001. Julgamento: 18/11/2008.
182 CAMARA CIVEL. Relator: Des. Elpidio Donizetiisponivel em: <http://www.tjmg.jus.br>. Aceso eii:
mar. 2012.
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ementa do referido aresto, que enfatizou a queddddignidade da pessoa humana como

objetivo fundamental consagrado na Carta Magna®88,estou assim consignada:

PROCESSUAL CIVIL. ORKUT. ACAO CIVIL PUBLICA. BLOQUED DE
COMUNIDADES. OMISSAO. NAO-OCORRENCIA. INTERNET E GINIDADE
DA PESSOA HUMANA. ASTREINTES. ART. 461, 88 1° e ®0 CPC (...) 7.
Quem viabiliza tecnicamente, quem se beneficia @oitamente e, ativamente,
estimula a criacdo de comunidades e paginas deimeéanento na internet é tao
responsavel pelo controle de eventuais abusos & gealantia dos direitos da
personalidade de internautas e terceiros como @xips internautas que geram e
disseminam informagfes ofensivas aos valores maisezinhos da vida em
comunidade, seja ela real, seja virtual. 8. Essaesponsabilidade — parte do
compromisso social da empresa moderna com a sdeiedmb o manto da
exceléncia dos servigcos que presta e da merecitiéragdo que conta em todo
mundo — é aceita pelo Google, tanto que atuoupdeaf decisiva, no sentido de
excluir paginas e identificar os gangsteres vigudiais medidas, por 6bvio, sao
insuficientes, ja que reprimir certas paginas afessja criadas, mas nada fazer para
impedir o surgimento de outras tantas, com contégidal ou assemelhado, €, em
tese, estimular um jogo de Tom e Jerry, que em naa@dia, mas s6 prolonga a
situacao de exposicdo, de angustia e de impotéasiaitimas das ofensas (...) 11.
Recurso Especial ndo provido.

No Rio de Janeiro esta em tramitacdo uma Acao @ivilica proposta pelo Estado
em face da Google Brasil Internet Limitada, comtetido semelhanté Nesta, o Estado do
Rio de Janeiro teve deferido seu pedido de antg@ipdos efeitos da tutela para que a ré, em

relacéo ao site de relacionamen@rkut

a) Mantenha o IP de criagdo de qualquer comunidadeerfil e mantenha registros
periddicos de “log” das comunidades; b) Crie e emra sistemas aptos a identificar
existéncia de perfis, comunidades ou paginas daaica pedofilia, interrompendo
imediatamente seu funcionamento, comunicando talifaediatamente ao Estado e
preservando, por um ano, os ‘logs” realizadosraf®ec) Crie e mantenha sistemas
aptos a identificar (em especial por meio de feemtan que busque palavras
constantes de lista a ser fornecida e atualizatta p&tado) existéncia de perfis,
comunidades ou paginas dedicados a apologia a@,chirtiusive de marcacédo de
brigas/rixas entre torcidas de agremiacBes espsrtikivais, comunicando a
existéncia ou suspeita de existéncia imediatamanteEstado, viabilizando ao
Estado o acesso pleno ao respectivo conteudo,rpaes®, por um ano, os ‘logs’
realizados e interrompendo seu funcionamento oitalio seu acesso, caso assim
seja determinado pelo Estado. d) Crie e mantest@nsas e canais de comunicagéo
que permitam a qualquer usuario devidamente idesdi6, que tenha sido
diretamente ofendido por conteddo veiculado emigepfiginas ou comunidades,
requerer a supressao de tal conteddo; e) Promowaardna midiatica a ser realizada
na prépria pagina do Orkut com o objetivo de atgutds e responsaveis acerca dos
riscos de utilizacdo da rede mundial de computagereem especial, do Orkit.

24 RIO DE JANEIRO. Tribunal de Justica. Processo clatin® 0228160-97.2010.8.19.0001 — 102 Vara da
Fazenda Publica. Disponivel em: <http://www.tj§.jar>. Acesso em: 12/11/2011.

% Decisdo proferida em sede de antecipacdo dos®ftt tutela pela Juiza Simone Lopes da Costa)®ddata

da Fazenda Publica da Capital, em 28 de junho #i&.20
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Contra referida deciséo, foi interposto agravorggrumento ao Tribunal de Justica
do Rio de Janeiro (TJRJ), sendo negado provimeotoeeursd® Atualmente a questdo
encontra-se em discussdo em sede de recurso éspdeigposto contra a decisdo
confirmatdria da antecipacao dos efeitos da tupetderida pelo TIRJ.

No final de 2010, foi proferido no Superior Triblicie Justica o julgamento que se
tornou o precedente com forca para orientar apgwdencia brasileira quanto ao tema da
responsabilidade civil dos provedores de hospedageminternet. O caso envolveu
novamente a Google Brasil Internet Ltda., que dmidenada em 12 instancia a indenizar uma
mulher por danos morais ocorridos em razdo de asepsntra ela publicadas no site de
relacionamento©rkut A sentenca proferida foi reformada pelo TribudalJustica de Séo
Paulo, sob o fundamento de que a empresa mantengdaite — a Google — na condicéo de
provedor de servico de hospedagem, ndo tem obdgatg vigilancia do material
informacional que circula na rede. Contra ested#mrfoi interposto recurso especial para o
STJ, ao argumento de que a responsabilidade degoo\€ objetiva, por este colocar um
servico a disposi¢cdo dos usuarios da rede muneiebohunicacao.

A relatora do recurso, Ministra Nancy Andrighi, easbu seu voto no sentido de que
a fiscalizacdo do conteudo das péaginas virtuaisoed@as pelos usuérios ndo é atividade
intrinseca ao servigco prestado pelo provedor eaguerificacdo antecipada do conteudo de
todas as informacdes inseridas em seu sistemamaf@o eliminaria um dos maiores
atrativos da Internet, qual seja a transmissacadeslem tempo real — eficiéncia na prestacao
do servicd’. Ademais, a relatora enfatizou que, mesmo se fosssivel vigiar a conduta dos
usuarios sem descaracterizar a celeridade do sempigestado pelo provedor, ante a

subjetividade que cerca o dano moral, seria impeksielimitar parametros objetivos para

% ESTADO DO RIO DE JANEIRO. Tribunal de Justica. Ago de Instrumento n° 0035392-
16.2011.8.19.0000. Julgamento: 04/10/2011. 182 CRMACIVEL. Relator: Des. Heleno Ribeiro Pereira
Nunes. Disponivel em: <http://www.tjrj.jus.br>. AA=z® em: 11 mar. 2012,

27 SOUZA, Carlos Affonso Pereira da.responsabilidade civil dos provedores pelos a®seus usuarios na
internet. In:Manual de direito eletrdnico e internet. Sdo Pafiluaneiras, 2006, p. 651.
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definir se uma mensagem ou imagem € ou ndo poberite ofensiva. Por outro angulo,

seria temerario que se delegasse juizo de distaiGedade aos provedores quanto ao

conteudo das postagens. Por fim, a Ministra ressajtie a responsabilidade do provedor

restara configurada quando, notificado da existédeipostagem com conteudo ofensivo, nédo

remové-lo imediatamente dite, sendo dever do provedor manter um sistema minangm

eficaz no sentido de identificar seus usuarioss,pdd contrario, assumira o risco dessa

desidia.

Pela incontestavel importancia do citado precedesg¢gue sua ementa abaixo

transcrita;

DIREITO CIVIL E DO CONSUMIDOR. INTERNET (...) PROMEOR DE
CONTEUDO. FISCALIZACAO PREVIA DO TEOR DAS INFORMACES
POSTADAS NO SITE PELOS USUARIOS. DESNECESSIDADE.) (1. A
exploracdo comercial da internet sujeita as relcfeconsumo dai advindas a Lei
n® 8.078/90 (...) 3. A fiscalizacao prévia, peloyador de conteldo, do teor das
informacBes postadas na web por cada usuéario afiviéade intrinseca ao servico
prestado, de modo que ndo se pode reputar def@itnos termos do art. 14 do
CDC, o site que ndo examina e filtra os dados géms. nele inseridos. 4. O dano
moral decorrente de mensagens com conteldo ofemssaridas no site pelo
usuario ndo constitui risco inerente a atividads goovedores de conteddo, de
modo que ndo se lhes aplica a responsabilidaddiv@bjprevista no art. 927,
paragrafo Unico, do CC/02. 5. Ao ser comunicadoqde determinado texto ou
imagem possui conteldo ilicito, deve o provedor dgiforma enérgica, retirando o
material do ar imediatamente, sob pena de respauliglariamente com o autor
direto do dano, em virtude da omissédo praticadAoGferecer um servico por meio
do qual se possibilita que o0s usuarios externenertiente sua opinido, deve o
provedor de conteudo ter o cuidado de propiciaompara que se possa identificar
cada um desses usuarios, coibindo o anonimatoibaiiatio a cada manifestacédo
uma autoria certa e determinada. Sob a 6tica dgéddia média que se espera do
provedor, deve este adotar as providéncias queforro@ as circunstancias
especificas de cada caso, estiverem ao seu algameea individualizagdo dos
usuarios do site, sob pena de responsabilizac¢getisabpor culpa in omittendo. 7.
Ainda que nao exija os dados pessoais dos seudassua provedor de contetdo,
que registra o nimero de protocolo na internetdt®)computadores utilizados para
o cadastramento de cada conta, mantém um meio vedmemte eficiente de
rastreamento dos seus usuarios, medida de segugaegeorresponde a diligéncia
média esperada dessa modalidade de provedor deoséevinternet (...)

Vale frisar que o entendimento firmado no refergesto ja foi utilizado pela Corte

Superior em mais de uma oportunidade, conformebsersa no julgamento do Recurso
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Especial n° 1.186.616-M& no qual a Ministra relatora Nancy Andrighi, aatar da regra do

notice and takedownnforma em seu voto que:

Existe no Brasil iniciativa semelhante, corporiflaano Projeto de Lei n° 4.906/01
do Senado Federal que, além de reconhecer expeEssamincidéncia do CDC ao
comércio eletrénico (art. 30), isenta de respofigaldie os “provedores de
transmissdo de informacdes” de responsabilidade gahteddo das informacbes
transmitidas (art. 35) e desobriga-os de fiscalimansagens de terceiros (art. 37),
mas fixa a responsabilidade civil e criminal do vemaor de servico que, tendo
conhecimento inequivoco da pratica de crime em iasqeletrénico por ele
armazenado, deixa de promover a imediata suspensiéterrup¢éo de seu acesso.

Esse ultimo acérddo da Corte Superior encontrarssigtonia com a jurisprudéncia
norte-americana sobre o tema, trazendo a lumeidymstantes marcas: evitar a propagacao
da tese da responsabilidade objetiva e colabonmar gpastruturacdo de uma jurisprudéncia

mais uniforme, trazendo maior seguranca juridicaj@isdicionadcs.
CONCLUSAO

A disseminacéo das redes sociais permite a profagaglitas vezes em tempo real,
de uma enorme gama de informacgfes e transmissédadds, trazendo, como consequéncia
l6gica, novas oportunidades para a ocorréncia desdpor meio das postagens nas paginas
virtuais.

Nesse sentido, a dignidade da pessoa humana fancano pilar inafastavel para
que a vitima receba a efetiva reparacdo do daokindo ndo sO seu direito a compensacao
por dano moral, como também a imediata retirad@uddicacdo ofensiva. O provedor de
hospedagem, neste interim, deve, a luz do Cédigwalecdo e Defesa do Consumidor, como
fornecedor que é, garantir a devida segurancandoamacao necessaria para concretizar a
defesa dos direitos dos seus usuarios. Outrosswe, groporcionar meios efetivos para que a

pessoa ofendida — usuéaria ou ndo do servico — pms#actar o provedor e denunciar a

28 BRASIL, Superior Tribunal de Justica. Informatin® 0481. Periodo: 15 a 26 de agosto de 2011. Digglon
em: <http://www.stj.jus.br>. Acesso em: 13 mar.201
» FILHO, op. cit, p. 6.
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existéncia de um perfil falso ou abusivo e a reguarexclusdo da conta “roubada”. Ademais,
cumpre ao provedor adotar todas as medidas quaraste seu alcance para proceder a real
identificacdo do autor do dano.

Nessa linha, até que sejam editadas leis regulamémto assunto, a jurisprudéncia
assume papel de suma relevancia para a solucaoodasvérsias decorrentes dos danos
ocorridos na seara das redes sociais, servindoode para as questdes que envolvam a
delimitacdo da responsabilidade dos agentes geleriateiam a cadeia de informacéo.

No entanto, exigir que os provedores adotem umapade imunizagcédo, de forma
restrita, pode resultar na criacdo de filtros pemdis subjetivos, que sempre deixariam
lacunas e prejudicariam a velocidade e a liberdddeexpressdo, principais atrativos
proporcionados pelo mundo virtual.

Assim, a melhor forma de efetivar a reparacdo dmdbem como de inibir a sua
propagacao, seria por meio da responsabilizacasidsaiia ou secundaria do provedor de
hospedagem, nos casos em que o0s agentes editorefodaacdo n&do puderem ser
identificados. Dessa forma, o Direito incumbe-segdmantir a correspondente reparagéo do
dano e de legitimar a exigéncia de maior grau gerdelvimento e cautela dos sistemas de

identificagdo dos usuarios dos servi¢os prestadasaio eletrénico.
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