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Resumo: O artigo procura discutir, sob o contexto da responsabilidade civil, o problema da
ocorréncia de fraudes eletronicas no ambiente de Internet Banking. Sdo descritas as principais
técnicas e métodos utilizados pelos fraudadores. E tratado o papel e responsabilidade dos
principais agentes envolvidos no Internet Banking, a relagao existente de consumo entre elas,
o destaque das instituicdes financeiras e sua relevante importancia como o agente mais forte,
poderoso e capacitado para aplicar mecanismos eficientes contra as fraudes eletronicas.
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INTRODUCAO

O desenvolvimento em geral do comércio estd intimamente relacionado com as leis e
julgados adotados em respeito a certos temas. No comercio eletronico, isso ndo é diferente. O
aumento dos negdcios no ciberespaco depende de como os conflitos que surgem sdo
resolvidos no dia a dia.

Um exemplo de decis@o judicial que certamente tem impacto nos negdcios na rede
mundial é aquela relacionada com a responsabilidade civil por ataques de fraudes eletronicas.
Dependendo de como os tribunais se posicionem, responsabilizando (ou nfo) as institui¢des
financeiras pela reparacdo de seus clientes vitimas desse tipo de fraude tecnoldgica, pode
haver alteragdo no modelo de negdcios hoje estabelecido e disseminado. Por exemplo, pode
ocorrer uma diminui¢do da utilizacdo dos servicos bancdrios online se os clientes perderem a
certeza quanto a uma reparacdo completa de danos financeiros causados por um ataque. Por
outro lado, os bancos certamente realizardo modificacdes no modelo de relacionamento via
Internet se o judicidrio se inclinar a responsabilizd-los de forma objetiva por esses danos.

Assim, o maior desafio nessa drea de prestagdo online de servicos bancdrios é superar
os problemas de seguranca e definir responsabilidades pelas conseqii€ncias de ataques e
invasdes de sistemas informaticos. Esta definicdo ajuda a impulsionar o desenvolvimento
desse mercado, ja que elimina as incertezas quanto a quem deve e em quais circunstancias
arcar com os prejuizos de préticas tecnoldgicas fraudulentas.

Para que o servico de Internet Banking aconteca, vdrios atores entram em cena
concorrentemente: provedores Internet, fabricante do software de navegagdo, a instituicdo
bancdria, e o proprio cliente do banco, como internauta. Estabelecer esquemas de atribui¢io
de responsabilidade civil nesse contexto ndo é fécil, dada a intricada cadeia de papéis e

funcdes que esses atores da comunicagdo informdtica assumem.



As fraudes eletrdnicas aqui tratadas sdo aquelas que compreendem o elemento da
burla, do ato ou efeito de enganar o usudrio para que forneca seus dados pessoais e de
autenticacio que permita o acesso indevido a sua conta bancéria. Isso ocorre tanto quando um
individuo preenche um formuldrio em um sitio falso, estruturado com a aparéncia do sitio
legitimo, ou quando abre um arquivo que contém virus, o qual é ativado e, apropriando-se da
mdquina da vitima, repassa os dados contidos no computador para o fraudador. Em ambas as
situacdes, o individuo geralmente recebe previamente uma mensagem enganosa via correio
eletrdnico, induzindo-o a abrir o arquivo anexo contendo virus ou clicar em um [link que
descarrega o virus ou o leva para um sitio falso.

Nesse contexto, uma questdo importante € saber se essas fraudes ocorrem por culpa
exclusiva do usudrio, que, por desconhecimento ou negligéncia, acaba entregando facilmente
sua conta e senha ao fraudador, sem nenhuma participa¢do do banco nessa entrega. Ou entdo
se elas ocorrem por vicios no servico bancdrio disponibilizado, que, por ndo requerer uma
autenticacdo mais rigorosa, permite que o usudrio seja facilmente logrado.

Essa € a temdtica que o presente artigo pretende abordar.

1. TIPOS DE FRAUDES ELETRONICAS

O cliente bancério é o objetivo primdrio das fraudes eletronicas. Nelas o computador é
infectado por um artefato malicioso ou entdo a prépria vitima € induzida, por uma mensagem
fraudulenta, a repassar as informacdes para o fraudador. Desta forma, o proprio sistema
informdtico do banco ndo € diretamente invadido ou atacado, nem tampouco o dos provedores
Internet. Ou seja, a origem do procedimento criminoso estd no elemento do logro ao usudrio
ou adulteracdo maliciosa do seu computador, permitindo ao fraudador ingressar no sistema do

banco como se fosse o legitimo usudrio, pois aquele acaba se apropriando previamente das



informagdes pessoais e sigilosas desse ultimo, inclusive as de autenticacdo. A peculiaridade
entdo é que o acesso indevido do fraudador ocorre pelos meios permitidos pelo proprio
sistema, através da digitacdo da senha e informag¢des do usudrio, o que torna bastante dificil a

sua prevencgao.

1.1 MECANISMOS UTILIZADOS PELOS FRAUDADORES

No Brasil, as principais tentativas de fraude realizadas sobre clientes do sistema
financeiro, usudrios do ambiente Internet, estdo baseadas em ataques conhecidos como
phishing scam e pharming. No primeiro tipo, o principal vetor de propagacdo da ameaca é
realizado através do envio de mensagens eletronicas de contetido falso, que sio recebidas
pelas vitimas, sem sua solicitagdo ou consentimento. No segundo tipo, pharming, outros
ambientes e protocolos de comunicagdo podem ser utilizados para o comprometimento do

usuario no ambiente Internet, sendo este um golpe bem disseminado em varios paises.

1.1.1 PHISHING SCAM

O phishing scam, ou simplesmente phishing] , € um tipo de ataque, onde mensagens
eletronicas falsas sdo enviadas aos usudrios de caixas postais, convidando-os a acessar
paginas fraudulentas na Internet. Tém a intengdo de capturar informagdes pessoais €
confidenciais, tais como numeros de cartdes de crédito, contas e senhas de acesso bancario.

Essas paginas fraudulentas sdo criadas por pessoas que usam seus conhecimentos
técnicos em informadtica, imitando as paginas legitimas de grandes companhias, como bancos
e instituigdes financeiras, porém adicionando cddigo malicioso para capturar conta e senha

dos clientes que acessarem estas as paginas.

! PHISHING. Disponivel em: <http://pt.wikipedia.org/wiki/Phishing>. Acesso em: 12 out. 2011.



Em geral, séo classificadas como phishing as mensagens eletronicas que apresentam as
seguintes caracteristicas:

a) O conteido da mensagem contém uma marca comercial forjada;

b) Contém enderecos de e-mail e links forjados;

c) Apresenta uma mensagem que aguca a curiosidade da vitima;

A fraude busca atingir a vitima, coletando informacdes digitadas em formuldrios
existentes em um e-mail ou pagina Web, resultante do /ink forjado na mensagem eletronica. O
processo de captura se apresenta através do servico Web, induzindo a vitima a colaborar
voluntariamente com o fornecimento de informacdes sensiveis.

O usudrio € instigado a clicar no falso link, acreditando que ird obter uma informacao
importante. Os fraudadores sdo bem criativos e dotados de boa percepgao psicoldgica, usando
temas como restitui¢do do imposto de renda, inscricdo indevida no cadastro de prote¢do ao
crédito, cobranga de dividas, intimagdes policiais, fotos de acidentes ou de intimidades com
pessoas famosas, entre outros.

O processo de captura de credenciais pode ser imperceptivel a vitima, ou se apresentar
na forma de uma tela sobreposta sobre os aplicativos do computador, induzindo-a a entrar
voluntariamente com seus dados pessoais, sendo capturados em seguida.

Em geral, os dados pessoais obtidos sdo enviados ao fraudador por meio de protocolos

de transferéncia de arquivos ou de envio de mensagens.

1.1.2 PHARMING

.2 . . ,
O pharming” é um conceito relativamente recente, porém vem crescendo como um

meio utilizado para a efetivacdo da fraude sobre o ambiente Internet Banking.

> PHARMING. Disponivel em: <http://pt.wikipedia.org/wiki/Pharming>. Acesso em: 12 out. 2011.



O mecanismo utilizado por este ataque promove o redirecionamento da vitima a
péginas falsas de institui¢des financeiras, tal como descrito pelo phishing, porém esta variacdo
de ataque nao utiliza uma mensagem eletronica como vetor de propagacdo. O atacante busca
fragilizar servigos de resolucdo de nomes na Internet, conhecidos como DNS® (Domain Name
System), que resultam no acesso errdneo do usudrio a pagina replicada pelo fraudador, similar
a pagina da institui¢do financeira, mesmo que o usudrio efetive a inser¢do do endereco da
pagina do banco através da digitacdo da URL no navegador utilizado.

Pelas modificacdes introduzidas no sistema de resolucao de nomes (DNS), o pharming
também é conhecido como “DNS hijack” ou “DNS poisoning”, pelo fato de alterar, ou

“envenenar”’ o DNS.

2. A SEGURANCA BASICA DO INTERNET BANKING

E muito comum os bancos informarem aos seus clientes que seus sitios e o servico de
Internet Banking sdo seguros. Porém, geralmente isso quer dizer que o banco estd utilizando
basicamente dois tipos de protecdes: ﬁrewalls4 e criptografia de dados.

Os firewalls sdo usados no local onde residem as mdaquinas servidoras do sitio do
banco. Sua fun¢do consiste em regular o traifego de dados entre redes distintas e impedir a
transmissdo e/ou recepgdo de acessos maliciosos ou ndo autorizados de uma rede para outra.
O termo firewall é usado como uma analogia com as paredes corta-fogo, que evitam o
alastramento de incéndios, pois estes dispositivos procuram evitar o alastramento de acessos
maliciosos e ndo autorizados dentro de uma rede de computadores. Assim, esse tipo de

protecdo impede que acessos ndo autorizados ocorram na maquina servidora, garantindo que

> DOMAIN NAME SYSTEM. Disponivel em: <http://pt.wikipedia.org/wiki/Domain_Name_System>. Acesso
em: 12 out. 2011.
* FIREWALL. Disponivel em:<http://pt.wikipedia.org/wiki/Firewall>. Acesso em: 12 out. 2011.



os dados 14 armazenados estardo sempre integros e confidenciais, sendo acessiveis apenas
através da identificacdo e senha do respectivo cliente bancario.

Outra protecao utilizada pelos bancos € a criptografia de dados entre o computador do
usudrio e o sitio do banco, através do protocolo SSL’ (Secure Socket Layer), tecnologia
considerada padrio de seguranca na transmissdo de dados pela Internet, de maneira que todos
os dados que trafegam na rede durante o periodo da transacio eletronica sao codificados. Isso
garante que ndo é possivel a um terceiro interceptar a comunicagdo, de forma a capturar e
entender os dados, entre elas a conta e senha bancdrias, que estdo passando nesse canal
interceptado.

Porém, o que os bancos ndo costumam divulgar é que essas protegcdes, apesar de
necessdrias, nao sdo suficientes para uma protecdo completa do servico de Internet Banking.
Via de regra, o computador do usudrio estd desguarnecido, e através de um ataque via phising,
pode, por exemplo, ser instalado localmente um programa malicioso que monitora o teclado
(keylogger), conseguindo capturar a conta e senha bancdria, antes que sejam enviadas
codificadas ao sitio do banco.

Outra possibilidade € ser o usuério induzido a clicar em um [link contido em uma
mensagem falsa recebida, que o redirecionard a um sitio falso que simula o sitio original do
banco. Geralmente esse sitio falso vai pedir informacdes pessoais do usudrio, incluindo conta
e senha, que serdo prontamente fornecidas, uma vez que ele cré que o sitio é o verdadeiro e,
portanto, confidvel.

Ou seja, a seguranca oferecida pelo banco ao servico Internet Banking em geral é
limitada 2 mdaquina servidora do sitio e ao link de comunicacdo com o usudrio, ndo
envolvendo o seu computador pessoal. Mas para a seguranca ser completa, ela precisaria ser

fim-a-fim, envolvendo também o ambiente computacional do cliente, pois a seguranca de

’ SSL. Disponivel em:<http://en.wikipedia.org/wiki/Secure_Socket Layer>. Acesso em: 12 out. 2011.



dados eletronicos € como uma corrente, podendo ser quebrada no seu elo mais fraco.
Justamente por isso, alguns bancos procuram aprimorar a seguranca do sistema de
Internet Banking, incluindo recursos como o teclado virtual, para tentar impedir que os
keyloggers interceptem senhas digitadas, ou através do uso de mecanismos de autenticacdo
mais fortes do que simples senhas, como forma de dificultar a simulacdo do sitio verdadeiro

por sitios falsos.

3. AS FRAUDES NO AMBITO DA RESPONSABILIDADE CIVIL

A responsabilidade civil consiste na obrigacdo de reparar um dano sofrido, dever que
pode decorrer de uma relacio contratual ou extracontratual. No caso do Internet Banking, nao
h4 duvida que existe uma relagdo eminentemente contratual entre o banco e o cliente lesado
por fraude.

Dessa maneira, verifica-se que esse liame contratual consiste numa prestacdo de
servigos, cujo entendimento atual pacifico é que se trata de uma relagdo consumerista,
entendimento esse inclusive expresso no enunciado 297 da simula do STJ: “O Cédigo de
Defesa do Consumidor € aplicdvel as instituicdes financeiras”.

De acordo com o diploma consumerista, os bancos respondem objetivamente pelos
defeitos dos servicos que oferecem, incluindo Infernet Banking, conforme se pode depreender

do art. 14 da Lei 8.078/90°, que estipula:

Art 14 — Cédigo de Protegdo e Defesa do Consumidor

O fornecedor de servigos responde, independentemente da existéncia de culpa (grifo
meu), pela reparacdo dos danos causados aos consumidores por defeitos relativos a
prestagdo dos servicos, bem como por informagdes insuficientes ou inadequadas
sobre sua fruigéo e riscos.

® BRASIL. Lei n. 8.078, de 11 set. 1990. Disponivel em: <http://www.planalto.gov.br/ ccivil_03/leis/

L8078compilado.htm>. Acesso em: 29 jan. 2012.
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O pardgrafo 3° do mesmo art. 14 define as situacdes que excluem essa

responsabilidade objetiva dos bancos:

§ 3° O fornecedor de servigos s6 ndo serd responsabilizado quando provar:

I - que, tendo prestado o servigo, o defeito inexiste;
II - a culpa exclusiva do consumidor ou de terceiro.

Ao comentar sobre acidentes de consumo, Sérgio Cavalieri Filho' destaca que todo
aquele que se dispde a exercer alguma atividade no campo do fornecimento de bens e servigos
tem o dever de responder pelos fatos e vicios resultantes do empreendimento
independentemente de culpa.

Esse dever é imanente ao dever de obediéncia as normas técnicas e de seguranca,
decorrendo a responsabilidade do simples fato de dispor-se alguém a realizar atividade de
executar determinados servigos.

Em suma, os riscos do empreendimento correm por conta do fornecedor (dos produtos
e servigos), e ndo do consumidor, salvo se presente alguma excludente de responsabilidade.
Por causa disso, os bancos frequentemente alegam que a fraude nio decorreu de problema na
seguranca em um sitio fortemente "blindado" contra invasdes, pois como visto, sdo usadas

protecdes como firewall e criptografia de dados. Eo que Demdcrito Reinaldo Filho aponta:

Os bancos redargiiem apontando a ndo razoabilidade dessa teoria, j4 que ndo podem
ser responsabilizados por falha de seguranca nesses casos, uma vez que S30 0s
proprios usudrios do sistema que fornecem (ainda que involuntariamente) as senhas
aos infratores.

No caso de phishing, sustentam, ndo ha propriamente nenhuma invasdo ao sistema
informatico dos bancos. Os phishers, mediante artificios enganosos, se apossam
previamente das senhas dos verdadeiros usudrios, e de posse delas acessam
livremente o sistema do banco, como se fossem legitimos usudrios. (...) os bancos
sustentam ainda que a solucdo para o combate ao phishing passa pela educacido do
usudrio, que deve ter o cuidado de utilizar softwares atualizados (antivirus, firewalls,
navegacgores de ultima versdo etc.) e ndo ser displicente com as senhas de acesso ao
sistema’.

" CAVALIERI FILHO, Sérgio Cavalieri. Programa de Responsabilidade Civil. Sdo Paulo : Atlas. 2008, p.402.

¥ REINALDO FILHO, Demdcrito. A responsabilidade dos bancos pelos prejuizos resultantes do "phishing". Jus
Navigandi, Teresina, ano 13, n. 1836, 11 jul. 2008. Disponivel em: <http://jus.com.br/revista/texto/11481>.
Acesso em: 10 mar. 2012.
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Assim, os bancos procuram geralmente atribuir a causa da ocorréncia da fraude a
conduta "ingénua" do usudrio, consistente em entregar indevidamente seus dados e senhas a
terceiros. Com isso, tentam excluir a sua propria responsabilidade, dizendo que houve fato

exclusivo da vitima.

4. A RESPONSABILIDADE DOS AGENTES

No servico de Internet Banking, existem diferentes participantes para que o servico
se complete. Pode-se destacar a participacdo dos provedores Internet (sejam de acesso,
servigo e/ou hospedagem) da instituicdo bancdria, e do préprio internauta (cliente do banco).
Dentre esses diversos intervenientes e fornecedores da cadeia eletronica de comunicagio, a
polémica € definir quais podem e devem ser chamados a responsabilizacio por atos cometidos
pelos fraudadores, quando estes ndao puderem ser identificados ou ndo puderem ser

responsabilizados diretamente.

4.1 Responsabilidade pelo fato exclusivo da vitima

A primeira hipdtese de responsabilizagdo recai sobre os préprios usudrios dos
sistemas, uma vez que sdo eles mesmos que fornecem (ainda que involuntariamente) as
senhas aos infratores. Os fraudadores, mediante artificios enganosos, se apossam previamente
das senhas dos verdadeiros usudrios, e depois acessam livremente o sistema do banco, como
se fossem legitimos usudrios. No caso de phishing, ndo hé inclusive nenhuma invasao
propriamente dita ao sistema informdtico dos bancos.

Sob essa dtica, o ataque nao é cometido contra o sistema informatico do banco, que

N

permanece sem violagdo, ndo sendo razodvel, a principio, impor a institui¢do bancédria a
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reparacdo dos danos patrimoniais resultantes da fraude. A solug@o para o combate as fraudes
eletronicas passaria pela educacdo do usudrio, que deveria ter o cuidado de utilizar softwares
atualizados (por exemplo, antivirus e firewalls) e ndo ser displicente com as senhas de acesso
ao sistema.

Porém, essa tentativa de se colocar exclusivamente nas maos do préprio usudrio a
responsabilidade de se precaver desse tipico especifico de fraude ndo ¢ satisfatdria, quando se
tem em vista as caracteristicas dindmicas do ciberespago e o papel que as instituicdes
bancérias desempenham no mercado de servigos online.

Por melhor informado que possa ser o internauta, em termos de nocdes basicas de
navegacdo segura e utilizacdo de programas de protecdo, ndo ¢é possivel eliminar
completamente a probabilidade de ser vitima de um embuste. As fraudes eletrOnicas estdo se
sofisticando a cada dia, criando sempre maiores dificuldades para a pessoa saber quando esta
diante de uma tentativa de golpe. A navega¢do em ambiente eletrdnico coloca o usudrio
médio em situagdo de fragilidade, dada a auséncia de conhecimentos técnicos e a natural falta
de aptiddo para lidar com inovagdes tecnoldgicas, somadas as caracteristicas dinamicas da
Internet.

A educacdo dos usudrios dos servicos de Internet Banking, para que adotem
comportamentos e praticas seguras de navegacdo e utilizacdo de softwares de protecdo, € um
recurso valido e que pode ser utilizado na redugéo de fraudes e ataques informaticos, mas que,
por si s6, ndo tem o efeito de mostrar integralmente os custos e perdas financeiras deles
decorrentes. Mesmo que os bancos disponibilizem em seus sitios informagdes sobre as
fraudes eletronicas e sobre como evita-las, tal iniciativa ndo deveria ser, por si s6, suficiente
para excluir a responsabilidade pelos efeitos lesivos desse tipo de fraude aos usudrios. Por
mais que se dé informagdo ao cliente, esse sempre estard sujeito a riscos na operagdo dos

servicos de Internet Banking, pois novas formas de golpes e ataques fraudulentos sao
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desenvolvidas a cada dia.

4.2 Responsabilidade do provedor Internet

Outra possibilidade € a responsabilizacdo dos provedores Internet pelos prejuizos
decorrentes de phishing e outras fraudes do gé€nero. Como os perpetradores diretos das
fraudes ndo sdo facilmente identificiveis e muitas vezes estdo situados em territério néo
submetidos a jurisdicdo do pais da vitima’, discute-se a possibilidade da responsabilizacio de
outros intermedidrios da cadeia informatica, a exemplo dos provedores de hospedagem de
conteudo na Internet (sitios e paginas eletronicas).

Desta forma, embora ndo sendo o executante primdrio e direto da fraude, poderia o
provedor que hospeda o sitio falso ser responsabilizado pelos danos financeiros sofridos pela
vitima (cliente do banco) da fraude?

A posicdo majoritaria é que os provedores Internet ndo devem ser responsabilizados
pelas fraudes eletronicas, embora haja vozes dissonantes'’. E certo que a pagina eletrdnica
utilizada na fraude fica hospedada no sistema informatico de um provedor de hospedagem. Se
ndo pratica ou executa o ilicito, nem por isso deixa de fornecer os meios materiais e fisicos
(tecnoldgicos) para a sua realizagdo. Embora nio seja o responsdvel pela fraude, é no seu
sistema que o contetido do sitio falso € armazenado, o que, de certo modo e em certa
extensdo, pode relaciond-lo com ou vincula-lo ao autor direto do ato.

Essa relacdo que o provedor pode ter com alguém que eventualmente contrata seus

servicos para hospedar o sitio fraudulento, contudo, nao € suficiente, por si s6, para acarretar

! KOPROWSKI, Gene S. Tough State Laws Won’t Stop "Phishing" Scams, Experts Say, TechnewsWorld, 29
Out 2005. Disponivel em: <http://www.technewsworld.com/story/46889.html>. Acesso em: 03 mar. 2012.

' CALMAN, Camille. Bigger Phish to Fry: California’s Antiphishing Statute and its potential imposition of
secondary liability on Internet Service Providers. Richmond Journal of Law & Technology v. 13, Issue 1. 2006.
Disponivel em: <http://law.richmond.edu/jolt/v13il/article2.pdf>. Acesso em: 10 mar. 2012.
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sua responsabilizagdo. O principio geral que se tem consagrado em torno da atividade dos
provedores Internet € o da ndo responsabilizacdo por material informacional ilicito colocado
por terceiro. O provedor nio tem uma "obrigag¢do geral de vigilancia" sobre as informacdes
que os usudrios do sistema transmitem ou armazenam, bem como ndo tem uma "obrigacdo
geral de procurar ativamente fatos ou circunstancias que indiciem ilicitudes". Simplesmente
atua provendo a infraestrutura técnica para acesso a rede de comunicag@o, servico que nio
acarreta uma coobrigacdo de controle de conteido, de zoneamento visando a exclusdo de
informagd@o ou material ilicito. Assim, prevalece um principio geral de irresponsabilidade do
provedor por material ilicito, depositado pelos usudrios ou que de qualquer forma transita em
seu sistema informatico.

Assim, parece incontestavel que o provedor Internet ndo é responsavel pelo contetido
dos sitios que hospeda, uma vez que sobre eles ndo tem qualquer ingeréncia. O sitio é como
um cofre no qual seu proprietdrio guarda o que lhe for conveniente ou titil; o provedor apenas
0 armazena.

Como ndo tem acesso ao contetido do cofre, por ele ndo pode se responsabilizar.
Aberto, contudo, esse cofre e verificada a ilegalidade do contetido, assiste ao provedor o dever
de imediata interrup¢io do servico, sob pena de também ser corresponsabilizado, conforme

! A 11
afirma Fernando Antonio Vasconcelos :

Para que o hosting fosse responsavel, necessitaria que o usudrio, sentindo-se prejudicado,
comunicasse que, em determinado local, estaria acontecendo um fato antijuridico. Se,
devidamente alertado, o hospedeiro nio tomasse qualquer providéncia, ai sim, seria
considerado responsavel, pois teria se omitido na prevengdo ou coibic¢io de um fato danoso.

Esse principio da irresponsabilidade do provedor se sustenta em uma constatacido de
ordem pratica: de que em razdo das enormes quantidades de material informacional que

abriga em seu sistema, o provedor ndo tem como fiscalizar todo o seu contetido. A grande

' VASCONCELOS, Fernando Antonio de. Internet: Responsabilidade dos provedores pelos danos praticados.
Curitiba: Jurud, 2007, p. 37.
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massa de informacdes que transita no sistema informético de um provedor decorre da
circunstancia de que qualquer usudrio da rede pode atuar como um emitente da informacao,
aumentando numa quantidade extraordindria o volume de mensagens circulantes e impedindo,
com 1sso, o controle absoluto sobre o manancial informativo.

No entanto, considera-se que o provedor é responsdvel pelo conteddo indevido de
sitios hospedados em seu sistema quando tem prévio conhecimento da ilicitude do material
informacional e ndo toma qualquer providéncia no sentido de fazer cessa-la (por exemplo,
retirando a pagina ou sitio que contenha esse material). A mesma légica pode ser aplicada as
fraudes eletronicas, embora o provedor, em se tratando desse tipo de golpe, na pritica nem
sequer pode ser acusado de inércia na remog¢éo do contetdo ilicito, pois em geral as paginas

sdo removidas logo apds a execugdo do golpe.

4.3 Responsabilidade de terceiros

Em casos bastante peculiares, a falha pode estar no meio da comunicacdo entre os
usudrios e o banco provedor do servico de Internet Banking, ou em equipamentos necessarios
a essa comunicagao.

Por exemplo, recentemente foram descobertas vulnerabilidades em modems de
tecnologia ADSL (Asymmetric Digital Subscriber Line), permitindo redirecionamentos que
permitiriam o roubo de senhas dos usudrios, sem a instalacdo de qualquer tipo de virus em
seus computadores'?. Essas vulnerabilidades ndo se restrigiam a um modelo especifico, mas
no préprio conjunto de chips eletrdnicos usados nos equipamentos, o que ampliava a
vulnerabilidade a uma vasta gama de fabricantes e modelos de modems que se utilizavam

desse chipset.

12 SEGURANCA EM MODEM ADSL. Disponivel em <http://gl.globo.com/platb/seguranca-digital/2012/03/20/
fabricantes-de-modem-anunciam-correcao-de-falha-que-permite-fraudes>.Acesso em: 04 abr. 2012.
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Nessas situacdes, fica evidente que ndo ha culpa exclusiva da vitima, visto que ndo
teria havido da sua parte nenhuma atitude ou omissdo que levasse a referida falha de
seguranga. Seria uma clara situacdo de culpa exclusiva de terceiros, devendo ser esses
considerados responsdveis por danos que tenham como causa um erro na prestacdo do
Servigo.

No caso citado dos modems com vulnerabilidades, se esses vierem a apresentar
qualquer problema que cause um prejuizo ao consumidor, a empresa que o cedeu ou fabricou
seria responsavel e deveria ressarcir o cliente pelos danos. Essa responsabilidade, por for¢a do
CDC, seria soliddria e valeria tanto para os fabricantes e fornecedores quanto para a operadora
de telefonia, quando essa cedesse o equipamento de comunicacdo para o usudrio, pritica
comercial essa bastante comum nos dias atuais.

Porém, a grande dificuldade estd na obtenc¢do de provas que foi essa a causa que
permitiu a fraude eletrénica. Em uma situacgao real, seria muito dificil ao usudrio, ou ao banco,
provar que a fraude eletronica foi proveniente de uma falha de equipamentos de terceiro,
sendo, via de regra, necessaria uma andlise técnica mais detalhada do caso concreto, para se
chegar a tal conclusio.

Essa identificacdo poderia ser mais facilmente obtida se tal vulnerabilidade fosse

conhecida no mercado, mas geralmente muitas delas ndo o sdo.

4.4 Responsabilidade dos bancos

Dentre os participes da cadeia de comunicacdo bancdria, é o banco, como prestador
dos servigos de Internet Banking, que estd mais visivelmente posicionado de forma a interferir
e impedir os efeitos da ac¢do dos fraudadores. Por ser a parte que controla tecnicamente o
acesso ao referido servigo, pode prevenir os ataques de forma mais eficaz do que qualquer

outro agente intermedidrio da cadeia eletronica de comunicacdo. E € justamente por isso que
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pode ser chamado a responsabilizag@o, para reparar os efeitos patrimoniais do ilicito. Além do
mais, nenhum outro intermedidrio da cadeia de comunicagdo informdtica estd tdo ligado a
vitima de fraude eletrdnica do que o seu préprio banco, com quem mantém uma relagio
contratual de prestacdo de servicos online.

A vis@o de que as fraudes eletronicas sdo ataques que se executam de forma
completamente externa ao sistema do banco, também ndo € apropriada. Na verdade, os
computadores pessoais dos clientes sdo uma extensdo do sistema de Internet Banking. Os
bancos poderiam fornecer computadores dotados de programas atualizados de protecdo contra
golpes cibernéticos, mas, por questdes praticas e financeiras, optaram em utilizar os proprios
computadores pessoais dos clientes como um recurso disponivel. Essa deliberada opcdo tem o
condio de vincula-los a um mais elevado grau de riscos e perdas.

As perdas decorrentes das fraudes financeiras devem integrar os custos do sistema
escolhido. J4 que os bancos escolheram permitir aos usudrios se valerem dos seus
computadores pessoais para, por meio da rede mundial, fazer conexdo com o Internet
Banking, toda a rede, nesse caso, se considera como uma extensdo do sistema. Encarada a
questdo por esse angulo, a fraude dirigida ou cometida contra o computador pessoal do cliente
do banco pode ser comparada a fraude que é cometida contra o cliente no interior de uma
agéncia bancdria ou caixa eletronico. Assim, pode-se justificar a responsabilizacdo do banco
pela ndo adocio de dispositivos eficientes de protecdo contra o phishing”, ficando
caracterizada uma falha desse servico.

Refor¢ando essa hipdtese, existe ainda o argumento de que a responsabilidade deve
ser imposta a quem ¢é capaz de detectar a acdo criminosa e preveni-la. Os bancos t€m a
capacidade tecnoldgica para prevenir as transacdes fraudulentas, j4 que sdo os Unicos com

acesso a todos os dados e com habilidade para evoluir seus sistemas. Além do mais, os custos

'3 REINALDO FILHO, op. cit., p. 1.
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econdmicos para o desenvolvimento de ferramentas tecnoldgicas de combates a fraudes
tecnoldgicas sdo razodveis, em relacdo aos prejuizos que buscam prevenir. Assim, deve ser
reconhecido o papel de interesse publico que as instituicdes bancarias devem ter na atribuicao

de seguranca a essas transagdes.

4.4.1 O carater objetivo da responsabilidade dos bancos

Nos servicos de Internet Banking, a responsabilidade do banco € uma
responsabilidade de origem contratual e o vinculo que o prende ao seu cliente forma uma
relagdo de consumo, a ser regida pelas normas do Cédigo de Defesa do Consumidor (CDC)™.
De fato, o cliente bancério se enquadra no conceito de consumidor definido no art. 2° do
CDC, ja que adquire e utiliza o servico de Internet Banking na condicdo de "destinatdrio
final". Por sua vez, a instituicdo bancéria é considerada fornecedora, para fins de aplicagdo
das normas do Cddigo, na medida em que desenvolve atividade de prestag@o de servicos (art.
3°).

Além disso, ao definir servico, o art. 3°, § 2° alcan¢a "qualquer atividade fornecida
no mercado de consumo, mediante remuneracdo, inclusive as de natureza bancdria". Tal
entendimento ja se encontra inclusive consolidado, através do enunciado 297 da simula do
Superior Tribunal de Justica.

As fraudes eletronicas t€m como principal consequéncia o surgimento de prejuizos
de ordem material ao consumidor, eventualmente podendo até ocorrer danos morais. Em
funcdo disso, hd uma discussdo se elas podem ser caracterizadas como vicio ou defeito do
servi¢o. Entre os doutrinadores que sustentam a posi¢do de que as fraudes eletronicas sdo

vicios do servico, dado que a vitima ndo ¢é afetada pela fraude em sua integridade fisica ou

'Y BRASIL. Lei n. 8.078, de 11 set. 1990. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/

L8078compilado.htm>. Acesso em: 28 fev. 2012.
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psiquica, estd Demdcrito Reinaldo Filho". Assim, segundo ele, ndo se configura o instituto do
fato do servigco e ndo se poderia invocar a aplicagdo do art. 14 do CDC como fundamento da
responsabilidade do banco (fornecedor). A situagdo pode ser representativa apenas de um
tipico vicio por inadequacdo do servico (de Internet Banking), enquadrando-se no descritor
normativo do art. 20, para efeito de justificar a responsabilizacdo do prestador do servico
falho ou inadequado.

Porém, em visdo discordante, Sérgio Cavalieri Filhom, no seu livro Programa de
Direito do Consumidor, tende a caracterizar a situacdo como fato do servico, ou acidente de

consumo, conforme se pode verificar nesse trecho transcrito:

A palavra-chave neste ponto € defeito. Ambos decorrem de um defeito do produto,
s6 que no fato do produto ou do servico o defeito é tdo grave que provoca um
acidente que atinge o consumidor, causando-lhe dano material ou moral. O defeito
compromete a seguranca do produto ou servigo. Vicio, por sua vez, é defeito menos
grave, circunscrito ao produto ou servico em si; um defeito que lhe € inerente ou
intrinseco, que apenas causa o seu mau funcionamento ou ndo-funcionamento.

Para ele e boa parte da doutrina, o vicio do servigco se caracteriza como uma
imperfeicdo na sua prestagdo, ligada a expectativa do consumidor, ao passo que o servigco é
defeituoso quando ele € mais perigoso para o consumidor ou usudrio do que legitimamente se
podia esperar. E esse perigo ndo precisa necessariamente envolver um risco a integridade
fisica ou psiquica do consumidor. Basta envolver qualquer dano a ele, inclusive de ordem
patrimonial, como no caso das fraudes eletronicas. Tal entendimento parece ser mais acertado,
por ser mais protetivo ao consumidor.

Concretamente, o CDC impde aos fornecedores a obrigacdo de liberar no mercado
somente produtos e servicos isentos de defeitos. Trata-se de uma obrigacdo de resultado, ndo
importa perquirir a culpa de algum dos fornecedores da cadeia. O importante € o defeito, que

serd reclamado, normalmente, perante o comerciante direto, tltimo elemento na cadeia de

"> REINALDO FILHO, op. cit., p. 1.
16 CAVALIERI FILHO, Sérgio Cavalieri. Programa de Direito do Consumidor. Sao Paulo: Atlas. 2008, p.240-
241.
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fornecimento.

Claudia Lima Maurques17 ¢ quem melhor explica que o CDC criou uma
responsabilidade especial, um sistema especifico para disciplinar a relacdo do fornecedor de
produtos e servigos com o consumidor.

De acordo com ela, o fundamento desta responsabilidade tem origem na teoria da
qualidade, segundo a qual os produtos e servicos prestados trariam em si uma garantia de
adequacdo para o seu uso e uma garantia de seguranca.

Nesse sentido, todo fornecedor tem um dever de qualidade, considerado um dever
anexo a propria atividade produtiva no mercado de consumo. Portanto, o CDC impds um
dever legal para o fornecedor, uma garantia implicita de adequagdo e seguranga dos seus
produtos e servicos. S6 ha violacao desse dever ou garantia se o bem introduzido no mercado
apresenta um vicio de qualidade ou defeito de seguranca.

Assim, para se estabelecer a responsabilidade do fornecedor pela reparacido de danos
ndo se deve perquirir se agiu com a diligéncia necessdria (nocio de culpa) ou o grau de risco
criado pela sua atividade (fundamento da responsabilidade objetiva), mas se faltou com o
dever de qualidade, ao inserir no mercado um produto ou servi¢co imprestdvel ou inseguro,
causando uma frustragdo da expectativa do consumidor, no caso de vicio, ou algum tipo de
dano, no caso de defeito.

Ao comentar o CDC, Cldudia Lima Marques'® volta a enfatizar que o esquema
peculiar criado pelo diploma consumerista confere pouco valor ao agir do prestador de

servigo, na defini¢do da responsabilidade:

[...] isto porque concentra-se na funcionalidade, na adequagdo do servigo prestado e
ndo na subjetiva existéncia de diligéncia normal ou de uma eventual negligéncia do
prestador de servicos e de seus prepostos. A prestacio de um servi¢o adequado passa
a ser a regra, ndo bastando que o fornecedor tenha prestado o servico com

17 MARQUES, Cldudia Lima. Comentdrios ao cédigo de defesa do consumidor. 2 ed. Sdo Paulo: Revista dos
Tribunais, 2006, p. 259.
'8 Ibid., p. 359.
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diligéncia".

Como se observa, para fins de determinacdo dos limites da responsabilidade do
fornecedor de servigos, o jurista deve se concentrar na andlise do defeito encontrado. A sua
existéncia pressupde o descumprimento de um dever anexo do fornecedor, um dever de
qualidade, dever de adequacdo do servico a finalidade a que se destina. Assentada essa teoria
da qualidade, a defini¢do da responsabilidade do banco em reparar os danos sofridos por seu
cliente, passa necessariamente pela andlise da funcionalidade do servigco de Internet Banking
oferecido.

E aqui, pelas razdes ja expostas anteriormente, deve-se entender que um sistema de
Internet Banking que ndo proteja o usudrio contra as fraudes eletronicas ndo pode ser
encarado como isento de defeito. Somente os bancos tém condi¢des técnicas para monitorar,
detectar e prevenir transacdes fraudulentas, além de capacidade econdmica para investir no
desenvolvimento de solucdes tecnoldgicas para combaté-las. Portanto, deve haver um
reconhecimento generalizado de que se o banco ndo desenvolve dispositivos capazes de
eliminar esse tipo de praga tecnolégica, o servigo de Internet Banking que oferece no mercado
¢ defeituoso, inadequado as finalidades que dele se espera, inclusive gerando riscos
patrimoniais ao usudrio bancario.

O cliente desse servico tem uma legitima expectativa de protecdo contra fraudes
eletronicas e, se o referido servico ndo atende a essa expectativa, ndo se mostra adequado para
realizar a finalidade que razoavelmente dele se espera.

Comprovando este entendimento, pode-se verificar que muitos bancos t€m aplicado,
nos ultimos anos, refor¢os significativos de seguranga tecnoldgica nos seus sistemas de
Internet Banking. Por exemplo, vdarios bancos implantaram o uso de teclado virtual, para
evitar que as senhas digitadas sejam capturadas por artefatos maliciosos capturadores de

teclado (conhecidos como keyloggers). Outros cadastram previamente os computadores dos
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clientes, s6 permitindo o acesso aos servicos bancdrios a partir desses equipamentos
cadastrados. O uso de fokens e certificados digitais também vém sendo gradativamente
ampliado, como forma de implantacdo de uma autenticacdo mais forte, ndo apenas baseada
apenas em senhas, notadamente frageis e sujeitas a varios tipos de fraude.

Mecanismos como esses refor¢am a seguranga dos sistemas de Internet Banking, mas
ndo evitam o phishing, por exemplo. Para isto, o sistema deve pedir outras informagdes
pessoais, constante no cadastro dos clientes que apenas o banco possua, como por exemplo,
data de nascimento, endereco e nome dos pais. Assim, apenas o redirecionamento para um
sitio falso e a boa fé do usudrio ndo seriam suficientes para a fraude se consumar, pois o
fraudador néo teria a posse dessas informacdes, ficando mais simples para o cliente perceber

que estd sendo logrado.

4.5 A Jurisprudéncia brasileira e internacional

Existem poucos casos na jurisprudéncia brasileira e internacional que tratam das
fraudes eletrénicas no Internet Banking, dado que se trata de uma questdo tecnoldgica
relativamente nova.

No Brasil, o STJ ja realizou julgados sobre fraude em sistema eletronico de

pagamentos. Uma ementa'” extraida desses julgados estd assim expressa:

RECURSO ESPECIAL - RESPONSABILIDADE CIVIL - ACAO DE
INDENIZACAO - DANOS MATERIAIS - SAQUES INDEVIDOS EM CONTA-
CORRENTE - CULPA EXCLUSIVA DA VITIMA - ART. 14, § 3° DO CDC -
IMPROCEDENCIA.

Conforme precedentes desta Corte, em relagdo ao uso do servigo de conta-corrente
fornecido pelas instituicdes bancdrias, cabe ao correntista cuidar pessoalmente da
guarda de seu cartdo magnético e sigilo de sua senha pessoal no momento em que
deles faz uso. Nao pode ceder o cartdo a quem quer que seja, muito menos fornecer
sua senha a terceiros. Ao agir dessa forma, passa a assumir os riscos de sua conduta,

' BRASIL. Superior Tribunal de Justica. REsp 601805-SP, rel. Min. Jorge Scartezzini, j. 20.10.05, DJ 14.11.05.
Disponivel em:<http://www.jusbrasil.com.br/ filedown/dev0/files/JUS2/STJ/IT/ RESP_601805_SP_20.10.2005.
pdf.> Acesso em: 02 mar. 2012.
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que contribui, a toda evidéncia, para que seja vitima de fraudadores e estelionatarios.
(RESP 602680/BA, Rel. Min. FERNANDO GONCALVES, DJU de 16.11.2004;
RESP 417835/AL, Rel. Min. ALDIR PASSARINHO JUNIOR, DJU de
19.08.2002).

Fica excluida a responsabilidade da institui¢do financeira nos casos em que o
fornecedor de servicos comprovar que o defeito inexiste ou que, apesar de existir, a
culpa € exclusiva do consumidor ou de terceiro (art. 14, § 3° do CDC).

Recurso conhecido e provido para restabelecer a r. sentenca .

Essa decisdo reconhece que a funcionalidade do servigo eletronico do banco
pressupde a utilizagdo de senha pessoal e dispositivos de seguranca, que sdo exclusivos do
cliente e intransferiveis, assumindo este a obrigacdo de zelar pela sua guarda e sigilo.
Havendo quebra desse dever, entende-se que ndo ha relagdo de causalidade entre a atuagio do
banco e o prejuizo eventualmente gerado por esse descuido.

No entanto, o julgado ainda ndo trata especificamente das fraudes eletronicas, mas
demonstra a necessidade de o usudrio zelar por suas informagdes pessoais e sigilosas. No caso
das fraudes, essa consequéncia da falta de zelo s6 se aplica nas situagdes em que o banco
tenha implantado um mecanismo mais sofisticado de autenticacdo, pois caso contrdrio, as
informagdes pessoais e sigilosas do cliente teriam sido furtadas ndao por negligéncia deste,
mas por armadilhas bem montadas por fraudadores.

Deve-se observar, no entanto, que tais fraudes sé puderam ser levadas adiante devido
a falhas tecnoldgicas no servigo de Internet Banking oferecido.

Em decisdo mais recente, o STJ publicou o seguinte julgado® sobre o tema, em

margo de 2010:

EMENTA

RESPONSABILIDADE CIVIL. DEBITOS EFETUADOS EM CONTA
CORRENTE DO AUTOR, MOVIMENTACAO MEDIANTE SERVICO
DISPONIBILIZADO PELO BANCO VIA INTERNET. FRAUDE. DEVER DO
BANCO INDENIZAR. AGRAVO REGIMENTAL A QUE SE NEGA
PROVIMENTO.

VOTO

2% BRASIL.Superior Tribunal de Justica. AgRg no AGRAVO DE INSTRUMENTO N° 940.608 - RJ
(2007/0195173-7). Disponivel em: < https://ww2.stj.jus.br/revistaeletronica/Abre_Documento.asp?sLink=ATC&
$sSeq=8337662&sReg=200701951737&sData=20100322&sTipo=91&formato=PDF>. Acesso em: 06 abr.2012.
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O SR. MINISTRO LUIS FELIPE SALOMAO (Relator):

A insurgéncia ndo comporta provimento.

Além do acerto da decisdo quando diz que "quanto ao rompimento do nexo causal, a
configuracdo da responsabilidade, na espécie, independe da atuacdo ilicita de
terceiro, tendo em vista que o panorama fatico descrito no acérddo objurgado revela
a ocorréncia do chamado caso fortuito interno" merecem confirmacdo os
fundamentos do decisério impugnado que se encontram na linha do
entendimento jurisprudencial deste STJ: [...]

Como se pode verificar, esse precedente do STJ expressou o entendimento de que a
situacdo de fraude eletronica no Internet Banking € caso de fortuito interno da atividade
bancdria, inerente ao proprio servico oferecido e, assim sendo, caberia ao banco assumir a
responsabilidade.

Refor¢ando tal entendimento, aconteceu na India, em dezembro de 2009, um
primeiro caso em que um banco absorveu a responsabilidade por um caso de phishing,
envolvendo um prejuizo de 28.000 ripias”'.

A Suprema Corte da India entendeu que um banco nio teria responsabilidade em
uma fraude eletrdnica apenas se pudesse provar que o cliente estava ciente que a mesma
estava em curso. Como tal prova ndo foi apresentada nos autos, a decisdo foi pela

responsabiliza¢do do banco.

CONCLUSAO

A legislacdo que objetiva a punicdo exclusiva do agente direto, praticante da fraude
eletrdnica, ndo produz resultado satisfatério em termos de resposta a pessoa da vitima. Como
os fraudadores utilizam técnicas que favorecem o anonimato, quase sempre ndo conseguem
ser identificados, permanecendo a vitima sem a restauracdo de seu patrimdnio. Dai a

necessidade da responsabilizacdo de outro intermedidrio da comunicacdo eletronica, para

2 Blogger Network News. Disponivel em: <http://www.bloggernews.net/124283>. Acesso em: 03 mar. 2012.
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suportar o 6nus de reparar o dano causado a vitima da fraude.

E invidvel tentar responsabilizar o provedor Internet pelos prejuizos decorrentes das
fraudes financeiras, porque ndo tem uma "obrigacdo geral de vigilancia" sobre o contetdo do
material que hospeda ou sobre as informagdes que os usudrios transmitem através de seu
sistema informdtico. Apenas por inércia na remocao do conteuido ilicito, quando comunicado
da presenca de um sitio falso hospedado em seu sistema, o provedor poderia ser
responsabilizado.

Dentre os participantes da cadeia de comunicagdo telemdtica, é o banco que estd mais
visivelmente posicionado de forma a interferir e impedir os efeitos da acdo do fraudador
eletronico.

Por ser a parte que controla tecnicamente o acesso ao servico de Infernet Banking,
pode prevenir os ataques de forma mais eficaz do que qualquer outro agente intermediario da
cadeia eletronica de comunicagdo. Além disso, nenhum outro intermedidrio da cadeia de
comunicacdo informdtica esta tdo ligado a vitima da fraude do que o seu préprio banco, com
quem mantém uma relagdo contratual para prestacdo do citado servigo.

No regime dos defeitos do servico, tratados no CDC, o que € relevante para definir a
responsabilidade nédo é o aspecto subjetivo da conduta do fornecedor (banco). Na defini¢do do
dever de reparagdo, o importante é um dado objetivo: se o servigo (de Internet Banking) é
falho (defeituoso) ou ndo. E um sistema de Internet Banking que ndo proteja o usudrio contra
as fraudes eletronicas ndo pode ser encarado como isento de defeito. O cliente desse servico
tem uma legitima expectativa de protecdo e, se ndo atende a essa expectativa, ndo se mostra
adequado para realizar a finalidade que razoavelmente dele se espera.

Como a definicdo da responsabilidade passa necessariamente pela andlise da
adequacdo do servico, ou seja, se ndo padece de defeito que comprometa sua funcionalidade,

o dever de reparacdo dos danos de cliente bancério vai exigir, em cada caso, a investigacao
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das ferramentas tecnoldgicas que o banco emprega, em seu sistema informdtico, para proteger
o usudrio desse tipo de cilada eletronica. A premissa deve ser a de que o banco que nio tenha
instalado métodos de autenticacdo com mais de um nivel de seguranca deva ser
responsabilizado pelos prejuizos patrimoniais causados pelo fraudador ao seu cliente. O
defeito € que fundamenta o dever de reparacdo do fornecedor; sem ele, ndo pode ser
condenado a reparar os danos provenientes da fraude eletronica, j4 que a origem dos
prejuizos, nessa hipétese, € considerada como do ambito da conduta do préprio cliente.
Portanto, um servigo de Internet Banking que disponha de virios niveis de autenticagdo nio
possui um defeito de inadequacio, e sem esse defeito, o banco ndo pode ser responsabilizado
por eventuais prejuizos, cuja causa, nesse caso, se entende como sendo por fato exclusivo da

vitima.
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