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Resumo: A Lei n. 12.965/2014 (Marco Civil da Internet) irmvno ordenamento juridico ao
prever, em seus artigos 13 e 15, o dever de gudedeegistros de conexdo e acesso a
aplicacdes de Internet. A polémica previséo lega 0 autoriza como impde a coleta e 0
armazenamento generalizado de dados dos usuaribgedaet — repercutindo de maneira
significativa sobre diversos direitos fundamentais, especial aqueles ligados a privacidade.
Nesse contexto, busca o presente trabalho escrwimaevisao legal sobre a guarda de
registros de conexdo e de acesso a aplicacOes tdeneff) analisando-a a luz da
proporcionalidade e da razoabilidade, de modo &lawnse, afinal, tal previsdo encontra
albergue na ordem constitucional brasileira.
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Sumario: Introducdo. 1. A Guarda de registros na Lei n. @2/2014. 2. Repercussao sobre
direitos fundamentais. 3. A guarda de registrosal®exao e acesso a aplicativos: analise de
constitucionalidade a luz da proporcionalidade.lgs#io. Referéncias.

INTRODUCAO

A Internet consolidou-se, no século XXI, como umas mais importantes e
presentes ferramentas postas a disposicdo do hommerociedade contemporanea. Atento a
tal contexto, o legislador brasileiro buscou préenaima lacuna até entdo existente em nosso
ordenamento juridico, trazendo, com a Lei n. 12BP65ancionada em 23/04/2014, o Marco
Civil da Internet. Trata-se do primeiro diploma dedrasileiro inteiramente voltado a
regulamentacéo do uso da Internet.

O presente trabalho tem por escopo a andlisertdgesal3 e 15 do Marco Civil da

Internet, os quais trazem a previséo de obrigatade de guarda de registros de conexéo e de



acesso a aplicacdes de Internet. Detendo-se saliseiplina dada a guarda de dados pela Lei
n. 12.965/14, indaga-se: seriam constitucionaigragisoes legais contidas nos mencionados
artigos 13 e 15?

A fim de oferecer uma resposta satisfatéria astiugamento proposto, busca-se, no
primeiro capitulo deste trabalho, definir o conzest os limites da guarda de registros de
conexdo e de acesso no contexto do Marco Civil nd@rriet, analisando o regramento
conferido aos dados pessoais de usuarios pela L2i965/14.

Em seguida, propde-se um exame dos impactos amdvidals previsdes constantes
nos artigos 13 e 15 da Lei n. 12.965/14 e sua capsé@o sobre os direitos fundamentais,
indagando-se de que forma sdo estes afetados @edo de guarda de dados imposto pelo
Marco Civil.

Por fim, dedica-se o ultimo capitulo deste trabalhquestdo da constitucionalidade
propriamente dita, submetendo o conteudo dos artigpe 15 ao crivo do principio da
proporcionalidade, analisando sua adequacdo, neéagese proporcionalidade em sentido
estrito.

Para tanto, o presente trabalho seguira a mefidolubliografica, de natureza
descritiva-qualitiva e parcialmente exploratéria, gue tem como fontes de pesquisa

principais a legislagéo, a doutrina — livros egarsi cientificos — e a jurisprudéncia.

1. A GUARDA DE REGISTROS NA LEI N. 12.965/14

A Lei n. 12.965/111, sancionada em 23/04/2014, intitulada Marco Giailinternet,

foi editada com o escopo de preencher a lacunardafd existente em nosso ordenamento

juridico no tocante a regulamentacao do uso dankete

! BRASIL. Lei n. 12.965, de 23 de Abril de 2014. misivel em: <http://www.planalto.gov.br/ccivil_03/
leis/I9099.htm>. Acesso em: 14 out. 2015.



Dentre os tantos e relevantes temas tratados patooMCivil da Internet, destaca-se
o dever de guarda de dados pessoais, disciplirelds artigos 13e 15 da Lei n. 12.965/14.

Com efeito, buscou o legislador impor a determisagersonagens o dever de
guarda de registros especificos, com o escopordatpeuma repressao mais eficaz a ilicitos
de natureza civil e penal, possibilitando a ida#fao do infrator.

O artigo 13 da Lei n. 12.965/14 cuida dos regsstle conexao, estabelecendo o
dever de guarda, pelo administrador do sistemanaato respectivo, pelo prazo de um ano.

O artigo 15 do mesmo diploma legal, por sua vezatdos registros de acesso a
aplicacdes da internet, impondo ao provedor deagdes de internet, constituido na forma
de pessoa juridica e que exerca atividade de forgenizada, profissionalmente e com fins
econdmicos, o dever de guarda pelo prazo de saissne

O proprio texto legal ocupou-se em definir 0 quease registros de conexao e
registros de acesso a aplicacdes de internet, itosmoextraidos do artigo 5° da Lei n.

12.965/14:

V - conexao a internet: a habilitacdo de um terinrgaia envio e recebimento de
pacotes de dados pela internet, mediante a atibu@u autenticacdo de um
endereco IP;

VI - registro de conexdo: o conjunto de informacéeferentes a data e hora de
inicio e término de uma conexdo a internet, suagdiaor e o endereco IP utilizado
pelo terminal para o envio e recebimento de pacEatados;

VIl - aplicagBes de internet: o conjunto de funeilisades que podem ser acessadas
por meio de um terminal conectado a internet; e

VIl - registros de acesso a aplicacdes de interoetonjunto de informagfes
referentes & data e hora de uso de uma determapdidacdo de internet a partir de
um determinado endereco IP.

2BRASIL. Lei n. 12.965, de 23 de Abril de 2014. tAd3. Na provisdo de conexdo a internet, cabe ao
administrador de sistema auténomo respectivo orddgemanter 0s registros de conexdo, sob sigilo, em
ambiente controlado e de seguranca, pelo prazqum)}lano, nos termos do regulamento.”

$ BRASIL. Lei n. 12.965, de 23 de Abril de 2014. tAt5. O provedor de aplicacbes de internet caridtitna
forma de pessoa juridica e que exerca essa atevidadforma organizada, profissionalmente e com fins
econdmicos devera manter os respectivos regiseacedsso a aplicacdes de internet, sob sigilo,rebieate
controlado e de seguranca, pelo prazo de 6 (sesgsnnos termos do regulamento.”

“ BRASIL. Lei n. 12.965, de 23 de Abril de 2014. tA8°. Para os efeitos desta Lei, considera-sg: (..



Tem-se, assim, que 0 registro de conexdo ndo anaatados sobre o conteudo
acessado na internet, mas tdo somente informaedfeentes a data e hora de inicio de
término de uma conexao, sua duracao e o endereagilifddo pelo terminal para o envio e
recebimento de pacotes de dados.

O registro de acesso a aplicacdes de internesysovez, diz respeito a um conjunto
de informacdes referentes a data e hora de usondedeterminada aplicacdo de internet a
partir de um determinado endereco IP, do que gaiexie, mediante tal registro, é possivel
identificar o conteudo (aplicacdo) acessado.

De todo modo, “somente através da combinacdo degidos de registro € possivel
identificar o autor de determinada ac&o praticadmternet®.

E preciso destacar que, relativamente ao registrdados de acesso a aplicacdes de
internet, a Lei n. 12.965/14 s6 imp06s o dever ddpias pessoas juridicas que exercam essa
atividade de forma organizada, profissionalment®m fins econdmicos. E dizer: eventual
provedor de aplicacdo de internet ndo constituadnasforma de pessoa juridica, ou, ainda,
que ndo exerca atividade organizada, profissiomralne finalidade econdémica, estara fora do
escopo de abrangéncia da lei, escapando ao devarnigzenar registros de acesso a
aplicacoes.

Saliente-se, ainda, que a Lei n. 12.965/14 expmessi@ vedou a guarda de registro
de acesso a aplicacfes de internet na provisdongx&o, onerosa ou gratlita

Ao prever o dever de guarda de registros de conexde acesso a aplicacdes, o
Marco Civil da Internet refere a necessidade detgjgedados sejam mantidos “sob sigilo, em

ambiente controlado e de segurafdgabs termos do regulamento, ainda pendente déaedic

® CABELLO, Marcos Antonio Assumpcdo. Da Guarda deifeos de Acesso a Aplicacdes de Internet. In:
LEITE, George Saloméao; LEMOS, Ronaldo (Coortflarco Civil da InternetSao Paulo: Atlas, 2014. p. 712.

® BRASIL. Lei n. 12.965, de 23 de Abril de 2014. tAl4. Na provisdo de conexdo, onerosa ou gratéita,
vedado guardar os registros de acesso a aplicdedaternet.”

"BRASIL. Lei n. 12.965, de 23 de Abril de 2014.i40s 13 e 15.



De fato, embora imponha a obrigacdo de armazenandentegistros, preocupou-se
a lei, atenta aos seus principios norteadores preservar a privacidade do usuario de
internet e a protecédo de seus dados pessoais.

Assim é que somente mediante prévia autorizacaieiglipodera o requerente-
interessado ter disponibilizado os registros a guelem os artigos £% 15° da Lei n.
12.965/14.

Tratando especificamente da requisicao judiciakgestros, dispés o Marco Civil da
Internet que, para fins de formacéo de conjuntbaidio em processo civel ou penal, podera
a parte interessada, em carater incidental ou aoténrequerer ao juiz que ordene ao
responsavel pela guarda o fornecimento de regidgasnexao ou de acesso a aplicacdes de
internet™.

Para tanto, determina a Lei n. 12.965/14 que, sesjuipo dos demais requisitos
legais, deve o requerimento em questdo apresestéundados indicios da ocorréncia do
ilicito, acompanhado de justificativa motivada aeeda utilidade dos registros solicitados
para fins de investigacdo ou instrugdo probatgranela, discriminando o periodo ao qual se
referem os registros cuja disponibilizacdo se poEe Ausentes um ou mais dos requisitos
mencionados, devera o juiz inadmitir o requerimdotmulado.

O formalismo exigido pelo Marco Civil da Internet gistifica dentro da prépria
Otica protetiva a privacidade e ao sigilo de dadesque se imbui tal diploma legal. A

imposicdo de apresentagdo de fundados indicioscdaéacia do ilicito e de justificativa

8 BRASIL. Lei n. 12.965, de 23 de Abril de 2014. tAB° A disciplina do uso da internet no Brasil tem
seguintes principios: (...) Il - protecao da pridade; Il - protecdo dos dados pessoais, na falarlai; [...]"

® BRASIL. Lei n. 12.965, de 23 de Abril de 2014. tAt3. (...) § 5° Em qualquer hip6tese, a disptindgjao ao
requerente dos registros de que trata este artigerd ser precedida de autorizagao judicial, cardodisposto
na Secdo IV deste Capitulo.”

YBRASIL. Lei n. 12.965, de 23 de Abril de 2014. tAt5. (...) § 3° Em qualquer hipétese, a dispdinégjao
ao requerente dos registros de que trata esteo atBgera ser precedida de autorizacdo judicialfocomre
disposto na Secéo IV deste Capitulo.”

' BRASIL. Lei n. 12.965, de 23 de Abril de 2014. tAR2. A parte interessada podera, com o prop@sto
formar conjunto probatério em processo judiciabtivu penal, em carater incidental ou autbnomajessy ao
juiz que ordene ao responsavel pela guarda o foneato de registros de conexdo ou de registrosessa a
aplicac@es de internet.”



motivada no tocante a utilidade de tais dados fdasgprobatérios sdo cautelas que buscam
evitar a divulgacdo desnecessaria e improficuaelpstros?.

Deferida a ordem de fornecimento dos registrogntanto, cabera ao juiz adotar as
medidas necessarias a garantia do sigilo das iafgies recebidas e a preservacdo da
intimidade, da vida privada, da honra e da imagemusuarid®, podendo, para tanto,
determinar o segredo de justica do processo owiéispmente dos dados fornecidbs

Em que pese o aparente zelo do legislador ao timripa disponibilizacdo dos
registros de conexdo e de acesso a aplicacfesedeeirn de modo a preservar ao maximo a
privacidade e o sigilo de dados do usuario, ndapasn as previsdes contidas nos artigos 13 e
15 do Marco Civil da Internet de colidir frontalmtlencom alguns direitos fundamentais
basicos, como o direito a inviolabilidade da vidavgda, a liberdade de expressdo e a

presuncéo de inocéncia, como se vera a seguir.

2. REPERCUSSAO SOBRE DIREITOS FUNDAMENTAIS

O dever de guarda de registros de conexdo e dsocaeesplicacbes de internet
imposto pela Lei n. 12.965/14 acaba por, inevitaesite, repercutir sobre alguns direitos
fundamentais garantidos pela Carta Constitucioad!388.

O impacto mais frontal e evidente talvez seja agjtethcionado aos direitos afeitos a

privacidade do individuo.

12 CABELLO, op. cit., p. 721.

13 BRASIL. Lei n. 12.965, de 23 de Abril de 2014. tA23. Cabe ao juiz tomar as providéncias neciassar
garantia do sigilo das informacdes recebidas eeédepvacdo da intimidade, da vida privada, da henda
imagem do usudario, podendo determinar segredostieguinclusive quanto aos pedidos de guardagistre.”
14 CABELLO, op. cit., p. 720.



Com efeito, estabelece a Constituigaem seu artigo 5°, inciso X, a inviolabilidade
da intimidade, da vida privada, da honra e da imagas pessods Tal dispositivo, de
maneira geral, consagrada o direito a privacidasge entendido como “todas essas
manifestacbes da esfera intima, privada e da paidade, que o texto constitucional em
exame consagrot®.

A privacidade, nesse contexto, assume a acepcamnd&Eonjunto de informacao
acerca do individuo que ele pode decidir manterssabexclusivo controle, ou comunicar,
decidindo a quem, quando, onde e em que condig@®s, a isso poder ser legalmente
sujeito™?,

A Constituicdo optou por distinguir, nos termos sk artigo 5°, inciso X, a
“intimidade” da “vida privada”. A intimidade corssiria, nas palavras de René Ariel Dotti, na
“esfera secreta da vida do individuo na qual e=te @ poder legal de evitar os dem&ls”
Traduz-se, pois, na prerrogativa do individuo delwex do conhecimento de terceiros
determinados aspectos que se refiram & pessoa RlesMiala privada”, por sua vez, é
conceito mais abrangente, podendo ser entendid@ ¢oomjunto de modo de ser e viver,
como direito de o individuo viver sua prépria vita”

A protecdo constitucional da intimidade e da vidagua, destaca José Afonso da
Silva, também se verifica na inviolabilidade do dkdlio, no sigilo de correspondéncias e

dados e no segredo profissidAal

1> BRASIL. Constituicdo da Republica Federativa dadirde 1988. Disponivel em: <http://www.planalto.
gov.br/ccivil_03/Constituicao/Constituicao.htm>.ess0 em: 02 fev. 2016.

® BRASIL. Constituicdo da Republica Federativa dadirde 1988. “Art. 5°. (...) X - sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem pkssoas, assegurado o direito a indenizacdo pelo da
material ou moral decorrente de sua viola¢éo.”

DA SILVA, José AfonsoCurso de Direito Constitucional Positiv85. ed. Sdo Paulo: Malheiros, 2012. p.
206.

8 PEREIRA apud DA SILVA, José Afons&urso de Direito Constitucional Positiv@5. ed. Sdo Paulo:
Malheiros, 2012. p. 206.

9 DOTTI apud DA SILVA, José AfonsoCurso de Direito Constitucional Positiva85. ed. Sdo Paulo:
Malheiros, 2012. p. 207.

2 |bid., p. 207.

2 bid., p. 208.

22 DA SILVA, op. cit., p. 207.



Relevante, no contexto do Marco Civil da Interneibedever de guarda de registros,
€ o disposto no artigo 5°, inciso Xl da Consti@ai¢ Tal dispositivo cuida exatamente da
inviolabilidade do sigilo de correspondéncia e dasunicacdes telegraficas, de dados e das
comunicacdes telefonicds reforcando, como ressaltado por José Afonso Wa,Si tutela
constitucional sobre os diversos aspectos da ititide e da vida privada das pessoas.

A tutela assegurada pelo artigo 5°, inciso Xl am€lituicdo tem natureza duplice,
afeita, de um lado, a liberdade de manifestacapaisamento, ao passo que, de outro,
protege também o segredo, este entendido comoss&arelo direito & intimidatfe

E certo que a Constituicdo ndo faz, de maneiraesspr nenhuma referéncia a
transmissdo de dados e comunicacOes realizadasnpetaet. E, por Obvio, ndo poderia
mesmo fazé-lo, considerando o tempo histérico demplgacdo. Ndo se pode ignorar,
todavia, a abrangéncia da tutela conferida pelé&aGaonstitucional a privacidade, em seus
diferentes aspectos e desdobramentos.

Note-se que o citado artigo 5°, inciso Xl da Cing@o refere expressamente a
inviolabilidade do sigilo de “dados”, termo abrantge que permite concluir, sem maiores
davidas, pela incidéncia tutela constitucional degeidade também no ambito da internet.

De se notar, ainda, que a inviolabilidade refendaartigo 5, inciso XIl da Carta
Constitucional somente pode ser afastada por oifdeiial e para fins de investigacao
criminal ou instrugao processual penal.

Parece evidente, nesse contexto, que a imposic@uatda prévia de registros de
conexao e de acesso a aplicagdes de internetemoes da Lei n. 12.965/14, se mostra em

rota de colisdo com as protecdes conferidas pegpdi®, X e Xl da Constituigéo.

2 BRASIL. Constituicdo da Republica Federativa dadirde 1988. “Art. 5°. (...) XII - é inviolavel sigilo da
correspondéncia e das comunicacfes telegraficadades e das comunicacfes telefénicas, salvo, timooll
caso, por ordem judicial, nas hipéteses e na fajowma lei estabelecer para fins de investigacaoirai ou
instrucdo processual penal; [...]"

24 GRINOVER apud DA SILVA, José Afons€urso de Direito Constitucional Positiv85. ed. Sdo Paulo:
Malheiros, 2012.p. 438.
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De fato, embora o artigo 5°, inciso Xll da Congtéi® permita, como visto, seja
afastada a inviolabilidade de dados pessoais nmtediardem judicial, e para fins de
investigacdo criminal, tal permissivo ndo pareceoteonddo de autorizar o armazenamento
prévio e massivo de dados pessoais, a fim de gsgapy futura e eventualmente, vir a ser
acessados em decorréncia de ordem judicial.

E dizer: a leitura do citado dispositivo constitul parece apontar para o
afastamento da inviolabilidade de dados sempre emmanto imediatamente posterior a
ordem judicial, jamais em momento prévio a esta.

Nesse sentido, o dever de guarda e armazenamegn® pie dados pessoais,
consistentes em registros de conexao e de acegdwacdes de internet, por forca de lei — e
ndo de ordem judicial — ja consistiria, por si et afronta ao texto constitucional e a
protecao que este pretendeu conferir a dados enatdes de carater privado do individuo.

Desse contexto exsurge, ainda, a possivel violagaprincipio da presuncdo de
Inocéncia.

A garantia de presuncao de inocéncia encontrag@ewno artigo 5°, inciso LVII da
Constituica6°, o qual plasma a ideia de que ninguém deve sedrezdo sem culga

Da garantia a presuncdo de inocéncia constantertipo &b°, inciso LVII da
Constituicdo, conjugada com a necessidade de grd#amal para o afastamento do sigilo de
comunicacoes e dados, para fins de instrucdo almanque alude o artigo 5°, inciso Xll da
Constituicdo, decorre uma conclusao légica: somemtédavendo fundada suspeita da pratica
de crime, reconhecida em deciséo judicial, poderdas a quebra do sigilo de comunicacéo e
dados de um individuo.

De fato, se a presuncao imposta pela Constituig@mpre de inocéncia, nos moldes

de seu artigo 5°, inciso LVII, somente se justitica afastamento da inviolabilidade do sigilo

% BRASIL. Constituicdo da Republica Federativa dadirde 1988. “Art. 5°. (...) LVII - ninguém sera
considerado culpado até o transito em julgado diesea penal condenatéria; |...]”
% DA SILVA, José Afonso. op. cit., p. 441.
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de dados e comunicacdes quando demonstrada, |othoi®, a existéncia de fundada
suspeito de cometimento de crime, o que pressupdesanca de indicios minimos de autoria
e materialidade.

Aqui jaz, pois, a critica ao disposto na Lei n.9683/14, no tocante a presuncao de
inocéncia: ao impor a coleta e a retencdo massvdados pessoais e de navegacéao de todos
0S usuarios de internet, sem prévia demonstracagualeuer suspeita de cometimento de
ilicito penal que |hes recaia, o Marco Civil daeimet promove verdadeira presuncao de
culpabilidade, em flagrante oposicao ao dispostterim Constitucional.

E dizer: ainda que ndo paire sobre o usuario dernet nenhuma suspeita de
cometimento de crime, seus dados pessoais e dgatdeja estarao retidos e sob guarda, na
forma dos artigos f3e 15%da Lei n. 12.965/14. Tal retencéo de dados septaréorca de
disposicédo legal, prescindindo-se da ordem judigiajue alude o artigo 5° Xl da
Constituicas®.

Inverte-se, assim, a logica das disposi¢fes caestalo artigo 5°, incisos Xl e LVII
da Constituicdo, estabelecendo-se vigilancia ensapgmra fins de persecucdo penal, sobre
dados inviolaveis de individuos cuja inocéncia éspmida, nos termos do texto

constitucional.

2" BRASIL. Lei n. 12.965, de 23 de Abril de 2014. tAd3. Na provisdo de conexdo & internet, cabe ao
administrador de sistema auténomo respectivo orddgemanter 0s registros de conexdo, sob sigilo, em
ambiente controlado e de seguranca, pelo prazqum}lano, nos termos do regulamento.”

8 BRASIL. Lei n. 12.965, de 23 de Abril de 2014. tAt5. O provedor de aplicagdes de internet cardtitna
forma de pessoa juridica e que exerca essa atevidadforma organizada, profissionalmente e com fins
econdmicos devera manter os respectivos registacesso a aplicagdes de internet, sob sigilo, ebieate
controlado e de seguranca, pelo prazo de 6 (sesg@snnos termos do regulamento.”

2 BRASIL. Constituicdo da Republica Federativa dadirde 1988. “Art. 5°. (...) XII - é inviolavel sigilo da
correspondéncia e das comunicacfes telegraficadades e das comunicacfes telefénicas, salvo, tmooll
caso, por ordem judicial, nas hipéteses e na fajowa lei estabelecer para fins de investigacaoirai ou
instrucdo processual penal; [...]"
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Por fim, ha que se destacar a repercusséo do devgrarda de registros de conexao
e de acesso a aplicagcbes de internet sobre a dierdle acesso a informacao,
constitucionalmente garantida nos termos do aBfginciso XIV da Carta de 1988

Leciona José Afonso da Silva, citando Albino Graeqpge por “informacéo” entende-
se “0 conhecimento de fatos, de acontecimentosjtdacoes de interesse geral e particular
que implica, do ponto de vista juridico, duas dies; a do direito de informar e a do direito
de ser informadc™.

A liberdade de informacéo, nesse sentido, compegenda procura, 0 acesso, 0
recebimento e a difusdo de informacdes ou ide@sgpalquer meio, e sem dependéncia de
censura, respondendo cada qual pelos abusos qetecSm

A liberdade de acesso a informacao, portanto, devampla, respeitados os limites
impostos pela Constituicdo, sendo vedada, foraaelimites, a imposi¢cdes de dbices ao
acesso e a difusao de informacdes e ideias.

A guarda de registro de conexao e aplicacoes dengtt nesse contexto, representa
desestimulo ao amplo acesso a informacédo. E pbspieea certeza da vigilancia imposta
pela Lei n. 12.965/14, na forma de seus artigos 13, traduza-se em constrangimento, ao
usuério de internet, no acesso a determinadosiatogale carater informacional ou cultural.

Trata-se, por certo, de repercussao negativa sefel, sobretudo quando se tem
em vista todo o potencial da internet na promogéoultura e do acesso a informacéao.

Como se V&, as disposicdes a respeito da guandgdéos de conexao e aplicacoes
de internet impactam, direta ou indiretamente, efatma mais ou menos significativa,
diversos direitos e liberdades constitucionalmesseguradas.

Nesse contexto, indaga-se: seriam tais disposagiapativeis com a Constituicdo?

%9 BRASIL. Constituicdo da Republica Federativa dagirde 1988. “Art. 5°. (...) XIV - é asseguradtodos 0
acesso a informacéo e resguardado o sigilo da, fguéando necessario ao exercicio profissiond[; [...

3L DA SILVA, José Afonso. op. cit., p. 245.

% |bid., p. 246.
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3. A GUARDA DE REGISTROS DE CONEXAO E ACESSO A APLICATIVOS:

ANALISE DE CONSTITUCIONALIDADE A LUZ DA PROPORCIONA LIDADE.

BN

Como visto, as disposicdes da Lei n. 12.965/14tacante a obrigatoriedade de
guarda de registros de conexdo e de acesso a céglkcade internet, repercutem
significativamente sobre alguns direitos fundamienta notadamente no que tange a
inviolabilidade do sigilo de dados e comunicac@es 6°, inciso XIl da Constituicab)

Parece relevante indagar, nesse contexto, se o devguarda de registros imposto
pela Lei n. 12.965/14 encontra, a luz do princiaaoabilidade e da proporcionalidade,
amparo no texto constitucional brasileiro.

De acordo com Luis Roberto Barroso, o principio maoabilidade e da
proporcionalidade s&o conceitos que, em linhadggerantém relacdo de fungibiliddde

Em verdade, a ideia de razoabilidade remonta &ensisjuridico anglo-saxao, tendo
especial relevancia no direito norte-americano,eosel desenvolveu a doutrina do devido
processo legal substantiioA nocdo de devido processo legal foi consagrase&Emendas 52
e 142 da Constituicdo norte-americana, servindocdefundamento para a jurisprudéncia da
Suprema Corte dos Estados Unitios

Pontua Luis Roberto Barroso que, no direito nomefé&cano, o devido processo

legal substantivosibstantitive due proce€sse tornou “fundamento de um criativo exercicio

% BRASIL. Constituicdo da Republica Federativa dadirde 1988. “Art. 5°. (...) XII - é inviolavel sigilo da
correspondéncia e das comunicagdes telegraficadadies e das comunicacdes telefonicas, salvo, timodl
caso, por ordem judicial, nas hipdteses e na fajo®ma lei estabelecer para fins de investigacamira ou
instrucdo processual penal; [...]"

% BARROSO, Luis Robertdnterpretacéo e aplicacéo da constituicdo.ed. Sdo Paulo: Saraiva, 2009, p. 230.
% |dem, Curso de Direito Constitucional Contemporanes conceitos fundamentais e a construgédo do novo
modelo. S&o Paulo: Saraiva, 2009, p. 255.

% Ibid., p. 256.

37 |dem, op. cit., 2009, p. 225.
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de jurisdicdo constitucionaf® e um “importante instrumento de defesa dos dBeito
individuais, ensejando o controle do arbitrio dogisktivo e da discricionariedade
governamentaf®.

E da ideia desubstantive due procesgue se extrai a nocdo de razoabilidade
(reasonablene$se racionalidaderétionality) das normas, abrindo espaco para o exame de
mérito dos atos do Poder Pubfito

Destaca Luis Roberto Barroso que a clausulsuthstantive due process

[...] enseja a verificacdo da compatibilidade entraeso empregado pelo legislador
e os fins visados, bem como a aferi¢cdo da legitideddos fins. Somente presentes
essas condicdes poder-se-a admitir a limitagaguaratireito individual.

O principio da razoabilidade, assim, constitui, doeito norte-americano,
desdobramento da ideia de devido processo legaitailvo, servindo como critério de
exame da constitucionalidade de leis. Trata-serheipio cultivado dentro do sistema da
common law baseado em precedentes sucessivos, desenvolidopseocupacdo com
formulacées doutrinérias sistematitas

O principio da proporcionalidade, por sua vez, e@sgociado ao sistema juridico
alemédo. Caracteriza-se por seu desenvolvimento @bgpnmais analitico e sistematizado,
préprio de suas raizes romano-germafifcaendo conceito cuja evolucdo se deu no ambito
do direito administrativo, como ferramenta de coletde atos do Poder Execufive embora
encontre aplicabilidade, também, no controle de dtoPoder Legislativo.

De fato, em matéria de excesso de poder legislatmmo manifestacdo de
inconstitucionalidade, leciona Gilmar Ferreira Medgue a observancia do principio da

proporcionalidade implica em “aferir a compatitélite da lei com os fins

3 Ibidem.

%9 Ibidem.

“%|bid., p. 225-226.

“I1dem, op. cit., 2009, p. 257.
“2|bid., p. 258.

3 |bidem.
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constitucionalmente previstos”, procedendo-se asee sobre a adequac&aegignethe)te
a necessidad&(forderlichkei) do ato legislative™.

Em que pese a origem diversa, com evolucdo emnwstguridicos distintos e
abordagem dogmatica diferenciada, afirma Luis RobBarroso que tanto o principio da
proporcionalidade quanto o principio da razoabdela‘abrigam os mesmos valores
subjacentes: racionalidade, justica, medida adequadnso comum, rejeicdo aos atos
arbitrarios ou caprichoso$”. Por tal razdo, como ja salientado, considera torague
razoabilidade e proporcionalidade sdo conceit@sdambiavei¥.

Com efeito, os principios da razoabilidade e dap@mionalidade constituem
importante instrumento de protecdo dos direitogldnmentais, na medida em que permitem o
controle da discricionariedade dos atos do Podelide. Por meio de sua aplicacdo, busca-
se conferir & norma a interpretacdo que melhoizeealseu fim constituciorfl

Embora ndo estejam expressos na Constituicao dirasilecorrem das ideias de
devido processo legal substantivo e de justica encontrando ampla utilizacdo na
jurisprudéncia do Supremo Tribunal Federal.

Feitas tais consideracfes, revela-se adequada, finga de analise da
constitucionalidade do disposto nos arts. 13 ealbailn. 12.965/14, a utilizagdo do principio
da proporcionalidade na forma fixada pela dogmatiema.

De acordo com a doutrina alema, o principio da gn@pnalidade se desmembra em
trés subprincipios (ou postulados, como preferexyAl®): adequacdo, necessidade e

proporcionalidade em sentido esttto

“ MENDES, Gilmar Ferreira. Direitos fundamentais e controle de constituciothadie: estudos de direito
constitucional. 4. ed. S&o Paulo: Saraiva, 20184p.

S BARROSO, op. cit., 2009, p. 258

“% Ibidem.

" Ibidem.

“8 |bidem.

49 BARROSO, Luis Roberto; BARCELLOS, Ana Paula de.c@meco da histéria. A nova interpretacéo
constitucional e o papel dos principios no dirditasileiro. In: BARROSO, Luis Roberto (OrgA. nova
interpretacdo constitucionalPonderacao, direitos fundamentais e relacdesgas: Rio de Janeiro: Renovar,
2008, p. 363.
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A adequacdo traduz-se na “idoneidade da medida pevduzir o resultado
visado®% E dizer: 0 meio empregado deve ser adequadoseqedo do fim desejatfp
sobre pena de violac&o & razoabiliddde

O subprincipio da necessidade, por sua vez, impéeame quanto a existéncia de
meio menos gravoso para a persecucdo da finalalaugadd®. O meio ndo sera considerado
necessario se um mais suave ou menos restritiveredisponivet®.

Por fim, fala-se no subprincipio da proporcionalel@m sentido estrito, que implica
em ponderacdo entre “0 6nus imposto e o0 benefiamdb, para constatar se a medida &
legitima’®">®

Esclarece ALEXY® que

[...] a legitimacdo de uma restricdo ha de ser redidanmediante ponderacédo. O
postulado da ponderacdo corresponde ao terceirprisaipio do postulado da
proporcionalidade no direito constitucional alem&p..) O postulado da

proporcionalidade em sentido estrito pode ser ftadm como uma lei de

ponderagédo, cuja férmula mais simples voltada paraireitos fundamentais diz:
‘quanto mais intensa se revelar a intervencdo emdado direito fundamental,

maiores hdo de se revelar os fundamentos justifiesddessa intervencao.

Fixadas tais balizas, torna-se possivel o exanprap®rcionalidade das disposi¢oes

dos artigos. 18 e 15 da Lei n. 12.965/14.

%0 ALEXY apud MENDES, Gilmar Ferreirdireitos fundamentais e controle de constituciotiatie estudos de
direito constitucional. 4. ed. S0 Paulo: Sarad@,2, p. 42.

*I BARROSO, op. cit., 2009, p. 259.

*2 bid., p. 260.

>3 ALEXY apud MENDES, op. cit., p. 42.

> BARROSO, op. cit., p. 260.

*° |bid.

6 ALEXY apud MENDES, op. cit., p. 42.

*” BARROSO, op. cit., p. 260.

%8 Exemplifica Luis Roberto Barroso: “Se o Poder Rihlpor exemplo, eletrificar certo monumento dedma

qgue um adolescente sofra uma descarga elétrica meapacite ou mate quando for picha-lo, a abadhlta de
proporcionalidade entre o bem juridico protegidw patriménio publico — e o bem juridico sacrificada vida

— torna invalida a providéncia.” BARROSO, op. qit.260.

%9 ALEXY apud MENDES, op. cit., p. 42.

9 BRASIL. Lei n. 12.965, de 23 de Abril de 2014. tAd3. Na provisdo de conexdo a internet, cabe ao
administrador de sistema auténomo respectivo orddgemanter 0s registros de conexao, sob sigilo, em
ambiente controlado e de seguranca, pelo prazqum)}lano, nos termos do regulamento.”

®1 BRASIL. Lei n. 12.965, de 23 de Abril de 2014. tAt5. O provedor de aplicacdes de internet caridbtna
forma de pessoa juridica e que exerca essa atevidadforma organizada, profissionalmente e com fins



17

Ora, a guarda obrigatoria de registros de conexdaEesso a aplicacdes de internet
€ medida adequada a alcancar a finalidade almpglddei, qual seja, o combate a ilicitos de
natureza civel e perfal praticados no &mbito ou por meio da internet?

A resposta deve ser positiva. Nao ha como se nggey de fato, a guarda de
registros de conexdo e de acesso a aplicativosbpibasd resposta mais eficaz e célere a
pratica de ilicitos, fornecendo substrato probatélevante a eventuais demandas judicias.

E, todavia, medida necessaria?

Como ja assinalado, a necessidade implica a arddisexisténcia de meio menos
gravoso na busca pelo fim desef#ddlesse sentido, indaga-se: haveria meio menossgpav
para a repressao a ilicitos praticados por meiatdenet?

A resposta, aqui, tende a ser negativa. De fajoaeda de registros de conexéao e de
acesso a aplicativos, tal qual disciplinada pefttgas 13 e 15 da Lei n. 12.965/14, nao logra
ultrapassar o exame de proporcionalidade a luzidprgcipio da necessidade.

Com efeito, ha que se concluir que medidas outnags suaves e menos intrusivas a
privacidade dos usuarios poderiam ser adotadasgsertal prejudicasse o combate a ilicitos
praticados no ambito da internet.

A guarda de dados de conexdo e acesso a aplicatieoforma generalizada e
aprioristica, tal qual disposto na Lei n. 12.965/4nedida de significativa gravidade, que
impacta em diversos direitos fundamentais do usuariem especial os direitos de
privacidadé”.

Por certo, medidas outras poderiam alcancar a mésalalade. Veja-se, a titulo

exemplificativo, que a coleta e quebra de sigilo ddelos de forma individualizada e

econOmicos devera manter os respectivos registacesso a aplicagdes de internet, sob sigilo, ebieate
controlado e de seguranga, pelo prazo de 6 (seis@snnos termos do regulamento.”

%2 BRASIL. Lei n. 12.965, de 23 de Abril de 2014. tAR2. A parte interessada podera, com o propdito
formar conjunto probatério em processo judiciabtivu penal, em carater incidental ou autbnomajesy ao
juiz que ordene ao responsavel pela guarda o foneato de registros de conexdo ou de registrosessa a
aplicac@es de internet.”

%3 BARROSO, op. cit., p. 260.

% DA SILVA op. cit., p. 206.
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especific®, apds investigacéo prévia — que reunisse, minimamelementos indiciarios de
autoria e materialidade —, seria igualmente apt@orastituir conjunto probatorio idéneo,
possibilitando resposta judicial adequada e efaatiticito praticado.

Ainda que, por hipotese, se admita, para fins @isende proporcionalidade, que a
guarda de registros de conexdo e de acesso ati@pkcde internet € medida necesséria, nao
seria possivel superar o critério da proporcioaaldem sentido estrito.

De fato, em exercicio de pondera8&®’, ha que se concluir pela evidente
desproporcionalidade da medida instituida pelogaatl3 e 15 da Lei 12.965/14.

Como ja ressaltado, a guarda generalizada de dizdosuarios de internet € medida
extremamente gravosa. E, embora ndo se neguevarrel@ do combate ao cometimento de
ilicitos no ambito da internet, € certo que o $&io em potencial da privacidade de todos os
usuarios, com armazenamento de seus dados de oomedé& acesso a aplicativos pelas
pessoas indicadas nos artigos 13 e 15 da Lei 12468onfigura medida manifestamente
desproporcional em sentido estrito.

O que se nota, portanto, € que as disposi¢cOesarestdos artigos 13 e 15 da Lei
12.965/14, referentes a guarda de dados de usuai@iosernet, fracassam quando submetidas
ao crivo do principio da proporcionalidade — emeesgd no que tange aos critérios da

necessidade e da proporcionalidade em sentidtoestri

% Sempre apés ordem judicial fundamentada, confalisosto no 5°, inciso XIl da Constituicdo. BRASIL.
Constituicdo da Republica Federativa do Brasil @881 “Art. 5°. (...) XII - é inviolavel o sigilo a
correspondéncia e das comunicacfes telegraficadades e das comunicacfes telefénicas, salvo, timooll
caso, por ordem judicial, nas hipéteses e na fajowa lei estabelecer para fins de investigacaoirai ou
instrucdo processual penal; [...]"

% “Na verdade, os casos tipicos dos quais se ocppaderacéo sdo aqueles nos quais se identificafrootos
de razfes, de interesses, de valores ou de beagadlos por normas constitucionais (ainda que etmbj
imediato do exame seja uma disposigéo infracoestital).” BARCELLOS, Ana Paula de. Alguns pararostr
normativos para a ponderacdo constitucional. IARBOSO, Luis Roberto (Org.)A nova interpretagéo
constitucional Ponderagéo, direitos fundamentais e rela¢cdeagmss Rio de Janeiro: Renovar, 2008, p. 57.

®7 “Simplificadamente, é possivel descrever a egwutla ponderacdo como um processo em trés etapms. E
uma primeira fase, se identificam os comandos riivosaou as normas relevantes em conflito. (...) gusda
fase cabe examinar as circunstancias concretaastoecsuas repercussfes sobre os elementos nasnaliy
se dizer que a ponderacdo depende substanciald®n#so concreto e de suas particularidades. (..t¢fdaira
fase — a fase da decis@o — se estara examinanflmtzonente os diferentes grupos de normas e actexso
dos fatos sobre eles, a fim de apurar os pesosleuem ser atribuidos aos diferentes elementos sputdi.”
BARCELLQOS, op. cit., p. 57-58.
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E, em se tratando de lei restritiva de direito amental, a qual viola os principios da
proporcionalidade e razoabilidade, impde-se reamathe inconstitucionalidade dos artigos 13

e 15 da Lei 12.965/14.

CONCLUSAO

A obrigatoriedade de guarda de registros de conexéde acesso a aplicativos de
internet, instituida pela Lei n. 12.965/14, teve gscopo facilitar a prevencao e a repressao
de ilicitos civis e criminais praticados no amhieinternet, fornecendo substrato probatorio
a eventuais demandas judiciais.

N&o se pode ignorar, todavia, que tal inovacaol lagaba por colidir e repercutir
sobre diversos direitos fundamentais: acesso anmaipio, presuncdo de inocéncia e,
notadamente, direitos relacionados a privacidacteme a inviolabilidade de dados.

Nesse contexto, o presente artigo pretendeu igaeste as disposicdes constantes
dos artigos 13 e 15 da Lei 12.965/14 se mostraciamstitucionais, em uma analise a luz da
razoabilidade e da proporcionalidade.

Submetendo-se os referidos artigos ao exame deipionda Proporcionalidade —
composto pelos sub-principios da adequacdo, ndeessie proporcionalidade em sentido
estrito — concluiu-se que a obrigatoriedade dedgude registros de dados instituida pela Lei
12.965/14, nos termos dos artigos 13 e 15, é megiga ndo se mostra necessaria e
proporcional em sentido estrito.

O que se tem, portanto, € uma previsdo legal tigatde direito fundamental, a qual
viola os principios da proporcionalidade e razéadhie. Tal constatacdo indica que os citados

artigos 13 e 15 da Lei 12.965/14 padecem de vieimcbnstitucionalidade substancial, tendo
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o legislador ordinario excedido os limites do poderconformacéo que lhe é conferido pela

Constituicao.
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