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Resumo: O Direito a Privacidade ¢ um corolério do principio da dignidade humana. Ele sofre
limitagdes, restricdes e controles da mesma forma que qualquer outro direito. No caso da
crescente autoexposicao dos frequentadores dos meios virtuais, sem o devido conhecimento das
repercussoes e consequéncias de sua utilizacdo desenfreada, surgem davidas sobre a tutela do
mencionado direito. Também nao se tem certeza de como o desenvolvimento tecnologico
influencia no escopo de protecdo do tdo importante direito da personalidade. O presente
trabalho busca sugestdes relativas a como devem se comportar o poder judicidrio, o poder
legislativo e a populagdo frente ao cenario globalizado atual, demonstrando novas formas de
fiscalizar e responsabilizar os violadores do direito privado com base no direito comparado.

Palavras-chave: Direito Civil. Direito da Personalidade. Direito a Privacidade. Autoexposicao
virtual. Desenvolvimento Tecnoldgico. Globalizagao. Legislagao aplicavel a protecao de dados.
Internet. Regulamento Geral da Protecao de Dados da Unido Europeia (RGPD).

Sumario: Introducdo. 1. A disponibilidade do Direito & Privacidade, sua possibilidade e
extensdo. 2. A evolugdo tecnoldgica e seu impacto na protegao do Direito a Privacidade. 3.
Possibilidades e limitagdes da atuagdo do Poder Publico frente a autoexposicao virtual e o
Direito a Privacidade. Conclusdo. Referéncias.

INTRODUCAO

A presente pesquisa cientifica discute o Direito a Privacidade em uma sociedade
virtualmente conectada e a importancia de como compatibilizd-lo juridicamente com uma
autoexposicao exacerbada. Procura-se buscar e demonstrar como poderia ser feita a tutela deste
direito da personalidade, consagrado constitucionalmente, quando diante de uma sociedade que
voluntariamente se expoe; como devem se comportar os poderes judiciario e legislativo nessas
condicoes.

O Direito a Privacidade ¢ um dos mais importantes direitos da personalidade, sendo
extraido diretamente da dignidade da pessoa humana estabelecida na Constituicdo Federal.
Contudo, a propria Carta Magna ndo regula quais seus limites de atuag@o e ndo ha legislacao

infraconstitucional que defina seu campo de prote¢do diante da autoexposicao.
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O tema ¢ controverso tanto na doutrina quanto na jurisprudéncia. Ele merece atencao
especial uma vez que sempre € delicada a interveng@o do Poder Judiciario na esfera pessoal dos
individuos, ainda mais em um ambiente virtual de dificil controle.

Para melhor compreensao do tema, objetiva-se discutir a disponibilidade do Direito a
Privacidade. Pretende-se, ainda, tragcar uma correlacdo entre a prote¢do da privacidade e o
ambiente virtual, de forma a permitir uma maior bagagem na hora de determinar a atuagdo do
Estado frente a tais ponderagoes.

Inicia-se o primeiro capitulo do trabalho apresentando o Direito a Privacidade, como
corolario da dignidade da pessoa humana, sua protecdo e seu tratamento, determinando a
possibilidade ou nao da sua disponibilidade pelo proprio titular.

No segundo capitulo, busca-se correlacionar a criagdo de um ambiente virtual,
desprovido de guarida do poder publico, com a redugdo do escopo do Direito a Privacidade.
Almeja-se, também, comprovar que ha intima rela¢do entre o avango tecnologico e a tutela do
Direito a Privacidade, situagdo que merece tratamento diverso daquele empregado de maneira
ordinaria.

Finaliza-se, no terceiro capitulo, examinando as possibilidades de atuacdo do poder
publico frente as relacdes imediatas entre a disponibilidade do Direito a Privacidade, o ambiente
virtual e a autoexposic¢ao do titular do direito. Assim, € possivel defender a necessidade de um
novo sistema normativo que resguarde o direito a intimidade, sem, contudo, restringir a
liberdade individual.

A pesquisa sera desenvolvida pelo método hipotético-dedutivo, uma vez que o
pesquisador pretende eleger um conjunto de proposicoes hipotéticas, as quais acredita serem
vidveis e adequadas para analisar o objeto da pesquisa, com o fito de comprova-las ou rejeita-
las argumentativamente.

A abordagem do objeto desta pesquisa juridica sera necessariamente qualitativa,
porquanto o pesquisador pretende se valer da bibliografia pertinente a tematica em foco
analisada e fichada na fase exploratdria da pesquisa (legislagcdo, doutrina e jurisprudéncia) para

sustentar a sua tese.
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1. A DISPONIBILIDADE DO DIREITO A PRIVACIDADE, SUA POSSIBILIDADE E
EXTENSAO

A analise do Direito a Privacidade se inicia pelos seguintes questionamentos: O que se
entende por Direito a Privacidade? E um atributo da personalidade? Qual seu escopo? Até que
ponto se pode dizer que o Direito a Privacidade ¢ limitado? Até que ponto o proprio titular do
direito poderia se desfazer de sua propria tutela sem caracterizar um abandono completo? Pode-
se falar num abandono completo?

Primeiramente cabe esclarecer que o Direito a Privacidade pertence aos chamados
direitos da personalidade que, nas palavras de Maria Helena Diniz?, sio direitos subjetivos da
pessoa de defender o que lhe ¢ proprio, ou seja, a sua integridade fisica, intelectual e moral. E
na acepg¢ao de moral que se encontra o Direito a Privacidade.

Entendendo-se a privacidade como sindnimo da intimidade, sua conceituagao pode ser
tracada sincreticamente no direito de evitar que qualquer pessoa viole o amago do seu titular,
ou seja, lhe invada a esfera mais interna de seus pensamentos, emog¢des € sentimentos.
Conforme afirma Luiz Gustavo Grandinetti? “Existem dois planos distintos aos quais se dirige
a protecao: um, como limite a intervencao estatal na orbita privada; outro, servindo de limite e
contrapeso aos demais direitos do homem, de modo que cada um respeite a esfera privada do
outro”.

Em sua concepcao inicial, o tratamento do Direito a Privacidade era meramente o de se

abster, nas palavras do Professor Anderson Schreiber®

uma conotagdo puramente negativa,
porque, impunha aos outros tdo somente um dever geral de ndo fazer”. Dessa maneira, era
apenas possivel se afastar a interferéncia alheia sobre a vida intima de cada um, visto
basicamente como um dever de ser deixado em paz, quando reportado a sua origem. Logo,
estaria resguardado o direito desde que a sociedade como um todo nada fizesse para prejudica-
lo, ndo havendo uma dimensao positiva de impor comportamentos aos demais particulares.

Ocorre que o ordenamento juridico atual ndo mais comporta tdo pequeno espectro; o

direito de privacidade, com o avanco da dindmica social, abrange muito mais que em seus

1 DINIZ, Maria Helena. Curso de direito civil brasileiro: Teoria Geral do Direito Civil. 24. ed. v.1. Sdo Paulo:
Saraiva, p. 142.

2 CASTANHO DE CARVALHO, Luis Gustavo Grandinetti. Revista da EMERJ, v.1,1n.2, 1998. p. 52

3 SCHREIBER, Anderson. Direitos da Personalidade. 3. ed. Sdo Paulo: Atlas, 2014. p. 137.
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tempos primordiais. A privacidade abarca, atualmente, desde a prote¢ao a vida intima de um
individuo até a prote¢do de dados pessoais no meio digital.

Percebe-se que a evolucdo histérica ampliou a conotacdo puramente negativa,
conferindo contornos positivos a prote¢ao. Atualmente o titular da privacidade pode nao apenas
requerer que um comportamento alheio invasivo seja for¢gado a cessar, como também pode
impor algum comportamento, como o de retificar ou eliminar dados guardados de maneira
indesejada, obviamente sem afastar a incidéncia de eventual abuso de direito por parte do titular.

Ja quando se trata do caso especifico do ordenamento juridico-legislativo brasileiro, o
Direito a Privacidade ¢ um dos mais importantes direitos da personalidade, sendo extraido
diretamente dos direitos fundamentais, pedra fundamental da dignidade da pessoa humana
estabelecidos na Constituigio Federal de 1988. A Carta Magna, em seu artigo 5, inciso X*,
expressamente delimita a intimidade e a vida privada como um direito fundamental, ou seja,
como uma importante faceta da dignidade da pessoa humana, visto estar entre seus direitos
inerentes mais preciosos.

Como nao poderia deixar de ser, a legislacdo infraconstitucional segue o mesmo
caminho protetivo da privacidade, prevista no artigo 21, do Codigo Civil de 2002°. Tal diploma
confere um contorno sutilmente maior ao direito em analise do que o contorno conferido pela
Constitui¢ao Federal.

Analisar os limites da disponibilidade pelo préprio titular do Direito a Privacidade
requer uma avaliagdo mais aprofundada da protecdo conferida pela norma infraconstitucional
do Codigo Civil de 2002. Sob tal otica € possivel extrair as linhas divisorias da permissao ou
nao da autolimitacdo e qual sua eventual abrangéncia.

Quando se analisa o tratamento conferido a disposi¢ao dos direitos da personalidade no
codigo civil de 20028, percebe-se que o Capitulo II, em seu artigo 11, determina que “os direitos
da personalidade sdo intransmissiveis e irrenunciaveis, ndo podendo o seu exercicio sofrer
limitagdo voluntéria”. Nitidamente ¢ revelada a importancia de tal manifestacdo da condi¢ao
humana, contudo, vedando por completo, em uma primeira pincelada, a limitagdo voluntéria.
Tal vedagao peremptoéria abriu grande espago para debates no sentido de se tal previsdao deveria

ser interpretada de maneira literal ou flexivel.

4 BRASIL. Constituicido da Republica Federativa do Brasil de 1988. Disponivel em: <http://www. planalto.
gov.br/ccivil _03/constituicao/ constituicao compilado.htm >. Acesso em: 20 abr. 2017.

5 Idem. Cédigo Civil. Disponivel em: <http://www.planalto .gov.br/CCivil_03/Leis/2002/L10406.htm>. Acesso
em: 20 abr. 2017.

® Ibidem.
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A discussao se torna relevante quando feito o cotejo do comportamento social da pessoa
humana que, diante de uma situagdo de real necessidade, por vontade “prépria” renunciara de
maneira voluntaria seus direitos, suportando situacdes intoleraveis. Foi o caso, por exemplo,
das jornadas de trabalho de 16 horas por criancas na Revolug¢dao industrial Inglesa.
Aparentemente, ¢ este comportamento que o Codigo Civil visa evitar, porém, ndo pode ser feita
uma interpretagao tao radical, pois a abordagem do poder publico ndo pode ser excessivamente
paternalista.

E certo dizer, a irrenunciabilidade da intimidade é inegével quando dispensada de
maneira perpétua, ainda que voluntariamente pelo proprio titular. Os direitos ndo devem ser
renunciaveis voluntariamente de maneira permanente. No entanto, ndo ha justificativa relevante
para que ndo sejam limitados pontual e temporariamente pelo proprio titular em prol de seu
proprio interesse, a contrario senso do que preceitua o comando civilista. Caso contrario se
colocariam na ilicitude diversos comportamentos socialmente aceitos, tais quais cadastros em
sites de relacionamento publico, como o Facebook, ou a inscrigao em programas de televisao,
como a Fazenda ou Big Brother.

Atento aos anseios sociais, encontra-se o0 Enunciado n° 4 da primeira Jornada de Direito
Civil do Conselho de Justica Federal’, que assim determina: “O exercicio dos direitos da
personalidade pode sofrer limitacdo voluntaria, desde que ndo seja permanente nem geral”.
Porém, na esteira dos ensinamentos do Professor Anderson Schreiber®, essa afirmacio ndo é
suficiente, para quem “Ao lado da duracdo e alcance da autolimitagdo, cumpre analisar a sua
intensidade, ou seja, o grau de restricdo que impde ao exercicio dos direitos da personalidade,
bem como sua finalidade”.

Nesse contexto, pode-se resumir que os atributos a serem utilizados para se verificar a

legitimidade da autolimitacio, para o Professor Anderson®

, seriam: 1) o alcance, ii) a duracao,
iii) a intensidade e iv) a finalidade da autolimitagdo, analisando inclusive o proveito em prol do
titular. Cabendo aos julgadores do caso concreto verificar se a limitagdo € juridicamente valida
ou encontra-se eivada de vicios intrinsecos que inviabilizam a disponibilidade do direito da

intimidade.

" Idem. I Jornada de Direito civil do CJF. Disponivel em <http://www.cjf.jus.br/cjf/corregedoria-da-justica-
federal/centro-de-estudos-judiciarios-1/publicacoes-1/jornadas-cej> Acesso em: 20 abr. 2017.

8 SCHREIBER, Anderson. Direitos da Personalidade. 3. ed. Sdo Paulo: Atlas, 2014, p. 28.

® Ibidem, p. 29.
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Também nao se pode olvidar outra manifestagdo do Conselho de Justica Federal, que
em sua terceira jornada de Direito Civil, aprovou o enunciado 139, que afirma: “Os direitos da
personalidade podem sofrer limita¢des, ainda que ndo especificamente previstas em lei, nao
podendo ser exercidos com abuso de direito de seu titular, contrariamente a boa-fé objetiva e
aos bons costumes.”

Dessa forma, percebe-se que ¢ perfeitamente cabivel a disponibilidade do Direito a
Privacidade, sob a 6tica da sua protegdo constitucional e infraconstitucional, sem caracterizar
um completo abandono. Todavia, para sua valida limitagdo, sdo necessarios certos requisitos
devendo-se analisar casuisticamente o alcance da limitagdao, que ndo pode ser perpétua e nem
absoluta, sua finalidade, sua intensidade, sua duragdo e seu proveito para o titular, ainda que de

ordem subjetiva.

2. AEVOLUCAO TECNOLOGICA E SEU IMPACTO NA PROTECAO A PRIVACIDADE

A evolugdo da tecnologia, ao criar ambientes virtuais desprovidos de maiores controles,
atinge diretamente a prote¢do a privacidade. Instagram, Facebook, MySpace, Orkut, Snapchat
e Tumblr sdo s6 alguns exemplos dos diversos meios tecnoldgicos de comunicagdo mais
recentes, provenientes da disseminacdo global da internet. Todas as redes sociais citadas tém
uma coisa em comum, a manipulacao e exposi¢ao de informagdes de carater pessoal em redes
publicas de acesso irrestrito. Neste contexto, qual ¢ o efeito da midia social sobre nossa
humanidade? Como trabalhar com o cenario que Zygmunt Bauman, socidlogo e filésofo
polonés, chama de “sociedade confessional”1%?

Nesse sentido, Eugénio R. Zaffaroni!

reporta a existéncia de uma “revolucdo
comunicacional, que permite que se espalhe pelo planeta um discurso unico”. O autor observa
que dessa revolugdo resultam situagdes como a criagdo e disseminagdo de uma “moda” que nao
se pode contrariar, sob pena de ser “estigmatizado como antiquado ou fora de lugar”?.

Os meios sociais trazem uma falsa sensacdo de intimidade e protecdo dos dados
baixados, um sentimento de intangibilidade causado na pessoa fisica quando se relaciona
virtualmente. Todavia ha um risco, sempre ha um risco, resta saber qual ele ¢? Nao se pode

negar que o ganho com o aparato tecnoldgico e sua evolugdo ¢ significativo. Com tal evolugao,

10 BAUMAN, Zygmunt. Isto ndo é um didrio. Rio de Janeiro: Zahar, 2011, p. 164.
11 ZAFFARONI, Eugénio. O inimigo no Direito Penal. Rio de Janeiro: Revan, 2007, p. 53.
12 Tbidem, p. 69.
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pelas informagdes dispostas em redes sociais, € possivel estabelecer uma comunicagdo imediata
com o outro lado do planeta em tempo real, ou manter-se integralmente informado sobre a
viagem de familiares para o exterior.

Ocorre que o desenvolvimento tecnoldgico acaba tornando obsoleta, de maneira assaz
veloz, a protegcdo conferida pelo direito material. Ainda que a ciéncia juridica tente se manter
a par das constantes atualiza¢des técnicas, ndo consegue éxito. Desta forma, o direito da
privacidade/intimidade tradicional ndo mais confere a mesma proteg¢ao que conferia diante das
novas técnicas de comunicacao dispostas ao cidaddo; pode-se até aventar que ndo confere
protecdo alguma. Afinal, como proteger a intimidade de um ser de direito que acabou de postar
na rede global suas informagdes mais intimas voluntariamente? Deve-se respeitar a vontade de
autoexposi¢ao? Deve-se proceder com algum tipo de controle? Como saber se a vontade
exarada pela pessoa € real ou incutida por pressao social, conforme aventou Zaffaroni?

O debate em questao ndo ¢ de todo recente, ndo ¢ de agora que a intimidade se vé afligida
pelo desenvolvimento tecnologico. Como sera que os juristas da época das lentes de aumento,
dos telescopios e cameras de alta resolucdo e alcance pensavam sobre a privacidade?
Imaginariam que existiriam paparazzis que utilizariam destes mecanismos para adentrar nos
cantos mais inimaginaveis da intimidade, ou seja, na propria rotina de uma propriedade privada
até entdo excluida de violagdes desse calibre? Agora enfrenta-se um novo cendrio, o cenario
virtual, um cenario em que a transmissao de dados ¢ tamanha que nao se sabe quando, quem e
por quanto tempo qualquer pessoa terd acesso aquelas informacdes baixadas.

Claramente se percebe que os meios técnicos moldam o direito, o fazem crescer e
modificam a sua propria maneira de enxergar os proprios principios e institutos, tal qual houve
com o avanco das cameras fotograficas, com os e-mails e atualmente com as redes sociais € 0
tao famigerado WhatsApp (discussdao que ndo cabe ao presente trabalho). Pode-se afirmar que
a privacidade invadiu o dominio publico, mas com a possivel custa de seu direito ao sigilo.

Bauman®® afirma que uma das maiores mudangas ocasionadas pelos eletronicos
portateis e estaticos com acesso a rede virtual das novas midias € que “se eliminou a fronteira
que antes separava o privado do publico; por transformar a exposi¢ao publica do privado numa
virtude e numa obrigagao publica]...]”. Ora, a autoexposi¢ao pode entdo ser vista ndo mais como

uma voluntariedade do cidaddo, mas sim como uma imposi¢ao social, uma coa¢do moral quase

13 Ibidem, p. 164.
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irresistivel de se expor para ser aprovado socialmente, nas palavras de Bauman “a aprovagao
necessaria para se manter no jogo da socializagio”**.

Agora, para além do viés socioldgico, Gustavo Testa Corréa®® pondera que “O grande
desafio para o Direito ¢ a compreensdo e o acompanhamento dessas inovagdes (tecnologicas),
garantindo a pacificacdo social, o desenvolvimento sustentdvel dessas novas relacdes e a
manutencdo do proprio Estado Democratico de Direito”. O desenvolvimento técnico acaba por
gerar lacunas no ordenamento juridico. Muitas das vezes o fendmeno cientifico altera conceitos
dos mais basilares, como a privacidade e a liberdade.

Logo, nao ha que se negar que a evolucdo da tecnologia atinge diretamente a tutela do
Direito a Privacidade, pois altera ndo s6 sua visdo sociologica sobre as relagdes sociais como
também a Otica juridica sobre a questdo. Seja funcionando como elemento de aproximacao
social, como uma coacdo moral ou como uma obrigacdo publica, ¢ cristalino que ha
modificagoes.

E nesse contexto que os operadores juridicos deverdo utilizar o bom senso para dirimir
questdes juridicas relacionadas as midias sociais, dada a interdisciplinaridade da matéria. Resta
claro que os conceitos estanques de sigilo, privacidade e intimidade ndo mais estdo em acordo
com a realidade social.

Nao se pode falar que o Direito a Intimidade/Privacidade compreende somente “os
direitos ao sigilo bancario, sigilo fiscal, sigilo de dados, sigilo telefonico, sigilo de
correspondéncia e proibicdo de intervengdes corporais”, tais quais trabalhados por Luis
Gustavo Grandinetti Castanho de Carvalho®®. Hoje se verifica que a dita compreensio foi
modificada pelo desenvolvimento cientifico, o que terminou por ampliar sua area de atuagao.

Pode-se entdo afirmar, com toda a certeza, que a evolugdo da tecnologia anda de maos
dadas com o estudo juridico e que a tutela do Direito a Privacidade merece especial atencgao
visto ndo se tratar da mesma forma de protecdo conferida de maneira cldssica aos conceitos
antigos, atualmente obsoletos. E um tema que merece maior e mais aprofundado detalhamento
sobre como deve ser feita a fiscalizacdo, a normatividade e a eventual restricio dos meios
sociais e, ainda, a quem atribuir a responsabilidade por determinada violagdo e como aferir se

sequer houve violagao.

4 Ibidem.
15 CORREA, Gustavo Testa. Aspectos juridicos da Internet. Sio Paulo. Saraiva, 2000, p. 1.
16 GRANDINETTIL, Luis Gustavo. Revista da EMERJ, v.1,n.2, 1998 p. 54
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3. POSSIBILIDADES E LIMITACOES DA ATUACAO DO PODER PUBLICO FRENTE A
AUTOEXPOSICAO VIRTUAL E O DIREITO A PRIVACIDADE

Quando se esta pensando em maneiras de se resolver determinada anomia juridica-
legislativa, deve-se pautar principalmente por estudos teoricos ou pelo direito comparado como
forma de suprir a dita lacuna. No caso da protecdo da privacidade quando pessoalmente se
colocam os dados na internet, tem-se a dita lacuna a ser suprimida.

Pode-se partir para diversas abordagens para solucionar o referido problema: uma
abordagem legislativa, uma abordagem pedagdgica e uma abordagem social.

Pela abordagem legislativa, o Brasil carece de uma lei ou ato normativo especifico para
a protecao moderna dos dados que os cidadidos colocam a disposi¢do na internet. Contudo, na
Unido Europeia se esta criando uma legislacdo para a especifica protecao dos dados, que pode
ser utilizada no Brasil, ou ao menos servir de base para a criacdo de uma legislagdo nacional
mais contundente. Tal legislagdo ¢ chamada de Regulamento Geral de Prote¢do de Dados da
Uniao Europeia (RGPD).

O RGPD tem como objetivo harmonizar as leis de dados privados por toda a Unido
Europeia. Busca-se primordialmente a protecdo da privacidade de todos os cidaddos e
estabelecer uma reorganiza¢do de como as companhias, em sentido lato, lidam com dados
privados de maneira geral.

O dispositivo, que entrou em vigor em 25 de maio de 2018, nos termos da reportagem
de sites de informdtica'’, tem como objetivo a transparéncia, a boa gestdo e a responsabilidade
das empresas na protecdo de dados sensiveis (aqueles que identificam e manipulam os
individuos). Este objetivo acaba sendo, em ultima analise, a protecdo de eventuais violagdes na
sociedade globalizada de conexao, privacidade e autoexposicao.

Um exemplo do que o RGPD traz para a prote¢do dos individuos € a obrigagao de que
os dados vazados sejam imediatamente avisados a uma entidade responsavel pela fiscalizagao
das empresas e companhias que manipulam esses dados assim como, também, aos clientes, num
prazo determinado, sob pena de multa. Outro exemplo dessa protegdo ¢ a penalizacao pelo

vazamento, o que pode tomar propor¢des vultosas.

17 PAYAO, Felipe. GDPR: a nova lei cibernética que pode afetar o mundo. Disponivel em: <https://m.tecmundo.
com.br/seguranca/ 128537-gdpr-nova-lei -cibernetica-afetar-mundo .htm? f&utm _source= facebook.com
&utm_medium =referra 1&utm_camp aign=thumb> Acesso em:20 abr. 2018.
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O regulamento preveé, em sintese, algumas diretrizes basicas comportamentais exigidas
de todas as empresas com acesso aos dados, sendo elas: a possibilidade de requisicdo dos
proprios dados; o consentimento dos usudrios; a transferéncia limitada de dados; a manutengado
de um administrador de protecdo de dados; a manutengdo de um registro da utilizagdo dos
dados; o direito de requerer a exclusdo de dados; a obrigagao de notificar falhas e vazamentos;
e o gerenciamento de fornecedores.

Essas diretrizes podem ser divididas em categorias juridicas como direitos e deveres;
direitos dos usudrios e deveres das empresas.

No tocante aos deveres das empresas pode-se verificar que o regulamento requer que:
mantenham registro de todas as partes que tenham acesso aos dados; detalhem o processamento
e a utilizagdo desses dados por terceiros bem como por elas mesmas; fagcam registro minucioso
ndo do dado em si, mas da utilizagdo do mesmo; sejam proibidas de transferirem dados para
locais que ndo tenham um rigido controle equivalente ao RGPD; e mantenham profissional
especializado na gestdo de protecdo de dados, se manipularem um numero elevado por certo
periodo de tempo.

J4 no ambito dos direitos dos usudrios, 0 RGPD traz como exemplo de prote¢do a
possibilidade de os usudrios solicitarem a exclusdo de todos os seus dados armanezados em
determinada entidade. Também, nele, se presume a vulnerabilidade do usuario, o que faz com
que seja obrigacdo das empresas comprovar cabalmente que estes usudrios concederam
autorizagdo para utilizagdo dos dados para um determinado fim especifico’®. Ademais, se
permite que os usudrios possam solicitar copias dos seus dados armazenados.

Considerando o atual caso de vazamentos do Facebook, esse tipo de regulamento ¢
indiscutivelmente necessario. O CEO da empresa Facebook foi obrigado a esclarecer fatos
sobre os vazamentos de dados de mais de 50 milhdes de usudrios que foram usados para
manipular as eleicdes dos Estados Unidos da America em 2016, conforme reportagem da
Forbes'®. Contudo nio ha uma legislacdo tio forte e de facil aplicagio nos EUA, como a que se

publicou na Unido Europeia.

18 Cabe esclarecer que a autorizacdo genérica, comumente presente nos termos e condi¢des de utilizagdo, no
sistema brasileiro ferira a indisponibilidade dos direitos da personalidade.

19 CHAYKOWSKI, Kathleen. Facebook Says Data On 87 Million People May Have Been Shared In Cambridge
Analytica Leak. Disponivel em: <https://www.forbes.com/sites/kathleenchaykowski/ 2018/04/04/facebook-says-
data-on-87-million-people-may-have-been-shared-in-cambridge-analytica-leak/#3b4ac00e3e8b> Acesso em:20
abr. 2018.
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No Brasil também ha casos de vazamentos, incluindo parcela dos usudrios do vazamento
do Facebook no qual foram atingidos intimeros brasileiros. Casos semelhantes foram reportados
nas empresas Netshoes?® e o Buscapé?!.

Sobre o aspecto legislativo brasileiro, pode-se dizer que nao ha um regulamento tao
forte como o RGPD da Unido Europeia, tendo como consequéncia no poder judicidrio a
independéncia de cada tribunal, que seguira sua propria orientacdo, gerando uma loteria
juridica. O Marco Civil da Internet ndo oferece a protecao especifica necessaria para os casos
de dados vazados e expostos pelos proprios usudrios, protege sim, de maneira ampla e geral, a
navegacdo na rede. Faz-se necessario um trabalho especifico que resulte em maiores prote¢des
e garantias para a preservagao de dados, bem como em uma maior conscientizagdo da populagao
sobre os cuidados a serem tomados ao se navegar na rede global.

Desde 2013 existe um projeto tramitando no Senado Federal que visa a criacdo de uma
lei geral de protecdo de dados pessoais, o PL n° 330, de autoria do senador Antonio Carlos
Valadares (PSB/SE)?2. Ocorre que até a presente data, ndo se conseguiu sair da fase de
discussdo. Este projeto se aproxima das diretrizes apresentadas no RGPD, pois regula, define e
estabelece diversos principios necessarios para a sadia circulagdo de dados, bem como os
direitos e sangdes aplicaveis aos violadores e vazadores destes dados, seja dolosamente ou
culposamente (responsabilidade objetiva).

Além dos aspectos normativos analisados, Corréa®3, sob um viés pedagogico, trabalha
com a nogao de ser 6bvio ululante a importancia da modifica¢dao dos curriculos nas escolas de
1° e 2° grau para abordar as questdes de privacidade e autoexposi¢ao na internet. Desta forma,
instruindo as novas geragdes com o conhecimento necessario para a utilizagdo de tecnologias
inéditas e seus impactos nas relagdes sociais.

Ja pelo aspecto social de solugdo, pode-se verificar no Brasil uma preocupacao
acentuada com o cendrio atual. Existe um Comité Gestor da Internet, regulado pelo Dec. n°

4.829 de 3 de setembro de 2003%, que ndo trata especificamente dos casos de dados e

2 MOREIRA, Braitner. Netshoes deverd procurar 2 milhdes de clientes afetados por vazamento, diz MP.

Disponivel em: <https://gl.globo.com /df/distrito -federal/ noticia/mp-pede-que-netshoes -tome- providencia-
apos-vazamento- de-2-milhoes- de-contas.ghtml>. Acesso em: 20 abr. 2018.

21 PAYAO, Felipe. Dados privados de 10 milhdes de usudrios do Buscapé estio expostos. Disponivel
em:<https://www.tecmundo.com.br/seguranca/126456-dados-privados-10-milhoes-usuarios-buscape-
expostos.htm>.Acesso em: 20 abr. 2018.

22 BRASIL. Senado Federal. Projeto de lei n° 330. Disponivel em: <https://www25.senado.leg.br/ web/atividade/
materias/-/materia/113947 >. Acesso em: 20 abr. 2018.

28 CORREA, Gustavo Testa. Aspectos juridicos da Internet. Sio Paulo. Saraiva, 2000. p. 106

24 BRASIL. Decreto n° 4.829. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ decreto/2003 /d4829. htm>.


http://www25.senado.leg.br/web/senadores/senador/-/perfil/3
http://www25.senado.leg.br/web/senadores/senador/-/perfil/3
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autoexposi¢cdo, mas lida de maneira geral sobre servicos de internet. Este comité ¢ outro
exemplo de como lidar com a autoexposi¢cdo, pois tem como principais atribuigdes o
estabelecimento de diretrizes para a melhor condu¢ao da internet e a promogao de programas
de pesquisa (o que se coaduna com as sugestdes de Gustavo Corréa), dentre outras atribuicdes
de cunho administrativo.

Apesar dos passos ja dados, ainda ¢ necessaria uma legislacio especifica, como no caso
do PL n° 330/132%, para a protegdio dos dados vazados e autoexpostos. SO assim podera se
considerar que houve a maximizacdo do principio da dignidade da pessoa humana, da liberdade
individual e da protegao da privacidade.

Todas as abordagens citadas, sdo formas ideais de compatibilizar o direito a intimidade,
sem restringir a liberdade individual de autoexposi¢dao consciente. Elas harmonizam a linha
ténue entre a disponibilidade do Direito a Privacidade e a liberdade individual, por intermédio
de uma utilizagdo correta, justa e moral dos dados colocados a disposi¢do, diferentemente do

que se v€ atualmente com os casos do Facebook, Netshoes, Buscapé e outros.

CONCLUSAO

Com o presente estudo demonstrou-se a extensao do Direito a Privacidade, bem como
se provou doutrinariamente que ¢ perfeitamente cabivel a disponibilidade do referido, sob a
Otica da sua prote¢do constitucional e infraconstitucional, sem caracterizar um completo
abandono. Ressalvou-se, contudo, que para sua valida limitagdo ¢ cumulativamente necessario
nao ser uma limitagdo perpétua e nem absoluta, devendo-se analisar casuisticamente o alcance
da limitacdo, sua finalidade, sua intensidade, sua duragdo e seu proveito para o titular, ainda
que de ordem subjetiva.

Destacou-se, também, que para que haja uma fiel protecdo da privacidade, deve-se
compreender o impacto que o desenvolvimento tecnolodgico acarreta nos moldes delimitadores
da protecdo. Para tanto se tracou um estudo paralelo entre a doutrina juridica e sociologica.
Com o mencionado cotejo, chegou-se a conclusdo que a evolugdo da tecnologia anda de maos

dadas com o estudo juridico e que a tutela do Direito a Privacidade merece especial atengao,

Acesso em: 20 abr. 2018.
25 Idem. Senado Federal. Projeto de Lei n° 330. Disponivel em: <https://www25.senado.leg.br/ web/atividade/
materias/-/materia/113947 >. Acesso em: 20 abr. 2018.
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visto ndo se tratar da mesma forma de prote¢ao conferida de maneira classica aos conceitos
antigos. E um tema que merece maior e mais aprofundado detalhamento.

Diante do escopo de aplicacdo do Direito a Privacidade e da assertiva de que ¢
influenciado fortemente pelo desenvolvimento tecnologico, passou-se ao estudo de possiveis
propostas para maior fiscalizacdo, protecdo e responsabilizacdo da violagao do direito da
personalidade no ambito digital. Fez-se a andlise de proposta legislativa internacional e
nacional.

No ambito internacional, verificou-se que a Unido Europeia dispde da normatizagdo
mais forte e moderna da protecdo de dados, o Regulamento Geral de Protecao de Dados da
Uniao Europeia, cujo objetivo ¢ harmonizar as leis de dados privados por todos os seus paises
membros.

Algumas diretrizes basicas comportamentais do RGPD, exigidas de todas as empresas
com acesso aos dados com o fito de os proteger, e que deveriam ser seguidas pelos demais
paises sdo : a possibilidade de requisi¢ao dos proprios dados; o consentimento dos usuarios; a
transferéncia limitada de dados; a manuten¢do de um administrador de protecao de dados; a
manuten¢do de um registro da utiliza¢do dos dados; o direito de requerer a exclusdo de dados;
a obrigagdo de notificar falhas e vazamentos; e o gerenciamento de fornecedores.

Ja no caso brasileiro, como ndo hd uma legislacao vigente especifica para a prote¢ao da
privacidade e dos dados em ambito digital, tdo forte como a da Unido Europeia, cada tribunal
segue suas proprias orientagdes. Os tribunais tomam por base o Marco Civil da Internet, que
ndo oferece a prote¢do especifica necessaria para os casos de dados vazados e expostos pelos
proprios usuarios. Desta forma, chega-se a conclusdo de que € necessario um trabalho
especifico que considere maiores protecdes e garantias para a preservacao de dados, bem como
uma maior conscientiza¢do da populacao para os cuidados a serem tomados ao navegar na rede
global.

As sugestdes de como proceder para conferir a maior protecdo necessaria do Direito a
Privacidade com relacdao aos dados digitais postos a disposi¢ao pelo proprio usudrio, seja por
falta de conhecimento, seja de maneira consciente sdo de ordem social, educacional e
legislativa.

No aspecto social foi proposto que sejam criados comites e comissdes para fiscalizar de
maneira administrativa as respectivas companhias que tem acesso aos dados, bem como que

sejam realizados novos projetos e novas pesquisas para sempre melhor atender aos mandos
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constitucionais de protecao aos direitos da personalidade, corolarios da dignidade da pessoa
humana.

Ja na ordem educacional, se propos a modificagdo dos curriculos nas escolas de 1° e 2°
grau para abordar as questoes de privacidade e autoexposi¢ao na internet de tal forma a instruir
as novas geragdes com o conhecimento necessario para a utilizacdo de tecnologias inéditas e
seus impactos nas relagdes sociais.

Por fim, no aspecto legislativo hé necessidade de uma nova legislagdo mais ampla que
o projeto de lei do Senado, que extraia regramentos e hipoteses semelhantes ao Regulamento

Geral de Protecao de Dados da Unido Europeia.
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