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Resumo — A Rede Mundial de Computadores tem, cada dia mais, exercido esferas de
participagdo e influéncia no cotidiano do homem médio. Em vias de regulamentar a atuagdo
dos usuarios de internet, foi publicada a Lei do Marco Civil da Internet. O presente trabalho
objetiva identificar os efeitos do Marco Civil, especialmente no que tange & protecdo da
privacidade através do exercicio do direito ao esquecimento. Propde-se, também, analisar o
processo de solucdo de eventuais conflitos das disposi¢cdes do Marco Civil com as liberdades
constitucionais ofertadas pela CRFB/88 e, ante o carater globalizado da Rede, busca-se
abordar a aplicabilidade da Lei do Marco Civil no estrangeiro.
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Sumario — Introducéo. 1. Os principais efeitos do Marco Civil da Internet na protecdo da
personalidade por meio do direito ao esquecimento. 2. A pondera¢do como instrumento de
solugdo do conflito entre as disposicdes do Marco Civil da Internet e as liberdades
constitucionais. 3. Aplicabilidade do Marco Civil da Internet no Estrangeiro. Concluséo.
Referéncias.

INTRODUCAO

O presente trabalho cientifico visa discutir os principais efeitos do Marco Civil
da Internet na protecdo da privacidade através do exercicio do direito ao esquecimento.
Busca-se ndo somente discutir as reverberagdes resultantes da criagdo do Marco Civil, mas
também debater acerca dos parametros norteadores da ponderacdo, como solucdo do conflito
entre a privacidade e as liberdades constitucionais, e analisar a aplicabilidade da Lei Civil da
Internet quanto aos sitios cujos provedores se localizam em paises estrangeiros.

Como meio de abordar tais tematicas, faz-se uso de decisdes jurisprudenciais,
posicionamentos doutrinarios, bem como, textos legais, afim de contextualizar a protecdo da
vida privada com o advento do Marco Civil, perante a ordem constitucional brasileira e o
contexto mundial no qual se insere a Rede de Computadores.

E cedico que a Carta Magna estabeleceu em seu texto a inviolabilidade da privacidade
humana. Contudo tal inviolabilidade se mostra de grande relevo em meio a uma sociedade de
hiperinformacionismo, no qual a internet permeia o cotidiano do homem médio, frente a

cultura do compartilhamento de informagdes, especialmente nas midias sociais.



Em meio ao contexto social apresentado, fez-se necessaria a criacdo de uma norma de
conduta referente a0 mundo cibernético, o Marco Civil da Internet. Este texto legal, quando
lido sistematicamente a luz das disposi¢des constitucionais levanta alguns questionamentos, a
saber: nas hipoteses de conflito entre a protecdo da privacidade, regulada pelas normas do
Marco Civil da Internet, com a liberdade de expressdo, prevista pela Constituicdo Federal,
qual sdo os parametros de ponderacdo a serem adotados pelo magistrado? Existe a
possibilidade de aplicacao da Lei Civil da Internet no direito internacional?

A tematica se mostra bastante relevante e recente, observados os avangos cibernéticos
desenvolvidos na dltima década e a crescente globalizacdo do uso da internet.

Para que se atinja o objetivo tracado, & necessario conceituar o direito ao
esquecimento, situando-o em relacdo a protecdo da privacidade e as normas de conduta
estabelecidas, tanto pelo Marco Civil da Internet, quanto pela Constituicdo Federal de 1988.

Bem vistas estas coisas, inicia-se o trabalho abordando, no primeiro capitulo, os
principais efeitos do Marco Civil da internet referentes a protecdo da privacidade na esfera
virtual através do exercicio do direito ao esquecimento. Para tal, conceitua-se o "direito de ser
deixado s6", abordando o contexto de seu surgimento no ordenamento juridico patrio e
apresentando as principais repercussdes causadas, nesta esfera, pela criacdo do Marco Civil da
Internet.

Dando-se prosseguimento, discute-se, no segundo capitulo, os parametros de
ponderacdo a serem considerados no eventual conflito da liberdade de expressdo com o direito
de privacidade. Neste capitulo, objetiva-se discutir a maneira segundo a qual se opera a
solucdo de conflitos entre disposto no Marco Civil da Internet e as liberdades
constitucionalmente ofertadas.

No ultimo capitulo de desenvolvimento, procura-se situar o Marco Civil da Internet,
no que diz respeito a protecdo da privacidade, ante o direito internacional, abordando
eventuais questdes referentes a sua aplicabilidade a sitios que possuem servidores no exterior.
Para tal, € preciso contextualizar a cooperagédo internacional e a forga cogente das normas
brasileiras, em especial, as disposi¢des da Lei Civil da Internet acerca da protecdo da
privacidade, frente ao mundo cibernético.

O presente trabalho adota o método hipotético-dedutivo, de acordo com o qual traz-se
a andlise potenciais situacdes, sobre as quais busca-se, a luz da jurisprudéncia, legislagéo e
doutrina atuais, trazer solugdes aos questionamentos-base e levantar discussfes relativas a

tematica, promovendo reflexdes que impliquem no desenvolvimento do pensamento juridico.



1. OS PRINCIPAIS EFEITOS DO MARCO CIVIL DA INTERNET NA PROTECAO DA
PERSONALIDADE POR MEIO DO DIREITO AO ESQUECIMENTO

Ao analisar a histéria humana, nota-se claro movimento de avango social, politico e
tecnoldgico. Indisputavel é a nocdo de que um dos desenvolvimentos mais relevantes ao
cotidiano moderno tem sido a expansdo da Rede Mundial de Computadores.

E inegavel que o dia-a-dia do homem médio contemporaneo se encontra permeado
pela necessidade e opcdo do uso da Internet. Contudo, mesmo perante o grande vulto da
esfera virtual na vida do ser humano, ndo havia qualquer regulamentacdo especifica no
ordenamento juridico brasileiro. Em vias de solucionar tal lacuna, foi promulgado em 26 de
abril de 2014 o chamado Marco Civil da Internet?.

Este diploma legal estabeleceu principios, garantias, direitos e deveres a serem
observados pelos usuarios de internet no Brasil. Tais regramentos se mostram
demasiadamente valorosos em referéncia a protecdo da personalidade pelo direito patrio.

A internet possui hoje dimensdo global, na qual os usuarios dispbem, quase
indiscriminadamente, dados e informacdes a seu respeito ou de outrem. Instaura-se, portanto,
uma cultura de hiperinformacionismo, marcada pelo compartilhamento, por vezes
descontrolado, e instantaneo, de dados.

A problemadtica resultante, merecedora de destaque na atual conjuntura do uso da
esfera cibernética, é evidente quando se atenta ao compartilhamento de dados referentes a
certo individuo, seja sem o consentimento desse, ou ainda, com a presenca de consentimento,
mas que venham a ser posteriormente utilizados de maneira danosa ao préprio individuo que
os disponibilizou ou a terceiros. Destaca-se que, por diversas vezes, o individuo a quem diz
respeito as informacdes disponibilizadas na web ndo possui meios de aferir, com integral
certeza, o vulto que tomardo tais dados uma vez compartilhados, muito menos os contextos
aos quais essas informacdes possam vir a ser relacionadas. Entretanto, este desconhecimento
ndo deve bastar para desprové-lo da cobertura constitucionalmente imposta.

Entendendo esta necessidade de protecdo, o Marco Civil cuida de formular o rol de
principios a serem observados na utilizacdo da internet, trazendo para a legislacdo especial
certos valores constitucionais. Mostra-se, entdo, importante destacar 0s principios

estabelecidos no texto do artigo 3°,da Lei n° 12.965/142 que regem o uso da internet.

! BRASIL. Lei n° 12.965. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2014/1ei/112965.htm>. Acesso em: 13 out. 2017.
2 |bid.



Art. 3°. A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento,
nos termos da Constituicdo Federal;

Il - protecdo da privacidade;

111 - protecdo dos dados pessoais, na forma da lei;

IV - preservacdo e garantia da neutralidade de rede;

()

Observa-se que o texto legal se preocupou em tutelar a privacidade do individuo, em
seu inciso Il. Considerando-se o direito a privacidade como decorrente do principio
constitucional da dignidade da pessoa humana, surge, entdo, o direito ao esquecimento,
formulado, primeiramente, por Thomas Cooley?, e trazido a popularidade por Warren e
Brandeis, em seu artigo "The Right to Privacy"*.

Define-se direito ao esquecimento como a desvinculagdo de certo individuo de algum
fato pretérito, depois de decorrido certo lapso temporal. Ressalta-se, contudo, que o referido
direito ndo diz respeito a eliminacdo de certo dado, mas sim que o individuo a quem concerne
tal dado tenha, ao seu dispor, o contexto no qual estes sdo veiculados e memorados.®

Historicamente, o "direito de ser deixado s6" foi reconhecido na esfera digital,
inicialmente, pelo direito europeu, e trazido ao ordenamento juridico patrio pelo Enunciado
n°. 531, do Conselho de Justica Federal®:

ENUNCIADO 531 — A tutela da dignidade da pessoa humana na sociedade da
informacdo inclui o direito ao esquecimento.

Artigo: 11 do Cadigo Civil

Justificativa: Os danos provocados pelas novas tecnologias de informacdo vém-se
acumulando nos dias atuais. O direito ao esquecimento tem sua origem histérica no
campo das condenacdes criminais. Surge como parcela importante do direito do ex-
detento a ressocializagcdo. Nao atribui a ninguém o direito de apagar fatos ou
reescrever a propria histéria, mas apenas assegura a possibilidade de discutir o uso
que é dado aos fatos pretéritos, mais especificamente 0 modo e a finalidade com que
s&o lembrados.

Esse enunciado foi 0 ponto de partida para a tutela da privacidade na esfera eletronica
através do direito ao esquecimento, sendo essa posteriormente desenvolvida na Lei do Marco
Civil da Internet. Note-se que o "direito de ser deixado s@", apesar de elaborado atentando-se
a esfera penal, possui aplicabilidade excedente apenas aquela neste ramo do direito,

adquirindo grande importancia na demais vertentes, em destaque, o direito civil.

3 COOLEY, Thomas Mclintyre. A treatise on the law of torts. Chicago: Callaghan, 1880, p. 29

4 WARREN S D.; BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review, v. 4, n. 5, p. 193-220, dez.
1890

> SHREIBER, Anderson. Direitos da Personalidade. Sdo Paulo: Atlas, 2013, p. 170-172.

6 BRASIL. Enunciado VI da jornada de direito civil. Disponivel em:
<http://www.cjf.jus.br/enunciados/enunciado/142>. Acessado em: 17 out. 2017



Tal fato mostra-se relevante uma vez que a privacidade do individuo deve ser
considerada adotando-se ampla perspectiva. Assim, a esfera da vida privada compreende nao
somente os atos penais praticado pelo individuo, estendendo-se, também, aos atos civis, que
sdo, por sua vez, desempenhados com maior frequéncia do que se comparados aos penais.
Atenta-se, portanto, a propria natureza da web, na qual ha grande facilidade de
compartilhamento de dados, juntamente com rapida velocidade de disseminacdo de tais
informacdes.

A colocacdo do direito a privacidade como um dos pilares da comunicacéo cibernética
se mostra demasiadamente importante a medida que reafirma o principio constitucional da
inviolabilidade da vida privada, estabelecido no artigo 5°, inciso X, da Carta Magna’. Esta
repeticdo cumpre o propoésito de evidenciar o valor dado pelo legislador a garantia da vida
privada do ser humano.

A preocupacdo da Lei Civil da Internet com a protecdo da privacidade é reiterada por
todo seu corpo textual, a exemplo dos artigos 1°, 3°, 7°, 8° 10°, entre outros. O artigo 19 do
referido texto legal® nos traz a previsdo de indisponibilidade de certo contelido mediante
decisdo juridica, previsdo esta intimamente ligada ao controle de dados e informacdes
exercido através do direito ao esquecimento, e formadora, juntamente com este, de
mecanismo de seguranga juridica.

Importante destacar que a legislacdo se mostra consciente quanto a importancia da
existéncia dos dados disponibilizados, ao passo que ndo ha& previsdo de se apagar
permanentemente tais informacgoes, mas sim de torna-las inacessiveis quando disponibilizadas
de modo que venha a causar dano ao individuo, como ocorre no artigo 19. Considera-se,
portanto, a possibilidade de que tal dado, uma vez abarcado pelo direito ao esquecimento,
possa ser veiculado, em momento posterior, de maneira diversa, ndo ofensiva ao individuo,
em funcéo da utilidade que tal informacdo venha a ter no contexto social.

Esta conjuntura deriva da previsdo de neutralidade da Lei Civil, elencada no artigo 3°,
inciso 1V da Lei 12.965/14, supratranscrito. A legislacdo cuida de nédo realizar excessos no
desempenho do papel de tutela da personalidade, ao passo que reconhece o valor da existéncia
de informacdes, mas a sopesa com potenciais danos. Figurativamente, pode-se dizer que o

Marco Civil acaba por estabelecer um sistema de freios e contrapesos entre o direito a

7 BRASIL. Constituicao da Republica Federativa do Brasil. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm>. Acesso em: 14 out. 2017.
8 BRASIL. op. cit., nota 2.



memoria e direito a informac&o, para com a tutela da privacidade e o exercicio do direito ao
esquecimento.

Observa-se, entdo, que a Lei do Marco Civil da Internet® trouxe com sua vigéncia, o
reflexo da preocupacéo da sociedade com a protecdo do individuo na a esfera virtual. Restou
estabelecido certo mecanismo de manutengdo de equilibrio entre a vulnerabilidade dos
usuarios com a quantidade de informacgdes e dados contidos na Rede e sua importancia social
e juridica.

Em vista do exposto, € possivel perceber que o Marco Civil da Internet representa
grande avango na regulamentacdo do uso da Rede Mundial de Computadores. Por meio dessa
legislacdo ndo s6 foram estabelecidos parametros legais gerais para a utilizacdo da web, como
também se reforcou a criagio de mecanismos de regulacdo entre as liberdades

constitucionalmente estabelecidas e a protecdo da personalidade do individuo.

2. A PONDERACAO COMO INSTRUMENTO DE SOLUGCAO DO CONFLITO ENTRE
AS DISPOSICOES DO MARCO CIVIL DA INTERNET E AS LIBERDADES
CONSTITUCIONAIS.

Como visto, 0 Marco Civil'® confirmou certos direitos e garantias constitucionais.
Contudo, esta ndo foi a Unica funcdo da Lei Civil da Internet, a qual realizou, também, a
expansdo e o desenvolvimento das disposi¢fes constitucionais em novos regramentos a serem
seguidos. Ocorre que, eventualmente, as disposi¢cées do Marco Civil podem vir de encontro a
certos dispositivos constitucionais.

Quando tal problemética se apresentar judicialmente, surge a necessidade de se
estabelecer pardmetros de resolucdo de conflitos. Destaca-se, contudo, a auséncia de regra
clara estabelecida para o julgador lancar mdo no exercicio de sua funcéo, a fim de solucionar
o conflito citado. O Marco Civil constitui lei especial e, de acordo com a sistematica criada
para a resolucdo de antinomias, utilizando-se o critério da especialidade, a lei especial deveria
prevalecer.

Destaca-se que, como visto, a Lei do Marco Civil reafirma alguns principios
constitucionais, especialmente no tocante a protecdo da privacidade. Assim, ha a possibilidade
de que, no confronto de suas disposi¢fes com aquelas da Constituicdo Federal, configure-se,

originariamente, uma oposicao de valores constitucionais.

° 1bid.
10 1bid.



O Texto Constitucional estabelece, em seu artigo 5°‘!, diversos direitos e garantias
fundamentais, sendo os mais relevantes a presente tematica aqueles relacionados a liberdade
de pensamento (inciso 1V); liberdade de expresséo (inciso IX) e livre acesso a informacao
(inciso XI1V). Observa-se que as liberdades supracitadas podem, por vezes, vir a se opor a
dignidade da pessoa humana (artigo 1° inciso IIl) ou & inviolabilidade da intimidade, vida
privada, honra e imagem (artigo 5° inciso X) através da protecdo ofertada pelo direito ao
esquecimento.

Tamanha a importancia de tais garantias constitucionais que o legislador, ao proferir o
texto da Lei do Marco Civil da Internet, assegura, novamente, a garantia da liberdade de
expressdo e a protecdo a privacidade nos incisos do artigo 3°'2, Nota-se intima ligagdo entre as
disposicdes da Lei Civil com aquelas estabelecidas no Texto Constitucional, sendo estas
fundamento de validade direto para aquelas.

Bem vistas estas coisas, observa-se que em situagdes nas quais haja a oposicao das
disposigdes do Marco Civil da internet com aquelas da Constituicdo Federal, trata-se de
conflito de ordem principioldgia, e ndo apenas de normas, sendo impossivel lancar mdo dos
critérios de solucdo de conflito aparente de normas. Fosse este o caso, tratar-se-ia de
utilizacdo da teoria da subsungdo para se verificar a adequacdo de certo fato a norma e
determinar, ou ndo, sua aplicag&o.

Contudo, a teoria da subsuncdo aqui ndo é suficiente nem adequada. Os conflitos
citados envolvem eficacia horizontal de direitos fundamentais elencados na Constituicdo
Federal, devendo-se realizar, entdo, a ponderacdo dos mesmos.

N&o ha, portanto, disposicdo legal que venha a determinar o processo decisorio nas
hipo6teses de conflito principioldgico, ficando a cargo do julgador analisar o caso concreto e
sopesar 0s principios envolvidos. Nota-se que o papel desempenhado pelo Magistrado passa a
ter mais importancia e autonomia, quando comparado ao de aplicador das normas, como
ocorre comumente. Este comportamento é um reflexo da chamada postura pos-positivista®®

em relagdo ao ordenamento juridico.

1 BRASIL, op. cit., nota 8.

2 BRASIL. op. cit., nota 2.

13 Luis Roberto Barroso define o Pés-Positivismo como "designacéo provisdria e genérica de um ideéario difuso,
no qual se incluem a definigdo das relagBes entre valores, principios e regras, aspectos da chamada nova
hermenéutica constitucional e a teoria dos direitos fundamentais, edificada sobre o fundamento da dignidade da
pessoa humana.". BARROSO, Luis Roberto. “O comego da histéria: a nova interpretacdo constitucional e o
papel dos principios no direito brasileiro”. In: Direitos humanos e globalizagdo: fundamentos e possibilidades
desde a teoria critica. Rio de Janeiro: Lumen Juris, 2004, p. 300.



Maria Helena Diniz!4, ao lecionar acerca do processo de interpretacio das normas
dispde que:

Na determinacdo do direito que deve prevalecer no caso concreto, 0 juiz deve
verificar se o direito existe, qual o sentido da norma aplicavel e se esta norma se
aplica ao fato sub judice. Portanto, para a subsungdo é necessaria uma correta
interpretacdo para determinar a qualificacdo juridica da matéria sobre a qual deve
incidir uma norma geral.

A autora segue argumentando®® que a interpretacio da norma, em sua origem, deve
objetivar, dentre outros aspectos, temperar 0 alcance do preceito normativo em analise de
maneira que sua aplicacdo atinja os fins sociais e 0s valores que motivaram sua criacio. E
justamente esta valorizacdo das chamadas "necessidades reais e atuais de carater social" que,
por sua vez, embasa 0 processo de ponderacao dos principios conflitantes.

Esta nocdo se encaixa na corrente contemporénea que enxerga o direito de forma
verticalizada, optando por extrair das regras, principios regentes.

Tendo em vista que, no confronto das disposi¢fes constitucionais reproduzidas na Lei
do Marco Civil com as garantias fundamentais elencadas na Constituicdo Federal, h4,
fundamentalmente, oposicdo de principios de origem constitucional. Estes ndo se sujeitam a
hierarquia, de modo que nao se pode afirmar com certeza, de antemao, sem analise do caso
concreto, qual deverd sobressair’®. A solucdo se apresenta, entdo, pelo processo de
ponderacao.

A ponderacdo é tida como um processo complexo, composta por trés momentos
distintos. No momento inicial, o julgador deve identificar as normas pertinentes ao caso
concreto, extraindo destas, os principios e valores afetados por ele. Ocorre aqui o processo de
verticalizacdo, no qual sdo consideradas as normas escritas e dela extraidos os principios
motivadores de sua formacéo e influenciadores de sua aplicacdo, bem como os valores que
visa proteger. Este primeiro momento possui fundamental importadncia no processo de
ponderacdo pois somente apos a identificacdo dos principios afetados que se pode dar inicio
ao processo de resolucéo.

Feito isso, parte-se para a analise do ocorrido, de modo que o julgador venha a
identificar, no plano factual, o conflito trazido a sua apreciacdo. Atenta-se aqui para a visdo
pratica do direito. O magistrado deve se focar na situacdo concreta a fim de estabelecer o

vinculo do ocorrido para com os principios do direito.

14 DINIZ, Maria Helena. Curso de Direito Civil: Teoria Geral do direito Civil, 29. ed. V. 1. Sdo Paulo: Saraiva,
2012, p. 76.

15 1hid.

16 ALEXY, Robert. Teoria dos Direitos Fundamentais. Tradugéo de Virgilio Afonso da Silva. 2. ed. Sdo Paulo:
Malheiros, 2011, p. 94
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Por fim, no momento final, junta-se as conclusdes dos dois momentos anteriores para
que o magistrado venha a determinar, no caso concreto, qual dos principios afetados se mostra
mais relevante e, por conseguinte, merece prevalecer. E neste Gltimo momento que a
ponderacdo ira, efetivamente, ocorrer.

Destaca-se que, ao realizar a ponderagdo, 0 magistrado ndo ird determinar fixamente a
prevaléncia de certo principio constitucional sobre outro!’. O papel do julgador deve ser o de
identificar, casuisticamente, aquele principio de maior valor e estabelecer os parametros de
sua aplicacdo, delimitando sua incidéncia sobre outro principio constitucional. Ndo ha
aplicacdo absoluta do principio prevalente, mas sim delimitagdo cuidadosa do &mbito de
exercicio deste, para que, no seu exercicio, ndo ocorra excessos ou abusos aos demais
principios constitucionais.

A ponderacdo de principios, quando utilizada como mecanismo de solucéo de conflito
entre as disposi¢cdes do Marco Civil da Internet e as garantias constitucionais deve objetivar
preservar, a0 maximo, o ordenamento juridico. Nesta esteira, a decisdo do julgador deve ser
proferida de modo a, na medida do possivel, respeitar os principios constitucionais
envolvidos, aplicando-os.

Em suma, pode-se dizer que existem trés parametros para a aplicacdo da ponderagéo
no processo de resolucio de conflitos!®, a saber: individualizagdo dos principios envolvidos;
andlise casuistica; e aplicacdo dos principios individualizados aos fatos. Os trés fatores
possibilitam ao julgador uma visdo geral tanto do ordenamento juridico, quanto do caso
concreto, de maneira que sua decisdo devera considerar o segundo para melhor aplicar o

primeiro.

3. APLICABILIDADE DO MARCO CIVIL DA INTERNET NO ESTRANGEIRO

A Lei n° 12.965/14'° é instrumento normativo brasileiro e, em decorréncia da
soberania Estatal, aplica-se a todo o territério nacional. Contudo, na esfera cibernética, as
fronteiras territoriais ndo possuem clara delimitacdo, o que levanta questionamentos acerca da
aplicabilidade da Lei do Marco Civil a provedores de internet e sitios eletronicos sediados no

estrangeiro.

7 1bid.

18 ALEXY, Robert. Constitucionalismo Discursivo. Traducdo de Luis Afonso Heck. 2. ed. Porto Alegre: Livraria
do Advogado, 2008. p. 68

19 BRASIL. op. cit., nota 2.
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O ordenamento juridico brasileiro adota a teoria da territorialidade temperada. A
doutrina define esta teoria como aquela na qual, sem prejuizo de sua soberania, o Estado
soberano permite, em seu territdrio, a extraterritorialidade de leis e sentencas de outros
Estados.

O cenério juridico anterior a vigéncia da Lei Civil da Internet, no tocante a aplicacdo
da legislacdo brasileira, se dividia em duas hipdteses. Neste periodo, era impreterivel de
diferenciar empresas que possuiam filiais no Pais, daquelas que ndo tinham presenca fisica
nacional.

As pessoas juridicas que ndo possuiam filial no territorio brasileiro ndo se submetiam
a legislacéo nacional, observando, portanto, somente a legislacdo estrangeira. Tratava-se de
respeito a soberania estatal do pais no qual se localizava a sede da pessoa juridica envolvida.
Para tanto, era imperioso aplicar a legislacéo estrangeira a relacao estabelecida.

Pessoas juridicas com filiais no Brasil, contudo, ainda que contratado servi¢co no
exterior, eram submetidas a incidéncia da legislacdo brasileira. O pensamento era que se a
pessoa juridica possui presenca fisica nacional, deve respeitar o ordenamento vigente e, por
conseguinte, submeter-se aos comando das lei brasileira, independentemente do local de
celebracdo do instrumento contratual.

Esta era a situacdo da aplicabilidade da legislacdo brasileira em marco temporal
anterior a vigéncia da Lei n® 12.965/14, que se deu em 23/06/2014. Ocorre que a Lei do
Marco Civil, conforme estabelecido, trouxe inovacdes a esfera juridica brasileira, sendo uma
delas, referente a regéncia legal das relacdes cibernéticas.

O referido texto legal transparece clara intencdo do legislador de resguardar
informagdes e dados de certo individuo. Consoante a este pensamento estd a corrente
doutrinaria acerca da privacidade que entende que as informacdes acerca certo individuo
devem estar sempre na esfera de disponibilidade deste, sendo o compartilhamento indevido
violag&do de sua privacidade.

Assim, em vias de proteger informagfes e dados do usuario da Rede Mundial de
Computadores, daqueles que ndo sdo seus titulares, sejam estes pessoas juridicas, ou mesmo
outros usudrios, o Marco Civil trouxe diversas determinacGes acerca da transferéncia de
dados. O artigo 11, da Lei do Marco Civil da Internet?® trouxe, em seu caput e paragrafos,
disposicdes quanto a incidéncia da lei nacional, in verbis:

Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunica¢Bes por provedores de conexdo e de

20 1bid.
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aplicacbes de internet em que pelo menos um desses atos ocorra em territorio
nacional, deverdo ser obrigatoriamente respeitados a legislacdo brasileira e os
direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das comunicagdes
privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em territrio nacional e ao
conteido das comunicacBes, desde que pelo menos um dos terminais esteja
localizado no Brasil.

§ 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servico ao publico brasileiro ou
pelo menos uma integrante do mesmo grupo econémico possua estabelecimento no
Brasil.

§ 3° Os provedores de conexdo e de aplicacdes de internet deverdo prestar, na forma
da regulamentacdo, informacdes que permitam a verificacdo quanto ao cumprimento
da legislacdo brasileira referente a coleta, a guarda, ao armazenamento ou ao
tratamento de dados, bem como quanto ao respeito a privacidade e ao sigilo de
comunicagdes.

Conforme exposto no texto legal supra, ap6s o advento da referida lei, ainda que a
pessoa juridica ndo possua filial no Brasil, havera a incidéncia da legislacdo patria, quando, ao
menos, o servico prestado seja ofertado ao publico brasileiro. Ainda de acordo com a lei, no
paragrafo primeiro, do artigo 11, constata-se que os dados coletados, bem como o conteudo
das comunicac6es cibernéticas submete-se a legislacdo brasileira, quando um dos terminais de
computadores envolvidos estiver localizado no pais.

Importante destacar que, conforme expressamente disposto no texto legal, paragrafo
3°, as disposi¢des do artigo 11 referem-se a coleta, guarda, armazenamento e tratamento de
dados, nédo se tratando, pois, de caso de extensdo do alcance da legislacdo brasileira, pura e
simplesmente, aos provedores estrangeiros sem filial no pais para operacfes estranhas a estas
elencadas, sob risco de ferir a soberania destes outros Estados. Em outras palavras, operacoes
de coleta, guarda, armazenamento e tratamento de dados, nas quais, a0 menos uma destas
etapas ocorra em territorio nacional, deverdo cumprir, impreterivelmente, as determinacdes da
legislacdo brasileira.

De acordo com Decreto-Lei n® 4.657%, de 1942, no casos de eventual contratagdo de
servicos com empresas estrangeiras, sem filial no Brasil, ou ainda, sem oferta especifica de
servico ao publico brasileiro, em relacdo as disposicGes contratuais, aplica-se a legislacéo
estrangeira, ndo a brasileira. N&o ha previsdo de aplicacdo da legislacdo contratual brasileira

nestes casos. Vejamos o dispositivo:

Art. 9° Para qualificar e reger as obrigacdes, aplicar-se-a a lei do pais em que se
constituirem.

()

§ 2° A obrigacéo resultante do contrato reputa-se constituida no lugar em que residir
0 proponente.

2. BRASIL. Lei de Introdugdo as normas do Direito Brasileiro. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/Del4657compilado.htm>. Acesso: 20 dez. 2017.
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A Lei n° 12.965/14 restringe, portanto, suas determina¢Ges apenas as operacoes
relacionadas com dados e informag6es. Aqui, em eventual celebragdo contratual de brasileiro
com site estrangeiro, ndo ha se falar em incidéncia do Marco Civil em relacdo ao direito
contratual, mas sim no que for referente aos dados e informacdes coletados no processo de
celebracdo do contrato. O objeto da protecdo do Marco Civil se restringe somente as
informacdes e dados de um individuo.

De grande importancia, também, e dotada de extenso debate contemporaneo, esta a
aplicacdo do Marco Civil a provedores de aplicacdes. E cedico que a cada pessoa, seja ela
juridica ou fisica, quando praticados atos de sua propria voli¢do, por estes responderd. Néo se
pode negar que a interatividade se estabeleceu como uma das principais caracteristicas da
Internet. Ante este fato, se mostra relevante a discussao da aplicabilidade, ou ndo, do Marco
Civil aos provedores.

O contetido compartilhado na Rede pode se originar por iniciativa dos provedores, ou
dos usuarios. Certa é a responsabilidade dos provedores quanto ao conteldo por estes
disponibilizado. O debate, entdo, revolve em torno da aplicacdo do Marco Civil e,
consequentemente, da responsabilidade civil dos provedores por conteudo gerado por
terceiros, mas exposto em seus sitios.

Como falado, a sociedade contemporanea possui grande fluxo de informacdes,
chegando a ser caracterizada como sociedade de hiperinformacionismo. Nao seria razoavel,
portanto, exigir que os provedores de internet fossem responsabilizados por todo e qualquer
contetido em seus servidores. Marcel Leonardi??, ao discorrer sobre o tema, leciona que
eventual responsabilizacdo dos provedores por conteddo disponibilizado por seus usuarios
resultaria na criacdo de politicas internas de avaliagdo dos atos dos internautas e,
potencialmente, a restri¢do da liberdade de informacéo e expressdo destes.

Em vias de disciplinar esta situacdo, a Lei do Marco civil da Internet fez a seguinte

previsdo, em seu artigo 192

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, 0
provedor de aplicagdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de conteldo gerado por terceiros se, apés ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisponivel o contetdo apontado como
infringente, ressalvadas as disposic¢des legais em contrério.

22 LEONARDI, Marcel. Responsabilidade civil dos provedores de internet. Disponivel em:
<http://leonardi.adv.br/wp-content/uploads/2011/04/mircpsi.pdf>, p. 49. Acesso: 20 dez. 2017.
23 BRASIL. op. cit., nota 2.
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Em primeiro momento, a leitura do dispositivo legal supra pode levar a concluséo de
que a remogdo de certo conteudo estaria vinculada a notificacdo judicial. Contudo, ndo é este
0 caso. A notificacdo pode se dar tanto judicialmente, quanto extra-judicialmente. Destaca-se,
todavia, que somente a notificacdo judicial podera acarretar em dever de remogdo e este,
quando desrespeitado, responsabilizacdo do provedor.

Aplica-se, aqui, a Lei do Marco Civil, conjugando conjuntamente os artigos 11 e 19 do
texto legal para enforcar a legislacdo patria aos provedores que prestem servico voltado ao
publico brasileiro ou que possuam filiais no Brasil. A jurisprudéncia tém se posicionado no
sentido de reconhecer a competéncia do poder judiciario brasileiro para intervir, quando
provocado, em situa¢fes nas quais os dados e contetdos compartilhados nos sitios de internet
venham a ferir direito de outrem.

Em vista do exposto, pode-se concluir que o Marco Civil representa avanco na
regulamentacdo da conduta tanto dos usuérios de internet, sejam estes pessoas juridicas ou
fisicas, como também dos provedores, geradores de contetdo. A legislagdo em comento
preencheu lacuna presente no ordenamento juridico e ofertou maior amplitude a protecéo da
privacidade do individuo, incidindo sobre hipOteses que antes ndo eram propriamente
regulamentadas.

Cristalino est4, portanto, o progresso representado pela Lei n® 12.965/14, no processo
de desenvolvimento da legislacdo para acompanhar também o avanco tecnolégico, que ocorre
a todo tempo. As determinacdes feitas no texto legal servem para tutelar a privacidade do
usuario de internet brasileiro e assegurar o melhor uso da Rede, em escala ndo somente
nacional, mas global. Como o proprio nome da lei j& afirma, ndo ha melhor modo de enxergar

a legislacao civil da internet sendo como marco nas relagdes estabelecidas no universo virtual.

CONCLUSAO

Conforme desenvolvido no curso do presente, € cristalina a importancia da Lei do
Marco Civil da Internet ndo sé para o ordenamento juridico patrio contemporaneo, como
também para o cotidiano do homem médio. As disposicdes do referido texto legal possuem
amplo campo de aplicacdo e, ao vigorarem, acabaram por preencher uma lacuna legal de
grande relevancia.

A personalidade de individuo sempre foi temética de protecdo pelos legisladores,

dessa vez, ndo foi diferente. Ao elaborarem o texto legal, os legisladores optaram por
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reafirmar certos direitos constitucionais e expandi-los, especialmente no tocante a suas
aplicabilidades na esfera virtual.

Nesse contexto, surgiu maior protecdo da privacidade do individuo, em contrapartida a
facilidade de compartilhamento de dados e informacGes. A vida privada fora reafirmada no
corpo legal e ganhou novos ambitos de aplicacdo, sendo 0 mais relevante para o presente
estudo, o direito ao esquecimento, que se relaciona intimamente com a protecdo de dados do
individuo, também tutelada pela Lei Civil da Internet.

O aumento da protecdo legal, contudo, ndo veio sem custo. Passa-se a ter, agora,
possivel conflito de normas entre a protecdo da privacidade e o exercicio de certas garantias
constitucionais. Para tal, objetivando maior estabilidade ao ordenamento juridico, bem como
entendendo a importancia dos dois institutos em cheque, criou-se o processo de ponderacéo.

A ponderacdo objetiva preservar ao maximo os direitos e principios fundamentais
envolvidos, limitando, no possivel, minimamente, as garantias constitucionais. Justamente por
se tratar de processo no qual busca-se extrair o0 menor prejuizo possivel para os direitos
fundamentais em oposicéo, faz-se necessaria analise casuistica por parte do julgador.

Exercendo, agora, papel ndo s6 de reprodutor da lei, o magistrado comeca, no
interregno do procedimento de ponderacdo, a criar lei prépria e especifica para o caso
concreto. Contudo, esta acdo ndo é completamente desvinculada e discricionaria, devendo,
portanto, observar o caminho trilhado, até entdo, pelo legislador.

A doutrina divide o processo de ponderacdo em 3 momentos, a saber: i) identificacdo
das normas potencialmente em conflito, juntamente com um estudo das mesmas para que,
delas se extraia, principios e valores que motivaram sua criagdo; ii) andlise factual
aprofundada, permitindo ao julgador entender o ocorrido e verificar o ambito de aplicagédo de
sua decisdo; e, por fim, iii) trazer as conclusdes da primeira etapa ao universo da segunda
etapa, aplicando-as mutuamente, visando alcancar a melhor solucdo ndo somente para o
sujeito de direitos, mas também para o préprio ordenamento juridico.

A Internet, por si s6, compreende todo um sistema globalizado. Aqui, as fronteiras, por
vezes, ndo possuem clara delimitagdo, como ocorre no mundo fisico. Em decorréncia disso,
surgiram questionamentos acerca da aplicabilidade da Lei do Marco Civil no ambito virtual e
quais seriam as hipoteses de sua incidéncia.

Na aplicabilidade da propria literalidade do texto legal, extrai-se que a incidéncia da
Norma Civil da Internet esta voltada para resguardar os cidaddos brasileiros durante o acesso
a Rede. Quanto a pessoas fisicas, a aplicabilidade é mais comum e objetiva. J& no tocante a

relagcdo entre pessoas fisicas e pessoas juridicas, o Marco Civil traz inovagdes. Para que se
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determine a incidéncia da legislagdo brasileira, ndo mais importa se a pessoa juridica possui,
ou nao filial no Brasil, leva-se em consideracdo, contudo, diversos outros aspectos que tém o
cond&o de resguardar o usuario brasileiro.

O sistema de normas adotado pelo Brasil, em relacdo a aplicacdo de leis estrangeiras
no territorio nacional e de leis nacionais em territdrio estrangeiro, é classificado como sendo o
da extraterritorialidade temperada. Neste, o Estado brasileiro retém sua Autonomia, mas
permite que, em determinados casos, leis e decisdes de outros paises venham a ser aplicadas
em seu interior. Este procedimento ocorre em duas vias reciprocas, havendo leis e decisdes
brasileiras que podem vir a ser aplicadas em territdrio que ndo seja o nacional. Este € o caso
do Marco Civil da Internet.

Tal fato decorre, como dito, da importancia de se tutelar a personalidade do usuério e
de preservar seus direitos fundamentais durante o acesso cibernético. Relevante, também, é a
responsabilizacdo de criadores de contetido que, ao agirem, venham a ferir outrem.

Assim, pode-se considerar que a Lei do Marco Civil € um mini-sistema em si proprio,
uma vez que tutela certos direitos e prerrogativas dos usuarios. Outrossim, tem-se que a
aplicabilidade deste diploma legal langca mao de processo casuistico minimamente invasivo
para o ordenamento juridico que chega a ser considerado inovador na ordem juridica
contemporanea. Por fim, ressalta-se que o &mbito de alcance da referida norma corresponde a
natureza dos relacionamentos virtuais, sejam estes entre pessoas fisicas ou juridicas.

Ante tal fato conclui-se que a elaboracdo do Marco Civil atendeu a demanda, ndo
somente do progresso social e tecnologico, mas também, dos préprios usuarios do servigo de
internet. Essa legislacdo possibilita maior seguranga na utilizacdo da ferramenta cibernética e,
em decorréncia, permite que se desenvolvam novas ferramentas e relagdes cientificas e sociais

no ambito virtual.
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