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Resumo — a revolucdo técnico-cientifica-informacional promoveu uma desenfreada utilizagdo
dos dados pessoais que sdao considerados, cada vez mais, elementos de extremo valor. Diante
disso, surgiu a necessidade de regular a matéria por meio de uma lei especifica sobre o tema, o
que ocorreu com a Lei Geral de Protecao de Dados (“LGPD”). O presente trabalho enfoca a
tematica da tutela de dados pessoais, como um direito fundamental autbnomo, no dmbito das
diretrizes trazidas pela LGPD, a fim de assegurar a necessidade de regular e responsabilizar a
indevida manipulacdo desses dados. Assim, busca-se discutir os contornos do regime de
responsabilidade civil trazido pela LGPD e, com isso, definir a tese que se pretende defender.
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INTRODUCAO

A presente pesquisa cientifica aborda as novas dimensdes trazidas pela Lei Geral de
Protecao de Dados Pessoais (Lei n° 13.709/18) no ambito da tutela dos dados pessoais. Tudo
aquilo que ¢ capaz de evidenciar as principais caracteristicas individualizadoras de uma pessoa
natural ¢ tido como dados pessoais, motivo pelo qual sdo categorizados como um direito
fundamental auténomo.

Os inumeros beneficios trazidos pelas inovagdes tecnologicas vieram acompanhados
de uma desenfreada utilizacao dos dados pessoais que sao considerados, cada vez mais, como
elementos de extremo valor. Isso porque essas informagdes, muitas vezes, sdo utilizadas na
constru¢do automatizada de um perfil comportamental de seus titulares, com a defini¢ao do seu
perfil pessoal, profissional, de consumo, de crédito e até de sua personalidade.

Com efeito, ¢ possivel verificar a obtencdo de beneficios econdOmicos com essa
indevida manipulacdo de dados, o que fere o direito de privacidade e a liberdade de seus
titulares. Nesse contexto, surgiu a necessidade de uma atuacdo reguladora e fiscalizadora do

Estado, o que, inicialmente, se deu com o Marco Civil da Internet e, posteriormente, com a Lei



Geral de Proteg¢do de Dados (“LGPD”), inspirada na General Data Protection Regulation - a
norma geral da Unido Europeia.

Trata-se de uma lei que ja esta provocando grande impacto na sociedade, tendo em
vista que, atualmente, a grande maioria das atividades dispde do uso de dados pessoais. Com
isso, busca-se apontar as repercussdes sociais ¢ juridicas do tratamento de dados pessoais,
principalmente, a luz das disposi¢des trazidas pela LGPD.

O primeiro capitulo trata sobre como a utilizagdo indevida de dados pessoais promove
desigualdades por meio da estigmatizacdo. Procura-se demonstrar a repercussao do uso de
algoritmos sem limites éticos e juridicos no ambito do tratamento de dados pessoais que
categoriza as pessoas em preferéncias e gostos - que nem sempre correspondem a realidade - e
as isolam em bolhas sociais. Assim, busca-se apontar a contribui¢do trazida pela LGPD na
regulacao e na mitigagdo desse processo de estigmatizacao.

Em seguida, no segundo capitulo, defende-se a reequilibracdo de forcas entre as
inovacdes tecnologicas e a efetiva tutela de dados pessoais, uma vez que a LGPD visa a
assegurar tanto a protecdo de situagdes existenciais relacionadas aos dados pessoais quanto a
viabilizagao de negdcios. Para isso, ¢ necessario o reconhecimento da importancia do didlogo
de diversas fontes, bem como a unido entre a heteroregulagdo (trazida pela LGPD), a
autorregulacdo e dos programas de compliance.

Finalmente, o terceiro capitulo analisa as especificidades dos dispositivos trazidos
pela LGPD em relagdo ao regime de responsabilidade civil, se seria uma responsabilidade
objetiva, subjetiva ou ainda um regime proprio. Leva-se em conta a sua natureza multifuncional,
em razdo da fungdo reparatéria e preventiva no ambito da tutela e do tratamento de dados
pessoais.

A pesquisa sera desenvolvida pelo método parcialmente exploratdrio, descritivo e
explicativo, uma vez que se pretende apurar as causas dos fenomenos discutidos, bem como
procurar as respostas para as questdes levantadas no inicio da pesquisa. Com isso, faz-se
imprescindivel um recorte epistemoldgico, a fim de garantir uma maior sistematicidade e
cientificidade do conhecimento, com o objetivo de assegurar que a pesquisa aqui desenvolvida
traga reais e solidas contribui¢des para a comunidade cientifica.

Dessa forma, a abordagem do objeto deste trabalho serd, necessariamente, qualitativa.
Em relacdo aos procedimentos, como se trata de um tema contemporaneo, ira ser adotado a
pesquisa bibliografica, documental e comparada por meio do estudo legislativo no direito
patrio, da analise com base no direito alienigena, do estudo jurisprudencial, bem como mediante

a busca de referéncias por obras doutrinarias sobre a tematica em foco.



1. OS IMPACTOS DA UTILIZACAO DE DADOS PESSOAIS NO PROCESSO DE
ESTIGMATIZACAO: IDENTIDADE VIRTUAL E PROJECAO DA PERSONALIDADE

O advento da alta tecnologia caminhou a passos largos, sobretudo a partir do
surgimento da internet como um sistema de rede aberta, em razdo das suas especificacdes
publicas. As inovagdes trazidas pela revolugao técnico-cientifica-informacional aperfeicoaram
a expansao do acesso ao conhecimento e a efetividade das relagdes interpessoais, o que,
inegavelmente, revelou grandes avancgos sociais e econdmicos em nivel mundial.

De acordo com Ana Frazdo!, a coleta, o registro e o acesso de dados pessoais nio é
uma atividade contemporanea, de maneira que a histéria da humanidade registra diversas
experiéncias nesse sentido. Contudo, a autora afirma que o Big Data ¢ o Big Analytics
permitiram que tais tarefas ocorressem de forma mais répida e eficiente, evidenciando os
chamados “4 V” do Big Data — veracidade, velocidade, variedade e volume.

Dados pessoais, em sua defini¢do geral, sdo tidos como tudo aquilo que ¢ capaz de
identificar uma pessoa natural, revelando as suas principais caracteristicas individualizadoras,
nos termos do art. 5°, inciso I da Lei Geral de Protecdo de Dados Pessoais?.

Apesar de todos os progressos e beneficios promovidos pelo incremento a tecnologia,
ha muitos riscos oriundos da forma pela qual a indevida manipulacdo de dados pessoais pode
violar direitos individuais. Os direitos individuais sdo uma espécie de direito fundamental
relacionado ao homem-individuo, uma vez que sdo titularizados e exercidos pela pessoa no
ambito da sua individualidade.

Em 1890, Samuel Warren ¢ Louis Brandeis® se tornaram conhecidos como os
fundadores do conceito de privacidade ao publicarem o artigo “The Right to Privacy”,
associando-o a concepgdo do direito de estar sozinho (the right to be left alone). A época, a
privacidade era relacionada ao direito de propriedade com um forte cunho patrimonial.

Apb6s a Segunda Guerra Mundial, houve uma mudanga de paradigma com o
reposicionamento do homem no centro das relagdes, elevando a dignidade da pessoa humana a

um valor supremo na ordem juridica. Nesse contexto, Stefano Rodota* percebeu que o classico

! TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coord.). Lei Geral de Protegdo de Dados
Pessoais e suas repercussées no Direito Brasileiro. 2. ed. Sao Paulo: Thomson Reuters Brasil, 2020, p.24-25.

2 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em: < http://www.planalto.gov.br/ccivil 03/ ato
2015-2018/2018/1ei/113709.htm>. Acesso em: 02 out. 2020.

3 BRANDEIS, Louis D.; WARREN, Samuel D. The right to privacy. Harvard Law Review, vol. 4, n. 5, p. 193-
220. Disponivel em: <http://www.jstor.org/stable/1321160>. Acesso em: 03 out. 2020.

4 RODOTA, Stefano. 4 vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 15.



conceito de direito a privacidade se mostrava defasado, tendo em vista as inovagdes

tecnoldgicas existentes:

Depois da definigdo histérica feita por Warren e Brandeis - "o direito de ser deixado
em paz" - outras definigdes foram desenvolvidas para espelhar diferentes clamores.
Num mundo onde nossos dados estdo em movimento incessante, "o direito a controlar
a maneira na qual os outros utilizam as informagdes a nosso respeito" (A. Westin)
torna-se igualmente importante. De fato, coletar dados sensiveis e perfis sociais e
individuais pode levar a discriminagao; logo, a privacidade deve ser vista como "a
protecdao de escolhas de vida contra qualquer forma de controle publico e estigma
social" (L. M. Friedman), como a "reivindicacdo dos limites que protegem o direito
de cada individuo a ndo ser simplificado, objetivado, e avaliado fora de contexto (J.
Rosen). Ja que os fluxos de informagdo ndo contém somente dados "destinados para
fora"- a serem mantidos longe das maos alheias -, mas também de dados "destinados
para dentro"- sobre os quais a pessoa talvez queira exercer o "direito a ndo saber"-, a
privacidade deve ser considerada também como "o direito de manter o controle sobre
suas proprias informagdes e de determinar a maneira de construir sua propria esfera
particular"(S. Rodota). Ao reivindicar a autonomia do individuo na sociedade de
informacgao, uma decisdo historica da Corte Constitucional alema de 1983 reconheceu
a "autodeterminag@o informativa".

Nessa conjuntura, o sistema de protecdo de dados cresce sob a dtica da nocdo de
privacidade, relacionada ao direito da personalidade no ambito do direito civil constitucional.
Danilo Doneda’ sustenta que é necessario assegurar a autodeterminagdo informativa do
individuo, tendo em vista que esta faz parte do proprio desenvolvimento da sua personalidade.

Segundo Ramon Daniel Pizarro®, hd uma tripla dimensio a protegio da intimidade: o
direito de ser deixado em paz e tranquilidade; o direito a autonomia em relagdo as decisdes de
sua existéncia; e o direito de controle de suas informacgdes pessoais.

A teor do que dispde o art. 5°, caput, in fine da Constitui¢ao da Republica Federativa
Brasileira’, o objeto imediato dos direitos individuais e das suas garantias constitucionais pode
englobar o direito a vida, liberdade e igualdade.

Os direitos fundamentais nao sao exclusivos do titulo II da CRFB/88 — artigos 5° ao
17 -, uma vez que existem ainda os direitos fundamentais heterotopicos. Esses sdo definidos
como aqueles direitos fora do tdpico, fora dessa localizagdo topografica, espagados ao longo do

texto constitucional, resultantes dos principios adotados pela Constituigdo, assim como de

tratados internacionais de direitos humanos ratificados, nos termos do art. 5°, §2° da CRFB/88.}

3> DONEDA, Danilo. Da privacidade a prote¢io de dados pessoais. Rio de Janeiro: Renovar, 2006, p.140.

¢ PIZARRO, Ramon Daniel. Dajio moral: el dafio moral em las diversas ramas del derecho. Buenos Aires.
Hammurabi, 1996, p. 501.

" BRASIL. Constitui¢do da Republica Federativa do Brasil. Disponivel em: <http://www.planalto.gov.br/ccivil
_03/constituicao/constituicaocompilado.htm>. Acesso em: 03 set. 2020

8 NOVELINO, Marcelo. Curso de direito constitucional. 11. ed. rev. ampl. e atual. Salvador: JusPodivm, 2016, p.
301.



O Supremo Tribunal Federal, no julgamento da medida cautelar nas A¢des Diretas de
Inconstitucionalidade n° 6387°, 6388, 6389, 6393, 6390'° - suspendendo a aplicagio da Medida
Provisoria 954/2018 que obrigava as operadoras de telefonia a repassarem ao IBGE dados
identificados de seus consumidores de telefonia movel, celular e endereco -, reconheceu a
protecdo de dados pessoais como um direito fundamental.

Ressalta-se que ha a Proposta de Emenda a Constituigdo n° 17/19!! - que tramita na
Camara dos Deputados - na qual visa a inserir expressamente a prote¢ao de dados pessoais entre
os direitos e garantias fundamentais e a fixar a competéncia privativa da Unido para legislar
sobre prote¢do e tratamento de dados pessoais.

A Constituicao de 1988, por meio da redagdo de seu art. 5°, §1°, consagra o principio
da méaxima efetividade dos direitos fundamentais, com a finalidade de cumprir a sua fungao
social. E nesse sentido que é possivel sustentar a protegdo de dados pessoais como um direito
fundamental heterotdpico, uma vez que ha uma grande carga de direito fundamental de primeira
dimensdo — em razao da sua convergéncia com os direitos de liberdade -, bem como de segunda
dimensao — tendo em vista a sua relagao com os direitos de igualdade.

O direito nao acompanhou a veeméncia como se deu a manipulagao dos dados pessoais
e, com isso, observou-se o uso indiscriminado de aplica¢des de Inteligéncia Artificial como os
algoritmos. Na defini¢do de Alan Turing e Alonzo Church!'?, um algoritmo ¢ um conjunto nio
ambiguo e ordenado de passos executaveis que definem um processo finito.

Nesse cendrio, a publicidade especifica por meio da manipulacao de dados pessoais e
ferramentas de analise comportamental, cada vez mais, estigmatiza o individuo e o isola em sua
bolha social. Ocorre que esse fendmeno nao apenas limita a visdo de mundo da pessoa, como
também promove o crescimento de preconceitos e intolerancias. Isso porque, em um contexto
de globalizagdo e inovagdes tecnologicas, cria-se a ilusdo de acesso irrestrito a informagao,
quando na verdade estd-se diante de um conteudo filtrado por meio da criacdo de uma
identidade social virtual e da projecdo da personalidade do individuo.'

O preconceito ¢ uma construgdo politica e ideoldgica com base em narrativas de

diferentes ordens (moral, cientifica, religiosa). Trata-se de um processo de estigmatizagdo que,

® BRASIL. Supremo Tribunal Federal. A¢do Direta de Inconstitucionalidade n° 6387. Disponivel em:
<http://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADI638 7MC.pdf>. Acesso em: 05 out. 2020.

10 Nesse sentido, nessa mesma oportunidade, foi julgada essa medida cautelar nas agdes diretas de
inconstitucionalidade 6388, 6389, 6393 e 6390.

' BRASIL. Céamara dos Deputados. Proposta de Emenda a Constituigdo n°l17/2019. Disponivel em:
<https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2210757>. Acesso em: 06 out.
2020.

12 BRASIL. Algoritmos. Disponivel em: <https://cutt.ly/wgteXRg>. Acesso em: 06 out. 2020.

130 DILEMA DAS REDES. Dire¢do: Jeff Orlowski, Produgdo: Larissa Rhodes, Netflix, 2020, 94 min.



a partir de uma caracteristica, produz-se uma discrepancia entre a identidade social real e
identidade social virtual. Identidade social real consiste no conjunto de caracteristicas que o
individuo de fato possui. J4 a identidade social virtual ¢ como uma pessoa ¢ vista e
compreendida por um terceiro. Dessa forma, segundo Goffman'4, o estigma surge da
discrepancia entre essas duas identidades.

Verifica-se, portanto, que o estigma ¢ como uma metonimia depreciativa do sujeito
capaz de gerar desigualdades. A repercussao do uso de algoritmos sem limites €ticos e juridicos
no ambito do tratamento de dados pessoais categoriza as pessoas em preferéncias e gostos que
nem sempre correspondem a realidade, o que promove o processo de estigmatizagcdo por meio
de uma projecao da personalidade do individuo."

E importante destacar que a propensdo humana de buscar grupos de individuos nos
quais se identifica nao foi inaugurada pela sociedade da informagdo, pois sempre se mostrou
confortavel e seguro cercar-se de pessoas com opinides e visdes de mundo similares. Trata-se
de um comportamento natural e benéfico para a formagao pessoal. Contudo, o que o distingue
da atual conjuntura ¢ que esse fendmeno deixou de ser algo natural e autonomo, passando a ser
guiado pela atuagdo dos algoritmos, promovendo um verdadeiro confinamento virtual.

Como bem pontuou Rodota'é, ndo se deve permitir que um dado pessoal seja utilizado
com a finalidade de converter um individuo em objeto sob vigilancia permanente, capaz de
promover desigualdades e preconceitos, por meio de uma sociedade de classificacdo. Tal fato
promove inumeras possibilidades de exclusdo de determinados individuos e praticas
discriminatorias contra grupos que sao marginalizados na sociedade.

Dessa forma, a fim de conter esse processo de estigmatizacdo e para que se possa
desenvolver um ambiente de confianga na atual sociedade informacional, ¢ necessario observar
algumas premissas fundamentais, dentre elas o respeito as legitimas expectativas dos usuarios
que, muitas vezes, sdo levados a ceder seus dados pessoais em troca de servigos.

Assim, busca-se apontar a contribui¢do das disposi¢des trazidas pela LGPD na
regulagdo e na mitigacdo desse processo de vigilancia extrema, de maneira que o titular de

dados pessoais passa a ter uma posicao ativa e autonoma frente ao seu direito fundamental.

4 GOFFMAN, Erving. Estigma: notas sobre a manipulacio da identidade deteriorada. Tradugdo de Mathias
Lambert. 4. ed. Rio de Janeiro: LTC, 2004, p. 5-6.

15 ROSENVALD, Nelson; MARTINS, Guilherme Magalhdes (Coord.). Responsabilidade Civil e Novas
Tecnologias. Indaiatuba, SP: Foco, 2020, p. 21-22.

16 RODOTA, op.cit., p. 111-139.



2. A NECESSIDADE DE PONDERACAO E HARMONIZACAO ENTRE AS NOVAS
TECNOLOGIAS E A PROTECAO DE DADOS PESSOAIS

Em razdo do avanco da sociedade informacional, surgiu a necessidade de uma atuagao
reguladora e fiscalizadora do Estado em relagdo a efetiva tutela dos dados pessoais. Trata-se do
instituto chamado de “heterorregulacdao”, em que o Poder Publico fixa regras por meio de
normas, a fim de alcangar a protecao de determinado direito.

A partir da década de 1970, foi possivel verificar o surgimento de diversas normas de
protecdo de dados pessoais de primeira geragdo na Europa, como a Lei de Dados da Suécia de
1973; a Lei Federal de Protecdo de Dados da Alemanha de 1977; e a Constitui¢do de Portugal
de 1976 que passou a prever o direito a prote¢do de dados pessoais de maneira expressa.'’

Diferente do contexto europeu, que desde a década de 1970 possui leis que tratam
sobre protecdo de dados pessoais, no Brasil apenas em 2010 surgiu a primeira discussdo acerca
do anteprojeto de lei para a criacdo de uma lei geral e especifica quanto ao tema. Tal fato
evidencia uma discrepancia do Brasil em relagdo ao processo de heterorregulacdo quando
comparado aos paises estrangeiros, o que reflete no aspecto cultural da sociedade no que se
refere a tutela de dados pessoais.

Em 2014, entrou em vigor no Brasil o Marco Civil da Internet'® que regulamentou as
atividades online de maneira geral ao estabelecer principios, garantias, direitos e deveres no
ambito do uso da internet. Essa lei introduziu a reserva de jurisdicdo quanto a responsabilidade
civil de provedor de internet, websites e gestores de aplicativos de redes sociais. Trata-se de
uma relevante legislacdo a época, uma vez que, até entdo, as relagdes firmadas no &mbito online
eram reguladas por leis espacadas pelo ordenamento juridico.

Em maio de 2018, entrou em vigor o General Data Protection Regulation (GDPR) -
Regulamento Geral sobre a Prote¢ao de Dados, em tradugdo livre -, que consiste no marco
regulatdrio sobre o tema na Unido Européia.

Com forte influéncia nesse diploma (GDPR), a Lei Geral de Protecdo de Dados
Pessoais (LGPD) foi sancionada em 14 de agosto de 2018, mas somente entrou em vigor em

setembro de 2020. O seu texto legal foi o resultado de uma ampla discussdo com a sociedade

17 CUEVA, Ricardo Villas Bdas. A prote¢ido de dados pessoais na jurisprudéncia do Superior Tribunal de Justica.
In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coord.). Lei Geral de Protecdo de Dados
Pessoais e suas repercussées no Direito Brasileiro. 2. ed. Sdo Paulo: Thomson Reuters Brasil, 2020, p.85.

18 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Disponivel em: <http://www.planalto.gov.br/ccivil 03/
_ato2011-2014/2014/1ei/112965 .htm>. Acesso em: 02 fev. 2021.



civil, uma vez que houve a abertura de trés consultas ptblicas ao longo da tramitacdo do seu
projeto de lei que ocorreu desde o ano de 2010."°

Cumpre ressaltar ainda que o apoio politico para a aprovagao da LGPD no Brasil se
deu muito em razdo de o pais estar em processo de pedido para a sua entrada na Organizagao
para a Cooperagdo e Desenvolvimento Economico (OECD), a qual possui fortes diretrizes
relacionadas a protegdo de dados pessoais.?’

Com efeito, a LGPD visa a assegurar tanto a protecdo de situagdes existenciais
relacionadas aos dados pessoais quanto a viabilizacdo de negdcios. Dessa forma, dentre os
fundamentos expressos no art. 2° da LGPD, ¢ possivel verificar a combinagao de preceitos com
a finalidade de atingir a ponderagcdo e a harmonizagdo na relacdo entre os dois polos, quais
sejam: o respeito a privacidade (inciso I); a autodeterminacdo informativa (inciso II); a
liberdade de expressdao, de informagdo, de comunicagdo e de opinido (inciso III); a
inviolabilidade da intimidade, da honra e da imagem (inciso IV); o desenvolvimento econdémico
e tecnologico e a inovagdo (inciso V); a livre iniciativa, a livre concorréncia e a defesa do
consumidor (inciso VI); e os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais (inciso VII).

Ao trazer a autodeterminacao informativa como um de seus fundamentos, a LGPD
coloca a pessoa natural titular de dados pessoais como protagonista tanto no fornecimento
quanto na forma de utiliza¢do de suas informacdes, de maneira que essa utilizagdo devera
representar uma finalidade legitima, informada e especifica, nos termos da lei.

Dentre os objetivos da LGPD, estd a promog¢ao do desenvolvimento economico e
tecnologico e a inovacdo em uma sociedade informacional que, cada vez mais, ¢ movida a
dados. Para isso, a lei estabeleceu diretrizes a fim de tornar as regras claras para os agentes
econOmicos sobre coleta, armazenamento, tratamento e compartilhamento de dados pessoais de
seus usudrios no ambito de sua atividade empresarial e de fortalecer a confianca da sociedade
na coleta e uso desses dados.

Com isso, tem-se o desafio de coordenar essas agdes, dentre elas, o estabelecimento
de politicas de privacidade e padroes de seguranga da informagdo; o consentimento dos
usudrios; o direito de acesso aos dados pessoais, de retificagao, de cancelamento ou de exclusao,

de oposicdo ao tratamento, de informacao e explicagdo sobre o uso dos dados. Tudo isso em

19 BRASIL. Senado Federal. Atividade Legislativa do Projeto de Lei da Camara n° 53 de 2018. Disponivel em:
<https://www25.senado.leg.br/web/atividade/materias/-/materia/133486>. Acesso em: 10 mar. 2021.

20 OECD. Guidelines on the Protection of Privacy and Transborder Flows of Personal Data. Disponivel em:
<http://www.oecd.org/sti/ieconomy/oecd_privacy framework.pdf>. Acesso em: 10 mar. 2021.
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consonancia com um sistema principioldégico que prioriza, a0 mesmo tempo, a dimensao
existencial dos dados pessoais e o desenolvimento economico.

E evidente a problematica que gira em torno do descompasso entre a velocidade em
que se da o progresso técnico-cientifico e a lentiddo no que se refere ao processo de
amadurecimento de aptiddo de controle da sociedade em relagdo a tal avango. Essa questao
ameaca a eficiéncia da tutela de dados pessoais como um direito fundamental auténomo.

Segundo Ana Frazio?!, apesar do cuidado com as questdes existenciais dos titulares
de dados, a sociedade informacional se solidificou a partir da concepgao de que o mercado de
dados ¢ eficiente e autobnomo e isso justificaria a desnecessidade da heteroregulagdo. Trata-se
de uma perspectiva utilitarista, no sentido de que a atuagdo do Estado seria prejudicial a
economia € que os usuarios ja recebem contrapartidas suficientes pelos seus dados pessoais.

Contudo, verifica-se que as solucdes apresentadas pelo mercado ndo sao idoneas para,
isoladamente, promoverem respostas adequadas. Isso provocaria um cendrio fértil para a
consolida¢ao e hegemonia da sociedade de vigilancia, na qual seria legitimo o sacrificio de
direitos fundamentais em prol do desenvolvimento econdmico.??

Ademais, se a liberdade econdmica tem por eixo principal o risco do empreendimento
e do negocio e, com a utilizagdo de algoritimos sem limites éticos e juridicos, pode-se afirmar
que esse risco ¢ cada vez menor, tendo em vista que € possivel prever diversas situacdes com a
manipulacdo de dados pessoais.

No atual panorama, em que a regulacao ndo acompanha o progresso tecnologico, ¢
imprescindivel o reconhecimento da importancia do dialogo de diversas fontes, bem como da
unido entre a heterorregulacao (especialmente, trazida pela LGPD) e a autorregulagdo, por meio
de programas de compliance.

Dessa forma, ha o protagonismo dos agentes econdmicos mediante a autorregulacdo e
0s seus programas internos de compliance na efetividade da tutela dos dados pessoais. Isso
porque a real aplicabilidade da legislacdo esta diretamente ligada a adesdo voluntaria daqueles
que atuam e lidam com os dados pessoais.

Nesse sentido, a LGPD reservou uma sec¢ao especifica denominada de “Boas Praticas
e Governanga” e estabeleceu de maneira expressa o principio da responsabilizacdo e prestacao
de contas no seu artigo 6°, inciso X, motivos pelos quais ¢ possivel afirmar que a LGPD ¢ um

grande marco legislativo no Brasil no que diz respeito as medidas de compliance.

21 FRAZAO, Ana. Objetivos e alcance da Lei Geral de Protecio de Dados. In: TEPEDINO, op.cit, p.108.
2 Ibidem, p.111.
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Tem-se a importancia da ado¢do de algumas providéncias para a efetivagdo desse
processo de compliance, tais como o registro € 0 mapeamento das atividades de tratamento de
dados pessoais, desde a sua coleta até a sua exclusao, com a devida indicacao expressa de quais
tipos de dados serdo coletados na atividade exercida e as suas finalidades.

Com isso, verifica-se a relevancia da criagdo da Autoridade Nacional de Prote¢do de
Dados (ANPD), que ¢ o 6rgio da Administracdo Publica que tem como fungdo a supervisao da
aplicagdo da lei. Os seus trés objetivos estratégicos sao: promover o fortalecimento da cultura
de protecao de dados pessoais, estabelecer um ambiente normativo eficaz para essa protecdo e
aprimorar as condi¢des para o cumprimento das determinagdes legais.

A ANPD definiu as diretrizes e as agdes estratégicas a serem observadas pelas
entidades em caso de comunicagdo de incidentes de seguranga. Entende-se por incidente de
seguranca da informagao qualquer evento alheio, confirmado ou sob suspeita, relativo a forma
de tratamento de dados inadequada ou ilicita que tenha a possibilidade de comprometer ou
ameagar os direitos e liberdades do titular de dados pessoais.?

Sendo assim, um eficiente Plano de Adequacdo a LGPD se apresenta como uma
ferramenta fundamental para inserir a instituicdo em compliance com a lei, de maneira a reunir
de forma direcionada as medidas para tanto. Assim, deve-se efetuar a analise da atividade e dos

riscos envolvidos na atividade econdmica até a implementacdo de providéncias concretas.

3. AS ESPECIFICIDADES DO REGIME DE RESPONSABILIDADE CIVIL PREVISTO NA
LGPD: RESPONSABILIDADE SUBJETIVA OU OBJETIVA?

Tendo em vista o siléncio da LGPD quanto a adocdo expressa de um regime de
responsabilidade civil especifico, busca-se analisar as especificidades trazidas pelos
dispositivos da lei, o debate da doutrina e os primeiros julgados quanto ao tema, a fim de definir
o regime adotado. Discute-se se a natureza juridica do dever de reparar seria subjetiva, objetiva
ou ainda de natureza mista.

Inicialmente, cumpre mencionar alguns agentes relevantes previstos no artigo 5° da
LGPD: o controlador, o operador, os agentes de tratamento e o encarregado. O controlador ¢ a
pessoa natural ou juridica, que pode ser de direito publico ou privado, a qual possui competéncia
para decidir sobre a forma como ird ocorrer o tratamento de dados pessoais. O operador, por

sua vez, ¢ a pessoa natural ou juridica, de direito publico ou privado, que efetivamente realiza

23 BRASIL. Comunicagdo de incidentes de seguranca. Disponivel em: <https://www.gov.br/anpd/pt-br/
assuntos/incidente-de-seguranca >. Acesso em: 07 abr. 2021.
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esse tratamento de dados pessoais aos comandos do controlador. O controlador e o operador
sdo chamados de agentes de tratamento.

Ja o encarregado ¢ a pessoa indicada pelos agentes de tratamento para atuar como o
elo de comunicacao entre o controlador, os titulares de dados pessoais e a Autoridade Nacional
de Prote¢do de Dados (ANPD). Pode ser tanto pessoa natural ou juridica, pois a Lei n°
13.853/2019 retirou a palavra “natural” do texto original da LGPD. Também chamado de Data
Protection Olfficer (DPO), o encarregado ¢ o incumbido pela supervisdao do cumprimento das
regras estabelecidas na lei e pela conducdo dos contratados no ambito da entidade no que se
refere as condutas praticadas para protecao de dados pessoais.

A autodeterminacdo informacional, trazida como um fundamento expresso da LGPD,
trata sobre a autonomia dos titulares de dados pessoais, ou seja, o direito de fazerem suas
escolhas existenciais basicas e de tomarem as proprias decisdes a respeito do tratamento de seus
dados. Em razdo da forte carga principiologica da lei, essa autodeterminacdo se relaciona,
principalmente, com o direito de consentimento do titular de dados.

O direito de consentimento € o ato realizado pela pessoa natural titular dos dados
devendo ser uma manifestagao livre, informada e inequivoca pela qual ela permite o tratamento
de seus dados pessoais para uma finalidade determinada. Destaca-se, todavia, que o
consentimento ndo ¢ a unica hipdtese que autoriza o tratamento de dados pessoais, uma vez que
existem ainda outras situagdes autorizativas para tanto, conforme dispde o art. 7° da lei, de
maneira que ndo ha uma preponderancia entre elas.

Verifica-se duas principais formas de identificagdo de eventuais cenarios a ensejar a
responsabilidade civil por meio da leitura da LGPD. O artigo 42 traz uma cldusula geral de
responsabilidade em razdo da violagcdo do microssistema juridico de protecdo de dados. Ja o
artigo 44 dispde sobre o tratamento irregular de dados na hipotese de (i) o agente de tratamento
deixar de observar a legislacao ou (ii) ferir a legitima expectativa do usuario de dados, ou seja,
quando ndo oferecer a seguranga que esse titular poderia esperar.?*

O artigo 43, por sua vez, dispde sobre as hipdteses de exclusdo de responsabilidade
civil dos agentes de tratamento quando restar provado que (i) ndo realizaram o tratamento dos
dados pessoais; (ii) nao obstante o tenham efetivado, que nao violaram a legisla¢ao de protegcao
de dados; ou (iii) que o dano foi causado por culpa exclusiva do titular de dados ou de terceiro.

Trata-se de situagcdes em que hd uma ruptura do nexo de causalidade entre a conduta e o dano.

24 CAPANEMA, Walter Aranha. 4 responsabilidade civil na Lei Geral de Protegdo de Dados. Cadernos Juridicos:
Direito Digital e protecao de dados pessoais, ano 21, n. 53, Sdo Paulo, jan./mar. 2020, p. 165.
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A titulo comparativo com o Codigo de Defesa do Consumidor (Lei n° 8.078/90%), a
LGPD estabelece as hipoteses em que ha responsabilidade solidaria dos agentes de tratamento
(art. 42, §1°, 1 e II). H& a previsao de responsabilidade solidaria do operador pelos danos
causados pelo tratamento de dados, na hipotese de descumprimento das obrigacdes da
legislacdo de protecdo de dados ou de ndo ter seguido as orientacdes licitas do controlador —
caso em que o operador ¢ equiparado ao controlador, nos termos do inciso 1.

Nao obstante, a responsabilidade do operador pode ser restringida as suas obrigagdes
contratuais e de seguranca da informagao, no caso em que ele ndo violar as regras impostas pela
LGPD. O inciso II, por sua vez, dispde sobre a solidariedade entre os controladores que atuarem
conjuntamente nas decisdes no ambito do tratamento de dados em que decorram danos ao seu
titular.

Hé ainda importante previsdo pela possibilidade da inversao do 6nus da prova por
critério do juiz, nos termos do art. 42, §2°, em moldes similares tais quais previstos no CDC
(art. 6°, VIII do CDC), quais sejam: i) quando verificada a verossimilhanca das alegacdes do
titular de dados; ii) quando houver hipossuficiéncia para fins de producdao de prova ou iii)
quando essa produg¢ao de provas for excessivamente onerosa.

O artigo 45 da LGPD, no entanto, estabelece expressamente que os casos de lesdo ao
direito do consumidor continuam sujeitos as disposi¢des previstas no CDC. Isso corrobora a
tese de que a responsabilidade civil no ambito da LGPD nio seria objetiva de plano, uma vez
que s6 seriam aplicadas as regras do CDC quando verificada a relagdo consumerista no caso.

A titulo ilustrativo, a decisdo do juizo da 13* Vara Civel do Tribunal de Justica do
Estado de So Paulo?® inaugurou a adog¢io da LGPD em conjunto com as normas do CDC, por
se tratar de uma situagao envolvendo relagdo de consumo entre as partes. O caso em questiao
envolveu o compartilhamento indevido de dados pessoais do consumidor pela sociedade
empresaria com outras entidades distintas a relagdo contratual firmada e sem autorizagdo
expressa. Dessa forma, o juizo julgou procedente o pedido autoral condenando a sociedade
empresaria ao pagamento de reparacdo a titulo de danos morais, com base no regime de
responsabilidade civil objetiva.

Observa-se a relevante disposi¢ao no sentido de que os agentes de tratamento possuem

o dever de reparar os danos decorrentes da violagdo da seguranca de dados pessoais quando

ZBRASIL. Lei n°8.078, de 11 de setembro de 1990. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/
18078compilado.htm>. Acesso em: 10 mar. 2021.

26 BRASIL. Tribunal de Justica do Estado de Sdo Paulo. Processo n° 1080233-94.2019.8.26.0100. Juiza: Tonia
Yuka Koroku. Disponivel em: <https://www.conjur.com.br/dl/compartilhar-dados-consumidor-terceiros.pdf>.
Acesso em: 07 abr. 2021.
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eles deixarem de adotar as normas técnicas provenientes da ANPD (art. 44, pardgrafo tnico).
Dentre elas, cumpre ratificar a necessidade de o controlador promover a notificagdo obrigatdria
de incidentes de seguranca da informacao a ANPD (art. 48), em observancia com o principio
da seguranca e da responsabilizacdo e prestacdo de contas (art. 6°, VII e X).

De fato, pode-se afirmar que mesmo que sejam tomadas todas as medidas possiveis a
fim de garantir a seguranca da informagdo e dos dados pessoais, ndo se pode garantir com
absoluta certeza que nunca ocorrera um incidente que, eventualmente, possa comprometer a
protecao de dados pessoais. Verifica-se que o legislador foi sensivel a esse fato e, com isso,
estabeleceu as hipdteses supramencionadas de exclusdo de responsabilidade civil (art. 43) e de
medidas proativas dos agentes de tratamento de dados (art. 44 e 46).

Mediante a anélise da evolugao do instituto da responsabilidade civil no ordenamento
juridico brasileiro, ¢ possivel observar a responsabilidade subjetiva, ou seja, aquela fundada na
culpa — negligéncia, impericia e imprudéncia — como um Obice para que a indenizacdo
alcancasse a vitima. Isso porque, muitas vezes, a prova da culpa do autor do fato era
excessivamente dificil de ser produzida — é o que a doutrina chama de “prova diabolica”.?’

Um grande marco para a responsabilidade civil foi o advento do Codigo Civil de
200278, especificamente, o pardgrafo tinico do artigo 927 que trouxe uma cldusula geral de
aplicacdo da obrigacdo de reparar o dano, independentemente de culpa. A partir disso, a
responsabilidade civil objetiva passa a ser adotada: 1) nos casos expressamente especificados
em lei; e i1) quando a natureza da atividade desenvolvida pelo autor do dano implicar riscos ao
direito de terceiros.

A vista disso, questiona-se qual seria o regime de responsabilidade civil adotado pela
LGPD e se a atividade de tratar dados pessoais se enquadraria ou ndo na Teoria do Risco trazida
pelo Codigo Civil. A doutrina possui trés correntes quanto ao tema.

A primeira corrente, defendida por Gisela Sampaio e Rose Meireles?’, sustenta que o
regime adotado ¢ o da responsabilidade subjetiva, sob a justificativa de que a LGPD nio traz
nenhum dispositivo expresso que dispense a culpa. Dessa forma, somente haveria obrigacdo de

indenizar quando a prova da conduta do agente de tratamento na ocasido do dano for

27 CAMARA, Alexandre Freitas. Doengas preexistentes e o 6nus da prova: o problema da prova diabélica e uma
possivel solugdo. Revista Dialética de Direito Processual, Sdo Paulo, n. 31, 2005. p. 12.

8 BRASIL. Cédigo  Civil. Disponivel em:  <http://www.planalto.gov.br/ccivil 03/leis/2002
/110406compilada.htm>. Acesso em: 01 set. 2020.

2 GUEDES, Gisela Sampaio da Cruz; MEIRELES, Rose Melo Vencelau, Término do tratamento de dados. In:
TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. Lei Geral de Prote¢do de Dados Pessoais. Sio
Paulo: RT, 2019, p. 231.
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fundamentada (i) na omissao de adog¢do de medidas de seguranca para o tratamento adequado
de dados (art. 6°, VII); (ii) no descumprimento das obrigagdes impostas pela lei.

A segunda corrente, sustentada por Danilo Doneda e Laura Mendes®’, defende a
aplicacdo da responsabilidade civil objetiva, fundada no risco atrelado a atividade de tratamento
de dados pessoais. Aqui, faz-se uma interpretacao teleoldégica da LGPD com o paragrafo inico
do art. 927 do CC que traz a teoria do risco em relagdo a natureza da atividade desenvolvida
pelo autor do dano.

Por fim, a terceira corrente, defendida por Maria Celina Bodin de Moraes®!, denomina
que o regime adotado ¢ especialissimo, sendo uma responsabilidade civil “proativa”, fundada
em um sistema de prestacdo de contas, nos termos do art.6°, inciso X da LGPD. Dessa maneira,
os agentes de tratamento ndo s6 devem cumprir a lei, como também precisam prevenir e evitar
a ocorréncia de danos de maneira diligente.

Com efeito, a protecdo de dados ¢ regida por um microssistema em que hd normas
previstas em diversas leis, sendo a LGPD a sua base estrutural. Assim, deve-se levar em conta
a natureza multifuncional da LGPD, uma vez que o legislador buscou estabelecer nao apenas a
funcdo reparatdria de eventuais danos causados, como também a fungdo preventiva, a fim de
evitar a ocorréncia de danos no ambito da tutela e do tratamento de dados pessoais. Dessa forma,
a posi¢ao quanto a ado¢do de um regime especial de responsabilidade civil na LGPD ¢ a mais

adequada, tendo em vista a analise da evolucdo do instituto no ordenamento juridico.

CONCLUSAO

O desenvolvimento deste trabalho possibilitou o entendimento da importancia que os
dados pessoais alcangcaram na atual conjuntura econdmica e social. O sistema de protecao de
dados cresce sob a otica da nogao de privacidade, relacionada ao direito da personalidade no
ambito do direito civil constitucional que se trata, na verdade, de um direito fundamental
autdonomo.

Verificou-se também a necessidade de frear o processo de estigmatizagao dos

individuos que ocorre por meio da projecao da sua personalidade em razao do uso de algoritmos

30 MENDES, Laura Schertel; DONEDA, D. Comentario a nova Lei de Prote¢do de Dados (Lei 13.709/2018), o
novo paradigma da proteg@o de dados no Brasil. Revista de Direito do Consumidor, v. 120, 2018, p. 555-556.

3l MORAES, Maria Celina Bodin de. LGPD: um novo regime de responsabilizagdo civil dito “proativo”. Revista
Civilistica, ano 8, n. 3, Rio de Janeiro, 2019. Disponivel em: <http://civilistica.com/lgpd-um-novo-regime/>.
Acesso em: 02 abr. 2021.
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sem limites éticos e juridicos no tratamento de dados pessoais. Isso porque essa conduta
promove um verdadeiro confinamento virtual dos individuos.

A base principiologica da LGPD priorizou a dimensao existencial dos dados pessoais
na direcdo da protecdo efetiva e do pleno exercicio da autodeterminagdo existencial e
informacional da pessoa humana. O titular de dados pessoais passa a ter uma posi¢do ativa e
autonoma frente ao seu direito fundamental, sendo o protagonista no fornecimento e na forma
de utilizacao de suas informacoes.

Ademais, foi possivel reconhecer a importancia do didlogo de diversas fontes, bem
como da unido entre a heteroregulacdo - trazida pela LGPD -, e a autorregulagdo dos agentes
econdmicos, por meio de programas de compliance para uma efetiva implementagdo da tutela
de dados pessoais. Isso porque a LGPD, nos termos dos fundamentos expressos em seu art. 2°,
possui tanto a finalidade de assegurar a protecdo de situagdes existenciais relacionados aos
dados pessoais quanto a viabiliza¢do de negdcios, de maneira que € viavel atingir a ponderacao
e a harmonizag¢ao na relagdo entre esses dois polos.

Nessa conjuntura, o debate sobre o regime de responsabilidade civil estd em evidéncia,
de maneira que ha diversas correntes doutrinarias distintas quanto ao tema. Questiona-se se a
atividade de tratar dados pessoais se enquadra ou ndo na Teoria do Risco trazida pelo Codigo
Civil.

Apesar das diversas similaridades apontadas, seja com o regime objetivo e subjetivo,
defende-se que o regime de responsabilidade civil no ambito da LGPD ¢ um regime especial.
Isso porque, no termos da lei, haverd a configuracdo da responsabilidade civil quando o
tratamento de dados for ilicito e causar dano a alguém, levando em conta a garantia da seguranca
no tratamento de dados pessoais. Nesses termos, afasta-se a responsabilidade pautada na culpa
OU NO T1SCO.

Portanto, verificou-se que o regime adotado pela LGPD ¢ o de responsabilidade civil
“proativa”, fundado em um sistema ndo s6 reparatdrio como também preventivo de eventuais
danos causados na atividade de tratamento de dados pessoais. Os agentes de tratamento devem

tanto cumprir a lei quanto prevenir a ocorréncia de danos aos seus titulares de maneira diligente.
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