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INTRODUCAO

O trabalho apresentado aborda o tema dos crimésguias pela internet, vale dizer,
modalidade de crime informéatico, para tal faz skstincdo entre os varios crimes praticados
em que o computador aparece, bem como a difictestiracdo, definicdo e alcance de seu
estudo enquanto novo ramo do direito moderno.

Busca-se com o presente trabalho aclarar os opesadin direito estudando
minuciosamente as distingdes entre os crimes gemtes e as novas condutas praticadas em
decorréncia do avanco tecnoldgico.

Bem como, evidenciar que muitos dos crimes prabsggela internet guardam
perfeita subsungédo com tipos penais classicos.

Além disso, as modalidades delitivas tradicioreisstentes antes da aparicdo do
computador e agora realizadas por meio de suaagio incrementaram as taxas de aumento
da criminalidade com rapidez e impunidade.

Objetiva-se consolidar entendimento sobre o palfgtéema na dificil conceituacéo
de termos tecnologicos sem engessar-lhes a idgmmo de tornarem-se obsoletos com o
avanco e o implemento de novas tecnologias.

Ao longo do artigo, serdo analisados: a origem usi§o com o advento da rede
mundial de computadores, a relacdo género/espétieelacdo aos crimes informaticos, a

distincéo entre as formas de execucao dos crinf@sriaticos, a problematica da apuracéo da



autoria e do momento e local da consumacéo, osasugivos do delito, e os meios de prova

e apuracao do crime.

Essa € a proposta do presente trabalho, estimulefiexdo sobre a velocidade da
evolucdo tecnologica, estudando as peculiaridagssagd condutas perpetradas no espaco
virtual, bem como sobre o que pode ser feito, sobpento de vista legal, para proteger os

bens ameacados.

1- A ORIGEM DA QUESTAO COM O SURGIMENTO DA REDE DEOMPUTADORES
E DADOS

Segundo o site Wikipedia durante a Guerra-Fria 0 governo norte-
americano desenvolveu um sistema para que seusutadopes militares pudessem trocar
informacgdes, de uma base militar para outra dedmsegura. A ARPANET, projeto iniciado
pelo Departamento de Defesa dos Estados Unidodizoaessa interconexdo de
computadores, por meio de um sistema conhecido aumutacdo de pacotes; consistente
em uma transmissao de dados em rede no qualamagoes sédo divididas em pequenos
pacotes, remontados quando recebidos pelo seunatésitb.

O éxito da ARPANET o popularizou e a rede se estierpara a area de pesquisas
cientificas das universidades. Com o aumento daonwel de informacdo, a ARPANET
comecou a ter dificuldades operacionais. Entdo sistema foi dividido em dois grupos
a MILNET, que servia as atividades militares, e avan ARPANET, que servia para as
atividades ndo militares. O desenvolvimento da,redese ambiente mais livre, pode entdo

acontecer.



Nesse cenario foi estruturado um esquema técnimongieado Protocolo de Internet,
que recebeu a sigla IP, e permitiu o trafego damécdes fosse caminhado de uma rede para
outra de qualquer parte do planeta com acessmanades e todo tipo de transferéncia de
dados.

Assim, passou a ocorrer a comunicagao entre umaraegado de redes em escala
mundial de milhées de computadores interligados Pebtocolo de Internet.

O surgimento da rede mundial de computadores tfaciliao extremo o
relacionamento entre pessoas, fisicas e juridicagso comercial ou pessoal.

Atualmente os métodos de entrada na rede se ific@@m, sendo possivel no
ambito domeéstico obter acesso com conexao dispadéanda larga por cabos, ou radio sem
fio; o uso moével por meio de satélite ou telefooelsilares; e por fim, o ingresso em locais

publicos como bibliotecasyber-cafésaeroportos, etc.

2 — A CRIMINALIDADE NO SEIO DA INFORMATICA

A criminalidade informética, assim como o fenémede informatizacédo global,
apresentam as mesmas caracteristicas, qual sefgamsaacionalidade, a universalidade e a
ubiquidade. Isso porque, todos os paises fazerdaisdormatica independentemente do seu
estagio econbmico, social ou cultural, bem comoadods pessoas de qualquer plano
econdmico, social ou cultural tém acesso aos posduiformatizados; sendo certo que a
informatizac&o esta presente em todos os setobdisqaie privados no planeta.

Assim, a informatica potencializa-se como a maanonte de criminalidade, pois
amplia a atuacao delitiva possibilitando ilicitudesno estelionato, o racismo, a pedofilia e os

crimes contra a honra; ou seja, seriam 0s criné&ssiclos cometidos pelo uso de computador.



Ademais, além de ampliar o campo delitivo nos tgsipenais classicos, cria novos
modos delitivos, como a utilizacdo abusiva da mimgdo armazenada, violacdo de seguranca
da informacao, que seriam os crimes praticadogsaostcomputadores e sistemas.

Todo avanco social vem acompanhado de ganhos espermd sociedade da
informacé&o, ndo poderia ser diferente.

Outrossim, evidencia-se que 0s crimes praticadds lmernet sdo espécies de
crimes informaticos, sendo certo, que a especgdzae da pelo uso da rede mundial de
computadores, razao pela qual faz-se necessanaliseaminuciosa dos crimes informaticos

para a melhor compreenséo sobre o tema.

3 — O CRIME INFORMATICO E SUAS FORMAS

O crime informético se distingue dos demais argealiar presenca do computador
na pratica delitiva, e segundo a doutrina capitdagela tese de FERREIRA (2007) pode ser

classificado analisando a posigao deste no delito.

3.1 - COMPUTADOR COMO OBJETO

S&0 os crimes em que o computador é o alvo, taisoceo crime de invasao,
contaminagdo por virus, sabotagem do sistema,udsirou modificagdo do contetdo do

banco de dados, furto de informacéo, furto de pedpde intelectual, vandalismo cibernético,



acesso abusivo por funcionario, acesso abusivdepoeirizados, acesso abusivo de fora da
empresa; cuja algumas condutas ainda ndo estdessaprente incluidas como tipicas em

nosso ordenamento juridico. Vale dizer que negtéoss se cuida de crime fim.

3.2 - COMPUTADOR COMO INSTRUMENTO

E espécie de crime no qual o computador € o instntonpara o delito, como no
crime de fraude em conta corrente e/ou cartdesrédite, transferéncia de valores ou
alteracOes de saldos e fraudes de telecomunicatiielgacao ou exploracdo de pornografia.

Caso em que a internet também € ferramenta paratiagpdos crimes, em suma,

fala-se aqui dos crimes comuns em que o compufadoiona apenas como meio.

3.3 - COMPUTADOR COMO INCIDENTAL PARA OUTRO CRIME

N&o é propriamente um crime informatico, mas o asagor pode ser usado de
forma secundaria para a consumacgéo de outro deditop nos crimes contra a honra, jogo

ilegal, lavagem de dinheiro, fraudes contabeidstegde atividades do crime organizado.

3.4 — COMPUTADOR E ASSOCIADO A PRATICA DO CRIME



Trata-se de crime associado com o computador, canpirataria desoftware
falsificacoes de programas, divulgacéo, utilizagdeeproducéo ilicita de dados e programas,

comércio ilegal de equipamentos e programas.

4- CRIME INFORMATICO PURO E IMPURO

Além da classificacdo do crime informatico quantfodna, na licdo de COSTA
(2004) ainda podem-se distinguir, quanto a essg€amiapuros e impuros, sendo para ele os
verdadeiros crimes informaticos somente 0S puros @S iMpuros Sao 0S crimes comuns

realizados por meio do computador.

4.1 — CRIMES INFORMATICOS PUROS

Conforme se constata no ordenamento juridico, iosesrinformaticos puros estao
divididos em o0s que ja possuem previsao legal quesainda ndo possuem previsdo legal

especifica.

4.1.A — CRIMES INFORMATICOS PUROS COM PREVISAO LEGA



Os crimes informaticos puros ocorrem quando o alddiato age com o objetivo de
atacar, de forma virtual ou fisica, sistemas, regesgyramas e unidades de armazenamento de
dados. Ainda € incipiente a legislacdo nesse sentid

Nesse contexto temos como crime informatico puirdexceptacdo de email, pois o
art. 151 do Cdédigo Penal e o art. 10 da Lei 929¢@¥é como ilicita a interceptacado néo
autorizada de comunicacéo informatica.

Igualmente ocorrendo com a interceptacdo de esmaarhodalidade comercial (art.
152 do CP, e art. 10° da Lei 9296/96).

Além disso, tem-se a divulgacdo de segredo (&3, £1°-A do CP), pois se
constitui crime informético puro a divulgacdo samtg causa, de informacgdes sigilosas ou
reservadas assim definidas em lei, contidas ounndcsistemas de informacao ou banco de
dados da Administracéo Publica.

Do mesmo modo, a insercdo de dados falsos em sisterinformacdes (art. 313-A
do CP), no qual somente o funcionério publico pseteo sujeito ativo, sendo a administragéo
publica o sujeito passivaHa nesse delito quatro condutas tipicas: inseritoslafalsos;
facilitar a insercdo de dados falsos; alterar imBwente dados corretos; excluir
indevidamente dados corretos.

Em complementacdo ao tipo anterior tem-se a nuagifio ou alteracdo né&o
autorizada de sistema de informacéao (art. 313-Bép no qual o sistema de informacao ou o
programa de informatica deveré ser da Administré&#uica.

Relacionado especificamente ao software h4 o cdmeviolacdo da protecdo
intelectual de programa de computador e sua coatieaggdo (art. 12 da Lei 9.609/98), no
qual a prépria lei cuida do conceito de programaataputador, como sendo a expressdo de
um conjunto organizado de instrugbes em linguagatoral ou codificada, contida em

suporte fisico de qualquer natureza, de empregessado em maquinas automaticas de
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tratamento da informacao, dispositivos, instrumemo equipamentos periféricos, baseados

em técnica digital ou anéloga, para fazé-los fumiale modo e para fins determinados.

4.1.B — CRIMES INFORMATICOS PUROS SEM PREVISAO LEGA

Ha ainda praticas ilicitas que ainda nao possuepnessa tipificacdo penal, mas
segundo COSTA (2004) o envio de virus e-mail bombingencontram reprimenda no art.
163 do CP, pois configuram dano aqueles que o eeteBao os crimes classicos cujo objeto
€ 0 computador. Assim como esses crimes, outrosngam dificuldade de subsuncdo em
relacdo a alguns tipos penais classicos por detaduos operadores do direito.

Existem programas que registram as informacdesaol@&s pelo usuario, bem como
todos os cliques que ele faz num determinado giti@tica essa normalmente utilizada por
sitios comerciais, para que conheca, os gosto®eue dientes. O problema surge quando
esses programas — chamadoscdekies- passam a ser utilizados como espifes, ou sem
controle e conhecimento do usuario, ou ainda, quassas informacdes sdo vendidas a
outras empresas sem 0 seu consentimento.

A diferenca deste programa paraspyware consiste no ato de que estes sao
plantados por unwebsite enquanto aqueles séo introduzidos por um progfeseavare na
verdade eles roubam as informac6es do computadarsdéario. Normalmente o usuario
instala o programa gratuito sem o conhecimentokéémcia dspyware

Ha também a pratica d@ammingque consiste no envio de mensagens eletronicas —

em especial de natureza publicitaria — ndo saofiagapelo usuéario, que sobrecarregam o
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sistema de correio eletrbnico e tempo de navegag@ustitui-se como pratica desleal e
comércio incontrolado de informacéo.

O “cavalo de tréia” também € um programa espidaauraa vez instalado no
computador, permite a apropriacdo de informacdeguinas e senhas do usuario.
Normalmente o usuario recebe e-mail com um arqganexado e, quando abre esse arquivo,
instala-se o cavalo de tréia no computador do meblaanaioria das vezes, como estabelece
BARROS (2007), tal programa ilicito vai possibilitaos cracker o controle total de sua
maquina. Podera ver e copiar todos os arquivossdario, descobrir todas as senhas que ele
digitar, formatar seu disco rigido, ver a sua &é mesmo ouvir a sua voz se o computador
tiver um microfone instalado. E um verdadeiro pdiecento de invaséo informatica.

Produzem danos semelhantes ao “cavalo de troidjackdoors,programas que
podem ser abertos em razdo de defeitos de faboicacdalhas no projeto dos programas, o
que pode ser acidental ou proposital.

J& os virus, podem ser espalhados de diversas ramnaipartir da instalacdo de
programas de procedéncia duvidosa, com a utilizdeadisquetes ou CDs infectados, com a
abertura de arquivos, entre outros. Os virus podestruir totalmente os programas e
arquivos do computador, podendo exercer contradd smbre a maquina. Além do mais, o
virus pode permanecer encubado, reproduzindo etamfgo outros computadores, até que um
evento qualquer seja capaz de ativa-lo, o que rioremée ocorre em uma data especifica.

Todas essas praticas e programas, por certo trademe dano aquele a que se
destinem, mas a auséncia de definicdo de legaewe conceitos e implicagdes, bem como a

expressa san¢ao penal, geram duvidas aos operadodéesito.

4.2- CRIMES INFORMATICOS IMPUROS
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Enquanto os delitos impuros sdo aqueles em quemnputador € utilizado como
mero instrumento para se produzir a ofensa a oleos juridicamente tutelados que néo
sejam exclusivamente do universo informatico, ¢ai®0: 0s crimes contra a honra (arts. 138,
139 e 140 do CP); crime de ameaca (art. 147 do f0R{; (art. 155 do CP); apropriacao
indébita (art. 168 do CP); violacdo de direito aait¢art. 184 do CP); escarnio por motivo de
religido (art. 208 do CP); favorecimento da progtdo (art. 228 do CP); ato obsceno (art.
233 do CP); escrito ou objeto obsceno (art. 23€RY incitacdo ao crime (art. 286 do CP);
apologia de crime ou criminoso (art. 287 do CPypgpde azar (art. 50 da LCP e art. 75 da
Lei 9.615/98); entre outros.

Ha ainda os crimes informaticos impuros com p&aviegal em que se admite a sua
pratica por meio da internet, séo eles: estelio(@to 171 do CP); pedofilia (art. 241 da Lei

8.069/90); crime de divulgacdo do nazismo (art.829° da Lei 7.716/89); entre outros.

5- A PROBLEMATICA PARA A APURACAO DA AUTORIA DO DEITO

A garantia a liberdade de expressédo e de comumiqa#e-se dizer que € como uma
expressao da propria liberdade do homem e dingitdafmental seu.

Por outro lado, o anonimato é o ato de néo setifabewlo ou de expor idéias sem
ser identificado. O anonimato, em principio, é dedpelo art. 5°, IV da Constituicdo da
Republica, pois é fundamental a identificacdo daraude determinado pensamento, para sua

eventual responsabilizacdo perante terceiros, $m @@ excesso ou abuso desse direito.



13

A internet propicia para que o anonimato seja da@ninclusive, estd € uma das
caracteristicas mais populares da rede, mas que tpodeflexos negativos no mundo real.
N&o se pode admitir que essa liberdade extremgalatdezada para fins ilicitos.

Assim como a liberdade de expresséo, o direitaveg@dade € um bem maior dos
cidadaos. O Cddigo Penal trata dos crimes contiaeedade individual relacionados com
violacdo de privacidade, seja por invasao de ddmitrt. 150 do CP), seja por violacao,
sonegacédo ou destruicdo de correspondéncia (drtdd%P). Por seu turno o Codigo Civil
dispde em seu art. 21 que a vida privada da pesgaeal € inviolavel, e também em seu art.
187, dispde que comete ato ilicito o titular de direito que, ao exercé-lo, excede
manifestamente os limites impostos pelo seu fim@coco ou social, pela boa-fé ou pelos
bons costumes. Portanto ha protecao legal paiaacigade.

S80 muitas as questdes sobre a privacidadeveta mas a resposta legal e
jurisprudencial no Brasil ainda deixam a desejarte/a esse vazio a propria rede tem criado
regras e politicas de privacidade.

Registre-se, por oportuno, que o ja citado IP ¢omsima forma de identificagdo
virtual, como assenta COSTA (2008), o que impoizardjue 0 anonimato na rede é relativo.
Assim, nos provedores pagos, € mais facil ideatifios usuarios e restringir praticas
delituosas, no entanto, as contas gratuitas n&kpidam um controle tdo constante.

Por seu turno, é de responsabilidade do usuérw senhas de dificil decifracéo,
assim como cabe ao provedor conferir-lhe a nedasséguranca no processamento de
informagbes. Usar datas de nascimentos ou nomesinspnpor exemplo, torna muitas
operagfBes bancarias do mundo real inseguras, energmlvirtual, a inseguranca € ainda
maior. Como as senhas equivalem a assinaturaratetrdos individuos na rede, decifra-las

significa aprender a falsificar uma assinatura.
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De uma forma geral, 0 maior problema juridico domes virtuais € a raridade de
denuncias e, pior, o despreparo do aparato policied apura-los. Embora ja seja possivel
fazer boletins de ocorréncia pela internet, sdaca®w@as equipes e profissionais preparados

para a investigacdo de um crime pela internet.

6- SUJEITOS ATIVOS DOS DELITOS

Os infratores sdo pessoas que detém conhecimewdpga@los em computacao,
geralmente novos, e seu perfil acusa pouco temarelEgao a norma, indiferenca a sancao
penal, motivado por dinheiro, auto-promoc¢ao ou aiga.

Em sua obra BARROS (2007) destaca alguns dos paiscsujeitos ativos lbacker,

o cracker,0 pheakersp cardese ocyberterrorist.

6.1-HACKERS

O hackersé pessoa que consegue invadir sistemas de emmrasssos sistemas
conectados a rede, seu intuito € a invasdo de megjde terceiros para satisfazer o préprio
ego, buscando reconhecimento e notoriedade. SegBA&RROS (2007) ochacker invade
sistemas para provar que é capaz de tal proezgaegndo-se a uma espécie de invasao de

domicilio, e tipificavel como crime de mera conduta
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6.2- CRACKER

O crackeré um profissional, cuja origem remonta as gramcdesoracdes privadas e
aos Orgaos de espionagem governamental. Seu apnranto € financiado pela espionagem
entre paises e pela espionagem industrial, comomam para o roubo de informacdes
secretas. Para BARROS (2007) sdo responsaveis mapdlés grandes investimentos feitos
pelas corporacbes em sua propria seguranca, o ritamm caro dentro da categoria de
tecnologia nas empresas, e pelos custos geradss@oonstante necessidade de atualizagéo.

Ressalte-se que o crime se configura na invasao aoémrizada, no furto de
informacdes confidenciais, no acesso nao permitidependentemente do uso de senha
autorizada. Ocracker, ou pirata digital, em suma, é a pessoa espdaiadisn sistemas

informatizados, que invade sistemas alheios, séarizacao.

6.3 -PHEAKERS

Pheakerssdo, como definido por BARROS (2007), agentes @alsas em
telefonia, que atacam visando a fraudar sistemasldeomunicacdo, em linhas telefbnicas
convencionais ou celulares, de forma gratuita owurerada. Além disso, facilitam o ataque
aos sistemas a partir de acesso externo, prejutticamastreamento de ataques informaticos.
Sao aqueles individuos especialistas em realigacdies clandestinas de telefone ou mesmo

clonar linhas telefénicas, fixas ou mdveis.
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6.4 —CARDES

O cardesé a denominacéo atribuida aos “criminosos quesgpaam do numero de
cartdes de crédito, obtidos através de invasaastes leletrbnicas constantes nos sites de
compras efetivadas pela internet, ou de outros snidmtos para realizar toda a espécie de

compras” na exata definicdo de LIMA (2006).

6.5 —-CYBERTERRORISTS

O cyberterrorist na exata explanacdo de BARROS (2007), € o tewmopgr si ja
define a atividade ilicita do agente, consistentedesenvolver programas ou rotinas capazes

de sabotar e/ou provocar danos em computadorsteensis, com o intuito de gerar terror.

7- DO TEMPO DO CRIME

Para a correta aplicacdo da norma penal é ne@ssdpuracdo do momento exato

da ocorréncia do fato tipico. A relevancia distm rs& restringe a analise das préprias
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circunstancias do crime, todavia serve de paramgdra solucionar antinomias, aferir a
imputabilidade do agente, bem como aplicar ingt#wiomo a anistia e a prescricao.

Ocorre que 0os meios informaticos proporcionam uissodiacao temporal, visto que
possibilitam programar a execucdo de um delito rm&dico no tempo. Isto €, os
computadores possuem um reldgio interno, que foosaivel a sua programacao para ativar
um programa qualquer ou executar determinada g#&irem data predeterminada, o que

pode acontecer quando invadidas e tiveram dadopulatos pelos invasores da internet.

Assim, a acao poderia acontecer em tempo realcty 2 depender da vontade do
agente.

Registre-se que em relacdo ao momento de consurdagiaito o Codigo Penal em
seu art. 4°, das varias teorias que disputam aniito da matéria, 0 mesmo adotou como
regra a teoria da atividade, ou seja, 0 momentacda ou da omissao sera o marco inicial
para o raciocinio sobre a aplicacdo da lei penal.

Desse modo, para efeito penal, valera como refex@acao inicial que programou

a execugao, ainda que a mesma ocorra em momertevipos

8- DO LUGAR DO CRIME

No que tange ao lugar, o CdAdigo Penal adotou, emase 5°., o principio da
territorialidade, como regra, e como excec¢oesfiosipios da defesa previsto no art. 7°., l e §

3°., da justica universal expresso no art. 7healf'a”, da nacionalidade contemplado no art.
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7°., inciso I, alinea “b”, e da representacao tamte do art. 7°., Il alinea “c”. Na precisa
exposicao de GRECCO (2008).

Além disso, o CP adotou a teoria da ubiqlidade galiaitar o local do crime. E
comum o crime a distancia, aquele em que a cor@ptaticada fora do pais e o resultado
aqui ocorre, ou vise e versa. Na pratica, € negesgtentificar-se o local da acdo e do
resultado.

O controle da criminalidade é altamente seletivalgvado, nos tempos atuais a
impunidade o caracteriza, visto que néo se trataridee ostensivo, havendo complexidade
técnica dos sistemas informaticos, o dominio dadiegia, a confianca no computador, a
falta de documentos escritos das operacOes, aidiésuiia de medidas de seguranca e
controle, a caracteristica dos crimes plurilocaidificil prova da autoria, 0 medo da vitima de
que durante o processo seja descoberto segredesarigl.

S&o caracteristicas do atuar desvalorado: a ateidade econb6mica, a conduta
realizada em local distante do resultado, e aragié® frequente.

Revele-se que, quanto ao lugar do crime, a solzedms Estados impde a aplicacéo
da lei penal incidente ao caso, em todo o seudga; ocorrendo situagdes que ultrapassam a
sua fronteira, 0 que usualmente ocorre nos crire&s ipternet, enquanto crimes praticados
pelo computador.

Nada obstante, quando se trata de crime praticad@rmabiente virtual, pode-se
deparar com a problematica definicAo do momentg@eocorreu a conduta, sobretudo se a
acao tiver sido programada com meses de antecagdénnio j4 visto.

E notdrio, que o meio virtual também n&o possuiespaco fisico predeterminado.
Dessa forma, considera-se que 0 espaco na estditddb geograficamente e seu acesso €

muito dindmico. Assim, a concepcéo classica déddo, como espaco fisico, ganha outra
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conotacao, qual seja: de espaco virtual, posicmread ambiente global, no qual ha uma
transcendéncia dos limites territoriais.

Ressalve-se que o ciberespaco ndo € propriamenterttario, mas se caracteriza
por um fluxo constante de informacdes, composteedes de comunicacédo, de forma que a
localizacdo da informacédo passa a ter relevancie vez que € ela quem da idéia de
territorio, desvinculado da idéia de espaco fisico.

Grande parte dos delitos informaticos suplanta téices territoriais, logo as
infracbes desta natureza fazem parte da camada tiiansnacional que se espalhou pelo
mundo. Ante a falta de legislacdo processual prent@ imediata aplicacdo, que responda
adequadamente tais indagacdes, resta a aplicacatgules principios da territorialidade,
extraterritorialidade, nacionalidade, defesa, gasfienal universal e representacdo, contidos
no Codigo Penal. Tais principios regulam a aplicada lei penal no espaco, tendo o
legislador adotado a teoria da territorialidade gerada. Pelo principio da territorialidade,
aplica-se a lei penal brasileira aos crimes corostem territorio nacional, sem prejuizo das
convencoes, tratados e regras de Direito Internatio

Os demais principios orientam a extraterritorial@laa lei penal brasileira, ou seja,
quando se aplica nossa legislacdo para punir casduiminosas praticadas fora do territrio

nacional.

9- AS PROVAS DA MATERIALIDADE

7

O crime informatico é, em regra, um ilicito materieu seja, crime que deixa

vestigios, impondo-se a realizacdo da pericia ewsas do art. 158 do Cddigo de Processo
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Penal. Cabe ao perito informar ao juiz os detaless circunstancias que envolvam o
equipamento, 0s programas, 0s arquivos, enfim, &gnlo que se mostrar necessario para
demonstrar a ocorréncia do crime, bem como pargmar a sua autoria. Pendendo de
autorizacdo judicial para se efetuar a busca eeap@® do computador utilizado como
instrumento do crime.

A pericia devera ser realizada preferencialmenteppofissional habilitado, com
conhecimentos em informatica e em sistemas de doag#o, portador de diploma de curso
superior.

Para melhor viabilidade da instrucao probatérigumlas investigacdes sobre crimes
virtuais exigirdo a quebra de sigilo.

Os registros dos usuarios conectados a rede, roamgat seus provedores, gozam de
protecao e s6 podem ser requeridos pela autorjddabgal competente.

O STJ ja se posicionou sobre o tema, quando dameégto do HC 83.338-DF,
afirmando que a obtenc¢do de dados do usuario aggndetdo IP consistente tdo sO na
identificacdo da propriedade e do endereco em rigtalado o computador do qual partiu o
escrito criminoso nao esta resguardada pelo sitfilgue cuida o art. 5°, XII, da CF/1988,
nem pelo direito a intimidade, que ndo é absolptescrito no inciso X daquele mesmo
artigo.

Isso porque, a testemunha do crime é aquele géendet protocolos de IP, aquele
que armazena os dados sobre as transagOes oc@irttamicamente. Da mesma forma, as
provas eletronicas — que muitos hesitam em agaiidicamente, alegando que sao altamente
adulteraveis — podem passar por pericia técnicaasg para serem aceitas em processos,
sendo até mesmo possivel, com profundo conhecingentecnologia, a producdo de provas

virtuais muito mais confiaveis que as do mundo.real
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O Direito Digital traz a obrigacéo de atualizac@onbldgica para todos aqueles que
atuam no processo como: advogados, juizes, delegadiruradores, investigadores, peritos,
etc.

O maior estimulo aos crimes virtuais € dado pedaga de que o meio digital € um
ambiente a margem do mundo real. Essa posturaeep@ue a sociedade ndo cré na
vigilancia e na adequada punicdo aos ilicitos gadtts no mundo virtual.

A mais, 0 conjunto norma-sanc¢ao é tado necessariaurao digital quanto no real.
Se houver essa falta de crédito na capacidadeiyaurd sociedade digital, os crimes
aumentarao e 0s negocios virtuais serdo desestiogjla muitas pessoas que nao cometem
crimes no mundo real por medo, acabardo, de algwaominteressando-se pela pratica
delituosa virtual.

Em contraponto, a cooperacao internacional entrpolisias, e demais orgaos de
fiscalizacéo e controle de sistemas de dados, giidaale e eficiéncia, traduziriam em um
salutar intercambio, para a apuracao e solucaerioges cometidos pela internet dada a sua

natureza, em muitas das vezes, transnacional.

10 — O BEM JURIDICO TUTELADO

No que concerne ao bem juridico COSTA (2004), a flew Direito Penal
Internacional, sugere: i) crimes que violam dirgifoprivacidade e outros direitos humanos;
i) crimes que importam em novas formas de crinnlaale econOmica; iii) crimes que

representam perigos a seguranca nacional.
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E ndo menos importante neste novo campo do dseltaum aspecto multifacetado:

i) tutela legal dos instrumentos informaticospiiptecao da intimidade e de dados reservados;
iii) contratos informaticos; iv) responsabilidadeilcpor danos emergentes da informatica; v)
delitos instrumentados mediante o uso do computador

Assim, o delito informético € qualquer condutadlegéo ética e ndo autorizada que
viole o processamento automatico de dados e/oanamissdo de dados; a outra, de que a
criminalidade mediante computadores alude a todostos antijuridicos realizados com
emprego de um equipamento automatico de processacheados.

Revele-se que o uso da internet acompanha difereotedutas passiveis de causar
lesé@o a diversos bens juridicos; pois os beneft@asiodernidade e celeridade trazidos com a
rede mundial, como ja analisado, sédo proporcicm@ssgproblemas dela decorrentes.

Razédo pela qual, suscita-se a possibilidade demsddar condutas praticadas no
meio virtual aos tipos penais ja existentes. Em gpsem inUmeras ocorréncias envolvendo
atividades ilicitas cometidas na internet, ainda & formou um consenso sobre o conceito
de crime informético.

Casuisticamente, quando essas condutas podem lsimsdas a um tipo penal
existente na legislacdo brasileira, ndo h4 maipreblemas. Geralmente ndo ha 6bice para
moldar-se a agdo do agente a um crime previstoduig@ Penal ou em leis extravagantes,
especificamente quando a internet é utilizada apemao seu meio de execucao.

Como meio de execucgdo de crimes praticados compegm da rede, o sistema
pode ser Gtil, como ja visto, nas hipoteses deeontra a honra, crime de ameaca, etc..
Casos em gue o agente envia mensagens eletroaieaa pitima ameagando-a ou injuriando-
a, ou para terceiros, caluniando ou difamando ndifi®. Em outras palavras, quando o meio
executério para a pratica do delito € escrito gurab forma de divulgacdo, é possivel a

utilizacdo da internet para a sua pratica.
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Por outro lado, o problema a ser solucionado sgug&do a conduta praticada néo
encontra tipificacédo legal, como na hipétese emajlesado € a informacéo, ou a rede, cuja
protecao juridico-penal € reclamada pela socieddui®l. Nesse passo, se esta diante doss
chamados crimes informaticos puros, 0s quais amddaencontram total correspondéncia na

legislacdo, e necessitam em sua maioria de prodeggtativa especifica.

11- COMPETENCIA PARA JULGAMENTO

Jurisdicdo € o poder atribuido ao juiz de dizerireitd, isto €, o poder conferido ao
juiz de julga. A jurisdicdo € prépria do Poder gidtio, ou seja, todo juiz a possui mas, por
Obvio, sofre algumas limitacdes.

Ademais, os crimes praticados pela internet careteiagislacéo especifica sobre a
forma de seu processamento, razao pela qual segrdila regra geral.

Segundo o art. 69 do CPP a competéncia sera datafaii) pelo lugar da infracao;
i) pelo domicilio ou residéncia do réu; iii) pelatureza da infragéo; iv) por distribuicédo; v)
pela conex&o ou continéncia; vi) pela prevencappeia prerrogativa de funcao.

Assim, seguindo a regra do CPP, sendo possivatstatacdo do lugar do resultado
do crime praticado pela internet, 0 mesmo seragssazio no foro do resultado. No caso dos
efeitos terem se protraido para além do territbrasileiro, serd competente o foro no Brasil
do lugar onde se operou o ultimo ato de execucéo.

N&o sendo possivel a constatagdo do lugar, paita efe fixacdo da competéncia
territorial tera curso a regra do arts. 72 e 7L, ou seja, pelo domicilio ou residéncia do

réu.
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No que tange, a competéncia material, se houvenecrfederal conexo o

processamento e julgamento correrdo perante ggustieral.

CONCLUSAO

O acesso a um grande numero de informacdes disgdasvpessoas, com idéias e
culturas diferentes, pode influenciar o desenvodvitt moral e social das pessoas. A criacao
dessa rede beneficia em muito a globalizacdo, raaghdm cria a interferéncia de
informacdes entre culturas distintas, mudando aadionma de pensar das pessoas. Isso pode
acarretar tanto uma melhora quanto um decliniccdoseitos da sociedade.

Essa praticidade em disseminar informacdes nanktteontribui para que as pessoas
tenham o acesso a elas, sobre diversos assunfeseat@s pontos de vista. Mas nem todas as
informacgBes encontradas na Internet podem serieasidExiste uma grande forga no termo
“"liberdade de expressdo" quando se fala de Integrisso possibilita a qualquer individuo um
pouco mal-intencionado publicar informacdes ilus®rsobre algum assunto, prejudicando,
assim, a consisténcia dos dados disponiveis na rede

Ha condutas ofensivas aos sistemas informaticostet@maticos ou mesmo
pertinentes ao uso do computador que nédo se amaddiguras penais descritas em nossa
legislacdo, que estdo a exigir a imediata crinzaghio.

E importante lembrar que os criminosos da intg@etio sdo criminosos incomuns
— aimagem de um sujeito extremamente inteligemtane vasto conhecimento técnico ja ndo
corresponde a realidade, pois atualmente é muiib dacontrar na internet o cédigo-fonte

aberto de um virus ou “cavalo de troia”. Algunsréniosos praticam até mesmo a clonagem
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desite que nesse caso, exigepertiseecnologica acima da meédia, utilizando-os paraaoub
informacfes dos usuarios — informacgdes utilizadastegpiormente para que 0 Criminoso
assuma outras identidades em operacdes comeraiaisigo de cartdo de crédito clonado. O
combate a esses crimes torna-se extremamentel gifici dois motivos: a) falta de
conhecimento do usuario, que dessa forma, ndo pasmatoridades informacdes relevantes e
precisas; e b) a falta de recursos em geral das@ades policiais.

E natural que as condutas humanas evoluam e $ecapm, o que também se espera
da legislacéo criminal.

Logo, podemos observar que a questdo ganhou destagprofundidade, na
proporcédo em que a ordem econdémica e o respeiignaddde da pessoa transnacionalizada

causam prejuizos vultosos ao mundo globalizado.
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