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Resumo — O Marco Civil da Internet (Lei n. 12.965/14) foi a primeira lei construida de forma
colaborativa entre governo e sociedade, utilizando a internet como plataforma de debate e, sem seu
texto, estabelece principios, garantias, direitos e deveres para o uso da internet. Apds a sua
promulgacao, contudo, surgiram controvérsias acerca de sua regulamentagao e, principalmente, de
sua aplicacdo aos casos concretos, notadamente a quebra de sigilo das conversas do aplicativo
WhatsApp no ambito das investigacdes policiais. A esséncia do presente trabalho ¢ abordar o
contexto de surgimento da lei, bem como os motivos que a ensejaram, analisar os principios que a
regem e ponderar a aplica¢do do principio da liberdade de expressdo no contexto do bloqueio do
aplicativo de mensagens instantaneas.

Palavras-chave — Direito Constitucional. Marco Civil da Internet. Principios. Liberdade de
Expressao.

Sumario — Introducdo. 1. Histérico do Marco Civil da Internet. 2. Os Pilares do Marco Civil da
Internet. 3 — Os Desafios da Aplicagdo do Marco Civil da Internet nos Casos que Envolvem o
Bloqueio do WhatsApp. Conclusdo. Referéncias.

INTRODUCAO

O trabalho apresentado aborda o tema do Marco Civil da Internet, Lei n. 12.965/14, que
entrou em vigor em 23 de junho de 2014. O objetivo do presente estudo € apresentar o contexto
histérico do surgimento da necessidade de regulamenta¢do do uso da internet no Brasil, bem como
apresentar os principais aspectos de uma das controvérsias que se tem hoje acerca da aplicacdo da
lei, qual seja, a fundamentacdo das decisdes judiciais que determinam o bloqueio do aplicativo de
mensagens WhatsApp em todo o territorio nacional.

O Marco Civil da Internet estabelece principios, garantias, direitos e deveres para o uso
da internet. E fruto de um amplo debate, que se iniciou em 2009 por meio do Ministério da Justica
em conjunto com alguns professores da Fundacdo Getulio Vargas — FGV e que, posteriormente, se

estendeu aos diversos setores da sociedade, por meio de redes sociais, plataformas oficiais, blogs,



sites como o e-democracia, etc. Foi, assim, a primeira lei elaborada de forma colaborativa pelo
governo e pela sociedade, utilizando o meio virtual.

Com a sua promulgacao, porém, surgiram também os desafios de sua aplicacdo aos casos
concretos, sendo que um dos mais debatidos, atualmente, ¢ aquele que versa sobre o bloqueio do
aplicativo WhatsApp em todo o territorio nacional, em virtude do descumprimento de decisdes
judiciais, no ambito de investigacdes policiais, que determinam a quebra da criptografia de ponta
a ponta utilizada no envio de mensagens.

Nesse sentido, este trabalho visa abordar essa controvérsia, por meio da andlise do
principio da liberdade de expressdao, um dos pilares do Marco Civil da Internet. Em outras palavras,
busca-se discutir se referidas decisdes judiciais estdo de acordo com o contetdo da lei ou se vao de
encontro aos seus principios, de modo a concluir que elas realizam uma interpretacdo erronea dos
dispositivos ali dispostos, uma vez que determinam a suspensdo da infraestrutura da rede, o que ¢
expressamente vedado pelo artigo 9° da Lein. 12.965/14.

Para tanto, o primeiro capitulo traga o historico do Marco Civil da Internet, desde o
advento do projeto de lei conhecido como “Lei Azeredo”, que pretendia criminalizar determinadas
condutas da rede, e a resposta de diversos setores da sociedade e do governo, que defendiam a
necessidade de criagdo de leis civis, antes que se abordasse o tema criminalmente. Isso para que se
possa entender as controvérsias que existem hoje acerca de sua aplicagdo.

O segundo capitulo, por sua vez, apresenta os pilares da lei — neutralidade da rede,
liberdade de expressdo e privacidade. Por meio desses principios, busca-se orientar os operadores
de direito na aplicacdo dos dispositivos constantes no Marco Civil da Internet.

Por fim, o terceiro capitulo apresenta uma das principais controvérsias acerca da aplicagdo
da mencionada legislagcdo, que ¢ o bloqueio do aplicativo de mensagens WhatsApp por meio de
decisdes judiciais proferidas por juizes de primeira instancia, como san¢ao ao Facebook, sociedade
proprietaria do aplicativo, que alega dificuldades na quebra da criptografia de ponta a ponta
utilizada nas mensagens, apesar das ordens judiciais nesse sentido. Para isso, serdo apresentados
os argumentos a favor e contra a suspensdo das atividades do WhatsApp, bem como as recentes
decisdes dos Tribunais Superiores sobre o tema.

A pesquisa que se pretende realizar ¢ de natureza qualitativa e seguird a metodologia
historica e bibliografica, notadamente livros, artigos cientificos, reportagens, legislacdo e

jurisprudéncia sobre o Marco Civil da Internet.



1. HISTORICO DO MARCO CIVIL DA INTERNET

O Marco Civil da Internet, Lei n. 12.965/14!, foi sancionado pela ex-presidente Dilma
Roussef'em 23 de abril de 2014 e entrou em vigéncia em 23 de junho do mesmo ano. Antes, porém,
de se aprofundar os principais aspectos da lei, ¢ necessario tracar o histérico que levou a sua
criagdo.

Trata-se de uma lei que surgiu como resposta ao Projeto de Lei 84/99°, apelidado de “Lei
Azeredo”, por ter sido defendida pelo entdo senador Eduardo Azeredo (PSDB-MG), que dispunha
sobre crimes cometidos na area de informadtica e suas penalidades, bem como sobre o acesso nao
autorizado de informagdes privadas por terceiros, que passaria a depender de autorizacao judicial.
Esse projeto foi duramente criticado por diversos setores da sociedade civil.

Nas palavras de Ronaldo Lemos?, diretor do Instituto de Tecnologia e Sociedade do Rio

de Janeiro (ITS-RJ)

Com uma redacdo ampla demais, ela transformava em crimes condutas comuns na rede,
praticadas por milhdes de pessoas. Por exemplo, criminalizava praticas como transferir as
musicas de um Ipod de volta para o computador. Ou, ainda, criminalizava praticas como
desbloquear um celular para ser usado por operadoras diferentes. Ambas punidas com até
quatro anos de reclusdo. E esses sdo apenas dois exemplos pontuais. Se aprovada como
proposta, aquela lei significaria um engessamento da possibilidade de inovagdo no pais.
Seria uma lei que nos engessaria para sempre como consumidores de produtos
tecnolégicos, criminalizando diversas etapas necessarias para a pesquisa, inovagio e
produgao de novos servigos tecnologicos.

Foi nesse contexto, como reagdo a Lei Azeredo, que surgiu a ideia de criacdo de uma lei
civil que se contrapusesse aquela lei criminal que estava em discussdo. Isso porque, segundo

Lemos®, as regras penais precisam ser criadas a partir da experiéncia das regras civis que, por sua
b

vez, precisam ser claras, de modo a trazer seguranga aos usudrios da rede.

! BRASIL, Lei n. 12.965, de 23 de abril de 2014. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2014/1ei/112965.htm > . Acesso em 30 set. 2016.

2 SENADO FEDERAL. Projeto de Lei da Cdamara n° 89, de 2003. Disponivel em: <
http://www?25.senado.leg.br/web/atividade/materias/-/materia/63967>. Acesso em 30 set. 2016.

3 LEMOS, Ronaldo. O Marco Civil como Simbolo do Desejo por Inovagio do Brasil. In: LEITE, George Salomio;
LEMOS Ronaldo. Marco Civil da Internet. Sdo Paulo: Editora Atlas S.A., 2014, p. 4.

, Ronaldo. Internet brasileira precisa de marco regulatorzo civil. Disponivel em: <
http://tecnologia.uol.com.br/ultnot/2007/05/22/ult4213u98.jhtm>. Acesso em 30 set. 2016.




Nesse contexto, em 2009, o Comité Gestor da Internet no Brasil — CGLbr® aprovou uma
resolugcdo com os principios para a internet do Brasil, dentre eles liberdade, igualdade e direitos
humanos, inovagao, neutralidade da rede, etc. No mesmo ano, o Ministério da Justi¢a, em conjunto
com o Centro de Tecnologia e Sociedade da Fundagdo Getulio Vargas®, construiu uma plataforma
para a construcgdo colaborativa de um Marco Civil da Internet, naquilo que, segundo o diretor do
ITS-RJ’, foi “uma iniciativa pioneira na ideia de uma democracia expandida”.

Por meio de debates, estabeleceu-se quais seriam os principios da lei, quais sejam,
liberdade de expressdo, privacidade, neutralidade da rede, prote¢do de dados pessoais e preservagao
da natureza participativa da internet e, depois disso, construiu-se o texto legal que os concretizaria,
que culminou na minuta do anteprojeto do Marco Civil, levado a debate publico entre 8 de abril e
30 de maio de 2010.

Em 24 de agosto de 2011, foi apresentado a Camara dos Deputados o Projeto de Lei n.
2126/20118, pelo Poder Executivo, que estabelecia os principios, garantias, direitos e deveres para
o uso da internet no Brasil, cujo relator foi o deputado Alessandro Molon (Rede — RJ). A partir dai,
abriu-se mais uma vez um amplo debate virtual por meio do portal e-democracia, para que a
sociedade pudesse contribuir na discussdo sobre o projeto.

Com as revelagoes de Edward Snowden, ex-analista de sistemas da National Security
Agency (NSA), que davam detalhes sobre os programas de vigilancia do governo dos Estados
Unidos, notadamente a espionagem de diversos paises do mundo, dentre eles o Brasil, a proposta
do Marco Civil da Internet passou a tramitar em regime de urgéncia constitucional, a teor do artigo

64, §§1° e 2°, da Constituicio Federal®.

5 COMITE GESTOR DA INTERNET NO BRASIL. Resolucdo CGLbr/ RES/2009/003 P. Disponivel em: <
http://cgi.br/resolucoes/documento/2009/003>. Acesso em 30 set. 2016.

¢ LEMOS, op. cit., 2014, p. 5.

7 Ibid.

8 CAMARA DOS DEPUTADOS. PL 2126/2001. Disponivel em: <
http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=517255>. Acesso em 1 out. 2016.

° BRASIL, art. 64 da CRFB/88. A discussio e votagdo dos projetos de lei de iniciativa do Presidente da Republica,
do Supremo Tribunal Federal e dos Tribunais Superiores terdo inicio na Camara dos Deputados. § 1° - O Presidente
da Republica podera solicitar urgéncia para apreciagdo de projetos de sua iniciativa. § 2° Se, no caso do § 1°, a Camara
dos Deputados e o Senado Federal ndo se manifestarem sobre a proposic¢do, cada qual sucessivamente, em até quarenta
e cinco dias, sobrestar-se-ao todas as demais deliberagdes legislativas da respectiva Casa, com excecdo das que tenham
prazo constitucional determinado, até que se ultime a votagdo. § 3° A apreciagdo das emendas do Senado Federal pela
Camara dos Deputados far-se-a no prazo de dez dias, observado quanto ao mais o disposto no paragrafo anterior.§ 4°
Os prazos do § 2° ndo correm nos periodos de recesso do Congresso Nacional, nem se aplicam aos projetos de codigo.



Assim, em 23 de abril de 2014, o Marco Civil da Internet foi sancionado pela ex-presidente
Dilma Roussef, entrando em vigor apos 60 dias —em 23 de junho daquele ano. A lei ¢ uma espécie
de “constituicdo” da internet e, certamente, um divisor de 4guas dos direitos e deveres dos usudrios
de internet.

Como bem destaca Ronaldo Lemos!?

A situagdo pré-Marco Civil era de completa auséncia de regulamentagao civil da internet
no pais. Ao contrario do que alguns entusiastas libertarios poderiam achar, a auséncia de
leis nesse ambito ndo representa a vitoria da liberdade e do laissez-faire. Ao contrario, a
auséncia de uma legislagdo que trate das questdes civis da rede leva a uma grande
inseguranca juridica. Uma das razdes ¢ que juizes e tribunais, sem um padrao legal para a
tomada de decisdes sobre a rede, acabam decidindo de acordo com regras muitas vezes
criadas ad hoc, ou de acordo com suas proprias convicgdes.

Ap0s o inicio de sua vigéncia, iniciaram-se os debates sobre a regulamentagdo de seus
artigos, como a neutralidade da rede, principio de suma importancia para os usudrios de internet.
Surgiram, também, intensos debates sobre a aplicagdo da lei aos casos concretos, como ¢ o caso
das decisoes judiciais que determinam o bloqueio de aplicativos de mensagens, assunto que sera

abordado adiante.

2. OS PILARES DO MARCO CIVIL DA INTERNET

O Marco Civil da Internet foi elaborado tendo por base por trés pilares, quais sejam a
neutralidade da rede, a liberdade de expressdo e a privacidade, que sdo arrolados também como
principios do uso da internet no Brasil de acordo com o artigo 3° da Lei n® 12.965/14!". Pretende-
se, com eles, manter o carater aberto da internet, bem como fornecer diretrizes para a doutrina e
para a atuacdo dos Tribunais.

A seguir, passa-se a discorrer detalhadamente sobre esses pilares.

O primeiro deles, a neutralidade da rede, foi, certamente, um dos pontos mais controversos
€ que mais gerou polémicas durante os debates para a aprovagao do Marco Civil da Internet. Pedro

Henrique Soares Ramos!? a define como “um principio de arquitetura de rede que enderega aos

10T EMOS, op. cit., 2014, p. 10.

""" BRASIL, vide nota 1.

2. RAMOS, Pedro Henrique Soares. O que ¢é neutralidade da rede?. Disponivel em: <
http://www.neutralidadedarede.com.br/>. Acesso em 15 set. 2016.



provedores de acesso o dever de tratar os pacotes de dados que trafegam em suas redes de forma
isondmica, sem discrimina¢do em razao de seu conteudo ou origem”.

Apesar de previsto no artigo 9° da Lei n. 12.965/14'%, a neutralidade da rede ndo estava
regulamentada até maio de 2016, em razdo do conflito de interesses existente entre as companhias
de telecomunicacado, responsaveis pelo acesso a internet, e os usuarios da rede. Isso porque aquelas
argumentavam que esse pilar do Marco Civil da Internet provocaria a perda de um instrumento de
controle das suas redes, o que acarretaria a reducao dos lucros e a diminui¢do de seu potencial de
eficiéncia'*. Os usudrios e movimentos sociais, por sua vez, defendiam que a neutralidade
significaria uma garantia de que ndo teriam barreiras reduzidas e de que os provedores de internet
deveriam oferecer a todos os usuarios da rede a mesma velocidade, independentemente das
caracteristicas do arquivo transmitido'”.

Em 11 de maio de 2016, apos amplos debates com representantes de toda a sociedade, a
ex-presidente Dilma Rousseff editou o Decreto n. 8.771/16 que regulamenta a Lei n® 12.965/141
e define, em seu artigo 3°, que a exigéncia de tratamento isondmico de que trata o artigo 9° do

Marco Civil da Internet!’

deve garantir a preservacdo do carater publico e irrestrito do acesso a
internet e, também, que as discriminag¢des ou a degradacdo de trafego sdo medidas excepcionais,
que somente ocorrerdo quando indispensaveis a prestagdo adequada de servigos e aplicagdes ou da

priorizagdo de servicos de emergéncia (artigo 4°, Lei n. 12.965/141%).

13" BRASIL, Art. 9°, Lei n. 12/965/14. O responsavel pela transmissdo, comutagdo ou roteamento tem o dever de

tratar de forma isondmica quaisquer pacotes de dados, sem distingdo por contetido, origem e destino, servigo, terminal
ou aplicagdo.§ 1o A discriminag@o ou degradagdo do trafego sera regulamentada nos termos das atribui¢des privativas
do Presidente da Republica previstas no inciso IV do art. 84 da Constituicao Federal, para a fiel execugdo desta Lei,
ouvidos o Comité Gestor da Internet e a Agéncia Nacional de Telecomunicagoes, e somente podera decorrer de: I -
requisitos técnicos indispensaveis a prestagdo adequada dos servicos e aplicagdes; e II - priorizagdo de servigos de
emergéncia. § 20 Na hipdtese de discriminag@o ou degradagdo do trafego prevista no § 1o, o responsavel mencionado
no caput deve: I - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei no 10.406, de 10 de janeiro de
2002 - Cddigo Civil; II - agir com proporcionalidade, transparéncia e isonomia; III - informar previamente de modo
transparente, claro e suficientemente descritivo aos seus usuarios sobre as praticas de gerenciamento e mitigagdo de
trafego adotadas, inclusive as relacionadas a seguranca da rede; e IV - oferecer servicos em condigdes comerciais nao
discriminatorias e abster-se de praticar condutas anticoncorrenciais. § 30 Na provisdo de conexdo a internet, onerosa
ou gratuita, bem como na transmissdo, comutag¢do ou roteamento, ¢ vedado bloquear, monitorar, filtrar ou analisar o
conteudo dos pacotes de dados respeitado o disposto neste artigo.

14 RAMOS, Pedro Henrique Soares. Quem ganha e quem perde com a neutralidade da rede?. Disponivel em: <
http://www.neutralidadedarede.com.br/>. Acesso em 15 set. 2016.

15 MOLON, Alessandro. “Neutralidade de rede” na internet e o interesse do usudrio: o obvio dificil. Disponivel em:
<http://molon.com.br/o-globo-neutralidade-de-rede-na-internet-e-o-interesse-do-usuario-o-obvio-dificil/>. Acesso em
15/9/2016.

16 BRASIL, vide nota 1.

17 Ibid.

13 Ibid.



Assim, o principio da neutralidade da rede passa a impedir que as empresas de
telecomunicagdes oferecam pacotes com valores diferentes de acordo com o uso da rede. Trata-se
de uma grande vitéria para os usudrios de internet, visto que que agora os provedores s6 podem
cobrar pela velocidade da conexdo, sem discriminagao em relacdo ao contetido que trafega em seus
cabos.

A liberdade de expressdo, enquanto segundo pilar do Marco Civil da Internet, ¢ um direito
fundamental que est4 previsto no artigo 5°, inciso IV da Constitui¢do Federal'® que determina que
¢ livre a manifestacdo de pensamento, sendo vedado o anonimato. Esse direito também tem sua
importancia positivada no artigo 19 da Declaragdo Universal dos Direitos Humanos da ONU?° de
1948 e no artigo 13.1 do Pacto de Sdo José da Costa Rica, de 1969°!, a seguir transcritos:

Todo individuo tem direito a liberdade de opinido e de expressdo, o que implica o direito
de ndo ser inquietado em suas opinides ¢ o de procurar, receber e difundir, sem
consideragdo de fronteiras, informacoes e ideias por qualquer meio de expressao.

Toda pessoa tem direito a liberdade de pensamento e de expressdo. Esse direito
compreende a liberdade de buscar, receber e difundir informagoes e ideias de toda

natureza, sem consideracdo de fronteiras, verbalmente e por escrito, ou em forma expressa
ou artistica, ou por qualquer outro meio de sua escolha.

Assim como os outros direitos fundamentais e por coexistir com eles, sofre certas
limitacdes, tais como a vedacdo ao anonimato, o direito de resposta, etc. Isso significa que um
eventual abuso no exercicio da liberdade de expressdo — o que ocorre, por exemplo, em discursos
racistas e difamatdrios - ndo isenta seu emissor de eventual sancdo judicial, pois, conforme leciona
Grandinetti?’, como qualquer outra a¢io humana, nio pode causar prejuizo a bem juridico de
outrem, seja ele material ou imaterial, jA4 que a livre expressdo humana ndo corresponde a
impossibilidade de reprovacao.

O artigo 8° do Marco Civil da Internet® prevé que o direito a liberdade de expressdo nas
comunicagdes ¢ condi¢do para o pleno exercicio do direito de acesso a internet. Protegeu-se

também esse direito no artigo 19, que dispde, ja no caput, que o provedor de aplicagdes da internet

19 BRASIL, Constitui¢io da Republica Federativa do Brasil de 1988, de 5 de outubro de 1988. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm >. Acesso em 1 out. 2016.

20 DECLARACAO Universal dos Direitos Humanos. Disponivel em: < http://www.dudh.org.br/wp-
content/uploads/2014/12/dudh.pdf>. Acesso em 1 nov. 2016.

A CONVENCAO Americana sobre Direitos Humanos. Disponivel em: <
https://www.cidh.oas.org/basicos/portugues/c.convencao_americana.htm >. Acesso em: 1 out. 2016.

22 CARVALHO, Luis Gustavo Grandinetti Castanho de. Direito de Informagdo e Liberdade de Expressdo. Rio de
Janeiro: Renovar, 1999, p.99.

23 BRASIL, vide nota 1.



somente serd responsabilizado civilmente por danos decorrentes de contetido gerado por terceiros
se, apos ordem judicial especifica, ndo tomar providéncias para, no dmbito e nos limites técnicos
do seu servigo e dentro do prazo assinalado, tornar indisponivel o contetido apontado como
infringente.

Com isso, agora apenas os conteudos que sejam comprovadamente ofensivos e criminosos
¢ que deverdo ser retirados do ar pelos provedores de internet. Buscou-se, assim, proteger a
remocao arbitraria de conteudo, claramente atentatoria a liberdade de expressao.

Para tanto, como defende Celina Beatriz**, antes que se proceda a retirada de um contetdo
da rede deve ser feita uma avaliacdo imparcial pelo Judiciario respaldada pelo devido processo
legal. Ainda segundo a autora, antes do Marco Civil da Internet ndo havia uma diretriz de como
isso deveria ser feito, mas agora, apds a sua vigéncia, os provedores de conteido s serdo
responsabilizados se, ap6s serem notificados por uma ordem judicial especifica, ndo retirarem o
conteudo.

Por ultimo, o principio da privacidade, que ¢ também direito fundamental previsto no

artigo 5°, inciso X, da Constituicdo Federal*®
g ¢

, garante que a vida privada, a honra e a imagem das
pessoas sdo inviolaveis, assim como o sigilo de correspondéncia e das comunicagdes telegraficas,
de dados e das comunicagdes telefonicas, salvo por ordem judicial nos casos estabelecidos em lei.

O Marco Civil consagrou a privacidade e a prote¢do dos dados pessoais como principios
do uso da internet e, em seu artigo 7°, incisos VIII e IX?%, assegurou aos usudrios o consentimento
expresso e informagdes claras e completas sobre coleta, uso, armazenamento, tratamento e prote¢ao
dos dados pessoais, estabelecendo as hipoteses em que eles poderdo ser utilizados.

Conforme leciona Caio César Carvalho Lima?’, dados pessoais podem ser entendidos
como informagdes que permitam a identificagdo, direta ou indireta, de um usuario, por meio de
dados cadastrais — como nome, enderego, e-mail, etc. — ¢ técnicos — endereco de IP (Internet
Protocol).

O Marco Civil estipula um prazo para que os provedores de acesso mantenham esses

dados, que ¢ de um ano para os provedores de conexdo e de seis meses para os provedores de

24 BEATRIZ, Celina. Os Direitos Humanos ¢ o Exercicio da Cidadania em Meios Digitais. In: LEITE, George
Salomao; LEMOS, Ronaldo. Marco Civil da Internet. Sdo Paulo: Editora Atlas S.A., 2014, p. 70.

23 BRASIL, vide nota 19.

26 , vide nota 1.

27T LIMA, Caio César Carvalho. Garantia da Privacidade e Dados Pessoais a luz do Marco Civil da Internet. In: LEITE,
George Salomao; LEMOS, Ronaldo. Marco Civil da Internet. Sao Paulo: Editora Atlas S.A., 2014, p. 155.
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aplicagdes de internet, a teor dos artigos 13 e 15 da Lei n. 12.965/14%%, respectivamente. Esses
registros eletronicos s6 poderdo ser disponibilizados, de forma autdnoma ou associados a dados
pessoais, mediante ordem judicial, desde que respeitados, porém, o direito a privacidade e a
prote¢do dos dados pessoais.

Por fim, importante ressaltar que o artigo 14 do Marco Civil da Internet* vedou aos
provedores de conexdo guardar os registros de acesso a outras aplicagdes da internet, o que so
poderd ser feito caso o titular dos dados tenha consentido previamente (artigo 16, Lei n.
12.965/14%°). Garantiu-se, assim, maior seguranca na navegacio, outra grande vitoria dos usuarios

da internet.

3. OS DESAFIOS DA APLICACAO DO MARCO CIVIL DA INTERNET NOS CASOS
QUE ENVOLVEM O BLOQUEIO DO APLICATIVO WHATSAPP

Recentemente, o Marco Civil da Internet foi alvo de polémicas envolvendo o bloqueio do
aplicativo de mensagens WhatsApp, de propriedade da empresa Facebook. Por quatro vezes, entre
fevereiro de 2015 a julho de 2016, decisdes judiciais determinaram que as provedoras de internet
bloqueassem os dominios e subdominios do mencionado aplicativo, sob o fundamento de que a
empresa se negara a fornecer informagdes necessarias a investigacdes policiais.

As decisdes judiciais em questdo objetivavam que o WhatsApp desabilitasse a criptografia
de ponta a ponta, que impede que outras pessoas, além da destinataria, tenham acesso as mensagens
enviadas. Como bem ilustra Gabriel Aleixo*!, pesquisador do Instituto de Tecnologia e Sociedade
do Rio de Janeiro, em uma entrevista dada a BBC Brasil, se “a mensagem enviada por meio do
aplicativo for interceptada, a pessoa que a interceptou so terd acesso a um bloco de texto sem
qualquer sentido”. Ainda de acordo com o pesquisador’?, “s6 quatro ou cinco governos do mundo
talvez consigam quebrar a criptografia que o WhatsApp implementou. Para um hacker, a chance ¢

muito pequena. E um sistema bastante rigoroso”.

28 BRASIL, vide nota 1.

2 Ibid.

30 Ibid.

3L COSTA, Camilla. Quatro coisas que mudam com a criptografia do WhatsApp — e por que ela gera polémica.
Disponivel em: < http://www.bbc.com/portuguese/noticias/2016/04/160406 whatsapp_criptografia_cc>. Acesso em
30 set. 2016.

32 Ibid.
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Por isso, 0 Facebook™ — empresa proprietaria do WhatsApp — alegou dificuldades técnicas
em compartilhar as informagdes necessarias para as investigagcdes, o que ensejou bloqueios do
aplicativo em todo o pais por horas, até que os Tribunais derrubassem as decisdes judiciais que os
determinavam.

As determinagdes para que as operadoras de telecomunicacdo bloqueassem o aplicativo
de mensagens de texto se basearam na interpretacdo do artigo 12 da Lei n. 12.965/14**, que versa
sobre as sangdes aplicaveis aqueles que infringirem o disposto nos artigos 10 e 11 desta lei. A teor
do inciso III daquele artigo, seria possivel que o Poder Judicidrio suspendesse as atividades da
empresa que nao disponibilizasse os registros de conexao e de acesso a aplicacdes de internet, bem
como de dados pessoais e do contetido de mensagens privadas, quando solicitados por ordem
judicial.

Nio obstante, o Instituto de Tecnologia e Sociedade do Rio de Janeiro (ITS-Rio)*° defende
que se desenvolveu, nesses casos, uma interpretacdo erronea do aludido dispositivo. Isso porque,
conforme explica, a partir de uma leitura do artigo 12 com o artigo 11, ambos do Marco Civil da
Internet®S, o que se depreende é que a suspensdo ndo seria das atividades do aplicativo como um
todo, mas tdo somente da coleta, armazenamento, guarda e tratamento de registros, de dados
pessoais ou de comunicagdes por provedores de conexao e de aplicagdes de internet.

Ainda segundo o ITS-Rio*’:

Assim, em momento algum a lei determina que os servi¢os da empresa possam ser
suspensos ou proibidos — o que seria alias inconstitucional — mas apenas autoriza a
suspensao das atividades descritas no artigo 11. Tal modelo de san¢do foi adotado com o
intuito de pressionar economicamente as empresas, devido ao fato de que tais atividades,
como coleta e tratamento de dados, geram uma parte consideravel da receita destas
empresas.

33 WHATSAPP bloqueado: relembre todos os casos de suspensio do app. Disponivel em:
<http://gl.globo.com/tecnologia/noticia/2016/07/whatsapp-bloqueado-relembre-todos-os-casos-de-suspensao-do-
app.html >. Acesso em 30 set. 2016.

34+ BRASIL, vide nota 1.

35 INSTITUTO DE TECNOLOGIA E SOCIEDADE. Regulamentagio do Marco Civil da Internet/ contribui¢do do
ITS para o debate publico. Disponivel em: <http://itsrio.org/wp-content/uploads/2015/12/Cartilha-ITS-consulta-
decreto-MC1.pdf> Acesso em: 30 set. 2016.

36 BRASIL, vide nota 1.

37 INSTITUTO DE TECNOLOGIA E SOCIEDADE, vide nota 23.
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Nesse mesmo sentido se manifestou o Instituto Brasileiro de Defesa do Consumidor —
Idec®®. Para o instituto, referindo-se sobre a decisdo judicial de suspensio do WhatsApp por 48
horas, proferida pelo juizo da 1* Vara Criminal de Sdo Bernardo do Campo, o bloqueio provocou
enorme impacto no pais, na medida em que mais de 90 milhdes de consumidores se viram privados
do acesso ao servico de mensagens. Para o Idec*, “o bloqueio do aplicativo colocou em evidéncia
a necessidade de uma interpretacdo dos artigos 10 e 12 do Marco Civil da Internet (Lei n.
12.965/14) que seja favoravel ao interesse coletivo e aos consumidores no pais”.

Em 19 de julho de 2016, o Supremo Tribunal Federal*’ determinou o restabelecimento
dos servigos de mensagens do WhatsApp, por meio de liminar na Arguicdo de Descumprimento de
Preceito Fundamental (ADPF) n. 403, apds a suspensdo das atividades do aplicativo por decisdo
judicial proferida pela juiza Daniela Barbosa Assumpc¢do de Souza, da 2* Vara Criminal da
Comarca de Duque de Caxias (RJ).

Em andlise preliminar, o ministro entendeu que o bloqueio do aplicativo de mensagens ¢
medida desproporcional por afetar uma série de usudrios de internet, bem como a propria atividade
jurisdicional, que utiliza esse tipo de comunica¢do inclusive para a intima¢do de despachos e
decisdes judiciais. Além disso, ressaltou que a medida também atinge o principio da liberdade de
expressdo, positivado no artigo 5°, IX da Constituicdo Federal*! e, também, no artigo 3°, I da Lei

n. 12.965/14*.

Nas palavras de Ricardo Lewandowski**:

Ora, a suspensdo do servigo de aplicativo WhatsApp, que permite a troca de mensagens
instantdneas pela rede mundial de computadores, da forma abrangente como foi
determinada, parece-me violar o preceito fundamental da liberdade de expressdo aqui
indicado, bem como a legislagdo de regéncia sobre o tema. Ademais, a extensdo do
bloqueio a todo o territorio nacional, afigura-se, quando menos, medida desproporcional
ao motivo que lhe deu causa.

33 INSTITUTO BRASILEIRO DE DEFESA DO CONSUMIDOR. Nota técnica sobre a decisdo de bloqueio do
WhatsApp. Disponivel em: < http://www.idec.org.br/pdf/nota-tecnica-bloqueio-whatsapp.pdf >. Acesso em 1 out.
2016.

39 Ibid.

40 SUPREMO TRIBUNAL FEDERAL. Presidente do STF determina restabelecimento imediato dos servicos do
WhatsApp. Disponivel em: < http://www.stf.jus.br/portal/cms/verNoticiaDetalhe.asp?idConteudo=32119 > . Acesso
em 1 out. 2016.

41 BRASIL, Constituigdo da Republica Federativa do Brasil de 1988, de 5 de outubro de 1988. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm >. Acesso em 1 out. 2016.

42 , vide nota 1.

43 BRASIL. Supremo Tribunal Federal. ADPF 403 MC/SE. Relator: Ministro Edson Fachin. Disponivel em: <
http://www.stf.jus.br/arquivo/cms/noticiaNoticiaSt{/anexo/ ADPF403MC.pdf >. Acesso em 1 out. 2016.
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Por outro lado, a juiza Daniela Barbosa Assumpgdo de Souza**, que determinou o
bloqueio do WhatsApp em todo o pais em julho de 2016, entende que o aplicativo se tornou uma
ferramenta para criminosos, uma vez que eles sabem que ficam impunes ao usa-lo. A magistrada
informou que o Facebook foi notificado por trés vezes e, ainda assim, ndo cumpriu a decisdo de
interceptar as conversas do aplicativo no momento em que elas sdo transmitidas, antes de serem
criptografadas.

No mesmo sentido, a Associagdo dos Magistrados do Estado do Rio de Janeiro
(AMAERIJ)* manifestou o seu apoio a decisio da magistrada por entender que nenhuma pessoa
ou organizacdo pode se recusar a cumprir ordem judicial proferida no pais. Para a associagdo, ndo
¢ a primeira vez que o aplicativo impde dificuldades a investigagdes, inclusive ao responder aos
oficios em inglés, como se essa fosse a lingua oficial do Brasil. Por fim, ressalta que as
organizagdes criminosas se aproveitam disso para se comunicar pelo aplicativo, a fim de planejar
e praticar crimes.

Apesar dessas manifestagdes, € sem entrar no mérito das decisdes judiciais em debate,
mas tdo somente do fundamento legal dado a elas, ¢ importante destacar que ndo ha no Marco Civil
da Internet qualquer dispositivo que disponha acerca do bloqueio de aplicativos como um todo.
Isso porque o artigo 12, III e IV*® da aludida lei ¢ claro ao dispor que a suspensio ou proibi¢io das
atividades se referem aos atos previstos no artigo 11, quais sejam, coleta, armazenamento, guarda
e tratamento de registros de dados pessoais ou de comunicagdes, que sdo agdes que ocorrem na
camada de contetido da internet, e ndo em sua infraestrutura®’.

O que aconteceu no pais, quando do bloqueio do WhatsApp por determinagdes judiciais,
foi, segundo Ronaldo Lemos*®, a suspensdo da “transmissdo, comutagio e roteamento” dos dados

do aplicativo, ou seja, o bloqueio da infraestrutura de rede, o que é expressamente vedado pelo

4 AMAERJ. Folha de Sdo Paulo: sem rastreio, WhatsApp “d4 mais for¢a para quem descumpre a lei”, diz juiza.
Disponivel em: < http://amaerj.org.br/noticias/folha-de-s-paulo-sem-rastreio-whatsapp-da-mais-forca-para-quem-
descumpre-a-lei-diz-juiza >. Acesso em 1 out. 2016.

4 . Nota de apoio da AMAERJ a juiza Daniela Barbosa. Disponivel em: <
http://nas11.com.br/lab/amaerj/noticias/nota-de-apoio-da-amaerj-a-juiza-daniela-barbosa> . Acesso em 30 set. 2016.
46 BRASIL,Art. 12, Lei n. 12.965/14. Sem prejuizo das demais sangdes civeis, criminais ou administrativas, as
infracdes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes san¢des, aplicadas de
forma isolada ou cumulativa: (...) III — suspensédo temporaria das atividades que envolvam os atos previstos no artigo
11, ou; IV — proibigdo de exercicio das atividades que envolvam os atos previstos no artigo 11.

47 LEMOS, Ronaldo. Bloquear a internet estd¢  virando  normal.  Disponivel em: <
http://wwwl.folha.uol.com.br/colunas/ronaldolemos/2016/05/1769125-bloquear-a-internet-esta-virando
normal.shtm]>. Acesso em 1 out. 2016.

8 Tbid.
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artigo 9° do Marco Civil*

, ao dispor que “na provisdo de conexdo a internet, onerosa ou gratuita,
bem como na transmissiao, comutagdo ou roteamento, ¢ vedado bloquear, monitorar ou analisar o
conteudo do pacote de dados”.

Além disso, o argumento de interceptar as mensagens no momento em que sao enviadas,
utilizado pela juiza Daniela Barbosa Assumpg¢do de Souza, levaria ao desenvolvimento de uma
tecnologia de backdoor, também conhecido como “porta dos fundos”, que permite que aquele que
a cria tenha acesso a uma rede, retirando-lhe informagdes, recurso usado por diversos malwares.

Essa tecnologia, inclusive, ja foi alvo de discussdes em diversos paises do mundo e deu
origem a uma carta aberta destinada aos governantes do mundo, que alerta que as leis e politicas
que enfraquecem a criptografia de mensagens — utilizada pelo WhatsApp, por exemplo — levariam
a uma reviravolta das melhores praticas até agora implementadas para tornar a internet mais segura.
Nesse sentido, afirma David Kaye®® — professor de Direito da Universidade da California - Irvine
e Relator Especial das Nagdes Unidas para a Liberdade de Opinido e Expressdo — “criptografia e
anonimato, e os conceitos de seguranca por tras deles, fornecem a privacidade e seguranca
necessarias para o exercicio do direito a liberdade de opinido e expressdo na era digital” (traducdo
livre do original em ingl€s).

Sendo assim, qualquer decisao judicial que determine a suspensdo dos servigos prestados

por aplicativos de mensagens com base nos artigos 10, 11 e 12 do Marco Civil da Internet”!

, parte
de uma interpretagdo erronea da lei e afronta o principio da liberdade de expressdo, previsto no
artigo 5°, IX da CFRB/88°%, bem como do artigo 13°, item 3 da Conven¢do Americana Sobre
Direitos Humanos®>.

Ressalte-se que o Conselho de Direitos Humanos da ONU>*, em resolucio proferida em
27 de junho de 2016, afirmou que os mesmos direitos que as pessoas possuem offline devem ser

assegurados online, tal qual a liberdade de expressdo. Além disso, condenou inequivocamente

49 BRASIL, vide nota 1.

S0 PETERSON, Andreia. The debate over government “backdoors” into encryption isn’t just happening in the U.S.
Disponivel em: <https://www.washingtonpost.com/news/the-switch/wp/2016/01/11/the-debate-over-government-
backdoors-into-encryption-isnt-just-happening-in-the-u-s/>. Acesso em 20 nov. 2016.

51 Ibid.

52 BRASIL, vide nota 19.

53 CONVENCAO Americana sobre Direitos Humanos. Disponivel em: <
https://www.cidh.oas.org/basicos/portugues/c.convencao_americana.htm >. Acesso em: 1 out. 2016.

SINSTITUTO DE TECNOLOGIA E SOCIEDADE-RJ. Blogueio do WhatsApp viola a Constitui¢do e os Direitos
Humanos. Disponivel em: < https://feed.itsrio.org/bloqueio-do-whatsapp-viola-a-constitui%C3%A7%C3%A30-e-os-
direitos-humanos-aeaa0d94f2ae#.k8cggprpu >. Acesso em 1 out. 2016.
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medidas que intencionalmente impegam ou interfiram no acesso ou dissemina¢do da informagao
online por violagao aos direitos humanos internacionais e conclamou os Estados a abdicarem e
cessarem tais medidas.

O debate, contudo, est4 longe de um fim. O Ministro Luiz Edson Fachin, relator da ADPF
n. 403, que discute a constitucionalidade do bloqueio do WhatsApp em territério nacional,
convocou audiéncia publica para debater o tema, ainda sem data definida, ja que, de acordo com o
ministro >> , o tema “extrapola os limites estritamente juridicos e exige conhecimento
transdisciplinar sobre o tema”. Para tanto, foram convidados o Instituto Beta para Democracia e
Internet, a Federacdo das Associa¢cdes das Empresas Brasileiras de Tecnologia da Informagao, o
Instituto de Tecnologia e Sociedade, o Ministério da Justica, a Policia Federal e a Procuradoria-

Geral da Republica.

CONCLUSAO

O objetivo do Marco Civil da Internet foi estabelecer um conjunto de principios, garantias,
direitos e deveres aplicaveis aos usuarios de internet, provedores e poder publico, a fim de
proporcionar a melhor conciliagdo entre o Direito e a cultura digital. Para tanto, formou-se trés
pilares essenciais para a sua interpretacdo, que sdo a neutralidade da rede, a liberdade de expressdo
e a privacidade.

Porém, no ambiente complexo que ¢ a internet, logo surgiram controvérsias no momento
de sua aplicacdo, visto que grande parte das disposi¢des da lei ainda ndo foram regulamentadas.
Algumas, como ¢ o caso da neutralidade da rede, j4 foram solucionadas. Outras, porém, ainda
geram muitas discussdes, como ¢ o caso do bloqueio do aplicativo de mensagens WhatsApp em
todo o territorio nacional, em virtude de descumprimentos reiterados da empresa Facebook em
desabilitar a criptografia de ponta a ponta, sob a alegacdo de dificuldades técnicas de fornecer as
informagdes que as investigagdes policiais necessitam.

Portanto, a dificuldade hoje existente no ambito de aplicagdo do Marco Civil da Internet
estd na discussdo se o bloqueio do aplicativo de mensagens ¢ permitido pela lei ou se, pelo

contrario, vai contra o que esta ali disposto.

55 FACHIN convoca audiéncia publica para debater bloqueio do WhatsApp. Disponivel em:
<http://www.conjur.com.br/2016-nov-02/fachin-convoca-audiencia-publica-debater-bloqueio-whatsapp2> . Acesso
em 20 nov. 2016.



16

Importante ressaltar que essa controvérsia existe até mesmo dentro do Poder Judiciario,
uma vez que juizes de primeira instancia, por meio de decisdes judiciais, determinaram a suspensao
das atividades do aplicativo e tiveram suas decisdes reformadas pelos Tribunais, que ordenaram o
restabelecimento dos servigos de mensagem.

Trata-se de uma controvérsia que esta longe de terminar, mas que ja apresenta a
necessidade de se criar uma alternativa ao bloqueio do aplicativo em todo o territdrio nacional, pois
essa medida parte de uma interpretacdo erronea do Marco Civil da Internet, que prevé somente a
suspensdo da coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou de
comunicagdes por provedores de conexdo e de aplicacdes de internet, e ndo das atividades do

aplicativo como um todo, e atenta contra o principio da liberdade de expressao.
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