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Resumo— A abordagem sobre o grande cérebro virtual dezgnamento e processamento
busca revelar o que ha de mais atual no campoléegoo e, abalizar, de modo abreviado,
seu impacto nas relacdes sociais e digitais enambros de uma sociedade. Cumprindo,
ainda, destacar a chamada sociedade da informégdop que surgiu no século XX,
momento em que a tecnologia obtivera grandes agaA¢®&m do mais, o presente artigo visa
compatibilizara utilizagdode informacdes pessoaspacos de dados, com as mais variadas
finalidades, e a protecdo aos direitos da perstaddi, sobretudo ao direito a intimidade e a
privacidade. ldentificar, ainda, os movimentos d&givos em prol da preservagcao aos
referidos direitos.

Palavras-chave- Direito Civil. Direitos da Personalidadgig data.Marco Civil da Internet.

Sumario — Introducéo; 1. Contextualizacao BmData 2. Os direitos da personalidade sob a
perspectiva d®igData 3. Instrumentos legais de protecdo a intimidadenc direito
fundamental; Concluséo; Referéncias.

INTRODUCAO

A presente pesquisa cientifica discute a probleagdio das novas tecnologias de
armazenamento de dados e a eventual violagcdo aeisoslida personalidade. A sua
relevancia encontra-se na abordagem, ainda intgielas relacdes e das consequéncias
entre o advento de inovacdes tecnoldgicas, maecdgadamente 8ig data,e os direitos
da personalidade, delineando as respostas jurididagquadas para a protecdo de tais
direitos.

A esséncia do desenvolvimento tecnoldgico € afwanacdo: tornar o impossivel
em possibilidade, publicar o que antes era tidoimppublicavel, buscando, cada vez mais,
a facilidade de acesso a quaisquer informacfesmiiggis no mundo virtual e tecnologico.
A sociedade anseia por facilidade na comunicac&ojreisso, adere as mais sofisticadas
plataformas digitais, criando, assim, um novo modkd sociedade: a chamada Sociedade
da Informacéo.

Esse desenvolvimento, porém, ndo surge livre desages a direitos inerentes a

privacidade do homem e a sua vida em sociedadentlineis sdo as noticias veiculadas na



grande midia de violacdo do arcabouco de direitopeatsonalidade resultante do mau
manuseio de dados pessoais e 0 impacto nas rejsesssais.

O direito contemporaneo, em bravo descolamenta datada pretensao legislativa
de completude oitocentista, pretende oferecersisuimentos juridicos para compatibilizar
0 interesse publico em observar os movimentosrenee cada individuo e a protecdo dos
dados pessoais de cada um. Nesse contexto daabeidd informacéo, de facilidade ao
acesso de bases de dados privados, € certo quados gessoais demandam maior
protecao.

O Marco Civil da Internet é reconhecidamente ummg®e de postura legislativa
dindmica comprometida com a protecao das relagi®sis em que se empreendeu 0 uSso
de clausulas gerais, em evidente vocacgao expastEpbuscando suprir lacunas juridicas e
reduzir a lentiddo inerente ao direito no acompargmo das invencdes tecnologicas.
Entretanto, ndo é o Unico instrumento em voga @ssiyp como finalidade a protecdo de
dados pessoais.

No primeiro capitulo deste trabalho busca-se ifleatia relevancia do surgimento
de novas tecnologias e contextualizar, de modo mhaislo, a dindmica do fendmeno
tecnolégico chamad8ig datae o seu impacto sobre as mais diversas areadasatm
mundo juridico.

J4, no segundo capitulo, percorre-se a evolucadic®tos da personalidade e a sua
compatibilidade com a fluidez das informacgdes spbrapectiva d&ig Data.Ainda nesse
contexto de conformar o direito ao acesso ampld@macéao e a protecado aos direitos a
intimidade e a privacidade, como séo classificamosdireitos da personalidade, refletindo
diretamente nos direitos fundamentais, sera vig® @ aumento ao acesso a informacéo
traz consigo uma maior vulnerabilidade a pessoaaham

Por fim, o terceiro capitulo procura apresentgraiir do Marco Civil da Internet e
as demais legislacbes protetivas, a potencial vefatie dos instrumentos juridicos
brasileiros na busca da protecdo dos dados pessaasando, assim, da preservagao de
direitos fundamentais da pessoa humana em su@oetexizontal e vertical, ou seja, sua
relacdo com outro particular, bem como a relacaoemo e Estado.

Com o objetivo de alcancar os resultados pretesdiddilizou-se o método
hipotético-dedutivo, vez que a pesquisa tem a iflade de apresentar e explicar o
fendbmeno das novas tecnologias e sua conformagédoosodireitos da personalidade,
delimitando a protecéo de tais direitos no ordemamnbrasileiro. Para tanto, a abordagem

desta pesquisa serd necessariamente qualitathdg t8n vista a utilizagdo bibliografica



pertinente a tematica em foco — analisada e ficheldase exploratdria da pesquisa
(legislagéo, doutrina e jurisprudéncia) — paraesust a tese ora apresentada.

1. CONTEXTUALIZACAO DOBIG DATA

Big Dataé um termo muito atual na area de tecnologia,vgue ganhando cada vez
mais espaco na Era da Informacéo, e € ligado aazamamento de dados, mas vai muito
além da forma de armazenar informagoes.

O termo remonta ao ano de 199@no em que Michael Cox e David Ellsworth
publicaram artigo abordando o tema das ilustragigéicas dos dados cientificos, muito
embora tenha sido Roger Magoulas, da O'Reilly Medjaem utilizou pela primeira vez o
termo Big Data oficialmente em um de seus artigos no ano de 208%, cunha-lo como o
amontoado de dados quase impossivel de ser manejgmfocessado pelas ferramentas
tradicionais de analise de dados.

A guantidade de dados que € gerado diariamentera&rescendo nos ultimos anos.
Os dados surgem, literalmente, de todos os lug8&s.gerados de forma automatizada por
dispositivos 10T Ipternet ofThingsou Internet das Coisas), por cameras de segumnca
principalmente, gerados por toda a sociedade, a tbdmento, seja por meio de uma
postagem em rede social ou por meio de marcacéealiacdes dos lugares, do sinal de GPS,
dos dados de pesquisa na internet, entre outros.

Realizar ponderagfes sobre para onde e para quéstadé utilizado séo pertinentes.
Esses dados sendo bem analisados sao transforeradaosormacdes que sao utilizadas para
tomada de decisfes estratégicas em varias emgrgsagrnos, por exemplo. Sdo esses dados
que permitiram a criacdo da inteligéncia artifictlse do Machine Learning.

Atualmente, o volume de dados gerados é contatiilieanZettabytes (zb® o IDC
(International Data Corporatioyy em relatorio publicado em novembro de 2018, @rgwe

no ano de 2025 teremos 17&tabytesle informacgdes geradas.

'ELLSWORTH, David; COX, MichaehApplication-Controlled Demand Paging for Out-of-@or
VisualizationDisponivel em: <https://www.nas.nasa.gov/assef$fothreports/1997/nas-97-010.pdf> Acesso
em: 20 abr. 2019.

‘GUTERMAN, Jimmy. Big Data. Release 2.0. Disponivel em:<https://www.oreilly.¢data/free/release-2-
issue-11.csp>Acesso em: 20 abr. 2019.

3GANTZ, Jonh; REINSEL, David; RYDNING, JonhThe Digitization of the WorldDisponivel em:
<https://www.seagate.com/files/www-content/our-gtivends/files/idc-seagate-dataage-whitepaper.pgdfesso
em: 20 abr. 2019.



Outra consideracdo importante a ser explicitadaasdoaracteristicas do Big Data,
que anteriormente eram trés, hoje sdo cinco (osaties 5 V's}: volume, variedade,
velocidade, veracidade e valor. Resumidamente:

a) Volume: grande volume de dados armazenados;

b) Variedade: diferentes tipos de dados que deverosgportados;

c) Velocidade: esta ligado ao tempo de processameargalddos e o retorno das

informacgdes procuradas;

d) Veracidade: a informacéo que foi retornada deveaeiadeira;

e) Valor: as informagfes extraidas dos dados deveritaist ou seja, devem ter um

valor agregado.

Como isso fica armazenado é a outra pergunta esskrecida. Os bancos de dados
ditos tradicionais, de modelo relacional, ndo s@jsazes de atender as necessidades de um
Big Data principalmente porque eles sdo compostos porsdado estruturados, ou seja, 0s
dados sao de todo e qualquer tipo de formato. $&m@os os videos e postagens nas redes
sociais, a geolocalizagao e as informacotes de slisps de internet das coisas.

Criar um modelo estruturado para armazenar tudoassmesmo tempo seria muito
complexo e trabalhoso de se manter. E ai entranteam os bancos de dados NoSQL
(Notonly SQL), pensados e criados para essa miscelaneategga de dados, agregando
diversas tecnologias para o tratamento desses.dados

S&o exemplos de bancos de da@osloSQL, o REDIS, o MemcacheD, o Riak (tipos
chamados chave-valor); PropoertyGraph e RDF (tgré$icos); Cassandra e Hbase (tipos
colunares); o AmazonElasticsearch Service (tipayea); e MongoDB e CouchDB (tipo
documento).

Dois termos bastante comuns ao temaBig Data surgem ao necessitarmos
recuperar e trabalhar com todos esses dadbDsitao mining e o Data Analysiserramentas
que servem para armazenar muitos dados, extraifeamacdes necessarias e analisa-las.

Avancando sobre a contextualizagdoRlg Data e suas tecnologias, ndo se pode
deixar de mencionar as linguagens de programagéiaroente utilizadds S&o elas: R, Scala,
Java Apache Hadoop C#, SASS, Julia, Pythopache PySpajketc.

Esses termos merecem ser mencionados para queledjficada a complexidade

“CHEDE, Cezar. Vocé realmente sabe o] que é big datsponivel em:
<https://www.ibm.com/developerworks/community/blémjaurion/entry/voce_realmente_sabe o _que_e_big_da
ta?lang=en>Acesso em: 20 abr. 2019.

*Ibid.

®Ibid.



do tema em anadlise, em que a interagdo dos dattidaopor infindaveis e inimaginaveis
instrumentos e linguagens séo utilizadas, muitasrdaes, para fins obscuros, a despeito dos
direitos da personalidade.

E apenas o comeco da Era da Informac&o, e tudcaingie o Brasil crescera nesta
area doBig Data até porque em pesquisas feitas pelo IDf3 investimentos feitos pelas
empresas nesse assunto poderdo chegar aos US$h8®3 e dblares até 2022. Diante de
volumoso montante financeiro, € de fundamental m&pcia implementar a eficaz
regulamentacdo ddBig Data com vistas ao saudavel desenvolvimento do anwient
econdmico e da personalidade humana.

Neste emaranhado de tecnologias, linguagens deapnagédo, instrumentos de
analise de dados, estar-se-ia somente mudandonaa foomo a sociedade acessa as
informacdes a fim de buscar solucbes para as @gseptiiticas, econdmicas, sociais, etc., ou
se estd em verdade transformando esses dados lagéwida personalidade humana, invasédo

de privacidade e outros males?

2. BIG DATAE A VIOLACAO DOS DIREITOS DA PERSONALIDADE

A constante evolucdo da sociedade tem sido diret@Enmelacionada a criagdo de
mecanismos de construcdo e armazenamento de dadmpse esbarra na protecdo dos
direitos da personalidade, especificamente o diréit privacidade e a intimidade,
considerados direitos fundamentais sob a oOticatitacisnal-civil. Tanto se fala no nucleo
fundamental dos direitos da personalidade que, wrida os classifica como normas
constitucionais fora da Constituicdo, visto queostam amparo no artigo 11 do Cdédigo
Civil Brasileird®.

Por uma perspectiva filosofica, tem-se a definig@o intimidade como sendo a
“condicdo essencial do homem que lhe permite wiletro de si mesmo e projetar-se no
mundo exterior a partir dele mesmo, com Unico apez de dar-se conta de si e de fazer de

si 0 centro do universad.

IDC.IDC prevé que, até 2022, mais de 50% do PIB da Amédratina vira da economia digit@)ados
Disponiveis em: <http://br.idclatin.com/releases/s@aspx?id=2455)>. Acesso em: 20 abr. 2019.

8 BRASIL. Lei n° 10.046 de 10 de janeiro de 2002.Disponivel em: <http:Maplanalto.gov.br
/ccivil_03/LEIS/2002/L10406compilada.htm>. Acessn: 20 abr.2019.

° DE GONZALEZ, M.Avala.Derecho a laintimidad, p. 1Zpud MORENO HERNANDEZ, Moisés. El deber
Del profesional frente a laintimidad de su clierRevista da Faculdad de Derecho de Méximmmo XLIII,
janeiro —marco de 1993, p. 187,188.



Hoje se vivea era da informagdo, a economia danr#€gdo: as informacdes estao
inseridas nessa industria multibilionariaBig Data,que, embora tenha o potencial para ser
a chave para permitir, por exemplo, a descobertaudas medicinais para doencas que
afetaram as sociedades por geracdes, pode causaisasariadas intempéries aos direitos
da personalidade, ainda mais se o arcabouco |égalacompanhar adequadamente a
evolucdo tecnoldgica no que diz respeito aos dpdssoais, para permitir a convivéncia
entre tais direitos e o grande valor quRi@ Datapode representar para a sociedade.

A quantidade de dados armazenados cresce cadaaizem proporcdes quase que
incontrolaveis, de modo estruturado e ndo estrddyracarretando a utilizagcdo continua
desses dados, por meio de superprocessadores, idados deBig Datd®. A grande
celeuma é conformar o uso de dados pessoais pmesers da sociedade com a protecéo a
privacidade do individuo.

Questiona-se até que ponto é legitima a criacduasles de dados, e, mais, 0 que se
presta a fazer com eles, na atual conjuntura deexabbilidade da protecdo ao direito
fundamental da intimidade ante o uso imoderado ldmentos informacionais de cada
individuo.

Outra maneira de se colocar a questdo é apreaseptadAdalberto Siméao Filho e
Germano André Doederlein Schwaftzao sustentarem que a “vigilancia liquida exercida
contra todos, por meio tecnoldgico, deve ser aliadacessidade de se gerar efetiva protecao
e seguranca aos dados em ambiente de internet”.

De acordo com os autores supracitados, a medidaoqueenpo transcorre, mais
individuos séo introduzidos em uma sociedade danrdcao, transformando, assim, 0 uso
da rede mundial de computadores em uma nova dliexrde se viver em comunidades,
separadas por interesses comuns. Surgem, desse macheras formas de se valer dos
dados disponiveis nessa sociedade paralela, oagleeqeasionar o rompimento da barreira
de protecéo de direitos fundamentais.

Os fluxos informacionais constituem, portanto, eelelro digital dossiers na
conceituacao de Daniel J. Solove, para elucidaroquso desses dossiés digitais modela a
vida das pessoas, posto que, exemplificativameate, instituicbes financeiras, o0s

empregadores e 0s entes governamentais utilizade-s@is dados obtidos para a concessao

%SIMAO, Adalberto Filho; SCHWARTZ, Germano André Dieelein. Big Data, Big Problema! Paradoxo entre
o direito a privacidade e o crescimento sustent@etncontro Internacional do CONPED24, 2016, Ofati,
ES. Florianépolis: CONPENDI,2016. Disponivel em: tpst//www.academia.edu/37210626/ BIG_DAT
A_BIG_PROBLEMA_PARADOXO_ENTRE_O_DIREITO_%C3%80_PRACIDADE_E_O_CRESCIMENT
8_8USTENT%CS%81VEL>. Acesso em: 08 set. 2019.

Ibid.



de créditos, para contratacdes e eventuais ineeses’.

E bem verdade que o surgimento de armazenamentocespamento de grandes
volumes de dadosbig datg traz consigo a transparéncia e a modernidade aoio
estratégico de divulgar as acdes governamentaisog®, dando, portanto, concretude ao
principio da publicidade. Esses dados estdo ampagalo interesse publico e suas nuances.

N&ao obstante, o ponto nodal deste artigo é a teatdé conciliacdo de informacdes
privadas (distintas daquelas fornecidas pela Adstragdo Puablica) disponibilizadas na rede
mundial com o grande fluxo de construcdo de umnsxt@agrupamento de informacdes, por
vezes formado sem que haja prévia autorizacdotdartidos dados, de modo a violar o
direito a intimidade da pessoa.

A exemplo de captacdo de informacfes ndo autoszada-se a utilizacdo de
cookies® buscas pela internet que, por vezes, exigem quaticydar informe seus dados;
termos de aceitacdo de aplicativos idealizados @amuito de extraviar as informagdes ali
depositadas, entre outros, que servem para cridbanmoo de dados préprio sem que haja
uma verdadeira autorizagao.

E quase impossivel a manutencdo do anonimato quantila da grande variedade
de informacBes obtidas por meio do mecanismo deidnamento ddig Data E nesse
sentido que Viktor Mayer-Schoénberger e Kenneth &ttksalientam:

A anonimizacao se refere a exclusdo de quaisqdosdpessoais de um banco de
dados, como nome, endereco, nimero do cartdo diogréata de nascimento ou
identidade. Os dados resultantes podem, entdcarsdisados e compartilhados
sem comprometer a privacidade de ninguém. A prdtineiona num mundo de
pequenos dados. Mashig data,com o aumento de quantidade e variedade de
informacg0es, facilitam a reidentificacao.

Continuam os autores supracitados que “na eraigodata, as trés principais
estratégias usadas para garantir a privacidadesentmento individual, opcao de exclusdo
e anonimizacdo — perderam a eficacia”. Assim sendo,ha que se excluir a possibilidade
de violacdo da protecédo dos dados pessoais, apeganevio consentimento consciente e
individual.

Nessa toada, importa mencionar que esses dadoasndas vezes encontram-se
completamente fora do controle da propria pessogiieexigird do aplicador do direito

12 SOLOVE, Daniel. JThe digital persontechnology and privacy in the information age.Neark! New York
University Press, 2004. p. 3

13PRIBERAM. Conjunto de informacdes armazenadas nagugno ficheiro de texto, usado pelo servidor de
alguns sites para, no computador ou dispositiventificar o seu usuario e registrar algumas infgdea da sua
atividade na internet. Disponivel em: <https://ai@rio.priberam.org/cookies>Acesso em: 08 set. 2019

14 MAYER-SCHONBERGER, Viktor; CUKIER, KennethBig data: como extrair volume, variedade,
velocidade e valor da avalanche de informacéo ieotid Tradugdo Paulo Polzonoff Junior. Rio de Janei
Elsevier, 2013, p. 108.



rapido e eficiente manejo dos instrumentos legara p retificacdo dos inevitaveis abusos

(tais quaiso uso indevido de imagem, a discrimioagénética, a invasdo a privacidade, o

furto de dados pessoais, a agressao fisica oudugica) cometidos pelos possuidores desses
dados pessoais.

Dito isso, faz-se necessério encontrar um pontequéibrio na utilizacdo de dados,
uma vez que, como ja visto, possui grande poterd@alafrontar direitos inerentes a
intimidade do homem com a necessidade, cada vex,ndai consumir informacodes.

Nessa tentativa de acomodar o acesso fluido asmaf@es de individuos a
responsabilidade de construgdo e armazenamentadies,dé fundamental a execugéo de
medidas que corroboram para um melhor aproveitardmgrande volume de informacdes
colhidas e disponiveis.

E a partir dessa conjuntura que o Poder Publiccswes diversas fungdes, deve atuar
para compatibilizar direitos a informacgéo rapidacampleta, bem como resguardar os
direitos da personalidade, a fim de suprir evestganfrontos, e priorizar a resolucao do
conflito de acordo com o caso apresentado.

Verifica-se que, em se tratando da tematica dolR&ita, a violacdo dos direitos da
personalidade a partir de abusos cometidos na ragalo dos dados pessoais ndo encontra
solucdo suficiente na antiga dogmatica que faz &g tdo so principio da dignidade da
pessoa humana, devido ao seu grau de abstracao

Feitas essas consideracdes, passa-se a analisstiosientos legais disponiveis no
ordenamento juridico brasileiro para a tutela dostds da personalidade dentro da teméatica
doBig Data

3. INSTRUMENTOS LEGAIS A PROTECAO DOS DADOS COMO REITO
FUNDAMENTAL.

Neste capitulo serdo tratadas algumas leis setogia®, ao longo dos anos e
acompanhando as evoluc¢des sociais, buscam prategelume de dados armazenados e
postos a disposicdo de variados numeros de pesseatidades, com as mais variadas
intencbes. Ademais, é elementar a conformacdo adegdio a intimidade com o
desenvolvimento da sociedade digital, realidadmtatnos dias atuais.

E importante que haja um encadeamento ordenaddeasnfra mencionadas,

1®*SCHREIBER, AndersonNovos paradigmas da responsabilidade cidiét erosdo dos filtros da reparagéo a
diluicdo dos danossao Paulo: Atlas, 2007. p. 167.
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utilizando-se da cronologia para a manutencao doaiio I6gico, a fim de alcancar efetiva
compreensao do tema que se propdoe.

De inicio, cumpre mencionar que a Constituicdo Fatfdraz em seu bojo o direito
fundamental a inviolabilidade da intimidade, e sma vez violada, surge o direito a
indenizacdo. E, dessa forma, que se materializarotegdio a intimidade no ambito
constitucional.

O Cédigo de Direito do Consumiddrpor sua vez, trata conceitualmente de forma
bastante aberta dos “Bancos de Dados e Cadast@sndge@midores” a partir do art. 43, para
alcancar ndo tdo somente informagbes para finsit@ned, mas para até mesmo
salvaguardar o consumidor sobre a veracidade deisioamacdes pessoais cadastradas nos
bancos de dados, conferindo instrumentos juridhena o exercicio de suas capacidades.

Os principios da transparéncia, da informacdo eseguranca, entre outros,
norteiam toda extensdo do CDC, trazendo um dertéoertdo inédito, regramento de
protecdo ao consumidor perante o crescimento daauer consumerista. E possivel
entender o direito do consumidor, bem como a péotetesse consumidor, como direitos
fundamentais sob a 6tica da leitura constitucisteali

Voltando-se a Constituicdo Federal é verificadoresgamente (art. 5°, XXXII) a
imposicao ao Estado para que promova meios eficdz@sotecdo a defesa do consumidor.
Isso inclui a manutencdo de bancos de dados coigoo da realidade das informacdes
colocadas a disposicdo, bem como a prévia aceitagégarte do individuo, titular dos
dados colhidos.

Depreende-se dos principios acima mencionadoscessidade de o mantenedor
dos bancos de dados: (i) conferir ao consumidossac@s informacdes existentes — 43,
caput; (i) manter a exatiddo e a veracidade démnacdoes — 43, 83° (iii) dispensar
informacdes negativas apos o periodo de cinco-amaos 43, 81°.

Esses deveres do mantenedor dos bancos de dadbsammpgem direitos do
consumidor em ter acesso as suas proprias infoeaaei té-las corrigidas caso necessario
e a sua eliminacéo apos decurso temporal. Em stonaplar as informacdes sobre si.

Ha, ainda, caso seja impedido de ter acesso as popsias informacdes, a
possibilidade de utilizar-se de um remédio condtial idealizado justamente para evitar
ou fazer cessar o abuso de direito informacionabpate de terceiro. E o conhecidabeas

®BRASIL. Constituicdo da Republica Federativa do Bradlisponivel em: <http://www.planalto.gov.br/
ccivil_03/Constituicao/Constituicao.htm>. Acesso. €22 set. 2019.

BRASIL. Lei n° 8.078,de 11 de setembro de 1990. Disponivel em: <httpMhplanalto.gov.br
[ccivil_03/leis/I8078.htm>. Acesso em: 22 set.2019.
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data®, medicamento constitucional que visa assegurarid@d®o o acesso a dados e
informacgdes sob poder do Estado, bem como de desdarivadas, a fim de conhece-las, ou
complementa-las ou até mesmo retifica-las.

Em continuidade a criacdo de medidas legislatiletsoeadas com a sensibilidade a
intimidade da pessoa, tem-se a Lei do Cadastrdiym&i Lei n°® 12.414/2011, tendo por
nucleo duro a formagéo de histoérico de créditorpeio de banco de dados com informacgdes
de adimplemento de pessoas naturais ou juridieas,psejuizo do que disciplina a Lei n°®
8.078/1990.

A Lei do Cadastro Positivo aprofunda o lidar com iasormacdes dos
“cadastrados”. Isso porque a nova perspectivafestdizada nas boas praticas financeiras
do cadastrado, e ndo somente em suas dividasoHanto, o protagonismo do cadastrado,
como sujeito de direitos e movimentador da econdaual e regional. Surge a valorizacéo
dos dados positivos.

As andlises para a concessao de crédito, vendaza pu de outras transacdes
comerciais e empresariais que impliqguem em riseanieiro empreendidas pelos gestores
de banco de dad8&BDs) demandam, portanto, maior amplitude de acessutras
informacgBes do cadastrado, tais quais a capacfdseeira e o0 histérico de adimplemento.

O aprofundamento na gestdo das informacdes, iwvedma&nte, aciona a
necessidade de ferramentasBig Data. Somente com esse instrumento de armazenamento
de dados é possivel dialogar, de modo eficiente®y aacrescente nimero de informacdes
variadas.

A referida lei fez surgir importante aparato de et@acdo para os gestores das
informacgdes ao permitir o compartilhamento cadhstde adimplemento armazenados com
outros bancos de dados — art.4°, Ill. Em outrasvpas$, a lei cria a possibilidade de
comunicacao entres os diversos bancos de dadasregis por meio de gestores.

Isso pode ser considerado um rearranjo da autodesggdo informaciond

®BRASIL, op. cit.,, nota 8, art. 5°, LXXII - concedse-a habeas data: a) para assegurar 0 conhegident
informacdesrelativas a pessoa do impetrante, aatestade registros ou bancos de dados de entidades
governamentais ou de carater publico; b) paraificeetio de dados, quando néo se prefira fazél@presso
sigiloso, judicial ou administrativo;

19BRASIL. Lei n°. 12.414/2011e 9 de junho de 2011. Disponivel em: <http://wwanplto.gov.br/ccivil_03/
_At02011-2014/2011/Lei/L12414.htm>. Acesso em: &3 2019.

%0 |bid. art.2°, Il - gestor: pessoa juridica quendeeaos requisitos minimos de funcionamento previsesta Lei

e em regulamentagdo complementar, responsavebgaimistracdo de banco de dados, bem como pelacole
pelo armazenamento, pela andlise e pelo acessoodérds aos dados armazenados;

21BIONI, Bruno Ricardo; LIMA, Cintia Rosa Pereira daitodeterminagdo informacionalparadigmas
inconclusos entre a tutela dos direitos da pergtade, a regulagdo dos bancos de dados eletronicps
arquitetura da interngtniversidade de S&o Paulo, S&do Paulo: 2016.
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colocando em xeque o controle das informa¢cdesqgaelastrado. Em outros termos, coloca-
se em segundo plano a autorizagéo prévia do titldardados sobre a fluéncia destes, na
medida que ha comunicabilidade entre os mais digersetores de concentracao

informacional.

Entretanto, a propria lei faz ressalva acerca dporesabilidade civil de tais
operadores do referido cadastro, tendo em vistanaidade de prevenir o abuso na
utilizacdo dos dados ali constantes. E o que esapmesnte diz o art. 16 da Lei n°
12.414/201%.

Diante de um contexto internacional das revel&édtazidas a baila pelo
whistleblowet* Edward Snowden em meados de 2013, em que se @oepeovas sobre o
programa de vigilancia em massa da Agéncia Nacia@eguranca (NSA), e no contexto
nacional das Jornadas de junho de 2013 (as comised#d manifestacdes dos 20 centavos) e
pré-copa do Mundo de 2014, para refutar o movimdetparcela importante da sociedade
brasileira que, para dar aso ao apetite por virgatgsejava a tutela penal para o tratamento
do uso da internet no Brasil, exsurge o Marco Ciailnternet.

A lei n° 12.965/2014, conhecida como a Lei do Mawil da Internet’,
estabelece principios, garantias, direitos e devesiea 0 uso da internet no Brasil, e tem por
fundamento o respeito a liberdade de expressacsu@rio da internet passa a ter amplo
protagonismo na protecéo dos seus dados pessoais.

O Marcos Civil da Internet € norteado pelos primsla garantia da liberdade de
expressdo, comunicacdo e manifestacdo de pensantenfarotecdo da privacidade; da
protecdo dos dados pessoais; da preservagcao etigadan neutralidade de rede; da
preservacdo da estabilidade, seguranca e fundiedalida rede e pelo estimulo ao uso de
boas praticas; da responsabilizacdo dos agentesacdelo com suas atividades; da
preservacdo da natureza participativa da rede;ildadbde dos modelos de negocios
promovidos na internet, desde que ndo conflitem aeerdemais principios estabelecidos na
Lei n°® 12.965/2014.

22BRASIL,o0p. cit.,, nota 19. Art. 16. O banco de dadadonte e o consulente sdo responsaveis, objetiva
solidariamente, pelos danos materiais e moraiscgquearem ao cadastrado, nos termos da Lei n° 81678l

de setembro de 1990 (Cédigo de Protecdo e Defe€msumidor) (Redacdo dada pela Lei Complementar n°
166, de 2019).

23 G1. Entenda o caso de Edward Snowden, que revelou reggon nos EUA.Disponivel em:
<http://g1.globo.com/mundo/noticia/2013/07/entendeaso-de-edward-snowden-que-revelou-espionagem-
dos-eua.html>. Acesso em: 23 set.2019.

24 O termo refere-se a toda pessoa que espontan@ateeatao conhecimento de uma autoridade infornsagde
relevantes sobre um ilicito civil ou criminal.

% BRASIL. Lei n° 12.965/2014de 23 de abril de 2014. Disponivel em: < httpsdwplanalto.gov.br
/CCIVIL_03/_At02011-2014/2014/Lei/L12965.htm>. Asesem: 23 set.2019.
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O Marco Civil da Internet objetiva, ainda, o fon®db direito de acesso a internet
a todos; do acesso a informacéo, ao conhecimeat@articipacdo na vida cultural e na
conducdo dos assuntos publicos; da inovacdo e ataogho a ampla difusdo de novas
tecnologias e modelos de uso e acesso; e da adepadrdes tecnologicos abertos que
permitam a comunicacéo, a acessibilidade e a peeabilidade entre aplicacdes e bases de
dados.

Concatenados 0s principios, as garantias, os afir@tos deveres dos diversos
personagens, constata-se o deslocamento da figuree usuario para a figura cidadao que
€ usuario da Internet, com direitos, deveres ergppetiva de controle sobre como 0s seus
préprios dados pessoais sdo gerenciados pelos GDBs.

Com evidente inspiracdo no Codigo italiano de Ré&meaos dados pessoais —
Decreto legislativo n°® 196 de 30 junho de Z§0a lei brasileira de prote¢do de dados
pessoafs € dotada de carga principiolégica aumentada, aléroonferir alguma harmonia
na regulamentacdo a protecdo de dados pessoaispeitd das leis esparsas insuficientes ao
tratamento adequado desse importante tema.

O art. 6° da Lei Geral de protecdo de Dados Pesspara tanto, agrupa os
seguintes principios: da boa-fé; da finalidadeadiequacédo; da necessidade; do livre acesso;
da qualidade dos dados; da transparéncia; da seguiida prevencdo; da nao discriminagéo;
e da responsabilizacéo e prestacéo de contas.

Dada a quantidade de principios acima e, ainda, petessidade da criacdo da
Autoridade Nacional de Protecédo de Dados (6rgaer&kdiue editara normas e fiscalizara os
procedimentos sobre protecdo de dados pessoais) lpEl nN°13.853/2018, resulta
demonstrada a centralidade do objeto juridico emmerdo, transformando o direito a
protecdo de dados pessoais em categoria sofista@glalireitos da personalidade, e néo
mera evolucao desses direitos.

Isso €, o direito & prote¢cdo dos dados pessoaiscmmarspaco dentre o rol dos
direitos da personalidade, posto que na sociedadéenfdrmacdo em que se imprime
dindmica diferenciada do fluxo informativo a vidaniana, os dados séo verdadeiras

extensdes da pessoa.

TALIA. Cddigo de Protecdo de Dados Pessoais ltaliands 30 de junho de 2003. Disponivel em:
<http://www.privacy.it/archivio/privacycode-en.htmlAcesso em: 23 set. 2019.

27 BRASIL. Lei n° 13.709/2018de 14 de agosto de 2018. Disponivel em: < httpyivphanalto.gov.br/
ccivil_03/_At02015-2018/2018/Lei/L13709.htm>. Acessm: 23 set. 2019.

%8 BRASIL. Lei n° 13.853/2019de 8 de julho de 2019. Disponivel em: < http://wphanalto.gov.br/
ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm>. Acesam: 23 set. 2019.
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CONCLUSAO

O desenvolvimento da presente pesquisa possibiitatompreensdo acerca do
sistema de inteligéncia desenvolvido com a findkdde abarcar o maior nimero de dados
criados e disponibilizados em um complexo digitavigual, chamadoBig Data E
crescente 0 debate sobre o advento de inovacdewldgicas de concentracdo
informacional e a protecdo aos direitos da perstande, mais dedicado a intimidade e a
privacidade do titular dos dados colhidos e armades.

N&o se pode olvidar da indiscutivel relevancia aamncos tecnoldgicos obtidos ao
longo dos anos, esses avangos encontram-se nasvan@das extensdes de pesquisas
cientificas, tal como é possivel citar, a titulo @xemplo, a utilizacdo desse
supercomputaddBig Datana luta contra o cancer, dada a possibilidadendksar dados
dos pacientes, e gerencia-los a fim de obter réspasada vez mais acertadas sobre o tipo
de tratamento a ser iniciado. E necessario daawgmder da inteligéncia coletiva, e buscar
maior organizacdo dos dados colhidos para que dfgj@va assisténcia na busca de
tratamentos personalizados.

Todavia, com todo esse avanco tecnolOgico-estiutesbarra em direitos
amplamente protegidos no ordenamento juridico wégesurgindo, assim, uma nova
problematica quanto a compatibilizacdo entre o atdgminformacional — dados
armazenados em plataformas digitais — e a suaagfo em detrimento da privacidade do
titular dos dados colhidos. A celeuma central etreese na tentativa de conciliacdo desses
direitos — a informacéao e a privacidade.

Este debate esta em estado de laténcia, e consar s anos torna-se cada vez
mais relevante a sua abordagem, a medida que aidag@ de armazenamento de dados
foi elevada a niveis extraordinarios, alcancanddoge®s informacionais jamais
imaginaveis. Surge, portanto, a urgente necessidldegulamentacdo acerca da utilizacédo
desses dados por entes publicos ou privados, de raodvitar conflitos em grandes
proporcoes.

E preciso considerar essa regulamentacdo levandeoeta 0 surgimento de uma
nova sociedade a partir da construcdo da rede aiwhelicomputadores, da Internet, a fim
de que haja uma verdadeira conformacgéo entre asmnelacdes ali nascidas e os direitos
inerentes a pessoa humana. E nesse momento qokigaevsocial e digital deve ser vista
com maior cuidado pelo Poder Legislativo no mometgocriacdo de leis que visam

regulamentar as relacées homem e maquina.
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A pesquisa desenvolvida demonstrou que ha movirp@esaegislativas acerca da
protecdo de dados pessoais de seus titulares lblascampatibiliza-las com o direito ao
armazenamento e acesso a informacdo. Ademais,icoarde a possibilidade de
responsabilizacdo civil dos armazenadores de daqdasdo disponibilizam informacfes a
terceiro, ndo autorizadas pelo titular dos dadasoro expressamente visto no artigo 16 da
Lei n® 12.414/2011.

Percebe-se uma preocupacao do legislador em dar pratagonismo ao usuario
da teia digital, ao buscar criar leis com alta agsgncipiolégica que devem ser observadas
por aqueles responsaveis por armazenar e disppaibdados pessoais. Em que pese o
esfor¢co, quase timido, do legislador em regulas taatérias, ainda ha uma caréncia de
legislacdo relacionada a protecdo a intimidade miviacidade no ambito da sociedade
paralela que se formou diante das evolucdes ealeshentos digitais.

E imprescindivel que o direito & protecdo de infagfies pessoais, ante a nova era
do Big Data seja visto como direito fundamental a intimidaeéatro do rol dos direitos da
personalidade, para que com isso sejam dispom@iddz meios efetivos para coibir 0s

abusos perpetrados pelos detentores de tais infoesa
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