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Resumo- Atualmente a tematica da disseminacadatte newsa internet € muito discutida.
Normalmente o debate € feito com a ponderacgédo ittmishal entre os direitos a honra, a
imagem e a privacidade, frente aos direitos deddme de manifestacdo de pensamento e
expressao, liberdade de informacao jornalisticapeodicdo a censura prévia. Contudo, no
cenario eleitoral a discussédo sobre o tema ganpecies relevancia por envolver também
guestdes mais sensiveis, como o direito ao bontiekerda cidadania, a democracia e ao
proprio Estado Democratico de Direito. Nesse sentidtrabalho busca abordarfake news
dentro desse contexto especifico, pautando-se eanpamderacdo constitucional e apontar
uma possivel solucdo para o combatefdks newsa internet, especialmente no tocante ao
uso debots na producdo déake newsem massa na internet, eis que tal pratica carzater
verdadeiro abuso do poder econémico e uso indeladameios de comunicacdo social para
fraudar todo o sistema eleitoral.

Palavras-chave - Direito Constitucional.Fake News Estado Democratico de Direito.
Democracia. Cidadania Ativa.

Sumaério - Introducdo. 1. O impacto da disseminagdo virtualfalee newsno cenario
eleitoral: uma discussao pautada na democraciaceladania como principios fundamentais
do Estado Democratico de Direito. 2. A ponderacg@tree os direitos fundamentais
constitucionais envolvidos na eliminacdo dalse newsa internet. 3. O combate diake
news especialmente em relagdo ao usobdés na producéo déake newsem massa na
internet.Concluséo. Referéncias.

INTRODUCAO

A presente pesquisa cientifica discute o impactaidseminacdo déake newsno
cenario eleitoral sobre o Estado Democratico desifdir bem como 0s mecanismos de
combate de tal pratica adotados pelo Brasil. Pessar demonstrar a ineficacia dos
instrumentos previstos no ordenamento juridico ileies e busca-se esclarecer a melhor
solucéo para o problema apresentado, especialmenteante ao uso dmtsna producao de
fake newem massa na internet.

A préatica da divulgacdo dake newsom fins eleitorais ndo é recente. Trata-se de
um mecanismo muito eficaz utilizado ha anos norenle disputas politicas para influenciar

o eleitorado, com o objetivo de enfraquecer deteadas candidaturas e beneficiar outras.



Entretanto, atualmente, com o advento da intealgirética alcanca propor¢des nunca antes
vistas.

No mundo virtual, agake newspossuem uma potencialidade lesiva muito maior
diante do alargamento em grande escala do alcasceulblicacdes na internet, bem como da
possibilidade de producdo em massa de noticiaasfalsr meio de rob6s. Soma-se ainda ao
trabalho de empresas de publicidade especializatlasoletar dados pessoais dos usuarios
das redes sociais para criar e lhes direcital@ newgersonalizadas.

Dessa forma, no ambito do cenario eleitoral, aigaate disseminacao diake news
pode representar uma afronta a legitimidade e malatade das elei¢cdes, sendo capaz de
manipular a vontade do eleitor e desequilibraredtleleitoral. Em dltima andlise, o proprio
Estado Democrético de Direito resta fragilizado cooonsequéncia da ofensa aos seus
principios fundamentais, a democracia e o diratb@m exercicio da cidadania.

Nesse sentido, 0 pais deve buscar solucbes palimiaagdo dasfake newsna
internet, principalmente no periodo eleitoral. Colat, atualmente o ordenamento juridico
brasileiro ndo possui instrumentos aptos a comlatproblema dasake newsde forma
efetiva. Discute-se se o melhor caminho seria oaiigar tal pratica diante de uma
ponderacgédo entre os direitos constitucionais emiady

Inicia-se o primeiro capitulo do trabalho com apmsta de discutir em qual medida
a disseminagéo virtual dake newsio cenario eleitoral macula a democracia e o é&ierdo
direito de cidadania, colocando em risco as prépei@icoes e demandando uma conduta
mais enérgica do Estado, eis que o0 voto pressupferdafestacdo de vontade livre e
consciente do eleitor no Estado Democratico deitDir®ara melhor compreensdo do tema,
busca-se conceituar e caracterizafiaie news

No segundo capitulo, pretende-se questionar sessveb eliminar agake newsa
internet uma vez que as publicacdes feitas em realdais constituem verdadeiro direito a
liberdade de informacé&o, expressao e manifestaz@emsamento. Nessa perspectiva, realiza-
se uma ponderacao entre os direitos e principiodaimentais envolvidos, bem como busca-
se demonstrar a ineficacia dos mecanismos de cerafate newsdotados pelo Brasil.

Por fim, no terceiro capitulo almeja-se analis@r@ie ponto a maior eficiéncia ao
combate dasake newsespecialmente quando ha o usobdés seria imputar uma conduta
criminal aos agentes propulsores da falsa noticia €ins eleitorais ao invés de tdo so
responsabilizar civiimente os provedores e site® deveriam assumir o seu papel na

problematica.



A presente pesquisa € produzida por meio do méigmuético-dedutivo, em que a
pesquisadora se propde a selecionar um conjunpoogesicdes hipotéticas, as quais acredita
serem viaveis e adequadas para analise do objgiesdmisa, com o objetivo de comprova-
las ou rejeita-las argumentativamente.

Para tanto, a abordagem do objeto desta pesquis#iciu € necessariamente
qualitativa, porquanto a pesquisadora pretendeaks da bibliografia pertinente a tematica

em foco, analisada e fichada na fase exploratérigedquisa, para sustentar a sua tese.

1. O IMPACTO DA DISSEMINACAO VIRTUAL DE FAKE NEWSNO CENARIO
ELEITORAL: UMA DISCUSSAO PAUTADA NA DEMOCRACIA E NACIDADANIA
COMO PRINCIPIOS FUNDAMENTAIS DO ESTADO DEMOCRATICOE DIREITO

Atualmente a democracia enfrenta um novo tipo deagian As eleicdes no mundo
inteiro tém sido disputadas cada vez menos nos\quats e debates presenciais e cada vez
mais nas redes sociais. Nessa perspectiva, oetitfake newsliadas a internet ganham
particular relevancia no ambito do periodo elelifaando potencialmente lesivos diante do
alcance que as informacdes podem obter.

A Lei n° 13.488/2017 alterou a Lei das Eleicbes (1%9.504/199% para permitir
gue os candidatos possam realizar propagandaraleiginternet, bem como patrocinar suas
postagens, impulsionando o alcance das propagaotiisas nas plataformas virtuais, como
redes sociais, aplicativos de mensagens instarstafdaatsapp, e-mails e blogs. No
facebook por exemplo, a ferramenta permite que se files@lha o perfil do usuario a quem
sera destinada e entregue a propaganda politiGmtmalo um maior éxito das campanhas.

O problema é que tal procedimento esconde divemasicas abusivas de
disseminacéo déake newssubornos e outras praticas conden&/&sm que pese a nova
redacdo da Lei n° 9.504/199Froibir em seus arts. 57-B, §§2° e 3° e 57-D odesoobds,
perfis falsos ou andnimos para as propagandasoralisitna internet, tais préaticas sao
extremamente comuns e possuem consequéncias graves.

Nesse sentido, a conceituacdo e a caracterizac8ofala newsé de suma

importancia para evitar que, na ansia de combatésks operadores do direito acabem por

! BRASIL. Lei das Eleicdes n° 9.504,de 30 de setembro de 1997Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/I9504rht. Acesso em: 10 mar. 2019.

2 CHANNEL 4 NEWS.Cambridge Analytica uncoveredecret filming reveals election tricks. Disponieen:
<https://www.youtube.com/watch?v=mpbeOCKZFfQ>. Ameem: 07 mar. 2019.

¥ BRASIL, op. cit., nota 1.



praticar atos de censura, violando direitos funddaig previstos na Constituicdo Federal.
Um dos maiores estudiosos do tema no Brasil, Ande8chreibe; conceitua asake news
como "noticias deliberadamente falsas que séo didas pela internet para influenciar o
publico ou simplesmente confundi-lo".

Por sua vez, o Ministro Sérgio Banhos, quando tajoento da Representacdo n°
0600546-70.2018.6.00.0000apontou  dados de pesqufsague listam as principais
caracteristicas indiciarias diake newsquais sdo "a manchete sensacionalista, a prevalén
da primeira pessoa no texto, erros de gramaticesdo e o uso de palavras de julgamento e
extremismo". Ainda, Banhos assinalou a urgénciauge compromisso para garantir a
regularidade do processo eleitoral como condicdoessdria e indispensavel para a
legitimidade das elei¢cdes.

Tal compromisso se justifica na medida em que atoedelo € fortemente
prejudicado ao ser bombardeado por noticias falsagartilhadas pelos usuarios das redes
sociais. Ou seja, os cidadaos sao enganados endadda por meio dafske newso que vicia
sua manifestacdo de vontade na hora do voto, eawido uma pratica antidemocratica
violadora dos principios da democracia e da cidagémdamentais ao Estado Democratico
de Direito.

Sob o aspecto politico, a democracia representafomma de governo na qual todo
o poder emana do povo. A Republica Federativa dasiBrconstitui-se em Estado
Democrético de Direito e adota o modelo de demdaxraemidireta, de forma que a
participacdo dos cidaddos se da mediante a esd#haeus representantes eleitos e,
excepcionalmente, de forma diréta.

Ou seja, em um Estado Democratico de Direito, eeguy é formado pela soberania
popular por meio do sufragio universal, o que prpe8s liberdade e igualdade. Nesse caso, a
liberdade significa poder escolher livremente eagr@artidos e candidatos existentes. Por sua
vez, a igualdade permite que todos tenham voz sapoparticipar nessa escolha, sem haver
qualquer tipo de discriminacdo injustificavel bakeam cor, grau de instrucdo, género,

origem social, etc.

“SCHREIBER, AndersorVerdades e mentiras sobre fake nelisponivel em: <https://www.jota.info/opiniao-
e-analise/artigos/verdades-e-mentiras-sobre-fakes+24052018>. Acesso em: 07 mar. 2019.

® BRASIL. Tribunal Superior EleitoraRepresentacdo n° 0600546-70.2018.6.00.08@0ator: Ministro Sérgio
Banhos. Disponivel em: <http://www.omci.org.br/mi§prudencias/arquivos/2018/tse_0600546702018600000
0_07062018.pdf>. Acesso em: 10 mar. 2019.

® MUSSKOPF apud ibid.

" BRASIL. Constituicdo da Republica Federativa do Bragrt. 1°, § Gnico, CRFB/88. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicaohstituicao.htm>. Acesso em: 11 mar. 2019.



Assim, considera-se que o resultado das elei¢@es mmandatos politicos s6 serdo
legitimos se houver a efetiva participacdo popularsua formacdo. Tal ideia envolve
diretamente o conceito de cidadania, que, no amédodireito eleitoral, possui sua
abrangéncia mais restrita.

A cidadania é considerada um direito politico fundatal que permite aos cidadaos
participar dos assuntos do governo de forma dwetgpor meio de seus representantes, e
sobretudo, trata do direito de votar e ser votaaaleicdes. Tais direitos sdo especialmente
protegidos pela Constituicdo Federal que prevérnd4, §9°, CRFB/88a legitimidade e a
normalidade das eleicdes como principios fundanseataprocesso eleitoral.

Dessa forma, busca-se garantir que os cidadaoamassercer o direito de votar de
forma consciente a partir de concepcdes fundadasndade e realidade dos fatos, corolario
da cidadania ativa. Sob o outro viés da cidadanhitela-se o direito a igualdade de
competicdo entre os candidatos que ndo podem sejudwados por praticas
antidemocraticas.

Nesse contexto, afake newsno periodo eleitoral representam o pior cenario
possivel, retirando dos cidadaos o direito de mceliormacdes auténticas e confiaveis para
formar suas opinides e, consequentemente, exévoemente seus votos. O eleitor é levado
ao erro e sua manifestacdo de vontade resta viejguatanto, ilegitima.

O Estado deve se alimentar de verdades e a eetitasfake newsdisseminadas na
internet representaria uma tutela da igualdadeodelicbes, do bem exercer da cidadania

ativa e da legitimidade das eleicbes. Nesse semtilibnistro Sérgio Banhdslefende que:

a intervencdo da Justica Eleitoral, até pela indmoia das midias sociais (...) deve
ser firme, mas cirlrgica. E saber estabelecer tiamonto entre o direito a liberdade
de expressdo, consagrado na Constituicdo FederdD8@, e o direito também
constitucional e sagrado de bem exercer a cida@d#ing, (...) buscando a aderéncia
do resultado eleitoral a real vontade dos eleitdfede cidadania e legitimidade que
iSso se trata.

Partindo do pressuposto de que € imprescindivelotegiio da legitimidade das
eleicdes em um Estado Democratico de Direito, eabproprio Estado o dever de combater
mais fortemente a disseminacacfalee newslurante o processo eleitoral. Contudo, a atuacéo
estatal deve ser cautelosa e levar em considerfogias 0S contornos constitucionais
possiveis, eis que a questdo envolve o enfrentandentireitos e garantias constitucionais, 0s
quais devem ser analisados sob a luz de técnigasmiieracdo, o que sera objeto do proximo

8 Ibid.
® BRASIL, op. cit., nota 5.



capitulo.

2. A (IN)EFICACIA DOS MECANISMOS ADOTADOS PELO BRAS PARA O
COMBATE DEFAKE NEWSNA INTERNET E A PONDERACAO ENTRE OS DIREITOS
FUNDAMENTAIS CONSTITUCIONAIS ENVOLVIDOS

Atualmente, o Ordenamento Juridico Brasileiro pdssui normas legais especificas e
eficazes que tratem do combatefalse newsou da responsabilizacdo de quem as elabora.
Diante de uma demanda eleitoral que envolva talroeérsia, os aplicadores do direito se
valem de normas que, em regra, tutelam o dirditorga.

No Cédigo Eleitoral (Lei n® 4.737/65), os arts43225 e 328 prevéem como crime a
propaganda eleitoral caluniosa, difamatéria e iofa, enquanto o art. 287criminaliza a
conduta de quem impedir ou embaracar o exercicguttdgio. No mesmo sentido, o art. 33,
§4° da Lei das Eleicdes (Lei n° 9.504/8%yiminaliza a divulgacéo de pesquisas eleitorais
fraudulentas. Ou seja, embora tratem sobre quesfdesenvolvam ou possam envolver
informacdes falsas atribuidas a outrem, nenhumosli§yo trata, especificamente, sobre a
divulgacdo defake newscom fins eleitorais tendo por objeto material @ppio Estado
Democrético de Direito, mas apenas com um viésideaontra a honra.

Com o objetivo de criminalizar dake newsrecente alteragdo no Cadigo Eleitoral
trazida pela Lei n° 13.834/40passou a prever, no art. 326-A, o crime de "das@a
instauracdo de investigacao policial, de procesdwipl, de investigacdo administrativa, de
inquérito civil ou acdo de improbidade administratiatribuindo a alguém a pratica de crime
ou ato infracional de que o sabe inocente, conlidiade eleitoral". Contudo, o artigo €
problematico, pois nem sempre a noticia falsa imput crime ou ato infracional a alguém,
bem como nem sempre ha a instauracdo de inquétitpsocessos judiciais. Nesse sentido, o0
artigo acaba por dificultar as denulncias que emmlasake news acaba por ir de encontro
ao seu combate.

A criminalizacdo e a repressédo da divulgacddatte newsna internet tem gerado
bastante polémica, eis que esbarra em temas sensimeo as liberdades constitucionais e a

censura de informagdes. Em um Estado com histditatorial como o brasileiro, é de suma

19 BRASIL. Cédigo Eleitoral Disponivel em: <http://www.planalto.gov.br/ccivii3/leis/l4737.htm>. Acesso
em: 24 ago. 2019.

1 bid.

12 BRASIL, op. cit., nota 1.

13 BRASIL. Lei n° 13.834de 4 de junho de 2019. art. 326-A. Disponivel einttp://www.planalto.gov.br
[ccivil_03/_At02019-2022/2019/Lei/L13834.htm>. Asesem: 29 ago. 2019.



importancia uma analise mais minuciosa e prudeari@ gvitar a volta dos males ja vividos no
passado.

Dessa forma, o debate deve ser conduzido porcenile ponderacdo entre 0s
principios, direitos e garantias fundamentais soélise. Os principios sdo considerados
mandados de otimizag&o, ndo sendo possivel idemtibdas as suas hipoteses de incidéncia.
Por sua vez, a Constituicdo Brasileira ndo prebvérdiades absolutas, de forma que toda
liberdade constitucional € limitada por outros itlie fundamentais, razao pela qual em todo
conflito deve-se ponderar as peculiaridades do casoreto.

Portanto, deve-se enfrentar a questdo sob o emfabpi um lado, do principio da
democracia (art. 1°, CRFB/88)do direito ao bom exercicio da cidadania atipassiva (art.
14, CRFB/88Y° e da legitimidade e normalidade das eleicdes {dr§9°, CRFB/88Y, ja
tratados no capitulo anterior. Em oposicdo, enaesdr a liberdade de manifestacdo de
pensamento e expressdo (art. 5°, IV e IX CRFB/88)a plena liberdade de informac&o
jornalistica (art. 220, §§1° e 2°, CRFB/88)

Assim como a democracia e a cidadania, as libesddd expressédo e de manifestacao
de pensamento também séo essenciais ao Estado iddowde Direito, pautado por ideais
de tolerancia e pluralismo de ideias. Nesse serditiberdade de expressdo em conjunto com
a liberdade de manifestagcdo de pensamento assegudame exteriorizacdo de ideais e
opinides pessoais, abrangendo ndo s6 aquelas emdad favoraveis ou inofensivas, mas
também aquelas impopulares ou que possam causaéawa® publico.

Tal direito € expressamente previsto no conteatprdocesso eleitoral. O art. 57-D, da
Lei n° 9504/97° prevé a liberdade de manifestacdo de pensamemémtduo periodo de
campanha eleitoral por meio da rede mundial de atexpres. Por outro lado, a liberdade de
informacéo jornalistica € especialmente direcionaddamprensa e aos jornalistas. A
Constituicdo Federal lhes garante o direito de esgar e publicar matérias e criticas a
qualquer pessoa, "ainda que em tom aspero, conmttmdsarcastico, irbnico ou irreverente,
especialmente contra autoridades e aparelhos ddd=8t

Contudo, como ja dito anteriormente, as liberdad@ssdo absolutas. Diferentemente

dos Estados Unidos em que a autonomia e a libersioleelevados ao grau maximo, no

“BRASIL, cit., nota 7.

> bid.

18 |bid.

7 bid.

'8 |bid.

9 BRASIL, op. cit., nota 1.

2 BRASIL. Supremo Tribunal FederaADI n° 4.451 Relator: Ministro Ayres Brito. Disponivel em:
<https://portal.stf.jus.br/processos/detalhe.aspdamte=3938343>. Acesso em: 29 ago. 2019.



Brasil, os discursos de &dio, por exemplo, nédo oestBrangidos pela liberdade de
manifestacdo do pensameiitdHa, portanto, limites previstos diretamente p@testituicao
Federal, bem como outros decorrentes da ponderagi® esses e outros direitos
fundamentais no caso concreto, como a privacidatlenra, a imagem, etc.

Ainda, os préprios arts. 5°, IV e 220, §1°, CRF&/8etiram a protec&o constitucional
da manifestacdo de pensamento andnima. A vedac@maomato justifica-se na propria
existéncia de limitacOes a tal liberdade, de fogma as consequéncias diante de um abuso ou
crime praticado por meio do discurso manifestadeisterecair sobre o seu autor. O sigilo da
fonte previsto nos arts. 5°, XIV e 220, §1°, CRFB78s6 é aplicado para proteger o
anonimato caso realmente exista uma informacaaljstica com credibilidade e desde que
observado o dever de verificacdo da veracidadenftasnacoes.

No caso especifico da disseminacadake newsa internet no ambito do processo
eleitoral, a questdo ganha contornos interessakktedernamente, qualquer pessoa comum
pode virar uma fonte de informacao na internetmpeio de blogs, paginas em redes sociais,
sites, etc. Contudo, o dever de observar a verdeidas fatos previsto no Cédigo de Etica
dos Jornalistas Brasileird< dirigido apenas aos préprios jornalistas e adéd de imprensa,
nao se aplicando, portanto, a todo e qualquer amlad

Entretanto, ainda que o individuo comum néo tenbhrigacao legal de checagem da
veracidade dos fatos, tal pode ser imposta diamateoliservancia do proprio direito
constitucional & informacao (art. 5°, XIV, CRFB/38 O direito & informac&do abrange os
direitos de informar, de se informar e de ser mfmdo. Dessa forma, a informacéao falsa nao é
protegida pelo Ordenamento Juridico, na medida eenagliberdade de informag&o possui
uma funcéo social de, justamente, informar corretdea coletividade para que os cidadaos
possam formar opinides e tomar decisfes baseadasdale dos fatos que os rodeiam.

O problema sobre dsake newsrecai sobre toda a dificuldade em identificar uma
noticia deliberadamente falsa ou com intuito deasag ou confundir os destinatarios.
Embora o Ministro Banhd% possa ter indicado as principais caracteristicafake news

certo € que o seu reconhecimento no caso concretoité custoso diante da subjetividade

2L BRASIL. art. 5°, XLI. op. cit., nota 7.
22 [1hi
Ibid.
2 |bid. )
4 Brasil. Codigo de Etica dos Jornalistas Brasileiroart. 7°. Disponivel em: <http://www.abi.org.br/
institucional/legislacao/codigo-de-etica-dos-joistals-brasileiros/>. Acesso em: 24 ago. 2019.
% BRASIL, op. cit., nota 7.
% BRASIL, op. cit., nota 5.
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presente em seu conceito. Nesse sentido, And&soaibet’ aponta para o 6nus excessivo que

pode recair sobre os jornalistas, pois quetitias equivocadas ou meramente incompletas
poderiam acabar sendo tratadas cdai® newscom grave prejuizo para a liberdade de

informacé&o no Brasil".

A preocupacao com a censura que pode decorresrdbate asake news legitima,
principalmente se levado em consideracdo o grast®ritio de violacdes as liberdades de
manifestacdo de pensamento e de imprensa quanguoda da ditadura brasileira. Portanto,
em regra, competira apenas ao Poder Judiciarissilplidade de intervencdo para decretar
proibicbes e somente em situagbes absolutamentep@roais e constitucionalmente
justificaveis.

Entretanto, conforme assevera o Ministro Celsoviddio®® tal intervencdo nunca
podera se dar mediante prévia repressao do pensgrgaa caracteriza pratica inaceitavel de
censura estatal. Por sua vez, o Ministro Luis RobBarrosé® defende que a intervencao
deve ser a ultima opcgéo, utilizada somente parascastremos. Nesse sentido, Barroso
sustenta que a melhor forma de combatdalks news com "uma imprensa de qualidade,
conferéncia de fatos e com tecnologia que sejazcalga detectar robds que estejam
difundindo noticias falsas", razdo pela qual hasdeeconhecer o papel fundamental dos
provedores de internet na solucdo do problemagsegra abordado no proximo capitulo.

3. O COMBATE DASFAKE NEWS ESPECIALMENTE EM RELACAO AO USO DE
BOTSNA PRODUCAO DEFAKE NEWSEM MASSA NA INTERNET

Ha uma tendéncia mundial entre os estudiosos da éamreconhecer que a solugéo
ao problema enfrentado envolve mais a implicacé® réa@les sociais do que a propria
criminalizacdo da conduta de disseminacadale newsDe fato, em regra, a imputacéo de
conduta criminal aos agentes propulsoretale newsnostra-se ineficiente, principalmente
no ambito eleitoral.

O poder de persuasdo dake new® imensuravel. Dessa forma, a grande

preocupacao dos candidatos que se dizem vitimikdenews a tutela da verdade por meio

2’ SCHREIBER, op. cit., nota 4.
% FREITAS, HyndaraMinistros dizem que combate a fake news ndo pgatesentar censureDisponivel em:
< https://www.jota.info/coberturas-especiais/litetd-de-expressao/ministros-dizem-que-combate-arfakes-
?gao-pode-representar-censura—06062019>. Acess@4eago. 2019.

Ibid.
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da obtencao do direito de respd%tom o intuito de restaurar a verdade dos fato$oemar
0s eleitores corretamente.

No Brasil, a tutela da verdade na internet ndorgjf@aomente o direito de resposta
previsto constitucionalmente, mas a possibilidagealirada do contetudo falso da internet.
Anderson Schreibg", ao tratar sobre o tema do combatéaie newsa internet, assevera a
necessidade de imputar responsabilidade as redesssaneio pelo qual amke newssdo
disseminadas.

A matéria é regulada pelo Marco Civil da Interne¢ gubstituiu o sistema dmtice
and take downanteriormente adotado pelo $T.D provedor deveria retirar do ar o contetido
entendido como ilicito dentro de 24 horas aposbercema notificacdo extrajudicial, sob
pena de responsabilidade solidaria com o autoodteado.

Atualmente, o art. 19 do Marco Civil da Interfietondiciona a responsabilidade
civil dos provedores por danos decorrentes de adotegerado por terceiros ao
descumprimento de uma ordem judicial especifica determine a indisponibilidade do
conteudo apontado como infringente. Ou seja, paedirada do contetdo do ar € necessaria
uma ordem judicial.

No ambito da atual sistematica galicial notice and take dowa candidato, vitima
de fake newsdeve ajuizar um processo judicial, aguardar uemkesica de procedéncia para
entdo obter a determinacdo de retirada do contdi@@ndo em consideracdo que as acdes
judiciais costumam ser extremamente morosas ndlBeague, em contrapartida, o periodo
eleitoral € comparativamente curto, a demora nanglib da tutela juridica representa um
grave risco ao candidato. Ainda, quanto mais teanfake newsestiver no ar, mais eleitores
serdo impactos por ela, tendo sua manifestacdoodtade viciada na hora de votar e,
consequentemente, podendo vir a alterar o préesialtado das elei¢des.

O método adotado pelo Marco Civil da Internet éesmwiente criticado por

Anderson Schreibdt que defende a inconstitucionalidade da exigémiganotificacéio

** BRASIL, op. cit., nota 7. Art. 5°, V.

31 SCHREIBER, AndersorRedes sociais, perfis falsos e liberdade de expoeSisponivel em: <http://www.
cartaforense.com.br/m/conteudo/colunas/redes-segp@fis-falsos-e-liberdadedexpressao/18263>. Acess

07 mar. 2019.

%2 BRASIL. Superior Tribunal de JusticREsp n° 1.337.99(Relator: Ministro Paulo de Tarso Sanseverino.
Disponivel em: <https://ww2.stj.jus.br/processoista/documento/mediado/?componente=ATC&sequencial=3
4792427&num_registro=201102765398&data=2014093@xtRformato=PDF >. Acesso em: 2 set. 2019.

% BRASIL. Marco Civil da Internet, Lei n° 12.965de 23 de abril de 2014. art. 19. Disponivel em:
<http://www.planalto.gov.br/CCIVIL_03/_Ato2011-20/2014/Lei/L12965.htm>. Acesso em: 2 set. 2019.

% SCHREIBER apud FLUMIGNAN, Wévertton Gabriel Gomé&esponsabilidade civil dos provedores no
Marco Civil da Internet (Lei n. 12.965/142018. 169 f. Dissertacdo (Mestrado em Direitt)niversidade de
Sé&o Paulo, S&o Paulo, 2018.
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judicial por a considerar violadora dos direitosxsmidados dos usuérios. Dessa forma,
segundo Schreib& ha uma necessidade de chamamento das redes smuimia questéo, a
fim de pensar em uma maior regulamentacdo daagéiz das redes sociais e seus termos de

uso, com a imposicao de um

criterioso exame de merecimento de tutela das siigipes dos referidos termos de
uso. E sua aplicacdo ha de ser cercada da maxforaatéo a sociedade. Nao se
deve permitir falta de transparéncia, nem das pagaxcluidas, nem das proprias
plataformas virtuais, sobre 0 modo como realizana@dlises que conduzem as
exclusodes.

Outra solugdo possivel para um combate mais efeda®fake newsseria o
desenvolvimento de algoritmos de inteligéncia iaréif, especialmente na area datural
language processingsegundo Irio Musskopi a inteligéncia artificial é capaz de analisar o
conteudo e estimar a veracidade do material cotiizagdo demachine learing linguistica,
permitindo a criagdo de uma ferramenta de verifioagm tempo real.

Por outro lado, o Ministro Luis Roberto Barrdsquestiona se a solucdo realmente
se basearia na retirada da noticia falsa da iritetn&o s6 na colocacdo de um carimbo que
indique a falsidade de seu contelido. Assim, Baftaefende que, com a excecdo de casos
extremos, o0 combate dake newsdeve pautar-se no investimento em uma imprensa de
gualidade e na checagem de fatos, de forma a atibarde censura. No mesmo sentido,
Anderson Schreib&t vé com bons olhos a parceria entre as empresasragsie redes
sociais e agéncias flact checkingpara implementar programas de verificacdo deiastic

O problema maior, contudo, esté na utilizacabats para producéo e disseminacao
de fake newsem massa nas redes sociais. Nesses casos, a faltai € criada por meio de
um perfil falso na rede social e é impulsionadadgieersos outros perfis falsos. Rapidamente
a noticia falsa atinge contas de pessoas de verdpoe por sua vez, as compartilham em
suas redes sociais sem checar sua veracidadeamab aake news

Apbés o escandalo do caso @ambridge Analytic®, agéncia de publicidade

% SCHREIBER, op. cit., nota 31.

% MUSSKOPF, Irio A ciéncia da deteccéo de fake ne@smo pesquisadores tém usado inteligéncia arfificia
para detectar noticias falsas em inglés, sob o ertnt poliico dos EUA. Disponivel em:
<https://medium.com/@irio/a-ci%C3%AAncia-da-detec886A 7% C3%A30-de-fake-news-d4faef2281aa>.
Acesso em: 02 set. 2019.

* PIMENTA, Guilherme Ao tentar ser esfera publica digital online, intet frustrou expectativasDisponivel
em : <https://www.jota.info/coberturas-especidi®idade-de-expressao/ao-tentar-ser-esfera-pubitjgate
online-internet-frustrou-expectativas-07052019>egs0 em: 24 ago. 2019.

% FREITAS, op. cit., nota 28.

%9 SCHREIBER, op. cit., nota 4.

40 CHANNEL 4 NEWS, op. cit., nota 2.
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responsavel pela campanha de marketing politidedeque culminou na eleicdo de Donald
Trump nos Estados Unidos, o mundo abriu os olhada pan novo tipo de propaganda
politico-eleitoral. A agéncia, especializada emetanlbig datadas redes sociais, chegou a
firmar parceria com uma agéncia brasileira de dtmrsa para trabalhar nas elei¢cdes
brasileiras de 208 Contudo, apdés o escandalo de diversas pratitmss| por parte da
Cambridge Analytic¥, a parceria foi susperisa

Em tese, no cenario de disputa politica no ambrtaal, a estratégia desse tipo de
empresa € tracar a personalidade dos usuariogetaghcom base em preceitos basicos de
psicologia e nos chamados rastros digitais, oy sej@aso do Brasil, todas as mais de 750
informacgdes existentes sobre o individuo que poslemencontrados em seus perfis nas redes
sociais, no IBGE e no Serasa, por exeniplo.

Dessa forma, as empresas sdo capazes de produgpardaas de propagandas
eleitorais extremamente mais pessoais para oseditsy setores da sociedade, pois nao
utilizam somente as classificagcoes tradicionaisetgnentacao por classe social, localidade e
género. Contudo, o éxito de tal pratica encontrasea citada minirreforma eleitofal
promovida pelo Congresso Nacional que admitiu $izeg#io de propaganda eleitoral na
internet, bem como o seu impulsionamento.

A combinagdo da analise minuciosa dos dados pessiiE eleitores com a
possibilidade de impulsionar propagandas politicasinternet faz com que 0s usuarios
destinatarios dos conteudos sejam realmente ingmtaeis que se identificam com as
mensagens. Assim, as chances de recompartilhadertontelldo aumentam sobremaneira,
permitindo que as campanhas alcancem um numeroveadaais extraordinario de pessoas
gue partilham das mesmas visdes de mundo, fomentamdportamentos e angariando votos
para determinados candidatos.

Contudo, o que parecia um plano de marketing peréeinovador revelou-se como
uma verdadeira maquina de producédatte newem massa por meio de perfis fafSoFais
praticas ndo sdo admitidas pelo Ordenamento Jariliesileiro, eis que o uso de perfis

*L ROSSI, MarinaO marqueteiro brasileiro que importou 0 método dapanha de Trump para usar em 2018
Disponivel em: <https://brasil.elpais.com/brasi’Z(.0/11/politica/1507723607_646140.html>. Acessp &0
mar. 2019.

“2 CHANNEL 4 NEWS, op. cit., nota 2.

4 PACETE, Luiz Gustavo.“Nenhum servico da Ponte serd interrompido”Disponivel em:
<https://www.meioemensagem.com.br/home/comunic2€d&/03/20/nenhum-servico-da-ponte-sera-interrom
pido.html>. Acesso em: 10 mar. 2019.

“ROSSI, op. cit., nota 40.

“>BRASIL, op. cit., nota 1.

4 CHANNEL 4 NEWS, op. cit., nota 2.



14

falsos caracteriza clara hipétese de anonimatoalift Ademais, pior ainda, caracterizam
verdadeiro uso indevido dos meios de comunicac¢éals® abuso do poder econémico com a
ma utilizacdo dos recursos financeiros para canrttats empresas e influir indevidamente no
pleito eleitoral. Por sua vez, essa interferéneim tpor consequéncia o embaraco da
normalidade e da legitimidade das elei¢cbes, vidanthanifestacdo de vontade do eleitor.
Nesses casos, segundo José Jairo Gneseresponsabilidade eleitoral funda-se mais
na lesdo ao bem tutelado do que na acao ilicitaigprescindindo da prova da culpa. Dessa
forma, basta a comprovacdo da ofensa a lisura mafidade do pleito e legitimidade dos

resultados ou a simples demonstracdo da poteradalidu risco de dano, eis que

guando a conduta ilicita visa a influenciar o vatsegredo de que este é revestido
impossibilita averiguar se ela efetiva e realmeatanfluenciou. Relevante é
demonstrar a existéncia objetiva de fatos denotsdde abuso de poder, de abuso
dos meios de comunicacéo social, corrupcédo ou draHdque, quando presentes,
esses eventos comprometem de modo indelével gHeteem si mesmas, porque
ferem os principios e valores que as informam.

Ha, portanto, inegavel violagdo ao principio dammdidade e legitimidade das
eleicbes contra a influéncia do poder econémicseindevido dos meios de comunicacao
social previstos no art. 14, §9°, CRFBRB® que enseja a possibilidade de impugnac&o do
mandato eletivo conforme estabelece o §10 do mestigo’’. No caso, a impugnacdo é
fundamentada no art. 19 da Lei de Inelegibilidades

Julgada procedente, importara na aplicacdo da caded inelegibilidade do
representado por oito anos subsequentes a eleigdque se verificou o fato, além da
cassacao do registro ou diploma do candidato dwetée beneficiado pela interferéncia do
poder econdmico, determinando a remessa dos aatddirastério Publico Eleitoral, para
instauracao de processo disciplinar, se for o easle,acao penal, ordenando quaisquer outras
providéncias que a espécie compdftar

Dessa forma, diante da especial reprovabilidadetajaepraticas possuem, ha de se
reconhecer que ndo basta as solucdes de incentimpransa de qualidade e checagem de
fatos. A resposta deve ser estatal no sentido dig ps agentes responséveis pela violagdo

direta ao proprio Estado Democratico de Direitagseggndo uma responsabilidade politica e

*” SCHREIBER, op. cit., nota 31.

“8 GOMES, José Jair@ireito Eleitoral. 13. ed. S&o Paulo: Atlas, 2017.

“9BRASIL, op. cit., nota 7.

0 |bid.

*L BRASIL. Lei das Inelegibilidades n° 6de 18 de maio de 199Disponivel em: <http://www.planalto.gov.br
[ccivil_03/LEIS/LCP/Lcp64.htm>. Acesso em: 02 s¥319.

2 BRASIL, op. cit., nota 7. Art. 22, XIV.
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criminal, como bem prevé a parte final do art.)2® da Lei das Inelegibilidadé3
Nesse sentido, no Senado Federal tramita o Progetaei n® 473/1%7 que pretende

criminalizar a conduta de quem "divulgar noticiee @abe ser falsa e que possa distorcer,

gy

alterar ou corromper a verdade sobre informacdasiomadas a saude, a seguranca publica,
economia nacional, ao processo eleitoral ou querafenteresse publico relevante”. Nao ha,
contudo, previsdo ou certeza quanto a aprovacarefdoido Projeto de Lei, embora sua

urgéncia ja se tenha demonstrado quando das Ulileigdes presidenciais brasileiras.

CONCLUSAO

Esse artigo constatou, como problematica essereiakisténcia de um conflito de
graves proporcdes juridicas e politicas envolvendisseminacdo dake newsia internet. O
embate materializa-se pelo confronto entre ostdged honra, imagem e privacidade, frente
aos direitos de liberdade de manifestacéo de peardara expressao, liberdade de informacao
jornalistica e a proibicdo a censura prévia, togostulados normativos do Estado
Democratico de Direito Brasileiro.

Contudo, o foco central do artigo foi a disseméitagefake newsa internet dentro de
um contexto eleitoral, em que as noticias falsassymem intencdes eleitoreiras, visando
angariar votos para determinado candidato e pegudiutros. Sob esse enquadramento, a
discussdo sobre o tema ganha especial relevancierpmlver também questdes mais
sensiveis, como o direito ao bom exercicio da eid&g] a democracia e ao proprio Estado
Democrético de Direito.

Nesse sentido, o trabalho buscou conceituar ectesizar asfake newspara uma
melhor compreensdo do tema. Abordou a questédofakas newsdentro desse contexto
especifico do cenario eleitoral, pautando a dismussn conceitos como democracia e 0 bom
exercicio do direito de cidadania.

O primeiro capitulo foi encerrado com a conclugd@oque afake newscom fins
eleitorais sdo capazes de colocar em risco asdeteie o préprio Estado Democratico de
Direito, eis que o voto pressupfe a manifestacagoméade livre e consciente do eleitor.
Dessa forma, exige-se uma conduta mais enérgi€astdnlo no combate déeke newgpara a

tutela desses valores constitucionais.

%3 |bid.
> BRASIL. Projeto de Lei n® 473de 29 de novembro de 2017. Disponivel em: <Htgpsw25.senado.leg.br/
web/atividade/materias/-/materia/131758>. AcessoZhago. 2019.
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No segundo capitulo constatou-se a ineficaciamesanismos de combatefake
newsno cenario eleitoral adotados pelo Brasil. Diadée constatacdo da necessidade de
combater e eliminar dake newsa internet, realizou-se uma ponderacéo congsiitatientre
os direitos e principios fundamentais envolvidasawez que as publicacdes feitas em redes
sociais constituem verdadeiro direito a liberdadenformacao, expressao e manifestacdo de
pensamento.

Por fim, no terceiro capitulo, apontou-se algus@sicoes possiveis para o0 combate
dasfake newsna internet. A principio, o intuito desta pesqgd@a era o de corroborar o
entendimento de grandes doutrinadores e Ministoiseso tema, defendendo uma maior
eficiéncia das solugcbes que envolvessem a respbdadb de provedores e sites, bem como
o investimento e incentivo em uma imprensa de dadé e de checagem de fatos, de forma a
evitar atos de censura.

Contudo, diante do relevo ainda mais especialagignatica adquire quando envolve
0 uso debots na producdo déake newsm massa na internet como tatica de empresas de
marketing politico-eleitoral para direcionar fakews personalizadas aos eleitores, esta
pesquisadora se viu forcada a defender uma solpaétada na criminalizagdo de tais
condutas.

A prética de disseminacédo téke newgor meio de perfis falsos na internet com fins
eleitorais caracteriza hipétese de anonimato \lirtugue nao é tutelado pelo Ordenamento
Juridico Brasileiro. Ainda, e, mais preocupanteaci@riza verdadeiro uso indevido dos
meios de comunicacéo social e abuso do poder ecom@mm a ma utilizacdo dos recursos
financeiros para influir indevidamente no pleiteitgral.

Ficou evidente, por essas razdes, que a propesta pesquisadora consiste na tese de
que, especificamente no casofdlke newsriadas e disseminadas fmtsna internet, ndo ha
outro caminho para o combate efetivo de tais @atsenao imputar uma conduta criminal
aos agentes propulsores da falsa noticia com git®mis ao invés de tado s6 responsabilizar

civilmente os provedores e sites.
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