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Resumo —o presente trabalho diz respeito a proliferacdo de noticias falsas quanto a lisura do
processo eleitoral eletronico, bem como a possibilidade de uso da agdo civil publica para pe-
nalizar aqueles que, dolosamente, proliferam-nas. O objetivo ¢ discutir quais os direitos viola-
dos nesse fendmeno, o porqué da escolha das urnas eletronicas, sua relagdo com os principios
constitucionais e quais os meios juridicos viaveis para combater essas noticias. O tema ¢ atu-
al, pois ¢ evidente que parcela consideravel da populagdo desacredita no processo eleitoral
eletronico, mesmo sem haver indicios de fraudes desde seu primeiro uso. A fim de possibilitar
a pesquisa, torna-se necessario enquadrar o uso das urnas como método condizente com o0s
principios constitucionais, e de necessaria defesa com base no processo coletivo.

Palavras-chave —Noticias falsas. Direito constitucional. Processo eleitoral. Poder Judiciario.
Acao Civil Publica.

Sumario — Introdugdo. 1. A relevancia institucional e democratica das noticias falsas contra o
processo eleitoral. 2. O uso das urnas eletronicas e os principios constitucionais. 3. O uso da
acdo civil publica contra as noticias falsas eleitorais. Conclusao. Referéncias.

INTRODUCAO

A atual conjuntura comunicativa, impulsionada pelas redes sociais, trouxe novos mo-
delos de informagao, democratizando seu acesso. O aumento de fluxos de danos, o conheci-
mento na palma da mao, a interagdo em segundos propiciou um cendrio de ,,enxurrada®™ de
informagdes a todo instante, impossibilitando a verificacdo desses conteudos. Assim, nasce a
desinformacdo, que abrange desde conteudos mais simplorios e banais até os mais caros a
democracia constitucional.

O trabalho apresentado discute a influéncia das noticias falsas no processo eleitoral,
sobretudo em relagdo a escolha das urnas eletronicas como meio mais eficaz de coleta ¢ con-
tagem de dados. Procura-se confirmar que tais noticias, além de ndo terem embasamento fati-
co, conduzem a falsa impressao de inseguranca do processo eleitoral, desconsiderando que as
urnas eletronicas sao meio mais eficaz, mais seguro € 0 mais econdomico para o pleito.

Para tanto, abordam-se posi¢cdes doutrinarias e recentes entendimentos do Superior

Tribunal Federal sobre a lisura do processo eletronico eleitoral, tratando dos papéis funda-
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mentais do Poder Judiciario e do Ministério Publico. E possivel visualizar relevancia institu-
cional no combate as noticias falsas? Quais principios constitucionais estariam envolvidos na
escolha das urnas eletronicas como método de contagem de votos? Quais os fundamentos
juridicos para que o Ministério Publico combata tais noticias fraudulentas?

O tema enfrenta crescente engajamento no ambito popular, decorrente majoritariamen-
te de teorias conspiratorias impulsionadas por isolamento social ou bolha de filtros na arquite-
tura dos algoritmos nas redes. Para compreendé-lo, ¢ necessario entender que a tematica ¢
recentissima e decorrente da ampla difusdo das redes sociais.

No primeiro capitulo, o pesquisador procura estabelecer a conexao entre a difusao e
influéncia das noticias falsas sobre o processo eleitoral e o interesse institucional e democrati-
co. Procura-se saber se hé relevancia para as institui¢des democraticas a defesa do respectivo
meio para contabilizar a vontade popular. Além disso, procura-se saber se ha impactos dessas
noticias fraudulentas na democracia.

No segundo, ponderam-se quais as razdes constitucionais para o Brasil eleger as urnas
eletronicas como modelo de contagem de votos. Objetiva-se elencar os principios constitucio-
nais que norteiam essa escolha e demonstrar quais fatos permitem deduzir a sincronia o con-
teudo constitucional e a escolha das urnas eletronicas. Elucidam-se como as eleigdes eletroni-
cas estao sincronizadas com a modernidade e com principios da Administracao Publica.

O terceiro capitulo pesquisa a necessidade do Ministério Publico e do Judicidrio tam-
bém estarem engajados na defesa das urnas, explicitando que este também garante os princi-
pios constitucionais descritos no segundo capitulo. Aborda-se também o Projeto de Lei n°
246/2018, que tem a finalidade explicitar a possibilidade de a¢des civis publicas para comba-
ter noticias falsas que afetem a coletividade, isto ¢, quando afetarem direitos metaindividuais.

Com o objetivo de alcancar os resultados pretendidos, utilizou-se o método hipotéti-
co-dedutivo, vez que a pesquisa tem a finalidade de apresentar e explicar o fendmeno das no-
ticias falsas contra o uso das urnas eletronicas, delimitando a prote¢do da democracia e os
papeis institucionais no ordenamento brasileiro. Para tanto, a abordagem desta pesquisa sera
necessariamente qualitativa, tendo em vista a utilizagdo bibliografica pertinente a tematica em
foco — analisada e fichada na fase exploratéria da pesquisa (legislagdo, doutrina e jurisprudén-

cia) — para sustentar a tese ora apresentada.
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1.A RELEVANCIA INSTITUCIONAL E DEMOCRATICA DAS NOTICIAS FALSAS
CONTRA O PROCESSO ELEITORAL

O boom das redes sociais e internet movel, muito em conta da desregulamentagao le-
gislativa e do intenso fluxo incontrolédvel de dados, abriram margem para as noticias fraudu-
lentas. Segundo Toffoli', sdo noticias construidas para “exprimir a ideia da utilizagdo de um
artificio ou ardil — uma noticia integral ou parcialmente inveridica apta a ludibriar o receptor,
influenciando seu comportamento [...]”.O conteudo dessas ,,noticias™ é vasto, abrangendo des-
de matérias inofensivas, como ,,curas caseiras” para doencas ou boatos de lendas urbanas, até
aquelas de teor mais grave, como imputagdo de crimes contra honra e discursos de o6dio. As-
sim, a relevancia das noticias falsas toca intrinsecamente na nocividade de seu conteido em
face da vida publica e em coletividade.

Diante tal sistematica, cumpre indagar quais contetidos falsos interessam a estabili-
dade democratica e institucional. Qual a conexao entre tais conteudos e as garantias constitu-
cionais? Quais as noticias se destacam e precisam de leitura constitucional critica?

Ha contetdos de interesse institucional e democratico quando tocam principios, di-
reitos e garantias constitucionais. A Constitui¢do da Republica Federativa do Brasil de 1988
elencou uma série nao taxativa de direitos e garantias que traduzem escolhas juridicas e poli-
ticas essenciais ao Estado Democratico de Direito. Segundo Mendes e Branco® “direitos e
garantias fundamentais, em sentido material, sdo, pois, pretensdes que, em cada momento
histérico”. Tais direitos revelam um processo de decantacdo historica e consolidam a opgao
politica de resguardar bens juridicos de fundamental importancia para convivéncia social e
estabilidade do Estado Democratico de Direito. Dentre tais direitos, evidenciam-se quatro que
resguardam relevancia para o tema: o devido processo legal com duragdo razoavel, o direito a
informacao e a liberdade de expressao.

O substrato do devido processo legal e da duragdo razodvel consistem na seguranca
objetiva e subjetiva do seguimento das regras e principios vigentes no ordenamento, em tem-
po habil, célere e razoavel para satisfacdo material das pretensdes. A pretensdo material satis-
feita das eleig¢des € traduzir a vontade popular. Como todo direito fundamental, alastra-se para
todo ordenamento, abrangendo todos os ramos do direito. Trata-se de um direito e garantia

processual de vital importancia, seja no interesse individual ou coletivo. Em sentido mais cla-

1TOFFOLI, José. Fake news, desinformagao e liberdade de expressdo. Interesse Nacional, Sdo Paulo, ano 12, n.
46, p. 9-18, jul./set. 2019.
2 MENDES, Gilmar Ferreira, BRANCO, Paulo Gustavo Gonet. Curso de Direito Constitucional. Sdo Paulo.
Saraiva, 2017, p.131-132.
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ro, o exercicio do devido processo eleitoral ¢ caracterizado pela protecao da celeridade e a
confiabilidade do procedimento, trazendo a sensagdo de confianga as partes — isto €, os eleito-
res, candidatos e partidos politicos — e tradug¢do da real vontade popular. Assim, quando as
noticias falsas buscam atingi-lo, violam também a garantia de confian¢a no processo higido
que consolida os valores democraticos instituidos na Carta Magna.

Importante esclarecer que o (devido) processo eleitoral tem acepcdo ampla, e ndo
pode ser confundido meramente com o processo contencioso eleitoral, havendo diferencas
entre sua acepgdo ampla e restrita. Segundo o Supremo Tribunal Federal®, em voto do Minis-
tro Fux, sentido do termo deve ser o mais amplo, “colhido da teoria geral do direito, como
série concatenada de atos dirigidos a uma finalidade, qual seja: a definicdo dos mandatarios
politicos através do jogo democratico”. Portanto, o processo eleitoral ndo consiste somente na
perspectiva contenciosa, mas também em todos os atos e condutas destinadas e relacionados a
tradugdo da vontade popular, a ser revelada de maneira célere e transparente.

A relevancia das noticias falsas, em relagdo a prote¢ao do processo eleitoral, também
passa pelo aparente conflito entre liberdade de expressdo e direito a informacao.

O direito a informacao consiste na triplice matriz do direito de: (1) informar-se; (2)
ser informado; (3) informar. Na perspectiva tradicional, ¢ o exercicio de informar, de poder
buscar informacgao, de recebé-la e transmiti-la. Contudo, essas matrizes, cada vez mais atendi-
das pela democratizacdo dos meios de comunicagao, tornaram-se campo fértil para subverter a
protecdo constitucional, sobretudo no cenario atual de pds-verdade. Sendo assim, ¢ importante
reconhecer uma quarta matriz: o direito a informacao verdadeira. Este ndo consiste em tornar
absoluta a verdade, tampouco permitir discordancias embasadas e racionais, mas sim resguar-
dar a opinido publica contra o fomento de discursos antidemocraticos, odiosos, inverossimeis
e falaciosos que, quando postos ao publico, incitam a violagdo a outros direitos.

O direito a informagao verdadeira ou factual deve ser considerado junto a garantia da
informagdo, como elemento componente da cidadania e da formag¢ao humana. Todo sujeito
detentor de direitos e garantias fundamentais tem, além dos coroldrios tradicionais da infor-
macao, direito a probidade e higidez de seu contetudo, a ser transmitido de forma ética e cor-
respondente com os fatos, seja em tempo real ou em reportagens. Nosso ordenamento ja re-

cepciona o direito informagao factual como uma garantia, haja vista o direito “a receber dos

* BRASIL. Supremo Tribunal Federal. RE n° 633703/2011. Relator: Ministro Gilmar Mendes. Disponivel em
<http://redir.stf jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=266311>. Acesso em: 23 mar. 2021
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6rgdos publicos informagdes de seu interesse particular, ou de interesse coletivo ou geral™, o
que faz pressupor a confianga dos titulares na veracidade das informagdes prestadas, sob pena
de tornar a garantia in6cua. Contudo, na atual conjuntura da difusdo massiva das informagoes,
o direito a informagao factual ndo deve estar somente restrito aos 6rgaos publicos, mas sim a
todos que, por seu poder de influéncia, acabam por desempenhar comunicagao social em larga
escala. Tanto ¢ assim, que nosso ordenamento estabeleceu como principio da comunicagao
social “respeito aos valores éticos e sociais [...]”°, estabelecendo um compromisso mutuo de
responsabilidade informacional.

Este compromisso constitucional, entendido como o direito a informacao verdadeira,
ndo resulta em prejuizo a liberdade de expressdo, visto que ndo ha conflito, tampouco se con-
funde com censura. Segundo Serra®, essa diferenca ¢ nitida, pois “havera exercicio do direito
de informacao quando a finalidade da manifestagdo for a comunicacao de fatos noticidveis,
cuja caracterizagdo vai repousar, sobretudo no critério da sua veracidade”.

A liberdade jornalistica e de expressdao consistem no prévio direito de, sem amarras,
exprimir publicamente opinides e informacgao. Contudo, na atual conjuntura, informagdes tém
se confundido com opinides. Segundo Favero e Stainmetz’, a diferenca fundamental esta no
compromisso com a veracidade, pois “liberdade de expressdo em sentido estrito ¢ um direito
de externar opinides, enquanto que liberdade de informacao ¢ composta pelo direito de infor-
mar, de se informar e de ser informado. Apenas da ultima exige-se a verdade [...]".

O conflito aparente suscita resolucdo pela ponderagdo pela proporcionalidade e pela
teoria dos limites dos limites (Schranken-Schranken). Essa consiste num critério constitucio-
nal de averiguacdo dos limites do exercicio dos direitos constitucionais. Sendo assim, pela
conjugacao das teorias interna e externa dos limites, o nucleo essencial de cada direito funda-
mental é definido em sua unidade substancial autdbnoma. Além disso, outros direitos funda-
mentais ndo podem diminui-lo ou extermina-lo. Logo, percebe-se que as noticias fraudulen-
tas, quando acobertadas pelo manto da liberdade de expressdo, acabam por atingir o nucleo

. L . ~ . 8
essencial do direito a informagdo. Isso porque, segundo Oliveira e Gomes':

*BRASIL. Constituicdo da Republica Federativa do Brasil. Disponivel em:
5<http://www.planalto. gov.br/ccivil 03/constituicao/constituicaocompilado.htm>. Acesso em: 30 mar. 2021.

Ibid.
% SERRA apud BARROSO, Luis Roberto. Colisdo entre Liberdade de Expressdo ¢ Direitos da Personalidade.
Critérios de Ponderagdo. Interpretagdo Constitucionalmente Adequada do Codigo Civil e da Lei de Impren-
sa.Revista de Direito Administrativo. Rio de Janeiro. v. 235. p. 1-36. Jan. 2003.
"FAVERO, Sabrina; STAINMETZ, Wilson Antonio. Direito de informacao: dimensdo coletiva da liberdade de
expressao e democracia. Revista juridica Cesumar. Maringa. v. 16. p. 639-655. Set./dez. 2016.
¥ SILVA apud Oliveira, André Soares; GOMES, Patricia Oliveira. Os limites da liberdade de expressdo: fake
news como ameaca a democracia. Revista de Direitos e Garantias Fundamentais. Fortaleza. v. 20, n. 2, p. 93-11.
Dez. 2019.
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[...] Deste modo, “a liberdade dominante ¢ a de ser informado, a de ter acesso as fon-
tes de informacao, a de obté-la [...] o dever de informar a coletividade de tais acon-
tecimentos e ideias, objetivamente, sem alterar-lhes a verdade ou esvaziar-lhes o
sentido original, do contrario, se terd nao informagao, mas deformagao [...]

Assim, em relagdo as noticias falsas e o processo eleitoral, ha violacao de dois direi-
tos fundamentais em questdo: (1) direito de informacao, que sofre violagdo direta deste feno-
meno, em razao da difusdo sistémica e ampla de contetidos que, muitas vezes confundidos
com opinides, que acabam por serem recepcionados como informagdes; e (2) direito ao devi-
do processo eleitoral, sofre violacdo indireta quando hé noticias que procuram disseminar,
infundadamente, duvidas quanto a sincronia entre o método escolhido para contabilizacdo dos
votos — isto ¢, as urnas eletronicas —, a transparéncia da vontade popular e os ditames consti-
tucionais. Noticias que instauram mentiras sobre a lisura eleitoral atrapalham a garantia de
higidez e paz eleitoral. Nesse sentido, qual o contetido dessas noticias? Quais noticias falsas
pairam sobre o sistema que violam esses direitos? Qual a relagdo entre essas duvidas entre as

garantias constitucionais e principios da Administracao?
2. O USO DAS URNAS ELETRONICAS E OS PRINCIPIOS CONSTITUCIONAIS

Pde-se em xeque, na atual sociedade de informagdo, algumas premissas fundamen-
tais do processo eleitoral eletronico. Dentre esses, destacam-se dois pontos: a lisura do pro-
cesso eleitoral pelas urnas eletronicas e a correlagdo do processo cibernético com os princi-
pios constitucionais. Sendo assim, ¢ importante averiguar as razdes pelas quais ha tais questi-
onamentos e demonstrar o porqué de nao se sustentarem.

A higidez do processo eleitoral consiste na garantia de espelhamento da vontade po-
pular por meio de procedimento célere, pratico e fiel a realidade politica no momento no es-
crutinio. No direito eleitoral, fala-se em principio da lisura do processo eleitoral.E a garantia
de observancia do rigor processual, principio caro ao ordenamento constitucional, pois ¢ no
escrutinio que se traduz a soberania popular e democracia semidireta. Neste sentido, lisura e
confianga no processo também sao pontos fundamentais nao sé da estabilidade politica quanto
no reconhecimento da legitimidade dos eleitos.

Noticias falsas quanto a seguranca do processo eletronico consistem majoritariamen-
te em desacreditar na fiabilidade dos resultados eleitorais, partindo-se também, dos pressupos-

tos majoritarios e erroneos de que: (1) urnas ndo podem ser auditadas; (2) ndo ha possibilida-
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de de recontagem de votos; (3)ndo ha garantias contra o ,,hackeamento®™ das urnas. Essas pre-
missas, que fazem concluir pela suspeicao das urnas, sdo equivocadas.

As disposi¢des quanto ao rigor técnico e burocratico do uso das urnas eletronicas es-
tdo no art. 59 ao art. 62 da Lei n® 9.504/97, que trouxe confianga ao processo eletronico, na
medida em que’: (1) realizago de testes piblicos de seguranga de urnas; (2) oportunizaram a
fiscalizacdo de todas as fases do processo pelos partidos e coligagdes; (3) permitiram a audito-
ria das urnas através de votagcdo simulada anterior ao escrutinio, com a presenca de partidos
politicos e coligacdes; (4) permitiram que partidos politicos contratassem auditorias, aprova-
das pelo Tribunal Superior Eleitoral (TSE), para posterior contestagdo; (5) possibilitaram a-
companhamento da elaboragdo de softwares usados nas urnas eletronicas pelos partidos poli-
ticos, pelo Ministério Publico e pela Ordem dos Advogados do Brasil (OAB).

Ademais, urnas passam por um processo prévio e amplo de auditoria, sem prejuizo a
auditorias posteriores, a pedido de partidos politicos, com a devida autorizacdo do TSE. Atu-
almente, o rigor técnico do processo eleitoral estd na Resolugdo n°®23.603/2019 do TSE.

Além disso, a possibilidade de recontagem de votos ndo se sustenta, pois a mesma
resolugdo disciplina dois sistemas de verificagdo posterior dos votos'®: (1) Boletim de Urna
(BU) ¢ (2) Verifica¢ao Pré e Pos-elei¢ao (VPP). O Boletim de Urna consiste numa lista im-
pressa de votos contados, ao fim do periodo de votacdo, para fins de contabilizacdo dos votos,
dos eleitores, total de votos brancos ou nulos, e etc. O boletim ndo registra a identificacdo do
eleitor conforme seu voto, em razdo do principio constitucional do sigilo, mas permite checa-
gem do numero votos quando comparado ao numero de eleitores da zona eleitoral. Ja a Veri-
ficacdo Pos-Eleicdo consiste na possibilidade de exigir a impressdao do boletim, a visualizagao
das informacdes dos candidatos nas urnas e a verificagdo da integridade do sistema eletronico.
Portanto, ¢ certo que pode ocorrer a recontagem de votos pelos boletins de urna e verificagdes
posteriores, pleiteaveis por diversos 6rgaos, tais como OAB, Ministério Publico, Congresso
Nacional, Forcas Armadas'’, desde que seja respeitado o sigilo do voto.

Por fim, para rechagar a possibilidade de hackeamento do sistema eletronico, € im-
portante entender como funciona a urna eletronica. Qualquer possibilidade de hackeamento-

das urnas s6 poderia ocorrer pela adulteragao na contagem dos votos antes, durante ou depois

*BRASIL. Lei n’ 9.504, de 30 de setembro de 1997. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/leis/L9504compilado.htm> Acesso em: 23 jun. 2021.

Y"BRASIL.  Resolucdo n° 23.603, de 12 de dezembro de 2019. Disponivel em:
<https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-603-de-12-de-dezembro-de-
2019>.Acesso em: 09 ago. 2021.

" Ibid.
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da votagdo. Antes do escrutinio, as urnas passam pela zerésima'?, que consiste na ,,zeragem"
das urnas. No dia da votagdo, as urnas emitem um boleto que certifica previamente que ndo ha
votos contabilizados. Durante o pleito, as urnas sdo desconectadas de qualquer acesso remoto.
Assim, urnas sao computadores fechados de apuracao e contagem, nao sendo possivel remoto,
o que impede qualquer invasdo durante o pleito. A conexdao com outros computadores s6 o-
corre apds o término da votagdo, em razao de uma rede privada de que envia a contagem rea-
lizada das mesas apuradoras até os supercomputadores do TSE.

Ao fim da votacdo, as urnas eletronicas passam pela apuracdo em mesa apuradora
nos cartorios eleitorais das zonas. Contudo, em razao da dificuldade do transporte fisico das
urnas, a Justica Eleitoral tem procurado aperfeicoar a transmissdo privada de dados das urnas
até as mesas apuradoras e, por conseguinte, dessas até os computadores centrais. Esse sistema
— de transmissao de dados para as mesas apuradores e, posteriormente, para os supercomputa-
dores — ¢ o JEConnect. Trata-se de um sistema criptografado de softwares e chaves, elabora-
dos pelos Tribunais Regionais Eleitorais, ofertados apenas aos agentes que trabalham no plei-
to eleitoral, a fim de criar uma rede de transmissdo fechada de dados. Durante a apuragdo, os
computadores das zonas eleitorais sofrem a instalacdo dos programas do kit JEConnect, que
consiste em dois pendrives criptografados, contendo os programas e chaves que permitem a
instalacdo da rede. Assim, ¢ por um sistema complexo que apenas os técnicos do TRE podem

acessar para contagem, a ser realizada assim que o pleito termina. Ainda segundo Schuaren':

A solugdo, que foi aperfeigoada nas ultimas eleigdes, consiste atualmente de um par
de pendrives que denominamos kit JE Connect. O sistema operacional Linux roda a
partir de um pendrive denominado Midia de Sistema Embarcado (MSE) que pode
ser plugado em qualquer microcomputador ou notebook, para usar apenas o hardwa-
re da maquina. O segundo pendrive, denominado de Midia Chave (MC), serve para
decriptografar a parti¢do raiz onde se encontra o Sistema Operacional JE Connect na
MSE, através de uma senha (PIN). Um sistema denominado JEC Gerador é respon-
savel por toda a parte de geracao do sistema, geracdo de chave e criptografia da par-
ticdo onde esta o sistema operacional. Esse sistema JEC Gerador tem acesso restrito
e ¢ gerenciado por servidores da area de TI do Tribunais Regionais Eleitorais. A
MSE esta dividida em 3 partigdes (FAT, Boot e a Raiz do Sistema Operacional). Ao
selecionar o pendrive como dispositivo de boot, ocorre a seguinte sequéncia de e-
ventos: 1. A particdo de boot é decriptografada com informagdes de hardware do
proéprio pendrive; 2. Apo6s decriptografar a parti¢do de boot, o bootloader solicita a
senha (PIN) da Midia Chave para decriptografar a partigdo raiz do SO. A chave de
criptografia esta divida em 3 partes: A midia chave (MC) contém uma parte da cha-
ve de criptografia do Sistema Operacional, o codigo PIN ¢ outra parte ¢ a identifica-
¢do do hardware (niimero de série) do pendrive MSE ¢ a outra parte; 3. Apos a vali-
dagdo da senha, sera decriptografada a partigdo raiz do Sistema Operacional; 4. Ini-

1241,

Ibid.
PSCHUAREN, Luis Fernando. A seguranca do sistema brasileiro de votagdo eletrénica.2016. 93 f. Trabalho de
Conclusao de Curso (Bacharelado em Ciéncia da Computag@o). Universidade Federal do Rio Grande do Sul,
Porto Alegre, 2016, p. 66-67.
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cia o Sistema JE Connect apresentando a tela com as opgdes de conexdo; 5. Sistema
fecha a conexao com o servidor de VPN do TRE; 6. Somente apds fechar a conexao
VPN ¢ liberada a inicializagdo do Sistema Transportador; 7. O sistema Transporta-
dor verifica as assinaturas digitais dos executaveis, entra em operacdo e fecha cone-
x30 https com o servidor responsavel pela recepcdo dos arquivos no datacenter do
Tribunal Regional Eleitoral.

Assim, percebe-se que o sistema ¢ invioldvel até o momento do estabelecimento da
conexao privada. E, ainda sim, seria necessario adentrar na conexao, o que pressupde conhe-
cer das chaves e do sistema de criptografia. Nota-se que a contagem eleitoral mediante siste-
ma de transmissdo de dados trabalha com diversas barreiras, tais como o sistema fechado e
criptografado, multiplicidade de chaves e acesso somente com kit JEConnect.

A andlise técnica do voto eletronico evidencia como os principios constitucionais de
proporcionalidade, economicidade, seguranca e vedacao ao retrocesso sao inerentes ao voto.

Sob a otica da proporcionalidade, ¢ necessario relembrar o prisma que a sustenta, isto
¢, os pressupostos, a saber: (1) adequagdo; (2) necessidade; (3) proporcionalidade estrita. A
adequacdo consiste em compreender se a opcao pela urna eletronica ¢ eficaz para consolida-
¢do do processo eleitoral, isto €, se é capaz de demonstrar o resultado confidvel do pleito. De-
nota-se que sim. O rigor técnico do processo eleitoral, confiado aos técnicos dos tribunais
eleitorais consolida a adequada op¢ao como melhor escolha.

Ja a necessidade consiste na escolha da urna como meio menos oneroso a seguranca
e celeridade, quando comparado a outro meio. Neste ponto, a escolha se justifica com base na
analise comparativa com voto impresso. Trata-se também de sistema mais fragil em razao da
falta de rigor técnico para o tramite e pouca complexidade, quando comparado ao voto eletro-
nico. Além disso, no julgamento da A¢do Direta de Inconstitucionalidade n° 4.543/DF", ficou
ressaltado que a inconstitucionalidade da impressdo do voto, com impressora acoplada as ur-
nas eletronicas, pois: (1) haveria risco de falha das maquinas de impressao acopladas as urnas
eletronicas; (2) excessivo custo ao erario; (3) perigo de violagao do sigilo do voto e (4) have-
ria risco de copia/adulteragdo das cédulas ,,confirmatorias®.

Por fim, a proporcionalidade estrita consiste na escolha do meio processual mais ade-
quado a realiza¢do do fim almejado. E a sintonia fina entre a digitalizagdo do processo eleito-
ral e a vontade popular. Compreende-se que a urna € meio proporcional, pois nao ha restri¢des

ao devido processo eleitoral, tampouco ao sigilo dos votos ou confianca no pleito. O constante

' BRASIL. Supremo Tribunal Federal. Medida Cautelar na Acdo Direta de Inconstitucionalidade n° 4.543.
Distrito Federal. Relatora Ministra Carmen Lucia. Disponivel em:
<https://redir.stf,jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=1787128>. Acesso em: 14 jun. 2021.
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aperfeicoamento das urnas eletronicas, bem como a manuten¢do das etapas de auditoria con-
fere ao sistema digital a garantia de votos com rapida contagem e seguros.

Além desses principios, € necessario correlacionar as urnas eletronicas com a econo-
micidade, a eficiéncia, a vedagdo ao retrocesso, e a tendéncia de informatizagdo da justica.

Quanto a economicidade e eficiéncia, hé relevante interesse na manutencao do sistema
digital, haja vista que a imposi¢ao de um sistema impresso, ainda que somente com a impres-
sao de comprovantes, representaria um impacto orcamentario descabido, a luz da transparén-
cia ja garantida pelas urnas. Como principio, economicidade, segundo Oliveira'’, ¢ ,.relagdo
de custo-beneficio da medida adotada™ quando ha uma necessidade publica a ser atendida. Ja
eficiéncia, adotada como principio pela Emenda Constitucional n® 19/1998, consiste ainda na
concep¢do de Oliveira'®, como a substitui¢do da Administragdo publica gerencial pela de re-
sultados, isto €, na primazia do resultado em detrimento da burocracia, sem deixar de lado as
formalidades necessarias.

Portanto, economicidade e eficiéncia sdo pautadas em necessidades reais, isto €, elege-
se um meio condizente com a satisfagdo do interesse publico, que seja eficiente, eficaz e com
menor custo e esforco, para garantia de direitos fundamentais. A escolha das urnas eletronicas
¢ mais econOmica e eficiente, quando comparada ao sistema impresso ou de verificagdo im-
pressa, pois consiste no equilibrio entre seguranca e celeridade, entre Administragao Burocra-
tica ¢ Administracdo de Resultados. O rigor técnico do processo, somado a rapida apuracio
faz perceber que o sistema eletronico adéqua burocracia e resultados com presteza. Além dis-
so, economicidade e eficiéncia também sao vetores direcionados aos poderes Legislativo e
Executivo, responsaveis pela elaboragdo das leis orgamentarias, de alocar dispéndios adequa-
damente, em razdo da necessidade. Contudo, se ndo ha necessidade de alterar o sistema, tam-
pouco haveria economicidade em adotar sistema diferente.

Por fim, ¢ necessario abordar a tendéncia de informatizacdo processual, bem como sua
harmonizagdo com a vedagao ao retrocesso na Administragdo Publica.

Recentemente, em virtude da eficiéncia, a Administragdo Publica tem adotado méto-
dos de trabalho baseados na informatizagao de dados, respeitadas a seguranga e prudéncia. No
Poder Judiciério, a implantagdo do processo judicial eletronico representou profundo avango

na prestacao eficiente da jurisdicdo. Atualmente, € crescente 0 movimento para digitalizagao

1SOLVEIRA, Rafael Carvalho Rezende. Curso de direito administrativo. 8.ed. Rio de Janeiro. Método, 2020,
p-109-110.
"Ibid.
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de servigos publicos, tornando-se excepcional impressao de papeis. Essa tendéncia representa
otimo progresso dos servigos publicos através de procedimentos mais céleres e seguros.

O principio da vedagao ao retrocesso tem carater majoritariamente social € consiste na
ampliacao de direitos e garantias fundamentais, haja vista que estes representam um processo
de decantagdo historica. Mas, segundo Sarlet'” ¢ forma de protecio de direitos fundamentais
em face de medidas do poder publico, com destaque para o legislador e o administrador, que
tenham por escopo a supressao ou restricdo de direitos fundamentais. O principio ndo encon-
tra Obices no direito administrativo € no eleitoral. A escolha das urnas eleitorais representa

avanco que consolida a prestacao do processo eleitoral como servigo publico indisponivel.
3. 0 USO DA ACAO CIVIL PUBLICA CONTRA AS NOTICIAS FALSAS ELEITORAIS

Em face da problematica das noticias falsas que questionam a confiabilidade do pro-
cesso eleitoral, ¢ importante entender quais os mecanismos juridicos que permitem controlar
os discursos falaciosos que enganam a opinidao publica e vulneram a estabilidade constitucio-
nal. Para isso, ¢ necessario compreender a natureza juridica do direito a informagdo, e qual
seria 0 mecanismo juridico pertinente.

Direitos transindividuais em lato sensu consistem na categoria de direitos de terceira
geragdo, provenientes da concepcdo moderna de coletividade. Portanto, trata-se de gama de
direitos relacionados aos interesses comuns e intergeracionais, ligados por elo de fraternidade
e solidariedade, tais como direito a0 meio ambiente equilibrado, ao desenvolvimento susten-
tavel, ao progresso cientifico e etc.O ordenamento brasileiro, baseado nos arts. 81 e seguintes
da Lei n° 8.078/1990 elencou trés direitos metaindividuais: (1) difusos; (2) coletivos estrito
senso e (3) individuais homogéneos.

A defini¢do legal dos direitos difusos esté relacionada a dois critérios: (1) indivisibili-
dade do direito e (2) reunido de pessoas ligadas por circunstancias de fato. Trata-se de direito
de titularidade de sujeitos indeterminados e indetermindveis, sendo genuinamente coletivos.
Nessa categoria, encontram-se os direitos difusos e, em especial, a informag¢do verdadeira.

Nao hé como dividir os titulares do direito a informagao, tampouco determinar seu al-
cance individualizado. A propagacdo de noticias nas redes cibernéticas, independentemente

do teor verdadeiro ou falso, traz consigo a impossibilidade de contabilizar o quantos titulares

SARLET, Ingo Wolfgang. Notas sobre a assim designada proibi¢io ao retrocesso social no constitucionalismo
latino-americano. P. Rev. TST, Brasilia, vol. 75, no 3, jul/set 200, p. 116. Disponivel em
<http://www.abdpc.com.br/admin/midias/anexos/1440694885.pdf>.Acesso em: 07 ago. 2021.
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foram atingidos pela propagacdo. Apesar das noticias falsas se propagarem majoritariamente
em redes sociais, que reinem pessoas em numa mesma relagdo juridica comum, a exposicao
ao conteudo informativo ndo pressupde necessariamente um vinculo com essas redes. Assim,
os titulares desse direito estdo reunidos sobre a circunstancia fatica do alastramento de noti-
cias, que podem atingir varios usuarios. Ademais, a Constituicdo assegura a todos o direito de
acesso a informagdo'®, sem distingdes, bem como assegura a prote¢do ao meio ambiente sus-
tentavel e ao desenvolvimento social. Portanto, a informagao ¢ fendmeno une varios titulares

que tem por interesse comum a verdadeira informacao. Neste sentido, Remedio e Biagrioli:

[...]Para Mazzilli, o direito de informagao identifica-se como direito difuso, por ser
indivisivel e atingir titulares indeterminados e numerosos, enfim, todo o corpo soci-
al. Nele deve estar enraizado o interesse publico, identificado como interesse publico
primdrio — ou seja, o bem geral, o interesse social, o interesse da sociedade ou da co-
letividade [...]".

Sendo direito e interesse difuso, a Constitui¢do também atribui ao Ministério Publico a
legitimidade extraordinaria para manejo de agdes em sua defesa e, em especial, a agdo civil
publica®. Trata-se de legitimidade extraordinaria constitucionalmente prevista, pois cabe ao
Parquet a defesa dos interesses da coletividade. Essa legitimidade se refor¢a no combate as
noticias falsas sobre o processo eleitoral, pois, além da defesa dos direitos difusos, o Ministé-
rio Publico tem por incumbéncia a defesa do regime democratico, da ordem juridica e, por
conseguinte, da estabilizacdo institucional. Esses sdo vulnerados quando o processo eleitoral ¢
posto em duvida sem fundadas razdes.

Neste ponto, ¢ importante destacar que o Projeto de Lei n° 246/2018, em atual tramite
no Senado Federal, busca acrescer a Lei n° 12.965/2014 (Marco Civil da Internet) o art. 21-A,
que possibilitaria a qualquer um ajuizar agcdes em face dos provedores de internet para questi-
onar e retirar conteudos falsos e ofensivos da rede. Contudo, o projeto ndo trata especialmente
da propositura de acdes civis publicas, mas sim de qualquer acdo, por qualquer pessoa, crian-
do legitimidade amplissima. Entretanto ja ha legitimidade do Ministério Publico de ajuizar
acdes civis publicas em face desses conteudos, sobretudo aqueles que afetem a coletividade,
visto que o rol de direitos do art. 5 da Lei n° 7.437/85 é exemplificativo. Percebe-se, portanto,
que a andlise da natureza juridica do direito na agdo coletiva € opi judicis, evidenciando-se

que os pressupostos da acdo coletiva sofrem controle jurisdicional em caso concreto.

lgBRASIL, op. cit., nota 4.

YMAZZILLI apud REMEDIO, José Anténio; BIAGIOLI, Carlos Murilo. Limites ao direito de informagao e
aliberdade de imprensa. Revista da AGU, Brasilia-DF, v. 17, n. 01. 211-236, jan./mar. 2018.

ZOBRASIL, op. cit., nota 4.
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Certamente, a responsabilidade primaria dos difusores de noticias falsas ¢ daqueles
que intencionalmente, difundem noticias falsas sabendo de sua falsidade. Entretanto, todos
possuem — sobretudo veiculos de comunicac¢ao de grande alcance — o dever constitucional de
compromisso com a informacao verdadeira e de prudéncia informativa, sob pena de alastra-
mento de desinformacdo massiva, de desconfianga na legitimidade dos poderes e de instiga-
¢do da animosidade. Em extremas — justificadas sob o véu da liberdade de expressdo — ¢ pos-
sivel a instigacdo de coletividades que, mediante atos de violéncia, ameagam obstar o proces-
so eleitoral por ndo o reconhecer, tal como ocorreu nas eleigdes estadunidenses de 2020.

Sem prejuizo a responsabilidade individual dos perfis propagadores de noticias fraudu-
lentas, ainda ha no ordenamento a responsabilidade dos provedores, visto que o Marco Civil
da Internet providenciou, em seu art. 19, sua responsabilidade subsidiaria, ap6s decisao judi-
cial e recusa de retirada do contetido das plataformas. Nao ha dbices para a integrag¢do do refe-
rido dispositivo ao microssistema de tutela coletiva, pois embora exista um didlogo de fontes
entre diversas leis que tutelam direitos metaindividuais, ndo ha desconexao do microssistema
com o resto do ordenamento. H4, por conseguinte, complementaridade de sistemas.

Considerando a possibilidade de ajuizamento de agdes civis publicas, ¢ imprescindivel
abordar o interesse do 6rgdo jurisdicional diante a tematica. O processo coletivo se distingue
do processo individual em diversos aspectos. Em razdo do pertencimento ao microssistema, o
processo coletivo € pautado em principios proprios, que mitigam aspectos classicos do pro-
cesso civil, tais como eqiiidistancia do juizo e o principio da inércia. Neste ponto, héa princi-
pios do processo coletivo que sao de fundamental importancia para o combate as noticias fal-
sas eleitorais: (1) principio da primazia do conhecimento do mérito no processo coletivo; (2)
principio da predominéncia dos aspectos inquisitoriais no processo coletivo. Sdo principios
que consolidam um microssistema em que o 6rgao julgador esta inclinado a ter postura mais
proativa de protecdo ao bem juridico tutelado, em razao de sua importancia.

O principio da primazia do conhecimento de mérito no processo coletivo consiste na
manuten¢do do processo, ainda haja desinteresse dos sujeitos-partes da relacdo processual,
visto que ndo sdo titulares exclusivos do direito em jogo. Em razio desse principio, ha supera-
cdo da dogmatica tradicional da legitimidade e interesse de agir, posto que o direito metaindi-
vidual pertence a coletividade e, por esbarrar no interesse publico, torna-se indisponivel, ainda
que sob desidia de quem provocou a jurisdigdo. Em razao disso, o juizo ¢ interessado na reso-
lugdo do conflito, pois também é gozador, direta ou indiretamente do direito.

Sem prejuizo, o principio encontra justificativa na indisponibilidade do direito. Em ra-

zao disso, o legislador, ao organizar o microssistema de tutela coletiva, determinou que o jui-
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70: (1) diante de desisténcia infundada da parte autora da acdo, determine que se dé maxima
publicidade a demanda a fim de suprir o vacuo de interesse por outros legitimados coletivos e,
na falta deles, o Ministério Publico®'; (2) diante noticia de violagio aos direitos devera notifi-
car o Ministério Ptblico para apuracdes®.

Por fim, a o aspecto inquisitorial do processo coletivo consiste em poderes e deveres
do juizo que excede a tradicional equidistancia e inércia do 6rgao julgador. Em razao disso, o
legislador possibilitou poderes de instrucao diversos daqueles presentes dos processos indivi-
duais, bem como a possibilidade de remeter o processo a remessa necessaria invertida®. Se-

gundo Didier e Zaneti:

[...]permite-se uma conduta mais incisiva, participativa, dirigente e decisiva do juiz
[...] divisdo de tarefas no processo coletivo decorre das previsodes legislativas e cons-
titucionais e da-se em conformidade com o principio da adequagdo, corolario do de-
vido processo legal.[...]. O processo coletivo ¢ tendencialmente inquisitivo [.J*%

Os principios acima evidenciam o interesse dos drgaos jurisdicionais na solugdo de fa-
tos que envolvam direitos difusos e coletivos. Seus componentes, na medida em que também
gozam dos direitos difusos e coletivos, tém vontade de garantir a protecdo ao direito que,
quando violado, também lhes atinge. Em suma, as lesdes ao direito de informagao, evidente
direito difuso, que perturbam a paz e a lisura eleitoral encontram, na tutela coletiva de direitos

metaindividuais, a garantia necessaria para o resguardo do devido processo eleitoral.
CONCLUSAO

O direito a informagdo verdadeira tem ganhado profunda relevancia no mundo atual de
alto fluxo informativo. As redes sociais, atualmente desregulamentadas, tornaram-se terreno
fértil para proliferacdo de noticias fraudulentas que resultam em potencial descrédito institu-
cional e democratico, sobretudo no processo eletronico eleitoral. Ha aparente conflito entre
direito a informacao e liberdade de expressdo que ameacam a lisura eleitoral e a garantia do
devido processo eleitoral pacifico, resultante da proliferacdo massiva de noticias fraudulentas

sobre as urnas eletronicas. Entretanto, esse parente conflito ¢ superado, pois se trata de direi-

2'BRASIL, Lei n’ 7.347 de 24 de julho 1985. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/leis/L7347Compilada.htm>. Acesso em: 01 ago. 2021.
22714

Ibid.
“BRASIL, op. cit., nota 13.
* DIDIER JR, Freddie; ZANETI JR, Hermes. Curso de direito processual civil. Processo Coletivo V. 4.S3o
Paulo:JusPODIVM, 2013, p. 125-126.
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tos diversos, que tutelam bens juridicos distintos. Além disso, a liberdade de expressdo ndo
acoberta o direito a proliferacdo massiva de noticias notoriamente fraudulentas, com o objeti-
vo de ludibriar a opinido publica contra a lisura eleitoral.

Percebe-se, quando hd um fenomeno massivo de proliferacdo de noticias fraudulentas
que, por conseguinte, movem a opinido publica ao retrocesso processual, ha violagcdo contun-
dente aos diversos processos que rodeiam a Administragio Publica. E garantido a todos a ce-
leridade, o devido processo legislativo com a devida lisura, a economicidade e a vedacdo ao
retrocesso. Neste sentido, também restam violagdes a direitos difusos e coletivos, quais sejam
o direito a informagao e ao devido processo eleitoral, mas nao somente esses. A Carta Consti-
tucional impds deveres e principios de economicidade, razoabilidade, celeridade, vedagao ao
retrocesso e otimizacdo dos servigos publicos a todos os Poderes constituidos pelo art. 1°. A
escolha das urnas tem sido condizente com todos esses deveres, pela cominacao entre rigor
técnico, seguranca e agilidade na apuragao dos resultados.

Por conseguinte, o uso da agdo civil publica no combate a proliferacdo desses conteu-
dos ¢ de fundamental importancia para o resguardo desses direitos, haja vista que a coletivi-
dade ¢ seu titular. Fundamentalmente, o direito a informacao verdadeira e ao devido processo
eleitoral, por serem difusos, passam pela garantia de resguardo atribuida ao Ministério Publi-
co que, por intermédio do processo coletivo, permite provocar o Poder Judiciario para buscar
a responsabilidade civil daqueles que dolosamente violam essas garantias. E pelo manejo des-
sa acdo que se protege ndo sO os interesses da coletividade, mas a seguranca institucional e

democratica tao prezada pelo constituinte em 1988.
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