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Resumo — A época atual, chamada de “Era Digital” pela tecnologia avangada reiteradamente
inovada pelos especialistas da area, consagrou a contratagao através do comércio eletronico.
Porém, com fulcro de alcancar a celebragdo do negocio desejado via Internet, uma grande
quantidade de informagdes circulam até atingir essa finalidade. Sendo certo que muitas dessas
informagdes sdo de cunho pessoal, € nem sempre tem seu contetido preservado, ou mesmo a
privacidade respeitada, no ambito das negociagdes entre as partes. O foco do presente trabalho,
portanto, ¢ abordar se o vazamento de informacdes nessas contratacdes pode ser atribuido aos
fornecedores de servico, bem como se ¢ possivel visualizar uma responsabilizacao civil dos
mesmos e ponderar se a aplicacdo do Cdodigo do Consumidor e demais legislagdes existentes
sao suficientes para solucionar as demandas surgidas pela violagao de dados.

Palavras-chave — Direito do Consumidor. Responsabilidade Civil. Comércio Eletronico.
Vazamento de informagdes. Direitos da Personalidade.

Sumario - Introducdo. 1. Polémicas sobre a utilizacdo de dados pessoais do consumidor e a
vulnerabilidade nos negocios virtuais. 2. Possibilidade de caracterizagdo juridica da
responsabilidade civil de fornecedores de servigos no comércio eletronico pelo vazamento de
dados. 3. Preponderancia da mitiga¢ao da privacidade prevista no Marco Civil da Internet sobre
a protecao constitucional da intimidade: uma tendéncia a limitagdo do direito da personalidade?
Conclusdo. Referéncias.

INTRODUCAO

O comércio eletronico cresce no pais e no mundo com velocidade impactante. E
imprescindivel que as normas do Direito Brasileiro regulamentem essas negociacdes celebradas
através da internet para conferir a devida seguranga ao consumidor.

A globalizagao dos negocios travados por intermédio da tecnologia eletronica em
constante atualizagcdo, por vezes gera a divulgacdo de dados pessoais ndo autorizados pelas
partes contratantes, inspirando a presente pesquisa cientifica sobre a responsabilidade civil dos
fornecedores de servico pelo vazamento de informagdes pessoais: violacdo do direito da
personalidade e de dados.

Objetiva-se discutir a responsabilizacgao civil dos fornecedores no comércio eletronico

em razdo do vazamento das informagdes pessoais dos usudrios, bem como a incidéncia da



legislagdo consumerista. Verifica-se faticamente que as normas infraconstitucionais existentes
carecem de eficdcia preventiva no que se refere a prote¢ao do direito a privacidade.

Os avangos tecnologicos, através de décadas, conferiram a denominacdo de “Era
Digital” a época atual. E certo que, em pleno século XXI, apesar de vivermos na sociedade da
informagdo, ainda se vislumbra uma caréncia de aprofundamento nos estudos relativos ao
regramento das relacdes de consumo celebradas eletronicamente. Ou seja, ainda ndo dispde de
robustas garantias legais para a realizagao de compras com seguranca pela Internet.

Usualmente ocorre a formagao de um banco de dados oriundo dessas coletas de
informagdes feitas pelos fornecedores nessas transacdes eletronicas, sendo posteriormente
comercializadas com outras empresas, ocasionando uma verdadeira exposi¢do virtual
indesejada do consumidor. A falta de acesso a formagao, destinagdo e utilizacao desses dados
por parte dos usudrios e pelo Poder Publico enseja preocupagao.

Assim, o vazamento dos dados pessoais dos consumidores que realizam contratos pela
internet, ocorrido em decorréncia da utilizacao indevida dessas informagdes pelos fornecedores,
vem ocasionando graves prejuizos e violagdes ao direito a privacidade. Infringindo, dentre
outras normas legais, o artigo 5°, inciso X da Constitui¢ao Federal.

O tema deste trabalho trata sobre o vazamento dos dados pessoais dos usudrios do
comércio eletronico ocorrido por ocasido da captagdo das informagdes prestadas pelos
consumidores aos fornecedores de servicos na Internet, o que configura uma verdadeira
violagdo ao direito a privacidade, resvala inseguranca econdmica e social.

O primeiro capitulo questiona se o vazamento de dados pessoais dos usudrios do
comércio eletronico ocasionado pelas praticas adotadas pelos fornecedores de servigos na
Internet caracteriza violagdo do direito a privacidade. Isso para demonstrar que os fornecedores
o fazem com o propdsito de aumentar o lucro.

O segundo capitulo analisa até onde se pode sustentar, com fundamentacao juridica
solida, que o aumento da incidéncia da transmissdo ndo autorizada das informagdes obtidas
através de bancos de dados oriundos de negocios eletronicos deixa de ser um problema
individual e passa a ser uma questao social, publica e juridica que demanda a necessidade da
tutela judicial por meio de agdes de reparagdo civil, entre outras. Verifica o aumento crescente
das contratagdes eletronicas de consumo no Brasil como o fundamento de que a questdo do
vazamento de dados pessoais do consumidor nas negociagdes via Internet tornou-se um tema
urgente, necessario e de repercussao mundial.

O terceiro capitulo indaga se visando a aumentar a efetividade dos principios

constitucionais protetivos do consumidor, enfatizando as negociacdes celebradas via Internet,



verifica-se a necessidade de mudancas legislativas no que tange a elaboracdo de uma lei
especifica, ou as normas gerais contidas no CDC atendem a demanda da tutela pleiteada. Dessa
forma sustentar a indispensabilidade da elaboracao de um sistema normativo que disponha
sobre a prevengdo da transmissdo de dados pessoais ndo autorizados nas contratagdes
eletronicas. Respaldo obtido através do estudo das regras presentes no Projeto de Lei n°® 4.906,
de 2001 sobre a matéria abordada, em tramite no Congresso Nacional — instrumento necessario
para tal medida.

A pesquisa realizada ¢ de natureza qualitativa e segue a metodologia bibliografica,
notadamente livros, artigos cientificos, legislagdo e jurisprudéncia. Busca a andlise e

interpretacdo dos fatos e a identificacdo de suas causas.

1. POLEMICAS SOBRE A UTILIZACAO DE DADOS PESSOAIS DO CONSUMIDOR E A
VULNERABILIDADE NOS NEGOCIOS VIRTUAIS

O mercado sempre se interessou sobremaneira pelos dados pessoais dos consumidores.
A posse de dados precisos sobre os consumidores proporciona eficiéncia na aquisi¢do de
produtos, estratégia de vendas e a elaboracdao de uma publicidade de acordo com as expectativas
do publico alvo. Porém, antes da popularizagdo da Internet essas informacdes sofriam
limita¢des de uso decorrente do custo gerado pela sua obtengdo e armazenamento.

Na sociedade atual de tecnologias avancgadas, onde ocorre a captacdo e o tratamento
de dados pessoais, diversas vezes, sem a ciéncia dos consumidores, tanto pode ser observada a
oferta de bens e servicos personalizados, como o desequilibrio na relagdo de consumo em razao
de uma nova modalidade de assimetria informacional, e possiveis lesdes ao direito a
privacidade.

A “matéria-prima” dos novos processos econdmicos e sociais, nada mais ¢ do que a
informacao difundida no comércio eletronico. Diuturnamente, fornecedores comercializam
esses dados obtidos nos contratos via internet com outras empresas, que nao os coletaram
inicialmente. Essa pratica gera verdadeiros bancos de dados acerca dos seus usuarios contendo:
informagdes pessoais, patrimoniais e preferéncias de consumo. A falta de acesso a formagao,
destinagdo e utilizagdo desses dados por parte dos usuarios e do Poder Publicos causa grande
preocupacao.

As informagdes contidas nos dados pessoais referem-se a uma pessoa identificada ou

identificavel, vinculando-se concretamente com a pessoa titular destes dados. A elaboragdo de



regramentos relativos aos tratamentos de dados, prevendo obrigacdes e direitos aos envolvidos
nessa relagdo de trafego de informagdes, restard atingido o objetivo maior que ¢ a prote¢do da
pessoa.

Acerca do tratamento das informagdes pessoais, a Lei n® 12.414/2011!, relativa ao
cadastro positivo de consumidores, que dispde sobre a formagdo e consulta a banco de dados
com informagdes de adimplemento, de pessoas naturais ou de pessoas juridicas, para criagcao
de historico de crédito, traz no seu art. 3°, § 3°, inciso II, a proibicdo das anotacdes de
informacdes sensiveis, definidas como: aquelas pertinentes a origem social e étnica, a satde, a
informagdo genética, a orientacdo sexual e as convicgdes politicas, religiosas, filosoficas e
pessoais ou quaisquer outras que possam afetar os direitos de personalidade dos cadastrados.

Importante esclarecer que, a despeito da previsdo protetiva as informagdes pessoais
dos consumidores na Lei n® 12.414/2011?% (Lei do Cadastro Positivo), o seu art. 1°, ressalta a
aplicacio do Cédigo de Defesa do Consumidor, visto que a Lei 8.078/1990° é uma norma
principioldgica, com posi¢do supralegal no ordenamento juridico brasileiro. O art. 17, da
aludida norma, dispde ainda, sobre a incidéncia das sangdes e penas previstas pelo CDC, sejam
elas civis, penais ou administrativas, nas situagdes em que o cadastrado for consumidor, o que
¢ aregra, reforcando o posicionamento expresso em seu art. 1°.

O Departamento de Protecdo e Defesa do Consumidor, do Ministério da Justica, por
meio da Escola Nacional de Defesa do Consumidor, ao tratar do tema privacidade e protecao
de dados pessoais nas relacdes de consumo, no Manual de Protecio de Dados Pessoais?,
abordou a categoria dos dados sensiveis como “fruto de uma necessidade pragmatica, além de
ser importante por exorbitar os canones tradicionais ligados a privacidade, ao revelar a presenga
de um outro valor digno de tutela neste caso, o principio da igualdade material, como o seu
fundamento”. Destacando que a veiculacao de tais dados, importaria numa enorme lesividade
para os seus titulares.

A tematica sobre os dados sensiveis e a respectiva tutela dos direitos da personalidade

do consumidor estdo presentes nos estudos de Flavio Tartuce®:

'BRASIL. Lei n°12.414, de 09 de junho de 2011. Disponivel em: http://www.planalto.gov.br/ccivil 03/ Ato2011-
2014/2011/Lei/L12414.htm. Acesso em: 11 abr. 2018.

2 Idem, vide nota 1.

Idem. Lei n° 8.078, de 11 de setembro de 1990. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/Leis/L8078.htm>. Acesso em: 11 abr. 2018.

“ldem. Manual de Prote¢io de Dados Pessoais. Disponivel em:< http://www justica.gov.br/seus-
direitos/consumidor/Anexos/manual-de-protecao-de-dados-pessoais.pdf>. Acesso em: 11 abr. 2018.

> TARTUCE, Flavio; NEVES, Daniel Amorim Assumpg¢io. Manual de Direito do Consumidor. 6. ed, Sio Paulo:
Método, 2017, p. 557.



O tratamento relativo as informacdes sensiveis ¢ elogidvel, visando a tutela dos
direitos da personalidade do consumidor, um dos pontos cruciais e de critica relativos
ao cadastro positivo, que ndo pode representar uma afronta a intimidade e a tutela da
privacidade, protegidas pelo art. 5°, inc. X, da CF/1988 e pelo art. 21 do CC/2002.
Nessa linha de protegdo, o Enunciado n. 404, da V Jornada de Direito Civil do
Conselho da Justica Federal e Superior Tribunal de Justica (2011): “A tutela da
privacidade da pessoa humana compreende os controles espacial, contextual e
temporal dos proprios dados, sendo necessdrio seu expresso consentimento para
tratamento de informagdes que versem especialmente o estado de satude, a condicao
sexual, a origem racial ou étnica, as convicgdes religiosas, filosoficas e politicas”.

Cabe destacar que os principais coletores de dados da Internet sdo, indiscutivelmente,
os sites de comércio eletronico.

E visivel a mudanga comportamental do consumidor, atualmente conectado 24 horas
por dia, com vistas ao aumento do acesso a internet por meio da telefonia celular, sendo atraido
constantemente pelas novidades da rede e celebrando contratos eletronicos com fornecedores
que nao conhece, porém, confiando suas informagdes num cadastro prévio e indispensavel para
a concretizacao do negocio e a esperada finalizagdo com o recebimento do produto ou servigo
desejado.

A professora Kelly Cristina Salgarelli® aborda a temética da seguranca no trafego de
informacdes e violacdo de privacidade, citando os junk mails e os spams. Os primeiros sao
mensagens de correio eletronico enviadas a muitos destinatdrios a0 mesmo tempo, sem
solicitacdo e de conteido improprio. Os spams também sdo mensagens enviadas a muitos
destinatarios ao mesmo tempo através de correio eletronico, sem solicitagdo prévia, com
conteudo comercial.

Segundo Salgarelli’ é possivel destacar praticas geradores de inseguranga e quebra de

privacidade inseridas na circulacdo de informagdes na Rede:

Destaquemos 3 (trés) pontos ligados a seguranga no trafego de informagdes e violagdo
de privacidade:

a) A privacidade do usudrio invadida pelo volumoso envio de junk mails ou spams,
que o usuario recebe sem solicitagao;

b) A privacidade garantida constitucionalmente, a qual inclui a inviolabilidade de
correspondéncia ¢ de dados de comunicacdo telefonica, salvo por determinacdo
judicial;

¢) A privacidade do usudrio em si, vez que muitas vezes seus dados pessoais, como
preferéncias intimas e habitos de consumo, sdo comercializados.

¢ SALGARELLLI, Kelly Cristina. Direito do Consumidor no Comércio Eletrénico: uma abordagem sobre confianga
e boa-fé. Sao Paulo: Icone, 2010, p. 126.
7 Ibid., p. 126.



Diversas conquistas foram obtidas nas relagdes comerciais tradicionais com o advento
do Cédigo de Defesa do Consumidor. Com o foco no equilibrio das relagdes de consumo e na
protecao do hipossuficiente, possibilitando ao judicidrio a efetivagdo da equidade e da justica
contratual nas inimeras vezes nas quais interfere nas relagdes entre consumidores e
fornecedores.

Certamente, o comércio virtual crescera vertiginosamente patrocinado e patrocinando
cada vez mais empresas, norteando e ampliando os mercados consumidores. Indubitavel a

necessidade da educacgdo para o consumo eletronico e da adequacao legislativa.

2. POSSIBILIDADE DE CARACTERIZACAO JURIDICA DA RESPONSABILIDADE
CIVIL DE FORNECEDORES DE SERVICOS NO COMERCIO ELETRONICO PELO
VAZAMENTO DE DADOS

O comércio eletronico cresceu de forma impressionante, porém esse crescimento tem
gerado uma enorme quantidade de processos judiciais acerca dos negdcios contratados pela
internet. Os problemas juridicos tornaram-se comuns no comércio eletronico, atingindo cada
vez mais uma parcela maior e significativa da sociedade, por isso, passaram a ser alvo de
preocupacdo dos juristas. A urgéncia na busca de solugdes aos conflitos gerados ¢ grande, visto
que os negobcios celebrados na rede de computadores transcendem as fronteiras brasileiras,
alcan¢ando todo o mundo.

A Agéncia Brasil® publicou que no relatério sobre economia digital, referente ao ano
de 2017, divulgado pela Conferéncia das Nagdes Unidas sobre Comércio e Desenvolvimento,
o Brasil estd em quarto lugar no ranking mundial de usuérios de internet, com 120 milhdes de
pessoas conectadas. Posicionados & sua frente estdo: os Estados Unidos (242 milhdes), india
(333 milhoes) e China (705 milhoes).

E perceptivel que 0 acesso & internet aumentou muito nos wiltimos anos, desencadeando
a expansao do comércio eletronico em todo o mundo, e também visivelmente no Brasil.

O professor Tarcisio Teixeira’, ao tratar do comércio eletronico, cita o ensinamento de

Claudia Lima Marques:

8BRASIL. Agéncia Brasil. Disponivel em:<http://www.agenciabrasil.ebc.com.br/geral/noticia/2017-10/relatorio-
aponta-brasil-como-quarto-pais-em-numero-de-usuarios-de-internet. htm>. Acesso em: 09 mai. 2018.
STEIXEIRA, Tarcisio. Comércio Eletrénico: conforme o Marco Civil da Internet ¢ a regulamentagdo do e-
commerce no Brasil. Sao Paulo: Saraiva, 2015, p. 22.



[...] comércio eletronico seria o comércio “classico”, hoje realizado por meio de
contratagdo a distancia. Alcanga os contratos celebrados pela internet, por telefones
fixos e celulares, pela televisdo a cabo etc. De forma estrita, o comércio eletronico €
uma maneira de contratagdo ndo presencial ou a distidncia para a aquisi¢do de produtos
e servigos por meio eletronico. Ja de forma ampla, o comércio eletronico envolveria
qualquer tratativa ou troca de informagdes objetivando negdcios, ai incluidos os dados
transmitidos prévia e posteriormente a venda ou a contratagdo, bem como o envio de
bens materiais e imateriais, os servicos de busca e /inks, a publicidade, os meios de
pagamento, entre outros.

Uma enorme preocupacdo acerca do comércio digital ¢ a protecdo dos dados do
consumidor nas operacdes realizadas pela Internet. O desenvolvimento e aprimoramento do
comércio eletronico visa supostamente atender, cada vez mais, as necessidades do consumidor.
No entanto, a busca do lucro pelo comerciante, que ocorre dentro e fora da Internet, causa
problema diante dos meios usados para obter vantagens em cima do consumidor.

A formagao e manutencao de banco de dados e cadastros de consumidores nao ¢ ilegal,
porém precisa estar de acordo com o disposto no Codigo de Defesa do Consumidor'?, por
exemplo o § 2° do artigo 43: “A abertura de cadastro, ficha, registro e dados pessoais e de
consumo devera ser comunicada por escrito ao consumidor, quando nao solicitada por ele.”

Entretanto, nem sempre essas informagdes coletadas sdo usadas para o atendimento
das necessidades do consumidor. Na verdade, a utilizagdo das informacdes coletadas em
técnicas ilegitimas de marketing tem causado assédios de consumo.

O assédio ¢ iniciado, quando ao acessar um site de compras na Internet, o consumidor
com apenas um clique em determinado produto tem sua acao registrada. E, a partir do suposto
interesse na mercadoria, a loja coloca o produto a vista do consumidor com estratégias de e-
mails, redes sociais, mensagens de celular, dentre outras, para conduzir a concretizacdo da
compra. Ocorre uma visivel ofensa a privacidade do individuo.

A Constituigdo Federal Brasileira'!, através do artigo 5°, institui os direitos e garantias
fundamentais que tém como fonte ética a dignidade da pessoa humana. Em seu inciso X, trata
da protecdo da privacidade, onde assegura a inviolabilidade da intimidade, da vida privada, da
honra e da imagem das pessoas, e, cuja violagdo enseja o direito a indenizag¢do pelo dano

material ou moral causado.

OBRASIL. Lei n° 8078, de 11 de  setembro  de 1990. Disponivel ~ em:
<http://www.planalto.gov.br/ccivil 03/Leis/L8078.htm>. Acesso em: 11 abr. 2018.

Tdem. Constitui¢do da Republica Federativa do Brasil. Disponivel
em:<http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm>.Acesso em: 14 dez.2017.



E fundamental destacar decisdes recentes sobre privacidade e o direito digital, a luz do
Marco Civil da Internet, sendo possivel vislumbrar as variantes geradas pelas interpretagdes
dispares de nossas legislagdes e seus principios basilares.

O caso do site “Tudo Sobre Todos” foi noticiado pela Folha de S. Paulo!? e a decisdo
processual divulgada no site COTS Advogados'? trata sobre endereco eletronico que fornece
mediante pagamento dados pessoais, como CPF, endereco, RG, nomes de familiares, entre
outros, sem autorizacao dos titulares. A inviabilizagdo do acesso ao site foi determinada pela
Justica Federal que deferiu o pedido de liminar feito pelo Ministério Publico Federal no Rio
Grande do Norte, em que o fundamento da decisdo do juiz Magnus Augusto Costa Delgado foi
a violacdo dos direitos constitucionais a intimidade e a privacidade praticada pelo site.

Cabe ressaltar, as divergéncias existentes na jurisprudéncia a respeito da legalidade
deste tipo de site que disponibiliza, de maneira gratuita ou onerosa, dados pessoais. Tal ¢
verificado na decisdo a seguir, onde foi julgado licito este tipo de negdcio, ao entender que

dados como endereco ou CPF sdo de livre circulagdo no mercado:

APELACAO CIVEL. RESPONSABILIDADE CIVIL. ACAO DE REPARACAO
DE DANOS MORAIS. COMERCIALIZACAO E DIVULGACAO DE DADOS
PESSOAIS DE CONSUMIDORES. PROCOB. “DADOS NAO SENSIVEIS”.
AUSENCIA DE ILICITO. INEXISTENCIA DO DEVER DE INDENIZAR. A
elaboragdo, organizagdo, consulta e manutengdo de bancos de dados sobre
consumidores nao ¢ proibida pelo Codigo de Defesa do Consumidor; ao contrario, é
regulada por este. Hipotese em que o servico colocado a disposi¢do das empresas
conveniadas pela ré ndo se reveste de ilegalidade, considerando que as informagoes
expostas ndo sdo consideradas de carater sigiloso ou intimo, mas de facil e ampla
circulagdo no mercado de consumo, para prote¢do do crédito e seguranga nas relagdes
comerciais. Auséncia de violagao a vida privada, imagem ou intimidade. Inexisténcia,
ainda, de provas de que a divulgacdo de dados pela requerida tenha causado qualquer
prejuizo a parte autora, 6nus que lhe incumbia, ndo havendo como se conceder
indenizagdo por dano hipotético. (TJ/RS N° 70060163623 (N° CNIJ: 0208925-
06.2014.8.21.7000), Abril, 2015)'4,

E possivel, assim, observar diante das andlises conflitantes sobre o assunto que a
responsabilizacdo civil pelo trafego de dados ndo autorizados ¢ assunto polémico. Ora, ¢
considerado um ilicito desencadeando as sangdes correspondentes, enquanto em outras

ocasioes, ¢ tido como licito, ao entender que dados como CPF e enderego circulam no mercado

2FOLHA DE S.PAULO. Justica Federal determina que site “Tudo Sobre Todos” saia do ar. Disponivel em:
<http://www]1.folha.uol.com.br/mercado/2015/07/1662422-justica-determina-que-site-tudo-sobre-todos-saia-do-

ar.shtml.>. Acesso em 9 mai.2018.

BCOTS  ADVOGADOS.  Decisio -  Site  “Tudo  Sobre  Todos”.  Disponivel  em:
<http://www.cots.adv.br/midia/decisao-site-tudo-sobre-todos>. Acesso em 9 mai.2018.

HJUSTIFICANDO. Retrospectiva Direito & Tecnologia 2015: das nudes ao bloqueio do whatsapp. Disponivel
em:<  http:/justificando.cartacapital.com.br/2015/12/23/retrospectiva-direito-e-tecnologia-2015-das-nudes-ao-
bloqueio-do-whatsapp/>. Acesso em 10 mai.2018.
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para protecao do crédito e seguranca nas relacdes de consumo, sendo entdo, negado qualquer
tipo de indenizacao civil aos titulares das respectivas informagdes pessoais. Nao sendo acolhida

qualquer alegagao de quebra da privacidade.

3. PREPONDERANCIA DA MITIGACAO DA PRIVACIDADE PREVISTA NO MARCO
CIVIL DA INTERNET SOBRE A PROTECAO CONSTITUCIONAL DA INTIMIDADE:
UMA TENDENCIA A LIMITACAO DO DIREITO DA PERSONALIDADE?

A Lei n° 12.965/2014'5, conhecida como o Marco Civil da Internet no Brasil,
estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil. Trata-se de
uma lei ampla e principiologica, que analisa diferentes assuntos e com enfoques distintos. Em
seu texto também determina algumas diretrizes a serem seguidas pelo Poder Publico sobre a
matéria, bem como, hd regras especificas a serem cumpridas por agentes que operam na
internet, especialmente as dirigidas aos provedores de acesso e de contetdo.

Inicialmente, € possivel ndo visualizar na referida norma sua aplicabilidade ao
comércio eletronico seja em sentido estrito (quanto a compra e venda de produtos e prestagao
de servigos), ou, em sentido amplo (como questdes envolvendo a prote¢do a privacidade e a
vedacgdo da captacdo indevida de dados e da sua comercializagdo). Porém, na realidade, suas
regras e principios tém implicacao direta em tudo o que ocorre na internet em territorio nacional,
inclusive nas operacdes de producao e circulacao de bens e servigos, o chamado e-commerce.

O jurista Carlos Roberto Gongalves!®, em sua analise sobre o Marco Civil da Internet,
no ambito das garantias aos direitos a inviolabilidade da intimidade e da vida privada do
usudrio, assim como do fluxo e do sigilo de suas comunicagdes, menciona a licio de Marco

Antonio Araujo Junior:

[...] o Marco Civil declarou que o acesso a Internet € essencial ao pleno exercicio da
cidadania. Assim, sendo considerado servigo essencial, enquadra-se na regra do art.
22 do Cddigo de Defesa do Consumidor, devendo ser fornecido de maneira continua,
sem interrupgdes de conexdo, salvo por débito diretamente decorrente de sua
utilizagdo. Varios direitos sdo garantidos ao usuario da Internet no texto do Marco
Civil, dentre eles a garantia de que sua vida privada ndo sera violada; a garantia de
que a qualidade da conexdo estard alinhada com o que foi contratado e de que seus
dados s6 serdo repassados a terceiros com sua expressa anuéncia, salvo em casos
judiciais.

ISBRASIL. Lei n’ 12.965, de 23 de abril de 2014. Disponivel em:<
http://www.planalto.gov.br/ccivil 03/ Ato2011-2014/2014/Lei/L12965.htm>. Acesso em: 23 mai.2018.
ISGONCALVES, Carlos Roberto. Responsabilidade Civil. 16 ed. Sdo Paulo: Saraiva, 2015, p. 130-131.
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O advento e evolucdo de novas tecnologias na Internet, e, respectivamente no comércio
digital, ocasionaram o aumento dos debates sobre sua utilizagcdo e os problemas dai surgidos.
No ambito juridico, um dos pontos discutidos diz respeito a privacidade na Internet, com foco
na responsabilidade pela utilizagdo de dados alheios.

Guilherme Martins'’, esclarece que o Marco Civil se preocupa mais em preservar a
liberdade de expressdo, do que com a efetiva protecao de dados de usudrios, ocasido em que

reproduz a ligao de Marcelo Thompson:

No entanto, colisdes entre a liberdade de expressdo e o direito a honra sdo, em geral
hard cases, de modo que o Marco Civil, ao veladamente separar direitos da
personalidade em grupos distintos, e, na pratica, neutralizar a honra, a vida privada e
direitos da crianca e do adolescente, cria demarcagdes irrazoaveis e incompativeis
com as possibilidades democraticas do mundo contemporéaneo.

Cada vez mais, vivenciamos a intensificagdo do trafego de dados, bem como, a
utilizagdo dos mesmos para a obten¢do de bancos de informacdes. Essas informagdes
organizadas adquirem relevante valor econdmico, sendo objeto de captacdo por parte de
empresas que atuam no comércio digital, mas, também sao alvo de praticas ilegais, quando
ocorre sua obtencdo, utilizacdo e divulgacdo ndo autorizada através de expedientes
clandestinos.

Antonia Espindola Longoni Klee!8, ao abordar o tema sobre o principio da
vulnerabilidade e a protecao do consumidor nos contratos a distancia e por meios eletronicos,

destaca a assertiva de Claudia Lima Marques:

[...] na internet, a vulnerabilidade do consumidor aumenta, em fung¢ao da presenga do
meio eletronico, e porque a capacidade de controle do individuo fica diminuida, ja
que ¢ guiado por /inks e conexdes. Além disso, o consumidor recebe as informagdes
que desejam lhe fornecer, tem poucas possibilidades de identificar simulagoes e de
proteger sua privacidade.

A protegdo dos dados pessoais ¢, sem qualquer sombra de duvida, uma matéria
complexa, cujo questionamento envolve diversas situagdes da realidade social e econdmica da
atualidade, principalmente porque toca no antigo dilema entre a vida privada e intimidade da

pessoa e os interesses publicos e coletivos da sociedade hodierna.

"MARTINS, Guilherme Magalhies. Contratos Eletrénicos de Consumo. 3.ed. Sdo Paulo: Atlas, 2016, p. 253.
BKLEE, Antonia Espindola Longoni. Comércio Eletrénico. So Paulo: Revista dos Tribunais, 2014, p. 253.
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No Brasil, alguns dispositivos cuidam da matéria. O Cddigo de Defesa do
Consumidor!®, por exemplo, no seu artigo 43, faculta ao consumidor o acesso as informagdes
existentes em cadastros, fichas, registros e de dados pessoais ou de consumo existentes em
arquivos de determinado 6rgdo (especialmente os que compdem o Sistema de Protecdo ao
Crédito), inclusive com a possibilidade de solicitar a correg¢ao de eventuais erros. O Marco Civil
da Internet possui algumas regras protetivas em favor do usuario em seu artigo 7°, dentre as
quais, a norma do inciso VII garante o ndo fornecimento de seus dados pessoais a terceiros,
“salvo mediante consentimento livre, expresso e informado, ou nas hipoteses previstas em lei”.

Esta visivel que a legislacdo patria apresenta normas fragmentadas e insuficientes
sobre a matéria. E preciso consolidar regras atualizadas num estatuto legal tinico, onde se
poderia distinguir de maneira clara e precisa os dados cadastrais, os quais as autoridades
investigativas podem ter acesso, dos dados sensiveis, que compreende questdes mais intimas,
como etnia, orientacdo politica, convic¢des religiosas, dados genéticos e outros. J& existe um
esforgo legislativo para tanto, cabendo mengo ao Projeto de Lei n® 4.906-A/2001%°, do Senado
Federal, em tramite na Camara dos Deputados. E, outro projeto oriundo do Poder Executivo n°
5.276/2016%', apensado ao Projeto de Lei n° 4.060/201222, do deputado Milton Monti (PR-SP),
aprovado no ultimo dia 10 de Julho, no Senado, aguardando a sang¢do presidencial.

O Projeto de Lei n® 4.906-A/2001 compila a matéria a respeito de comércio e
documentos eletronicos, a fim de trazer certeza e seguranca juridica ao meio virtual. Adota,
dentre outras medidas, o principio da preservacao fidedigna da integridade da informagao.
Estabelece regras sobre a conservagao e acessibilidade das informagdes para consulta posterior.

Quanto ao Projeto de Lei n° 4.060/2012 (PLC n° 53/2018 no Senado), dispde sobre o
tratamento de dados pessoais para a garantia do livre desenvolvimento da personalidade e da
dignidade da pessoa natural. Traz a determinacao que o acesso a dados pessoais deverd atender
a finalidades especificas e necessarias.

O responsavel por coletar e processar dados de terceiros fica submetido a critérios

rigidos de seguranca, prevendo a reparagdo de possiveis danos causados, com o objetivo de

YBRASIL. Lei n° 8078, de 11 de  setembro  de 1990. Disponivel ~ em:
<http://www.planalto.gov.br/ccivil_03/Leis/L8078.htm>. Acesso em: 11 abr. 2018.

Nldem. Projeto de Lei n° 4906, de 21 de junho de 2001. Disponivel em: <
http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=29955>. Acesso em: 23 mai.2018.
2dem. Projeto de Lei n° 5276, de 13 de maio de 2016. Disponivel em: <
http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378>. Acesso: em 23
mai.2018.

2ldem. Projeto de Lei n° 4.060, de 13 de junho de 2012. Disponivel em: <
http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=548066&ord=1>. Acesso: em 23
mai.2018.
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garantir o direito de todo cidaddo a inviolabilidade da intimidade, da vida privada, da honra e
da imagem.

Enfim, ¢ imprescindivel a elaboracdo de um sistema normativo para aumentar a
protecao dos dados pessoais dos cidadaos brasileiros, respeitando aos direitos da personalidade
e ao principio constitucional da dignidade humana, e, a0 mesmo tempo, equilibrando as relagdes

sociais e juridicas contemporaneas.

CONCLUSAO

Na atualidade, a utilizagdo crescente do comércio eletronico originada pelo progresso
tecnologico proporciona a facilidade da aquisicao de bens e servigos onde quer que se esteja,
muitas vezes com um simples clique no celular. Porém, em diversas situagdes ocasiona sérios
problemas quando ocorre o vazamento de dados pessoais que deveriam ser mantidos somente
no ambito da relagdo negocial celebrada entre as partes contratantes.

Assim, este trabalho abordou a possibilidade da configuragdo da responsabilidade civil
dos fornecedores de servigo na contratagdao digital pelo vazamento de informacgdes pessoais
gerando violagao do direito da personalidade e de dados. Analisou a afronta a tutela da
privacidade e da dignidade da pessoa humana que sdo verdadeiros pilares da democracria
brasileira protegidos pela Constituigao Federal.

Nesse cenario, a presente pesquisa questionou se a quebra do direito a privacidade dos
consumidores ocorre pelo comportamento direcionado de forma exacerbada ao lucro por parte
dos fornecedores de servigos no comércio digital, e demonstrou a gravidade dessas nefastas
praticas comerciais que tanto prejudicam a sociedade como um todo. E visivel a necessidade
de uma maior participacdo das autoridades publicas, e do aprofundamento das decisdes
juridicas demandadas.

Diante do exposto, o estudo prosseguiu e identificou a legislagdo patria aplicdvel quando
mencionou: a Lei n°® 8.078/1990 (Cddigo de Defesa do Consumidor), a Lei n® 12.414/2011 (Lei
do Cadastro Positivo) e a Lei n° 12.965/2014 (Marco Civil da Internet), bem como o respaldo
e a abrangéncia desses dispositivos legais nas decisoes dos Tribunais brasileiros. Entdo, surgiu
limpida a caréncia de diplomas legais mais adequados a solucionar e prevenir a ocorréncia de
litigios surgidos pelo uso das novidades tecnologicas atuais.

Desse modo, a pesquisa seguiu na busca de projetos de legislagdes acerca da matéria em
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questdo. Nesse sentido, foi citado o Projeto de Lei n° 4.906-A/2001, de iniciativa do Senado
Federal, que objetiva conferir a almejada seguranca juridica ao comércio e documentos
eletronicos, e, outro Projeto de Lei n® 5.276/2016, apresentado pelo Poder Executivo, apensado
ao Projeto de Lei n°® 4.060/2012 (PLC n® 53/2018 no Senado), que cuida da necessidade de
finalidades especificas para ensejar o acesso aos dados pessoais.

No tocante ao clamor crescente dos consumidores participantes de transagdes comerciais
eletronicas, surgido pela quebra de privacidade gerada pela falta da devida seguranca na ocasidao
da contrata¢do, mostrou-se imperativa a urgéncia no tramite dos projetos de lei referidos, em
curso na Camara dos Deputados. Nao ha como se cogitar no progresso social e economico de
um pais democratico sem o inafastavel respeito a dignidade da pessoa humana.

Notadamente, o presente trabalho registrou que a urgéncia do tema mobilizou o
Congresso, o que ensejou a aprovagao do aludido Projeto de Lei n®4.060/2012 (PLC n°® 53/2018
no Senado) pelo Senado Federal, no tltimo dia 10 de Julho. Esse Projeto de Lei de protecao de
dados pessoais ja foi aprovado, anteriormente, na Camara dos Deputados, agora, seguiu para a
sancao presidencial.

Portanto, ¢ possivel perceber a proximidade da almejada seguranca no ambiente dos
negocios virtuais, embora haja necessidade de evolu¢ao em razdo do crescimento galopante
dessas relacdes comerciais. Com o advento de novas regras juridicas direcionadas a solucionar
os impasses existentes, muito ha para se estudar do alcance e aplicabilidade das futuras leis e,
por conseguinte, as interpretacdes surgidas face ao sistema legal existente. Enfim, ¢ premente
seguir com pesquisas aptas a colaborar na obtencao de avangos para o sistema juridico vigente,

e assim contribuir com a evolucdo e o bem-estar social.
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